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Rezumat: Pe masura ce inteligenta artificiala (IA) devine din ce in ce mai
raspandita in arsenalele militare din intreaga lume, este esential ca statele sa
inteleaga potentialele provocari pe care IA le ridica pentru operatiunile
multinationale si sd depund eforturi pentru a le depdsi. Pentru a se pregadti pentru
razboiul dus la viteza masinilor, aliantele ar trebui sa elaboreze politici si practici
care sa eficientizeze schimbul de date si luarea deciziilor si sa ia masuri
procedurale §i tehnice pentru a-si consolida apararea impotriva rivalilor dotati cu
inteligenta artificiala.
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Abstract: As artificial intelligence (AI) becomes increasingly prevalent in
military arsenals around the world, it is essential that nations understand the
potential challenges Al poses to multinational operations and work to overcome
them. To prepare for machine-speed warfare, alliances should develop policies and
practices that streamline data sharing and decision-making, and take procedural
and technical measures to strengthen their defenses against Al-equipped rivals.

Keywords: artificial intelligence, multinational operations, military
alliances, data sharing, decision-making, threats.

Inteligenta artificiala (IA) promite sa sporeasca eficienta militard, dar
riscd de asemenea provocari unice pentru operatiunile militare
multinationale si procesul decizional, pe care cercetatorii si factorii de
decizie nu le-au explorat inca.

Caracterul intensiv 1n date si resurse al dezvoltarii 1A creeaza bariere
in calea partajarii sarcinilor si a interoperabilitatii, care pot impiedica
operatiunile multinationale. Prin accelerarea vitezei de lupta si prin punerea
la dispozitia adversarilor a unui instrument care sa sporeascd neincrederea
intre aliati, [A poate, de asemenea, sd tensioneze procesele complexe pe care
aliatii si partenerii de securitate le utilizeaza pentru a lua decizii. Pentru a
depasi aceste provocari si a se pregati pentru razboiul bazat pe 1A, factorii
de decizie trebuie sa dezvolte solutii institutionale, proceduri si tehnici care
sa simplifice procesul decizional si sd imbunatateasca interoperabilitatea.
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Responsabilii politici si expertii din SUA si din alte tari au indemnat
la cooperare internationald In ceea ce priveste dezvoltarea si utilizarea IA,
insd aceste orientari trec cu vederea chestiuni importante privind provocarile
colaborarii iIn domeniul securitatii.

Statele se intrec pentru a obtine superioritate in domeniul IA, iar
cercetarea si dezvoltarea 1n acest domeniu sunt in plind dezvoltare: la
inceputul anului 2019, Departamentul American al Apdrarii si-a prezentat
strategia privind IA. Intre timp, China s-a angajat si dezvolte un sector al [A
in valoare de 150 de miliarde de dolari pana in 2030, iar presedintele rus
Vladimir Putin a afirmat In mod celebru ca ,,oricine va deveni lider in
domeniul IA, va deveni conducatorul lumii”.

Dezvoltarea 1A promite sd aducd o precizie si o eficienta sporite
sarcinilor complexe si periculoase, insd factorii de decizie si cercetétorii nu
au explorat inca pe deplin modul in care aceste beneficii se compara cu
riscurile potentiale - 1n special in contextul operatiunilor militare
multinationale. Desigur, factorii de decizie si-au exprimat Ingrijorarea cu
privire la fiabilitatea tehnologiilor IA si la implicatiile etice ale delegarii
operatiunilor militare citre computere. Aceste provocari specifice [A pot
amplifica, totusi, provocarile legate de coordonare si angajament care
afecteazd frecvent operatiunile militare desfasurate de aliante si coalitii
multinationale.

Pornind de la teoriile politicii aliantelor si de la analiza tehnologiilor
IA emergente, sunt identificate doud domenii in care IA ar putea impiedica
operatiunile militare internationale.

fn primul domeniu, IA ar putea reprezenta o provocare pentru
coordonarea operationald, prin complicarea impadrtirii sarcinilor si a
interoperabilitatii fortelor multinationale. Insd nu toti membrii aliantei sau
coalitiei vor detine capacitati de IA, ceea ce va ridica bariere in calea
cooperdrii militare, pe masurd ce razboiul bazat pe IA devine din ce in ce
mai frecvent. Statele care dispun de tehnologii de inteligentd artificiala vor
trebui, de asemenea, sd depaseascd barierele politice din calea partajarii
datelor sensibile necesare pentru dezvoltarea si operarea sistemelor bazate
pe IA. Totodatd, rivalii pot impiedica coordonarea multinationala prin
utilizarea IA in vederea lansdrii unor campanii de inselaciune menite sa
interfereze cu procesele militare de comanda si control ale unei aliante.

in al doilea domeniu, IA ar putea impiedica procesul decizional al
aliantelor si coalitiilor prin tensionarea proceselor si relatiilor care stau la
baza deciziilor privind utilizarea fortei. Prin cresterea vitezei razboiului, [A
ar putea reduce timpul de care dispun liderii, de la nivel tactic la nivel
strategic, pentru a dezvolta politicile si a lua decizii.

Procesul decizional ar putea fi ingreunat si mai mult daca ,,cutia
neagra” si natura inexplicabila a IA 1i determind pe lideri sd nu aibd
incredere 1n sistemele bazate pe IA. Si, la fel cum adversarii ar putea utiliza
inteligenta artificiala pentru a interfera cu comanda si controlul, acestia ar
putea, de asemenea, utiliza IA pentru a lansa campanii de dezinformare care
sa semene discordie in randul aliatilor si sd sporeascd temerile ca aliatii isi
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vor Incdlca angajamentele. Cu sigurantd, obstacolele din calea cooperarii
militare multinationale nu sunt noi, insd [A poate intensifica aceste
dificultati. Pentru a contribui la depasirea acestor obstacole in calea
coordondrii si a provocarilor legate de luarea deciziilor, liderii aliantelor si
ai coalitiilor pot trage Invataminte din cazurile anterioare de cooperare de
succes si dintr-un corpus in crestere de strategii privind IA la nivel national
pentru a elabora acorduri si standarde internationale care sd simplifice
integrarea IA in operatiuni multinationale.

Inteligenta artificiala si aplicatiile in domeniul securitatii
internationale

Definitd in sens larg, IA este capacitatea computerelor si a masinilor
de a indeplini sarcini care, in mod traditional, necesita inteligenta umana.

IA a fost folosita pentru a controla masini care se conduc singure si
roiuri de avioane fara pilot, pentru a asista medicii In stabilirea
diagnosticelor medicale si, la un nivel mai cotidian, pentru a filtra email-
urile nedorite si a actiona ca asistenti personali virtuali. La baza
tehnologiilor TA se afli o varietate de abordari, inclusiv optimizarea
matematicd, metodele statistice si retelele neuronale artificiale - sisteme
informatice care incearca sd indeplineasca sarcini specifice intr-un mod
similar creierului uman. Indiferent de modalitatea de abordare, IA utilizeaza,
de obicei, cantitati mari de date pentru a antrena si alimenta algoritmii in
vederea indeplinirii sarcinilor si proceselor care sunt in mod normal asociate
cu cognitia umand. Cea mai mare parte a IA actuald este considerata a fi
»ingusta”, conceputd pentru a indeplini o sarcina specifica - cum ar fi
identificarea obiectelor in imagini. Tehnologia IA ingustd a fost aplicata din
ce in ce mai mult in domeniul securitatii nationale. Multe puteri militare
regionale si globale au pus deja in functiune sisteme militare bazate pe [A.

Israelul si Rusia au testat tancuri si vehicule blindate care se conduc
singure, capabile sa identifice tinte fard indrumare umana.

SUA face progrese in cadrul Proiectului Maven - efortul
Departamentului Apararii de a utiliza invatarea automata - o aplicatie a
inteligentei artificiale - pentru a eficientiza analiza Inregistrarilor video
colectate de drone. In mod similar, Forta de Autoapirare a Japoniei a
anuntat ca isi va dota avioanele de patrulare maritimd P-1 cu tehnologie IA
care va identifica mai eficient navele si alte tinte potentiale. Statele au
inceput sd incorporeze IA in sisteme autonome care pot naviga fard a fi
dirijate de operatorii umani, adesea 1n roiuri menite sa copleseasca apararea
unui inamic. Dezvoltarea acestor sisteme nu ar trebui sd fie o surpriza.
Factorii de decizie politici si militari cautd sd sporeasca eficienta si precizia
armatei statului lor si s reduca riscurile si costurile in timpul operatiunilor.
De exemplu, IA poate ajuta la parcurgerea rapida a unor cantitati mari de
imagini si date video pentru a localiza obiectele de interes, cum ar fi
vehiculele militare, cu o implicare umana redusa.
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Aliati, parteneri si provocarile inteligentei artificiale

In prezent, operatiunile militare sunt in general desfisurate prin
aliante sau alte coalitii multilaterale - acorduri formale sau informale intre
state. Aliatii coopereazd militar si diplomatic pentru a raspunde
amenintarilor reciproce si pentru a atinge obiective comune, obtindnd
beneficii atat politice cat si militare.

Din puncte de vedere politic, operatiunile multinationale pot conferi
legitimitate operatiunilor militare in ochii publicului intern si international.
Sprijinul pentru o actiune militard din partea unei coalitii largi de aliati si
parteneri poate indica publicului cd actiunea este justificatd si poate
contribui la contracararea afirmatiilor conform carora operatiunile militare
ale unui stat sunt nepotrivite.

Din perspectiva militara, aliantele si coalitiile permit statelor sa
impartd sarcine operatiunilor. La nivel operational, IA poate complica
partajarea sarcinilor si interoperabilitatea fortelor militare ale aliantei.
Dezvoltarea si integrarea tehnologiei IA in domeniul securitatii reprezinta
trei provocari pentru coordonarea in timpul operatiunilor militare ale
aliantei.

in primul rind, nu toate statele vor dezvolta aplicatii militare ale A
in acelasi ritm. In cadrul unei aliante, unele state vor detine si vor opera
eficient capacitdti bazate pe 1A, in timp ce altele nu. Aceastd distributie
inegala a tehnologiei poate 1impiedica partajarea sarcinilor si
interoperabilitatea.

in al doilea rand, aliatii vor trebui sa rezolve provocirile politice si
tehnice asocaite cu dezvoltarea de sisteme interoperabile bazate pe A si cu
schimbul de date care stau la baza tehnologiei [A. Datele sunt adesea dificil
de partajat, iar statele sunt adesea reticente in a impartdsi informatii
sensibile.

in al treilea rand, este posibil ca adversarii si utilizeze IA pentru a
perturba operatiunile militare aliate.

In ciuda intensificarii atentiei internationale asupra IA, nu toate
statele si-au dezvoltat capacitati solide de IA, in special pentru aplicatii
militare. Un studiu recent constatd diferente semnificative in ceea ce
priveste capacitatea statelor de a ,.exploata potentialul inovator al IA” in
scopuri guvernamentale.

State precum Regatul Unit, Germania si SUA primesc calificative
ridicate in ceea ce priveste gradul de pregatire in domeniul IA, in timp ce
alte state precum Spania, Turcia si Muntenegru se situeaza mai jos pe scare
de pregatire.

Variatiile in ceea ce priveste capacitatea de a adopta si de a integra
tehnologia A in cadrul armatelor de stat pot crea ,,posesori” si ,lipsiti” de
IA. Unele state - precum Germania - poseda un sector tehnologic robust,
dispun de resurse financiare pentru a finanta cercetarea si achizitiile si
mentin birocratii de aparare care sunt suficient de calificate si flexibile
pentru a integra noile tehnologii IA.
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Din punct de vederea politic, ,,cei care au IA” se pot plange ca ,,cei
care nu au IA” nu contribuie In mod adecvat la o misiune, tensionind
relatiile dintre aliati. Pe plan operational, lacunele in materie de capabilitati
pot Tmpiedica capacitatea unei aliante de a desfasura forte sau de a atinge
obiective militare. Existenta in cadrul unei aliante a celor care dispun de 1A
si a celor care nu dispun de ea poate complica partajarea sarcinilor - un
principiu central al aliantelor militare.

Partajarea si administrarea datelor

Pe masura ce numarul statelor care utilizeaza aplicatii militare de TA
creste, capacitatea aliatilor de a opera colectiv va depinde, in parte, de
schimbul de date care alimenteazd sistemele de IA. Inteligenta artificiala
necesitd cantitati masive de date pentru a antrena si alimenta algoritmi si
modele.

Datele partajate ar putea fi necesare pentru a spori precizia
sistemelor cu IA sau pentru a spori eficacitatea operatiunilor multinationale.

Desi schimbul de date este necesar pentru dezvoltarea tehnologiilor
IA care se pot integra in echipamentele aliatilor, statele se confruntd cu
bariere atat politice, cat si tehnice in schimbul de informatii din sectorul
securitdtii.

Din punct de vedere politic, chiar si cei mai apropiati aliati pot ezita
sa Tmpartaseasca datele sensibile care stau la baza sistemelor militare de
inteligenta artificiala. Statele se tem ca schimbul de date sensibile ar putea
dezvalui surse si metode de informatii, a cdror dezvaluire ar putea
compromite operatiunile in curs sau ar putea tensiona relatiile politice.
Statele se tem, de asemenea, cad informatiile partajate ar putea fi utilizate in
alte scopuri decat cele prevazute initial sau in moduri in care sunt in
contradictie cu interesele statului care le partajeaza.

Turcia, de exemplu, este posibil sa fi utilizat informatii partajate in
cadrul operatiunilor de combatere a Statului Islamic pentru a viza fortele
kurde din nordul Siriei.

Pentru a minimiza aceste riscuri percepute, statele impun adesea
restrictii privind schimbul de informatii. Una dintre cele mai comune masuri
de control este schimbul numai de informatii finite - produse cum ar fi
briefing-uri sau rapoarte derivate dintr-o varietate de surse de informatii
diferite. Aceste produse ofera evaluari, dar, in general, omit datele tehnice
cum ar fi detalii despre sursa de informatii - care ar putea dezvilui
procedurile si metodele de colectare a informatiilor.

Exista, de asemenea, obstacole tehnice in calea schimbului de date.
La fel cum comunitatea de informatii si armata americand (spre exemplu),
stocheaza informatii In formate nestandardizate pe sisteme multiple, la fel
procedeaza si institutiile de securitate nationali din alte state aliate. In
cadrul unei aliante, acelasi tip de date poate fi stocat in sute de retele diferite
si in formate diferite, ceea ce face dificild partajarea datelor sau dezvoltarea
de sisteme interoperabile.

17



Revista de Stiinte Militare 4/2024

Pentru a utiliza date de la alti parteneri ai aliantei, datele trebuie mai
intai localizate, transferate din reteaua informatica clasificatd a unui stat si
reformatate intr-o forma standardizata utilizabila.

Obstacole in calea ludrii deciziilor in cadrul aliantei

Pe langa crearea de obstacole in calea desfasurdrii operatiunilor
militare multinationale, inteligenta artificialda poate, de asemenea, sa
submineze capacitatea liderilor aliantelor de a lua decizii in timpul unei
crize. Procesul de luare a deciziilor in cadrul aliantelor este adesea
caracterizat ca fiind un proces controversat in care factorii de decizie
politicd din state cu interese nationale, capacitdti militare si tolerante la risc
diferite isi coordoneaza preferintele. In timpul deliberarilor, factorii de
decizie politica incearcd sa promoveze propriile interese nationale, ceea ce
conduce frecvent la compromisuri politice negociate. Aliatii NATO, de
exemplu, au in mod obisnuit dezacorduri politice - de exemplu, ciocnirile
privind raspunsul la nationalizarea Canalului Suez de catre Egipt in 1956 si
privind invazia americana a Irakului in 2003.

IA poate complica coordonarea necesara pentru luarea deciziilor in
cadrul aliantelor si capacitatea ulterioard de a comanda si controla fortele
multinationale in trei moduri esentiale:

In primul rind, tehnologiile TA promit si accelereze viteza
operatiunilor militare, reducand timpul disponibil pentru deliberari intre
state.

In al doilea rand, exista diferite niveluri de incertitudine cu privire la
fiabilitatea si eficacitatea tehnologiilor [A. Daca factorii de decizie din
diferite state au grade diferite de incredere in capacitatea sistemelor 1A de a
furniza informatii exacte sau de a intreprinde actiuni adecvate, acestia pot
ezita sa utilizeze aceste sisteme atunci cand iau decizii privind utilizarea
fortei.

In al treilea rand, adversarii pot utiliza campanii de dezinformare
bazate pe IA, pentru a diminua increderea intre aliati si pentru a spori
temerile cad statele membre nu isi vor respecta angajamentele asumate in
cadrul aliantei.
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