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RISCURI ST AMENINTARI NECONVENTIONALE
iN MEDIUL DE OPERATIONAL

UNCONVENTIONAL RISKS AND THREATS IN
THE OPERATIONAL ENVIRONMENT

Col. (r) prof. univ. dr. lon MITULETU*

Rezumat: Riscurile si amenintdarile neconventionale au la baza armele si
dispozitivele CBRN, terorismul CBRN, emisiile de materiale toxice industriale si agentii
neletali cu impact asupra personalului, echipamentelor de luptd, infrastructurii si mediului
ambiant.

Contracararea, limitarea si ameliorarea riscurilor si amenintarilor neconventionale
vizeaza existenta unor capabilitati de aparare CBRN care sa asigure prevenirea, protectia
si managementul consecintelor CBRN in mediul operational.

Cuvinte-cheie: arme, dispozitive si agenti CBRN; terorismul CBRN, capabilitafi de
aparare CBRN, prevenirea CBRN, protectia CBRN; managementul consecintelor CBRN;
structuri CBRN credibile, flexibile si performante.

Abstract: Unconventional risks and threats are based on CBRN weapons and
devices, CBRN terrorism, emissions of industrial toxic materials and non-lethal agents with
an impact upon personnel, combat equipment, infrastructure and the surrounding
environment.

Countering, limiting, and reducing unconventional risks and threats are only
possible in the presence of CBRN defense capability that might assure prevention,
protection, and management of CBRN consequences in the operational environment.

Keywords: CBRN weapons, devices and agents; CBRN terrorism; CBRN defense
capabilities; CBRN prevention; CBRN protection; management of CBRN consequences;
credible, flexible and highly-performing CBRN structures

A

In prezent mediul operational devine tot mai complex, fluid si ambiguu,

fiind marcat de instabilitate, insecuritate si conflictualitate, ca urmare a existentei
unei multitudini de riscuri si amenintari, vulnerabilitati, contradictii si actori care-si
disputa interesele strategice, avand implicatii deosebit de grave la adresa securitatii
statelor.

In categoria riscurilor si amenintarilor care pot afecta grav securitatea
nationala, regionala si globala intrd cele de naturd conventionald, neconventionala,
asimetricd, informationald, psihologica, cibernetica si mediatica, ale caror efecte de
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descurajare, amenintare, influentare si santaj sunt generatoare de crize si conflicte
potentiale in mediul operational.

Combinarea acestor tipuri de riscuri si amenintiri potentiale existente in
mediul operational a generat conceptul de “provocari de tip hibrid”, fapt ce
produce schimbari majore i1n modul de abordare a razboiului clasic si luptei armate.

In acest context, apreciem ci se impune o noui abordare a conceptiei de
aparare, bazatd pe evaluarea riscurilor si amenintirilor potentiale la adresa
intereselor strategice nationale si regionale din care sa rezulte tipologia
instrumentelor de putere, mecanismelor §i capabilitatilor militare necesare pentru
prevenirea si contracararea efectelor probabile ale acestora.

In acest sens, planificarea operationala si formularea optiunilor militare de
raspuns trebuie sd se bazeze pe concluziile rezultate din evaluarea
multidimensionald a riscurilor si amenintdrilor potentiale, inclusiv teroriste,* la
adresa securitatii nationale sau regionale pentru a exista proportionalitate intre
efectele probabile ale acestora si reactia imediata si credibild a instrumentelor de
putere si structurilor interinstitutionale angajate in solutionarea problemelor.

Acesta este motivul pentru care consideram necesard abordarea
cuprinzitoare a procesului de planificare pe baza evaluarii riscurilor si
amenintarilor probabile, care sd genereze scenarii, ipoteze, planuri de contingenta
si de aparare realiste, care la ridndul lor si asigure realizarea si proiectarea
capabilitatilor necesare gestionarii situatiei strategice potentiale.

Din categoria provocarilor cu impact asupra securitdtii nationale si regionale
mediul operational prin modalitatile complexe de actiune ale unor actori statali sau
non-statali pentru descurajarea, amenintarea, influentarea si santajarea potentialilor
adversari in promovarea intereselor politice, diplomatice, economice si militare.

In acest sens, riscurile si amenintirile neconventionale au ca arie de
manifestare armele, vectorii purtatori si dispozitivele CBRN, terorismul CBRN,
emisiile de materiale toxice industriale si agentii neletali cu impact asupra
personalului, echipamentelor de lupta, sistemelor de comunicatii si informatica,
infrastructurii i mediului ambiant.

Privind armele CBRN, acestea includ armele nucleare si radiologice, armele
si agentii clasici biologici sau chimici de luptd, vectorii de transport la tintd a
acestora, noile arme si agenti ce provin din spectrul biochimic, substantele si
dispozitivele CBRN.

S3Florian Tucd, Eugen Siteanu, Terorismul - amenintare globald majord in secolul XXI, Revista de
Stiinte Militare 2/2016, p. 50.
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In mediul actual de securitate, amenintarea generati de proliferarea armelor
de distrugere in masd de natura chimica, biologica, radiologica si nucleard si a
vectorilor purtatori, constituie un permanent pericol la adresa securitatii statelor si
un factor destabilizator la nivel regional si global®*.

Dezvoltarea si diversificarea armelor CBRN, utilizarea acestora ca mijloace
de descurajare, amenintare, influentare si santaj sau de promovare a intereselor de
securitate, transforma actorii statali si non-statali care le detin in vectori de putere
la nivel regional, existand riscul producerii unor incidente CBRN in mediul
operational®.

In acest sens, domeniul CBRN a cunoscut o dezvoltare si escaladare
vectorilor purtdtori de transport la {intd, existand tendinta de detinere a unor tipuri
de arme CBRN de citre tot mai multi actori statali si non-statali care aspird la
statutul de putere regionala sau globala.

Astfel, se constata tendinta unor actori cu vocatie in acest domeniu sa
achizitioneze unele tipuri de arme CBRN, iar posesia acestora sia le ofere
posibilitatea descurajarii, amenintarii, santajarii si in functie de interesele
strategice, a Intrebuintarii mijloacelor CBRN impotriva adversarului potential
pentru indeplinirea unor scopuri politice, ideologice si militare.

Totodata, se constata interesul manifestat de unii actori statali si non-statali
de a achizitiona, dezvolta si diversifica unele tipuri de arme si dispozitive CBRN, a
mijloacelor de transport la tintd a acestora, de intensificare a traficului ilicit de
materiale si substante periculoase de natura chimica, biologica si radiologica, fapt
ce amplificd fenomenul proliferdrii i genereazd un pericol permanent asupra
securitatii statelor®.

In actiunile asimetrice de tip insurgenta, gherila, terorism sau criminalitate
organizata exista posibilitatea utilizarii dispozitivelor explozive improvizate (IED)
incércate cu agenti chimici de catre actorii non-statali (elemente teroriste,
insurgenti, grupari ostile) impotriva adversarului. Intrebuintarea IED CBRN
vizeazd crearea dezordinii in zonele de actiune ale fortelor contra-insurgente,
contra-gherila sau a celor destinate luptei Tmpotriva terorismului si nu realizarea
unor distrugeri in masa, datorita efectelor limitate ale acestor mijloace improvizate.
De reguld, tintele prioritare ale IED CBRN sunt populatia civild care sprijind
actiunile structurilor contra-insurgente si fortele militare neprotejate.

Intrebuintarea dispozitivelor explozive improvizate incarcate cu diferite
tipuri de substante sau materiale periculoase (industriale sau de luptd) genereaza

54 Strategia Nationald de Aparare a Térii pentru perioada 2015-2019, Bucuresti, 2015, p.15.
5 Strategia Militard a Romaniei (proiect), Bucuresti, 2015, p.12.
% Strategia Nationald de Apdrare a Tarii pentru perioada 2015-2019, Bucuresti, 2015, p.15.
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zone contaminate pe suprafete medii care pot afecta populatia si forta militara din
raioanele de dispunere, In functie de durata persistentei agentului chimic.

Terorismul CBRN include actorii non-statali, structurile, grupurile si
elementele emergente, ostile, care detin si utilizeaza unele tipuri de arme si
substante CBRN cu mijloace neconventionale (artizanale) sau dispozitive
explozive improvizate Incércate cu agenti CBRN.

Terorismul CBRN este apanajul actorilor non-statali care actioneaza fara a
respecta reglementdrile internationale in domeniu, adica nerestrictionat, in scopul
compensdrii superioritatii adversarului prin amenintare, santaj, contaminarea unor
obiective vitale, afectarea starii de sdndtate a populatiei vizate, crearea panicii §i
influentarea modului de reactie a structurilor specializate.

Bioterorismul constituie o gravd amenintare la adresa securitatii statelor
deoarece vizeaza intrebuintarea unor tipuri de agenti letali asupra populatiei
neprotejata, surselor de apa potabild, locurilor aglomerate, spatiilor inchise pentru a
produce panica, pierderi si a Intarzia reactia structurilor de interventie.

Emisiile neintentionate sau intentionate de materiale toxice industriale
existente in facilitatile economice (intreprinderi, depozite, rezervoare, laboratoare
medicale, reactoare nucleare) In mediul ambiant pot genera efecte dezastruoase
asupra populatiei, infrastructurii, ecosistemelor si fortei care actioneazd in zona
respectiva.

Emisiile de materiale toxice industriale genercaza accidente chimice,
biologice si radiologice cu impact asupra mediului ambiant si cuprind zonele letale,
de intoxicare si de risc care afecteaza personalul neprotejat.

Armele neletale care au la baza diferite tipuri de agenti chimici si radiatii
ionizante sunt utilizate pentru a provoca ranirea sau diminuarea capacitatii de lupta
a personalului, afectarea echipamentelor de lupta si a sistemelor de comunicatii si
informatica.

Avand in vedere diversitatea riscurilor si amenintarilor neconventionale in
mediul operational, apreciem faptul ca, acestea se pot manifesta In toatd gama
actiunilor militare.

In acest context, in cadrul fiecarui tip de conflict sau operatie militard pot
exista situatii critice generate de pierderea initiativei sau a superioritatii, ori de
neindeplinire a obiectivelor planificate si atunci, in scopul evitarii infringerii sau
chiar ca un act de razbunare, adversarul potential poate utiliza unele arme,
dispozitive sau agenti CBRN asupra fortelor proprii.

Daca abordam conflictul conventional inalt tehnologizat si ultra-rapid, in
cadrul caruia existd o evidenta disimetrie (disproportionalitate) intre fortele proprii
si adversar, acesta din urmd poate recurge la intrebuintarea armelor CBRN in
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situatia in care nu-gi poate indeplini obiectivele cu alte tipuri de mijloace pentru a
afecta, dezorganiza si Intarzia actiunile oponentului.

De aceea, consideram ca utilizarea armelor, dispozitivelor si agentilor CBRN
in operatiile militare conventionale, in momentele critice ale actiunilor,
compenseaza superioritatea informationalda si decizionala a adversarului care
dispune de echipamente de lupta si sisteme inalt tehnologizate.

In operatiile asimetrice prevaleaza utilizarea mijloacelor artizanale CBRN
sau a dispozitivelor explozive improvizate incarcate cu agenti chimici de catre
structurile insurgente, de gherila sau teroriste In scopul hartuirii fortelor proprii,
inducerii sentimentului de nesiguranta, a starii de panica si la final, a compromiterii
misiunilor acestora.

Intrebuintarea mijloacelor CBRN artizanale sau improvizate in zona de
actiune afecteaza grav personalul militar si civil neprotejat.

In cadrul conflictelor de tip hibrid poate fi utilizati o gama larga de
mijloace, dispozitive si agenti CBRN 1in functie de fizionomia actiunilor, tipul
actorilor participanti, particularitatile zonei de operatii si scopurile care sunt vizate.

Daca actiunile sunt preponderent asimetrice si se desfisoara prin terti
(insurgenti, interpusi, separatisti, mercenari) care au in sprijin un actor statal
sponsor, existd posibilitatea intrebuintarii de catre acestia a armelor si
dispozitivelor CBRN artizanale sau a producerii unor accidente chimice la
facilitatile economice din zona de actiune care prelucreaza sau depoziteaza
substante toxice industriale.

Daca actiunile escaladeaza si componenta conventionald a conflictului
devine dominanta, confruntarea desfasurdndu-se intre actori statali, exista
posibilitatea amenintarii sau intrebuintarii armelor CBRN de citre adversarul
potential, in functie de doctrina si intentiile acestuia.

In acest sens, apreciem ci se impune dezvoltarea studiilor de specialitate cu
privire la posibilitatea utilizarii armelor, dispozitivelor si agentilor CBRN in
conflictul hibrid, de catre adversarul potential, in functie de scopurile vizate, care
pot include dezorganizarea sistemului de comanda si control, paralizarea sistemului
informational, diminuarea capacitatii de lupta a fortelor proprii, afectarea mediului
ambiant, generarea unor crize ecologice si influentarea comportamentului
populatiei.

Din problematica analizatd, rezultd necesitatea evaludrii permanente a
riscurilor i amenintarilor neconventionale existente in zona de interes strategic
pentru elaborarea i materializarea optiunilor militare de raspuns destinate
contracardrii, limitarii si inlaturarii efectelor potentiale ale acestora.

Optiuni militare de raspuns
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In opinia noastra, optiunile militare de raspuns la modul de manifestare a
riscurilor §i amenintarilor neconventionale in mediul operational trebuie sa
integreze capabilitati de aparare CBRN care sa asigure: comanda si controlul in
conditii/medii CBRN; prevenirea CBRN; protectia CBRN; recuperarea
(managementul consecintelor) CBRN.

Comanda si controlul actiunilor desfasurate in conditii/medii CBRN
integreaza sisteme, subsisteme, personal, echipamente si proceduri specifice
destinate monitorizarii §i gestiondrii riscurilor i amenintarilor neconventionale.

In acest sens, apreciem ca fiind foarte important subsistemul de informatii
care asigurd culegerea §i transmiterea datelor si informatiilor despre potentialul
CBRN al adversarului citre decidenti in vederea prelucrarii acestora i diseminarii
rezultatelor catre beneficiari. Astfel, pe baza produselor de informatii primite de
componenta actionald, sunt angajate sistemele Intrunite de arme pentru lovirea si
diminuarea potentialului CBRN existent in zona de operatii a adversarului. Aceste
actiuni vizeaza asigurarea controlului efectelor armelor, dispozitivelor si agentilor
CBRN de catre forte proprii pe timpul desfasurarii conflictului.

Prevenirea CBRN cuprinde capabilititile de detectare, identificare si
monitorizare CBRN, precum si de managementul informatiilor CBRN.

Eficienta prevenirii CBRN presupune integrarea, corelarea si interconectarea
capabilitatilor de detectie si management in cadrul sistemului de avertizare si
raportare CBRN care se organizeaza si functioneaza la nivel strategic, operativ si
tactic.

In acest context, sistemul de avertizare si raportare CBRN trebuie sa dispuni
de personal specializat, echipamente de comunicatii si informatica, software
specializat/dedicat, proceduri de analizd i prognozd CBRN care sa asigure:
detectia, identificarea si monitorizarea atacurilor/incidentelor CBRN; colectarea,
evaluarea si diseminarea oportuna a informatiilor CBRN privind prognozarea
zonelor de pericol generate de atacul/incidentul CBRN si avertizarea fortelor.

La modul general, sistemul de avertizare si raportare CBRN® este compus
din surse de informare CBRN (umane si tehnice), centre (subcentre) de analiza si
prognoza CBRN, echipamente de comunicatii si informatica si proceduri specifice,
integrate si intercorelate pentru a asigura desfisurarea In timp real a ciclului
informational in vederea avertizarii oportune si angajarii eficiente a fortelor proprii
pentru limitarea si inlaturarea efectelor atacului/incidentului CBRN.

Protectia CBRN constituie suportul material care asigurd indeplinirea
misiunilor de catre fortele proprii in medii RBC, in conditii de siguranta.

57 FT-8, Manualul aparirii CBRN 1in operatii, Bucuresti, 2011, p.141-142,
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In acest sens, protectia CBRN cuprinde: protectia individuald; protectia
colectiva; protectia echipamentelor si materialelor™,

Aceste componente integreaza personal, sisteme, echipamente, facilitati si
proceduri destinate supravietuirii fortelor, continudrii misiunilor i asigurarii
conditiilor necesare pentru scdderea nivelului de protectie individuald si
odihna/recuperarea personalului, in conditii/medii CBRN.

Eficienta protectici CBRN este datd de caracteristicile si performantele
sistemelor, echipamentelor si materialelor de specialitate care asigurda mentinerea
capacitatii operationale a fortelor si desfasurarea cu succes a misiunilor in
conditii/medii CBRN.

Recuperarea (managementul consecingelor) CBRN constituie procesul prin
care sunt luate masurile si angajate capabilititile de aparare CBRN 1in scopul
limitarii, inlaturdrii sau ameliorarii efectelor contamindrii RBC a fortelor proprii,
infrastructurii i mediului ambiant.

In acest sens, masurile de management a consecintelor CBRN vizeazi
gestionarea pericolului CBRN si sprijinul medical.

Angajarea fortelor de aparare CBRN presupune reactia oportund pentru
descoperirea i determinarea contaminarii RBC, stabilirea rutelor ocolitoare
zonelor contaminate, prelevarea si analiza probelor in laborator, decontaminarea
RBC, decontaminarea suportului logistic, decontaminarea medicald si
managementul deseurilor.*

Sprijinul medical presupune existenta specialistilor in cunoasterea situatiei
medicale si diagnosticarea medicald a personalului contaminat pentru a furniza
decidentilor informatii pertinente pentru avertizarea fortelor din zonele de pericol
CBRN. De asemenea, structurile medicale trebuie sia dispund de sisteme si
echipamente de protectie individuald si colectivd adecvate supravietuirii
personalului care a actionat in medii CBRN®,

Contramasurile medicale integrate conceptului de management al victimelor
in medii CBRN cuprind un ansamblu de activitati si actiuni destinate reducerii
efectelor agentilor RBC asupra personalului expus contaminarii sau in pericol de a
fi expus. Totodatd, contramasurile medicale contribuie la mentinerea capacitatii
operationale a fortei prin actiuni preventive si sprijin de specialitate (tratamente
preventive, evacuare, post-tratamente)®?.

58 lbidem, p.152.

59 Viorel Ordeanu, Benoni Andronic, Sprijinul logistic pentru contramdsuri medicale impotriva
atacului biologic sau contraterorist, Revista de stiinte militare, nr. 4/2016, Bucuresti, p.114.

60 Ibidem, p.205.

61 Ibidem, p.205.
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Din problemele prezentate, apreciem faptul ca, arhitectura optiunilor de
raspuns pentru gestionarea riscurilor si amenintarilor neconventionale trebuie sa
dispund de capabilitati specializate care sd asigure prevenirea §i contracararea
efectelor atacurilor/incidentelor CBRN 1n tot spectrul actiunilor militare.

Concluzii

Abordarea cuprinzitoare a riscurilor si amenintdrilor neconventionale 1n
mediul operational presupune evaluarea permanentd a caracteristicilor acestora,
evidentierea tendintelor de evolutie si a modului de manifestare in tot spectrul
actiunilor militare.

Totodata, apreciem ca trebuie dezvoltate proceduri care sa cuprinda optiunile
de raspuns in vederea prevenirii si contracararii efectelor potentiale ale riscurilor si
amenintarilor neconventionale in zona de interes strategic.

De aceea, consideram faptul ca, planurile de actiune de la toate esaloanele
trebuie sa se bazeze pe evaluarea ansamblului riscurilor §i amenintarilor potentiale
ce se pot manifesta in mediul operational pentru a determina fizionomia operatiilor
militare, vulnerabilitatile si tipologia capabilitatilor care necesita a fi angajate.

Opinia noastra converge catre necesitatea abordarii cu profesionalism a
riscurilor i amenintarilor neconventionale cu potential de manifestare in zona de
interes strategic pentru a identifica solutiile eficiente de prevenire si contracarare a
efectelor acestora in toatd gama actiunilor militare.
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