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COMANDA SI CONTROLUL iN RAZBOIUL BAZAT PE RETEA SI
ERA INFORMATIEI

COMMAND AND CONTROL IN NETWORK-BASED WARFARE
AND INFORMATION AGE
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Rezumat: In era informationald, pe primul plan se situeazd exploatarea tehnologiei
informatiei pentru a utiliza potentialul exploziv al raspandirii si prelucrarii rapide a
acesteia. Acestea, la rdndul lor, revolufioneaza modul in care interactioneaza statele,
institutiile §i oamenii, schimba radical principiile traditionale ale managementului i
organizarii. Implicatiile militare ale noii stiinte a organizarii care trateazd comparativ
modelele de sisteme ierarhice si distribuite sunt incd in studiu. In mod evident, tehnologia
erei informationale si ideile managementului modern exercita o mare influenfd asupra
armatelor in ceea ce priveste organizarea, dotarea, instruirea, lupta si operatia, protectia
si modul in care participa la rezolvarea conflictelor.
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Abstract: In the current information age, the most important aspect is the
exploitation of information technology in order to use the impressive potential given by its
rapid spreading and processing. In turn, the resulting products revolutionize the way in
which states, institutions and people interact, radically changing the traditional principles
of management and organization. The military implications of the new science of
organization that adopts a comparative approach of the models of hierarchical and
distributed systems are still under study. Obviously, the technology of the information age
and the ideas of modern management exercise a great influence upon the armed forces with
respect to their organization, endowment, training, combat and operation, protection and
manner in which they take part in conflict management.

Keywords: information age; network-based warfare; information technology; command and
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I ntroducere

Termenul de comanda si control desemneaza o multitudine de activitati ce se
desfagoara la toate nivelurile organizatiilor militare si care includ actiuni ce privesc
repartizarea de sarcini, motivarea personalului, impunerea de teluri si scopuri
comune laolaltd cu coordonarea intre membrii organizatiei, precum si evaluarea
modului in care aceste scopuri sunt realizate atat la nivelul organizatiei in ansamblu
cat si de catre fiecare membru al sau.

Comanda si controlul este prin natura sa un proces iterativ de luare a
deciziilor, ale carui etape sunt strans legate de procesul de feedback ce se stabileste
intre realitatea existentd in spatiul de luptd si masurile cuprinse in planurile si
corectivele acestora Intocmite la nivelul comenzii.

Schimbarile generate in acest domeniu de Era Informationala au adus unele
modificari ale modului de abordare pe aceasta linie, schimbari ce comporta o serie
de oportunitati, dar si cateva provocari ce vor fi descrise in cele ce urmeaza.

Operatiile militare sunt sau ar trebui sa fie concepute astfel incat sa
indeplineasca un obiectiv sau sa rezolve o problema. Ca si in oricare altd actiune
umand, adesea cea mai mare problema este de a recunoaste existenta unei probleme,
cand ea apare, si, mai mult, de a cunoaste in amanunt natura acestei probleme. Modul
de a formula problemele aparute include adesea, In conformitate cu arta militara,
necesitatea de a recunoaste si a face distinctia dintre nivelul tactic si cel strategic si de a
transpune problemele specifice rezultate intr-0 perspectiva ampla.

Chiar si dezvoltarea unei campanii de lupta se prezinta in cele din urma ca
fiind o lunga formulare a unui set de probleme, interrelationate intre ele.

Abordarea actuald a dezvoltdrii unui astfel de plan de campanie este in
principal bazata pe intelegerea setului de relatii ce se stabilesc intre evenimentele
din realitate care au ca §i caracteristica principald necesitatea unui anumit timp de
dezvoltare. Astfel, planul poate fi descompus intr-o serie de pasi, fiecare dintre
acestia fiind construiti si decurgand intr-o maniera lineara fatd de cei precedenti.
Insasi capacitatea noastra de a conduce ceva atit de complex ca o campanie militard
depinde de abilitatea de a separa evenimentele in timp si spatiu. Din punct de vedere
organizational se prevad trei niveluri: strategic, operational si tactic. Din punct de
vedere geografic, operam cu teatre sau sectoare, iar functional scopurile specifice
pot fi actiuni, operatii sau manevre corelate intr-o maniera secventiala. In acest fel
spatiul de luptd este segmentat astfel incat sa putem trata cu probleme mai mici si
izolate si care sa conduca la o mai buna intelegere a complexitatii ansamblului.

Insa natura informatiei din Era Informationala face din ce in ce mai dificild o
asemenea abordare reductivistd a actiunilor. Tehnologia actuald a comprimat
continuu spatiul si timpul, iar realitatile politice au sters separatiile clare existente
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intre nivelurile strategice, operationale si tactice. In toate previziunile propuse
existd o mare doza de haos si incertitudine. Suntem din ce in ce mai mult pusi in
situatia de a conduce piese sau actiuni mai mari, cu viteza sporita i In timp cat mai
scurt. In acelasi timp existd si necesitatea de a integra in planificarea actiunilor
proprii 0 multitudine de informatii provenind dintr-o gama largd de senzori la
dispozitie, intr-o manierd care sa permitd obtinerea unei imagini de ansamblu a
spatiului de lupta si adaptarea raspunsului nostru optim.

Toate aceste provocari la adresa comenzii si controlului vor impune
modificarea doctrinei folosirii fortelor in concordantd cu conceptul de Rézboi
Bazat pe Retea (RBR).

Pe de altd parte, in conceptia fortelor NATO, razboiul este caracterizat de
existenta fenomenului de ceata si frictiune, intelegandu-se prin acestea
incertitudinea raportatd la ceea ce se petrece cu adevarat in spatiul de lupta si
dificultatea de a transpune intentiile comandantilor in actiuni de lupta, asa cum
acestea au fost gandite. Impedimentele in cauza sunt strins legate de lipsa
constientizarii realitdtii permanente din teren si de inabilitatea de a construi o
imagine de ansamblu, datoritd informatiilor incomplete si disparate. Aceste
neajunsuri sunt accentuate de existenta in spatiul de lupta a unui mare numar de
organizatii ce pot dispune de anumite informatii de real folos, a caror coordonare
este insa extrem de dificild. Nu in ultimul rand, raza redusa de actiune a senzorilor
disponibili in momentul actual, cat si incapacitatea acestora de a face diferenta
intre fortele adverse si cele aliate, afecteazd obtinerea unei imagini complete a
spatiului de lupta.

Cerintele principale ale activitatii de comanda si control trebuie sd conduca
la indeplinirea urmatoarelor necesitati:

e cvitarea greselilor majore;

e cvitarea atacurilor asupra fortelor aliate;

e realizarea coeziunii de scopuri si actiune;

e maximizarea eficientei folosirii fortelor;

e realizarea economiei de forte.

Daca pana in prezent aceste obiective erau realizate prin planificarea
meticuloasa a fiecarei etape, prin comasarea unui mare numér de forte, inclusiv prin
folosirea rezervelor, printr-o doctrina rigida si restrictionarea fluxului de informatii
catre nivelurile cele mai inalte de comandd pe baza supraevaludrii principiului
comenzii unice, in era informationala va trebui sa regandim toate aceste conceptii si
practici izvorate dintr-o realitate revoluta.

Obiectivele misiunilor militare au cunoscut evidente schimbari, unele optiuni
viabile in trecut au dispérut, aparand o serie de noi alternative care au schimbat
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natura actorilor. Se schimbd modalitatea de luare a deciziilor, de alocare a
responsabilitatilor in cadrul organizatiei, de dezvoltare si evaluare a optiunilor si
modul de alegere a celei mai favorabile. Apar astfel noi implicatii in ceea ce
priveste pregatirea personalului propriu si arhitectura sistemului, prin crearea unui
mediu capabil de a trece de la comanda unica la un management participativ al
actiunilor, datorat atat misiunilor multinationale in care este angrenat NATO, cét si
distributiei constientizarii spatiului de lupta si necesitatii unei decizii rapide.

Cresterea tempo-ului actiunilor a condus la transformarea modului de
planificare si conducere a luptei care, incetand sd mai fie privit ca o serie de
elemente statice, trebuie sa faca dovada unei mai mari integrari intre procesele de
planificare si cele de executie, conducand in cele din urma la contopirea acestora.

Eforturile de accelerare a stergerii diferentelor de timp dintre planificare si
executie, au condus la necesitatea unui nou concept de comanda si control, denumit
Planificare dinamica, in care alaturarea proceselor C2 executiei se justifica din cel
putin doud motive:

e orice produs al procesului comanda-control (decizii, planuri, ordine etc.)
are valoare abia dupa ce se transforma in actiuni reale in spatiul de lupta;

ein cadrul conceptului RBR, C2 si executia tind sa se transforme intr-un
proces unic, integrat ca urmare a ritmurilor in crestere ale operatiilor si a necesitatii
de a oferi raspunsuri 1n timp real, adecvate la situatii critice.

RBR ofera posibilitatea perfectionarii atat a C2, cat si a executiei la fiecare
esalon pentru misiuni concrete, deoarece:

e grilele de decizie vor fi mai bine informate;

e grila actor va fi mai bine informata;

e grilele actor si de decizie vor fi mai bine interconectate;

e grila senzor va raspunde mai prompt solicitarilor.

Astfel, grila de decizie mai bine informata va putea identifica abordari altadata
imposibile si nu va mai fi nevoitd sd acorde prioritate atitudinii defensive in fata
incertitudinilor. in consecinti, va acorda mai multi atentie modeldrii pe termin lung a
spatiului de lupta si va fi mai putin preocupat de reactia la modificari surprinzitoare.

Conectivitatea sporitd intre grilele actor si de decizie va oferi abilitatea
sporitd In a proiecta raspunsurile necesare la schimbarile de situatie. Se va modifica
intr-o bund masura si natura proceselor C2, deoarece se vor putea acorda compe-
tente si responsabilitdti sporite esaloanelor inferioare. Esaloanele inalte ale condu-
cerii vor dispune de timp §i resurse pentru a se concentra asupra monitorizarii
situatiei si prospectiei, astfel incat problemele sa fie identificate §i rezolvate chiar
inainte ca grilele actor sa realizeze existenta lor.

Din cele mentionate mai sus, va trebui sa analizim comanda si controlul pe
trei paliere diferite: procesele de comanda si control, activitatile de comanda si
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control si sistemul de comandd si control. Asocierea dintre aceste paliere si
domeniile mentionate sunt cele prezentate in Figura 1.
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Figura 1. — Relatia Domeniu — C2 - Confinut

Modelul de referinta al cadrului conceptual al proceselor de comanda si
control incadrate in domeniul cognitiv este prezentat in Figura 2.
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Figura 2. Modelul de referinta al cadrului conceptual C2
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Procesele de comanda si control

Primul pas in abordarea conceptelor care definesc si Incadreaza comanda-
controlul 1l constituie acceptarea unui limbaj special, care sa contina ideile de baza de
la care se poate porni spre intelegerea acestor concepte.

Urmatorul set de 12 concepte sunt considerate ca fiind de baza in intelegerea
comenzii §i controlului si necesare pentru modelarea procesului de comanda-
control. Acestea sunt:

Observatia - perceptia | ‘ Transmiterea (partajarea)r
Data - informatiilor
Informatia - cunogtintelor
Cunoasterea intelegerilor
Convingerea Comuniunea convingerilor
intelegerea

r ; - ) . .
Becizia Actiunea Colaborarea Sincronizarea

Observatia — perceptia, reprezintd transformarea unui semnal exterior de
orice naturd in reprezentari cognitive. Pot fi identificate doua tipuri de observatii:
directe si indirecte.

Observatia directa are loc cand se descopera un obiect, eveniment sau
fenomen in domeniul fizic prin unul din simturi (vazul, auzul, mirosul sau tactil) iar
aceasta este reprezentata direct in domeniul cognitiv, Figura 3.

Observatia indirectd, se manifestd atunci cand omul apeleazd la oricare
mijloc fizic pentru ai Inlesni sau eficientiza observarea unui fenomen, situatie sau
oricare obiect din mediul fizic. Acest tip este si cel caracteristic sistemelor actuale
care se bazeaza foarte mult pe tehnologie pentru observare si studiere. Din acest
motiv, perceptiile pot fi supuse unor erori de interpretare datoritd calitatii
mijloacelor tehnice de a reda fidel realitatea.
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Figura 3. Perceptia

Data este reprezentarea faptelor in mod individual, a conceptiilor sau
instructiunilor intr-un mod corespunzator pentru comunicatie, interpretare sau
procesare de catre om sau mijloacele automatizate. Exemple de date ar fi sesizarile
radar, observatiile senzorilor §i datele inregistrate.

in domeniul informatic, data este acceptatd ca fiind numar, marime, relatie,
etc. care serveste la rezolvarea unei probleme sau care obtinutd in urma cercetarii
urmeaza sa fie supusa unei prelucrari. Reprezentarea, accesibild unui procesor, a
informatiei prelucrate, este caracteristicd prin valorile pe care le poate avea prin
operatiile primitive de transformare si prin structura sa. In domeniul militar nu s-a
definit incd sensul curent al notiunii $i in acceptiunea cea mai largd poate fi
considerata ca fiind elemente de cunoastere asupra unui eveniment, actiune, stare
sau mediu care oferd posesorului posibilitatea eliminarii unui segment de necu-
noastere fard a da posibilitatea unei Intelegeri de ansamblu, integrale si corecte
despre eveniment, stare, actiune sau mediu finite in timp. Altfel spus, data poate fi
considerata ca fiind o parte a unui Intreg, care in interactiune de tip logic si/sau cu
alte date poate genera intregul.

In domeniul militar, atat informatiile cat si datele, sunt definite corespun-
zitor finalitatii proceselor care le utilizeaza. In plus, definirea acestora trebuie si
corespunda unui grad de intelegere comun, mediu, astfel incat fiecare utilizator sa
poata fi capabil si le distinga si sa le foloseasca.

Astfel, datele sunt definite ca:
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e reprezentari, fapte, concept sau instructiuni, prezentate intr-o manierd
formalizata care pot fi utilizate pentru comunicare, procesare sau interpretare, prin
intermediul unor mijloace automate sau de catre om;

e orice reprezentari cum ar fi caracterele scrise sau orice altd forma analoaga,
carora intelesul 1i este sau ii poate fi atasat;

e clemente de cunoastere asupra unui eveniment, actiune, stare sau mediu
care ofera posesorului posibilitatea elimindrii unui segment de necunoastere fara a
da posibilitatea unei intelegeri de ansamblu, integrale si corecte despre eveniment,
stare, actiune sau mediu finite in timp.

Informatia este rezultatul procesului de prelucrare a datelor si are o forma
de reprezentare individuald. Prin individual intelegdind o persoana, grup,
organizatie sau un sistem. Pentru fiecare entitate in parte informatia are un Inteles
specific si de reguld unitar in interior, iar ceea ce este pentru unii informatie, pentru
altii poate fi data sau nimic.

Cuvantul informatie in intrebuintarea obisnuita se refera la diferitele puncte
din spectrul informational, de la date la cunostinte. Totusi, ca un termen de baza,
informatia este rezultatul asezarii observatiilor individuale (oferite de senzor) intr-
un context cu inteles.

Informatia este elementul principal al domeniului informational, dar depinde
in mare masura de celelalte domenii. Are punctul de initiere in domeniul fizic
(data), dar domeniul cognitiv este cel care decide ce este informatie si ce nu, unde
este agezata si la ce foloseste, Figura 4.

DOMEMIUL
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Figura 4. Informatia
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Cunoasterea presupune concluziile trase din modelul sugerat de o
informatie disponibild. Cunoagterea unei situatii rezultd din concluziile care pot fi
trase dintr-o informatie care se refera la acea situatie. Cunoasterea exista atit in
domeniul informatiei cat si in cel cognitiv. Cunostintele sunt acumulate n
domeniul cognitiv, ca rezultat al Invatarii si sunt inmagazinate in domeniul
informatiei. Incircarea in domeniul cognitiv individual se poate face prin cateva
cai, incluzénd: instruirea anterioara, antrenamentul sau experienta; experienta
directd in domeniul fizic; interactiunea cu alti indivizi; interactiunea cu domeniul
informatiei, Figura 5.

Cunoasterea poate, de asemenea, si fie mutatd din domeniul cognitiv in
domeniul informatiei, atunci cand este transmisd altor indivizi, sub forma
instructiunilor sau regulilor de manevrare sau pentru stocarea in computere.

DO
CoOGNTIV

:DNWTIN‘E | CUNOAS
INTERIDANE e

CUNDAG
TERE

DOMENIL
PNFORMATIONAL
wrormaT |
ANTERICARE
Vs -
DOMEMILL
noc

Figura 5. Cunoasterea

Convingerea (congtientizarea) reprezintd nivelul de intelegere al unei
situatii in care respectivul decident este edificat pe deplin cu starea actuald si
evolutia situatiei in etapele imediat viitoare. Convingerile se bazeaza foarte mult pe
informatii utile, intelegerea corecta a situatiei, increderea in sine si in colaboratori
si forte. Acest stadiu sau proces mai este denumit in anumite lucrari ,,comuniunea
cunoagterii” si este consideratd a fi mai mult decit masurarea gradului de comu-
niune a informatiilor.

Constientizarea se refera la o situatie si la rezultatul interactiunilor complexe
dintre cunostintele anterioare (si convingeri) si actuala perceptie a realitatii. Fiecare
individ are un mod unic de a constientiza indiferent de situatie. Educatia profesionala
si instruirea sunt folosite pentru a furniza militarilor acelorasi date, informatii si
cunostinte actualizate care sa conduca la obtinerea unui mod similar de avertizare.
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Ingelegerea implica detinerea unui nivel suficient de cunostinte care si permita
obtinerea unor concluzii despre posibilele consecinte ale situatiei, cat si o suficientd
cunoastere a situafiei pentru a prezice viitoarele modele. Situatia constientizata, este
focalizata pe ceea ce este cunoscut din situatiile trecute si prezente, in timp ce intelegerea
unei situatii este focalizatd pe ceea ce situatia poate sa devind si cum actiuni diferite vor
avea impact asupra situatiei prezente.

Transmiterea (partajarea) este denumita in alte lucrari ,,punerea in comun”
sau ,,comunicarea” si in esenta reprezintad interactiunea intre entitati, direct sau
indirect, prin care acestea pun la dispozitia reciproca a datelor, informatiilor,
cunostintelor, intelegerilor, etc. Evolutia in timp a depins intotdeauna de evolutia
tehnologiilor in domeniul comunicatiilor, dar in ultimul deceniu s-a produs o
adevaratd revolutie in acest sens. Astfel, plecand de la o comunicare peer-to-peer
(abonat la abonat) s-a ajuns la comunicarea de tip punct - multipunct, care se
bazeaza pe existenta unor retele si a unor centre de stocare a informatiilor. Pentru o
mai corectd abordare este necesar ca aceastd tema sa fie abordatd in functie de
obiectul de transmis (continutul transmiterii), astfel putem avea cel putin trei
segmente distincte: transmiterea datelor si informatiilor, transmiterea cunostintelor,
transmiterea intelegerilor.

Transmiterea informatiei

Punerea in comun a informatiei este o interactiune care poate avea loc intre
doud sau mai multe entitati In domeniul informational (acestea pot fi oameni, baze
de date sau programe).

Abilitatea de a Tmparti informatia este esentiala pentru a putea dezvolta un
stadiu al cunoasterii comune, dupa cum este esentiald pentru colaborare si/sau
sincronizare (in Figura 6 este reprezentata interactiunea dintre doua entitati care fac
schimb de informatii).

Pot fi implicate multe entitati iar forma de transmitere a informatiei poate varia
semnificativ. Cand doud sau mai multe persoane sunt situate la mica distantd,
informatia poate fi schimbata Intre acestea prin voce, conversand unul cu celalalt, alte
tehnici care implicd miscari ale corpului, ca semnele ficute cu mainile, gesticularile,
pot fi de asemenea intrebuintate. Cand doud sau mai multe persoane sunt geografic
situate la distantd, pentru transmiterea informatiilor trebuie folosite cateva tipuri de
tehnologie (telefonul, posta electronicd, teleconferinta). In timp, diferite tipuri de
tehnologie au fost dezvoltate pentru a capta, Inmagazina si transmite informatiile.
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Figura 6. Transmiterea (partajarea) informatiei

Transmiterea cunostintelor

Intr-o oarecare masurd transmiterea cunostintelor exista in toate eforturile
depuse de oameni, pentru a colabora si se manifesta cu precadere in domeniul
cognitiv, asa cum este aratat in Figura 7.

DONVENIUL
CUNOSYINTE COGNITIV
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INFORMATIONAL
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Figura 7. Transmiterea (partajarea) cunostingelor

Instructia si doctrina au fost angajate de-a lungul istoriei sd dezvolte un nalt
grad al transmiterii cunostintelor, avertizarilor, in randul trupelor astfel incat
acestea sd inteleagd si sa reactioneze la situatii in modul indicat. Transmiterea
cunostintelor este esentiald pentru ca elementele independente ale unei forte sa-si
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poatd coordona actiunile si devine vitald, mai ales, cand fortele incearca sa-si
coordoneze actiunile fard comunicatii sau incearca sa se auto-sincronizeze.

Gradul in care transmiterea cunostintelor poate fi dezvoltata are o influenta
semnificativa asupra naturii comenzii si controlului, naturii $i cantitatii comunicari-
lor necesare dezvoltarii si intretinerii transmiterii de avertizari, usurintei si gradului
in care fortele pot fi sincronizate.

Comunicarea convingerilor

Comunicarea convingerilor reprezinta o stare existentd in domeniul cognitiv
cand doud sau mai multe entitdti sunt Tn masura sa dezvolte cunostintele similare
despre o situatie anume, asa cum este descris in Figura 8.

Gradul de asemanare cerut (sau de diferente tolerabile) va depinde de tipul si
gradul de colaborare §i sincronizare necesar.

O multitudine de factori influenteaza gradul in care un stadiu al comuniunii
poate fi dezvoltat intre doud sau mai multe entitati (similitudinile si deosebirile
punctelor de vedere, culturale, limbajul §i urmarirea intereselor). Convingerile
comune reprezinta o cerintd esentiala pentru abilitatea de a sincroniza actiunile in
domeniul fizic In absenta unui plan detaliat.
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DOMENUL
INFORMATIONAL

|
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Figura 8. Comuniunea convingerilor

Decizia, este de asemenea situatd in domeniul cognitiv si reprezina alegeri,
optiuni asupra a ceea ce este de facut (Figura 9)

Largirea viziunii asupra deciziei presupune includerea tuturor acestora intr-
un model conceptual al spatiului misiunii indiferent de nivelul la care se manifesta.

Desi deciziile sunt descrise ca fiind rezultatul intelegerii, ele pot fi luate in
mod evident si in lipsa oricarei Intelegeri. Din aceastad cauza, in domeniul militar se
incearcd sprijinirea proceselor de comanda si control prin mai multe mijloace
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tehnice, care sa poata aduce mai multe date si informatii, astfel incat sa se reduca la
minim gradul de necunoastere si in acest mod sd se reduca riscul unor decizii in
situatii de incertitudine.
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Figura 9. Decizia

Actiunea se desfasoara in domeniul fizic si este determinata de deciziile din
domeniul cognitiv. Decizia poate declansa direct o actiune noud sau poate continua
una deja in curs modificAndu-i parametrii. Actiunea poate fi decisa de un nivel
superior in urma unei decizii urmatd de un ordin (informatie) sau din proprie
initiativa, ca rezultat al deliberarilor proprii.

Nivelul individual al cunoasterii, influenteaza nivelul de constientizare,
gradul de intelegere si procesul de luare a deciziilor. Diagrama din Figura 10
evidentiaza cunoasterea unei situatii specifice ca o valoare de intrare in procesul de
luare a deciziei.
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Figura 10. Actiunea
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Colaborarea este un proces care are loc intre doua sau mai multe entitati in
domeniul cognitiv si implicd Intotdeauna lucrul in comun pentru atingerea unui
scop (Figura 11). Aceasta particularitate ii da distinctie in fata simplelor comuniuni
ale datelor si informatiei, cunostintelor sau a convingerilor.

Procesul de colaborare este reprezentat ca un dreptunghi punctat intre doua
entitati. Colaborarea cere abilitatea de a avea comuniune de informatii.
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Colaborarea implica o punere in comun a datelor, informatiilor, cunostintelor si
perceptiilor referitoare la anumite fapte si situatii, presupunand lucrul impreuna al
tuturor actorilor ce urmaresc indeplinirea unui scop comun.

Pentru a intelege exact sensul termenului, trebuie mentionat, mai intai, ceea
ce nu este colaborarea:

e pnerea In comun, de la bun Inceput, a unor date, informatii sau cunostinte, fara
a Urmdri un anumit scop;

e publicarea acestora/distribuirea lor catre anumiti utilizatori;

e shimburile de informatii ce nu se inscriu in beneficiul unui scop comun
(ex. rapoartele de rutind ale situatiei unei unitdti sau rapoartele punctuale ale

Acestea sunt simple situatii de partajare, de transmitere.

Colaborarea necesita comunicari active si lucrul impreuna. Exemplul militar
clasic este planul de colaborare (cooperare), in cadrul cdruia actorii cu zone de
responsabilitate diferite urmaresc simultan indeplinirea acelorasi obiective ale
misiunilor.
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Scopul colaboririi este acela de a permite o intelegere si o perspectiva
similara asupra situatiei, concomitent cu sincronizarea, in vederea organizarii
optime a activitatilor, astfel incat sa fie evitate redundantele ori impedimentele
reciproce, si sd se obtind un efect sinergic.

Colaborarea presupune mai multe fatete, precum: timpul necesar,
continuitatea, amploarea, densitatea informatiilor, domeniul, structura, rolul
participantilor si modul de interrelationare a acestora.

In multe situatii militare, colaborarea este dificild sau, uneori, chiar
imposibila, fara tehnologie specializatd. De aceea, desi colaboarea este
omniprezenta, calitatea sa este determinatd de un numar de factori precum:
conducerea (organizarea colaborarii in functie de prioritati si atunci comandantul
incearcd sd impuna un anumit fel de interactiune), organizarea, doctrina, pregatirea,
experienta si stabilitatea TTP (tactici, tehnici si proceduri) ale fortei.

Implicand pe cei responsabili in conducerea si sustinerea operatiior, aceasta
permite luarea 1n calcul a mai multor situatii neprevdzute care pot avea loc.
Colaborarea in procesul de luare a deciziei poate conduce la alegeri mai bune in
cazul problemelor complexe si la imbunatatirea legaturilor dintre planificare si
executie, in conditiile unui mediu de operatie in care schimbarile se produc rapid si
in conditii de stres.

Colaborarea lor poate avea maxima eficienta atunci cand:

e sunt implicati toti actorii importanti pentru indeplinirea misiunii respective;

e se realizeaza pe toatd durata misiunii la toate esaloanele de comanda;

e existd o interconectare intre toti membrii echipei;

e comunicarea intre colaboratori nu este restrictionata;

e este participativa (toti actorii sunt angajati in procese);

e este continua;

e activitatea desfasuratd de fiecare membru al echipei se sincronizeaza cu a
celorlalti;

e echipa dispune de o buna informare;

e echipa dispune de mijloace eficiente de comunicare de imagini, informatii
si date;

e se desfasoara atat la nivel informational cat si cognitiv;

etofi colaboratorii au o motivatie puternicd pentru indeplinirea scopului
urmarit; mai intdi colaboratorii trebuie sa fie de acord asupra importantei si
legitimitatii scopurilor pe care le au de urmat. Daca actorii nu considerda drept
legitim i important acest scop, ei nu sunt motivati sa lucreze impreuna sau sa faca
investitii (de timp, informationale, de resurse energetice) necesare pentru succes;
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eactorii au macar un minimum de cunostinte generale asupra scopurilor,
dacd nu chiar expertiza;

e competenta colaboratorilor in folosirea tehnologiei si incredere in
tehnologia utilizata;

e cunoagterea si gradul de intelegere pe care il aratd participantii unul catre
celdlalt; aceasta implicd niveluri similare sau compatibile de instruire, educare,
cultura si experienta.

In lipsa indeplinirii acestor conditii, colaborarea este imposibild, putand
aparea disfunctii majore. In schimb, existind un acord unanim, partile pot organiza
dezbateri eficiente. Capacitatea tehnica si cognitiva de comunicare implica, pe de o
parte, aparatura aferentd, iar pe de altd parte un limbaj comun despre o anume
problema aparuta.

Colaborarea este diferita in functie de mediu, astfel incat pot fi deosebite trei
tipuri de colaborari: in mediul fizic, in mediul informational si in mediul cognitiv.

Colaborarea in domeniul informational ofera posibilitatea credrii unei
perceptii comune asupra spatiului de luptd prin punerea in comun a datelor si
informatiilor. Colaborarea din domeniul informational std la baza credrii imaginii
operationale comune si a autosincronizarii.

Informatiile centralizate la care au acces utilizatorii din grila actorilor
(luptatorilor) pot fi privite din perspective multiple, ceea ce va permite identificarea
tiparelor si a anomaliilor, cu rezultate benefice pentru capacitatea de previziune a
modului de evolutie ulterioara a evenimentelor. Acest lucru va avea efecte pozitive
in plan decizional, reducand riscul alarmelor false si al interpretarii gresite a datelor
si informatiilor. In final, o mai rapida transmitere a informatiilor, prin mijloacele de
prelucrare automata a datelor, permite o mai rapida integrare a noilor date, pentru
cunoasterea spatiului de luptd. Fapt esential, dat fiind ca, adeseori, in era
informationald, rapiditatea comenzii este cruciala.

Partajarea informatiilor nu poate fi efectuata fara anumite costuri, dintre care
cea mai mare parte vor fi alocate pentru achizitionarea de tehnicd de calcul.
Evident aici un rol deosebit de important il vor juca sistemele de securitate a
informatiilor, care pe langa faptul ca sunt costisitoare devin si agasante, iar uneori
daca sunt prost configurate, pot genera intarzieri sau refuzul de a permite accesul la
resursele informationale.

Colaborarea in domeniul cognitiv poate varia foarte mult, depinzand de
comuniunea de limba a colaboratorilor, de nivelul de educatie si cultura (nationala
sau organizationald), de nivelul de implicare al acestora (de gradul de motivare), de
increderea in mediul de colaborare (incluzand abilitatea lor de a o folosi atunci
cand sunt cerute capabilitati tehnice) si de eventualele experiente de lucru comune
din perioada anterioara.
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Beneficiile potentiale ale colaborarii cognitive sunt enorme. O mai buna
intelegere a situatiei militare si a factorilor care o conduc sunt cele mai evidente
beneficii si corespund unei intelegeri comune a problemei.

Oportunitatea de a planifica prin colaborare este, de asemenea, esentiala.

Colaborarea in domeniul fizic este de fapt sincronizarea, care este definita
concept separat al comenzii si controlului.

Sincronizarea se desfasoara in domeniul fizic si este cel mai de seama
aranjament al lucrurilor si efectelor in timp si spatiu, este rezultatul planificarii
detaliate si al constientei coordondri sau colaborari, asa cum este reprezentat in
Figura 12. Totusi, poate sa fie si rezultatul comuniunii de convingere cu privire la o
situatie care asigura o adecvata ghidare pentru actiune.
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Sincronizarea este definita ,,un aranjament al lucrurilor in timp si spatiu in jurul
unui scop’™. In context militar, sincronizarea poate fi ginditi ca ,acele iesiri
caracteristice proceselor de comanda-control (C2) care aramjeaza si adapteaza
continuu relatiile dintre actiuni (incluzdnd miscarea si sarcinile fortelor), in timp si
spatiu, in scopul de a obtine indeplinirea obiectivelor’. Aceasti caracterizare a
sincronizarii implica cel putin trei proprietati importante.

in primul rind, sincronizarea apare in domeniul fizic, dupa care e necesari
fuziunea tuturor domeniilor (cognitiv, informational si fizic). Deoarece viteza
procesului de luare a deciziei si fluxul de informatii in raport cu procesele de C2
sporeste, dinamica asociata elementelor fortei din domeniul fizic, va defini limitele
sincronizdrii 1n toate domeniile.

! Alberts David, Garstka John J., Hayes Richard E., Signori David A. - Understanding Information
Age Warfare, CCRP Publications, 2001, p.14.

2 Albert David, Gartska J.John - Network Centric Warfare - Developing and Leveraging Information
Superiority, Center for Advanced Concepts and Technology C41SR, 1999, p. 25.
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Chiar si cand elementele de forta sunt predestinate pentru o mai mare viteza,
aceasta va fi mai tot timpul limitata din cauza ca oamenii nu se pot misca cu viteza
gandirii sau a unei informatii.

In al doilea rand, obtinerea gradului necesar de sincronizare, va cere o
conceptie organizatoricd de C2, la un nivel al centralizarii sau descentralizarii care
sd asigure acel grad corespunzitor de directionare si flexibilitate pentru diverse
tipuri de mediu, misiuni, trupe si capabilitati de suport informational care trebuie
reconsiderate.

In al treilea rand, sincronizarea implicd adesea atit armonizarea pe verticala
cét si pe orizontala. Ea cere armonizarea pe verticald peste esaloane multiple ale
organizatiei si agregarea/dezagregarea unor activitati care sunt de interes la aceste
esaloane, 1n scopul de a se asigura ca actiunile la cel mai de jos nivel, cel tactic,
sunt consonante cu nivelul operational superior i se pot raporta scopurilor
strategice. Armonizarea pe orizontald se deruleaza de-a lungul multiplelor
dimensiuni ale proceselor C2, incluzand si pe cele asociate cu diferite organizatii si
zone functionale, cu diferite tipuri de forte si portiuni din spatiul misiuni.

Sincronizarea este un concept tot mai important, dar obtinerea ei devine o
mare provocare dintr-o serie de motive, ca, sporirea complexitatii, marirea
eterogenitatii si un rapid ritm al evenimentelor.

Mijloacele traditionale de atingere a sincronizarii sunt acelea care rezulta din
dezvoltarea si promulgarea doctrinelor, tacticilor si procedurilor. Educatia extinsa
si antrenamentul pot fi folosite pentru a crea o culturd a lucrului in echipa, bazata
pe o comuna Intelegere a misiunii, a mijloacelor pentru indeplinirea misiunii si a
limbajului pentru aplicarea acestor mijloace.
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