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Actiunile - protestatarilor din Primavara araba au beneficiat de suportul consistent al
tehnologiilor informatice si de comunicatii. Desi acest element nu este inedit in peisajul migcarilor
populare revendicative din ultimul deceniu, modalitatea in care a influentat revoltele arabe a atras
atat atentia analistilor politici, cat si a serviciilor de siguranta si securitate internd ale tuturor statelor.
Dezvoltarea si larga rdspéndire a tehnologiilor informatice si de comunicafii in fari in care
conservatorismul religios islamic ridica bariere importante in calea comunicarii dintre oameni, au
permis circulatia fluida a informatiilor intre foarte mulfi utilizatori, precum si un mediu neasteptat de
propagare a nemulfumirilor si revendicérilor populare.
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Protesters’ actions during the Arab Spring have received the consistent support of the
information technologies and communications. Although this element is not unique in the landscape
of the popular protest movement of the last decade, the way it influenced the Arab riots drew the
attention of both political analysts and security and internal security services of all states.
Development and widespread of the information technologies and communications in countries
where Islamic religious conservatism raises significant barriers to communication between people,
allowed fluid movement of information between many users and an unexpected propagation
environment for the popular dissatisfactions and claims.
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Introducere

una decembrie a anului 2010 a marcat declangarea unei miscari de protest in
LTunis, capitala Tunisiei, urmare a gestului extrem al unui tanar tunisian pe
nume Mohamed Bouazizi, care si-a dat foc in oraselul Sidi Bouzid, dupa ce
politistii i-au confiscat fructele si legumele pe care le vindea pe stradd. Gestul lui
,Bashoosa“, asa cum era strigat cel ce a devenit ,Eroul din Tunisia“, a dat tonul unor
proteste violente in tara nord-africand, care au condus la alungarea presedintelui Zine El
Abidine Ben Ali si a aprins un val de revolte in state din lumea araba, din Egipt pana in
Mauritania si din Algeria pana in Oman. Seria protestelor si demonstratiilor ce au avut loc in
Africa de Nord si in Orientul Mijlociu, inceputa cu protestul tunisian din decembrie 2010, a
devenit cunoscuta sub numele de Primavara araba [1], chiar daca nu toti participantii la
proteste erau arabi. Succesul repurtat de protestele din Tunisia a initiat un val de revolte in
Algeria, lordania, Egipt si Yemen ce s-a propagat ulterior si in alte state arabe. Pana in luna
februarie 2012, Primavara Araba a rasturnat guverne in trei state. Presedintele tunisian a
fugit In Arabia Saudita la 14 ianuarie 2011. In Egipt, presedintele Hosni Mubarak a
demisionat pe 11 februarie 2011, dupa 18 zile de proteste masive ce i-au incheiat cele trei
decenii de presedintie. Liderul libian Muammar Gaddafi a fost rasturnat de la putere pe 23
august 2011, dupa ce Consiliul National de Tranzitie a céstigat controlul asupra Bab al-
Azizia si a fost ucis pe 20 octombrie 2011, in orasul sau natal, Sirte. Pe perioada revoltelor
arabe, mai multi lideri si-au anuntat intentia de a renunta la putere dupa incheierea
mandatului actual. Presedintele Ali Abdullah Saleh din Yemen a semnat pe 23 noiembrie
2011 un acord care i permite transferul puterii in termen de 30 de zile de la incheierea
oficiald a mandatului, in februarie 2012, in schimbul obtinerii imunitatii. Presedintele
sudanez Omar al-Bashir a anuntat ca nu va mai candida la alegerile din 2015, asa cum a
promis si premierul irakian Nouri al-Maliki, al carui mandat se incheie in 2014. Protestele din
lordania au dus la demisia consecutiva a doua guverne. Putem aprecia ca Primavara araba
reprezintd ansamblul de miscari populare, de amploare variabild, ce au cuprins numeroase
tari din lumea araba incepéand cu decembrie 2010. Aceste miscari revolutionare nationale

sunt numite si revolutii arabe, revolte arabe sau trezirea araba.

Pentru a putea intelege in mod adecvat Primavara araba, mecanismele declangarii si
desfagurarii acesteia, apreciem ca este necesara analiza contextului in care s-au produs
revoltele arabe.[2] In opinia noastra, contextul desfasurarii revoltelor arabe se refera la:
factorul demografic - tinerii din grupa de varsta 15-25 de ani reprezinta o patrime din
populatia totala a tarilor arabe, acestia confruntdndu-se cu o rata a somajului estimata la
40%. In consecinta, o generatie tanara plind de vise, activa, din ce in ce mai educata, larg
urbanizata si conectatd la lumea externa prin Internet, telefonie mobild, televiziune, sateliti
etc. si o piatd a muncii restransa o fac sa fie un actor esential al revoltelor arabe; natura
regimurilor politice din térile cuprinse de Primavara araba - in ansamblul lor, regimurile
politice din lumea araba sunt de tip autoritar, oligarhic.[3] Pe cale de consecinta, societatile
arabe aspira la regimuri democratice, dar acesta pare a fi un proces de durata si foarte
dificil intrucét, in prezent, exista libertati limitate, coruptie dezvoltata in majoritatea tarilor si

11




Revista de Stiinte Militare ~ 1/2012

sefi de state foarte adesea varstnici aflati in functie de multi ani, favorabili transmiterii
ereditare a puterii, inclusiv in regimurile de tip republican; conditiile socio-economice, desi
au un nivel de instruire ridicat, tinerii din tarile arabe nu igi gasesc un loc de munca adecvat,
datorita faptului ca regiunea este atinsa de cote inalte ale somajului. In mod paradoxal,
tinerii sunt cei mai afectati de somaj, 90% dintre someri avénd vérsta cuprinsa intre 15 si 29
de ani, iar rata neta a somajului pentru aceasta grupa de varsta variind in regiune intre 20 i
25%; actiunile non-violente ale protestatarilor si rolul armatei in timpul si ulterior
revoltelor - atitudinea militarilor fatd de revendicarile populare este primordiald in
desfasurarea revoltelor. In Egipt si Tun|3|a armata este neutrd, aceasta detasandu-se de
conducerea statului, care nu va mai dispune de aceastd fortd pentru a reprima
manifestatiile. Armatele din celelalte state sunt devotate dictatorilor datorita unor privilegii
substantiale sau particularitatilor de recrutare (folosirea mercenarilor naturalizati, recrutari
tribale sau cu precadere a unei populatii minoritare $.a.). Atunci cand aceste masuri nu sunt
suficiente pentru a invinge revoltele, armatele straine pot sprijini armata nationala in
sarcinile de represiune: aviatia siriana in Libia, trupe saudite in Bahrein; rolul noilor
tehnologii informatice si de comunicatii — unul dintre punctele comune ale revoltelor din
Primavara araba l-a reprezentat rolul important jucat de tehnologiile informatice si de
comunicatii. Dezvoltarea acestor tehnologii permite o circulatie fluida a informatiilor intre
foarte multi utilizatori. Tehnologiile informatice si de comunicatii au permis structurarea gi
pregatirea miscarilor de contestatare; locul Islamului si al femeilor in revoltele arabe -
de regula, liderii religiosi au sustinut regimurile politice aflate la putere in lumea araba. De
aceea, influenta lor a fost relativ redusa in cazul Primaverii arabe. La randul lor, femeile,
traditional |zoIate au luat parte activa la miscarile de protest, jucand chiar rol de lideri,
cerand mai multa dreptate si libertate.[4] In continuarea demersului nostru vom analiza
modalitatile prin care protestatarii din Primavara araba au exploatat avantajele utilizarii
tehnologiilor informatice si comunicatiilor pentru satisfacerea dezideratelor lor. Totodata,
vom evidentia modul in care guvernele au incercat sa contracareze folosirea tehnologiilor
informatice si comunicatiilor pe parcursul desfégurérii revoltelor arabe.
Tehnologiile informatice si de comunicatii in tarile arabe
In multe state din Nordul Africii sunt i |mpuse limite severe in spatii cum ar fi presa i
canalele de televiziune, precum si restrictii in libertatea de exprimare si dreptul de a
organiza intruniri. Nu este o sarcind usoara sa infiintezi o publicatie in Libia, o organizatie
ce militeazd pentru drepturile omului in Algeria sau sa organizezi un mars in Bahrein.
Spatiul Internetului este aproape singurul spatiu liber de exprimare pentru multe grupuri sau
indivizi care doresc sa isi exercite dreptul la libertatea de exprimare, dreptul de a participa la
intruniri si de a forma asociatii si grupuri cu interese comune. Incepand cu anul 2004,
utilizatorii Internetului din tarile arabe au avut posibilitatea de a folosi, in mod eficient,
platformele online pentru diferite cauze. Astfel, au fost abordate multe subiecte taboo, cum
ar fi: tortura in posturile de politie, agresiunea sexuald, minoritatile religioase, violari ale
drepturilor omului de catre cei aflati la putere etc. Avand in vedere datele statistice, furnizate
de Scoala de Guvernamant din Dubai, din Tabelul 1, apreciem ca numarul utilizatorilor
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platformelor de socializare nu este mare, comparativ cu numarul populatiei. Cu toate
acestea, exista un anumit grad de complementaritate intre organizatiile ce militeaza pentru
drepturile omului, utilizatorii platformelor de socializare si jurnalistii media offline. Jurnalistii
transmit subiectele ce nu pot fi publicate offline datorita cenzurii specifice regiunii, impreuna
cu finregistrari si dovezi multimedia, bloggerilor ce pot publica in retelele de socializare
detaliile cazurilor respective.

Tabel 1. Utilizatorii Twitter si Facebook (media la inceputul anului 2011)

Statul Populatia Utilizatori Twitter Utilizatori Facebook
Algeria 35.953.989 13.235 1.947.900

Egipt 85.950.300 131.204 6.586.260

Libia 6.670.928 63.919 71.840

Maroc 32.770.852 17.384 3.203.440
Sudan 44.103.535 9.459 443.623
Tunisia 10.476.355 35.746 2.356.520

Recentele proteste si revolte din Tunisia si Egipt au fost supranumite ,Revolutiile Twitter”
si ,Revolutile Facebook”, datorita utilizarii pe scara larga a mesajelor cu continut generat de
utilizator (UGC — user-generated content), ce au fost diseminate de catre protestatari, activigti si
suporteri ai protestelor, prin intermediul Internetului, prin retele de socializare precum Twitter i
Facebook ori cu ajutorul telefoanelor mobile. Utilizarea telefoanelor mobile, a retelelor de
socializare si a UGC in protestele din Primavara araba nu sunt fara precedent. Twitter a fost
folosit in protestele din Moldova si Iran, in anul 2009, iar in ambele cazuri unii analigti au numit
migcarile respective ca fiind revolutii Twitter.[5] Migcarea populara de inlaturare a presedintelui
Joseph Estrada de la conducerea statului Filipine, in anul 2001, a fost denumita si ,Revolutia
SMS”, datorita utilizarii mesajelor text tip SMS pentru mobilizarea protestatarilor.

Tabel 2. Accesul la tehnologiile informatice si de comunicatii in tarile arabe [7]

Statul Abonamente la telefoane | Numadr estimat utilizatori de | Abonamente transmisii de

mobile (per 100 loc.) Internet (per 100 loc.) banda larga (per 100 loc.)
Algeria 93,8 13,5 2,3
Bahrain 1771 10,0 9,6
Egipt 66,7 24,3 1,3
lordania 95,2 26,0 3,2
Libia 148,5 55 1,0
Maroc 79,1 41,3 1,5
Siria 45,6 20,4 0,2
Sudan 36,3 - 0,4
Tunisia 95,4 341 3,6

A fost descrisa ca fiind prima schimbare de guvern sustinutd de utilizarea tehnologilor
modeme de comunicatii.[6] Cu toate acestea, consideram ca etichetarea revoltelor din
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Prim&vara araba ca fiind revolutii Twitter sau Facebook este exagerata avéand in vedere accesul
la tehnologiile informatice si de comunicatii ale populatiei din statele analizate. In anul 2009, in
Tunisia si Egipt erau doar 34, respectiv 24 utilizatori de Internet la 100 de locuitori. Analizand
datele prezentate in Tabelul 2, concluziondm ca nu exista o determinare semnificativa intre
intensitatea revoltelor si numarul de utilizatori ai tehnologiilor informatice i de comunicatii in térile
respective. De asemenea, utilizatorii retelelor de socializare din tarile arabe reprezinta doar o
minoritate a populatiei, ce locuieste in mediul urban, are un venit constant si un grad de educatie
corespunzator folosirii calculatoarelor electronice. Putem afirma insa cu certitudine ca multi
protestatari au utilizat mesajele cu continut generat de utilizator, retelele de socializare i
mesajele tip SMS transmise cu telefoanele mobile pentru a da expresie nemultumirilor si
revendicarilor populare pe timpul Primaverii arabe. Acest fapt a determinat atat o mai buna
mobilizare si coordonare a protestatarilor, cat si o reactie din partea statelor arabe pentru
limitarea sau interzicerea accesului utilizatorilor la serviciile de Internet si de telefonie.

Reactia statelor in spatiul cibernetic pe timpul revoltelor din Primavara araba

Spatiul cibernetic este utilizat, in mod frecvent, pentru a expune violarile drepturilor
omului pe care guvernele se straduiesc sa le tina ascunse. Clipurile video publicate online
ce probau violentele fortelor loiale guvernelor au creat, in timp, un puternic val de rezistenta
in randul platformelor de socializare, cum este cazul clipurilor video ce dezvaluiau coruptia
politiei din Maroc si tortura din posturile de politie si violentele din Egipt. Pe timpul revoltei
din Tunisia, spatiul cibernetic si cu precadere blogosfera au fost aproape singurele surse de
informatii, fotografii si imagini video pentru luptele din strada. Transmiterea UGC a devenit
aproape un act de conduita pentru relatarea stirilor de la evenimentele ce se desfasurau,
intrucat media conventionala nu putea avea accesul sau mijloacele necesare. Blogging-ul si
transmiterea de fotografii si imagini video prin intermediul telefoanelor mobile au devenit
principalele surse de diseminare si consumare a stirilor despre protestele din strada.
Legatura dintre UGC si telefoanele mobile a fost un instrument important pentru protestatari
in demersul acestora de a informa lumea asupra revendicarilor lor, evenimentelor ce
marcau cursul protestelor, precum si naturii raspunsului fortelor de politie, militare sau civile.
In Siria, acolo unde accesul jurnalistilor internationali a fost aproape complet restrictionat,
transmiterea imaginilor video prin telefoanele mobile a devenit una dintre putinele modalitati
de raportare a situatiei. Aceste realitati au determinat reactii complexe in spatiul cibernetic
din partea statelor arabe. Unele guverne au folosit filtre de Internet pentru a bloca continutul
mesajelor pe timpul desfasurarii protestelor. In Tunisia, Egipt, Libia si Siria a fost blocata
transmiterea UGC si chiar traficul pe Internet, prin deconectarea serviciului de furnizare a
legaturii de Internet sau prin incetinirea drastica a vitezei transmisiilor de date.[8] Regimul
Mubarak a inchis, aproape complet, toate serviciile de furnizare Internet i de comunicatii,
din noaptea de 27/28 ianuarie si pana pe data de 5 februarie 2011 (vezi Figura 1). In Libia,
Internetul a fost blocat pentru majoritatea libienilor, inca de la inceputul protestelor, in
zonele controlate de Gaddafi. In Tunisia, regimul Ben Ali a sustras numele de utilizatori si
parolele de pe Facebook, Twitter si ale conturilor de posta electronica, prin introducerea
unor script-uri Java in continutul paginilor acestor site-uri, inainte ca acestea sa ajunga la
utilizatori. Platformele de socializare Twitter si Facebook au fost folosite de catre agentiile
intelligence si de securitate pentru identificarea i localizarea activistilor si protestatarilor. In

14



Revista de Stiinte Militare ~1/2012 [ 3

Sudanul de Nord, unde grupuri de utilizatori ai Facebook au anuntat proteste impotriva
regimului, guvernul a monitorizat, in mod activ, toate website-urile de socializare. Atunci
cand au inceput protestele, multi potentiali protestatari, utilizatori ai retelelor de socializare
au fost arestati.

Figura 1. Graficul masurilor adoptate in spatiul cibernetic de catre Guvernul Egiptean [9]
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Concluzii

Retelele de socializare de pe Internet, mesajele cu continut generat de utilizator sau
comunicatiile prin telefoane mobile nu sunt instrumente infailibile n beneficiul protestatarilor,
ci mai degraba parte a unui teren contestat, utilizat atat de miscéarile de protest in conflicte si
tranzitii societale, cét si de guverne. Site-urile retelelor de socializare Twitter si Facebook
pot fi folosite pentru spionarea protestatarilor, gésirea identitatilor lor reale si operarea de
arestari si detentii. Asa cum nota recent Julian Assange, fondatorul WikiLeaks, Internetul nu
este numai o fortd pentru transparenta si deschidere, ci si cea mai mare masinarie de
spionaj pe care a vazut-o lumea vreodata.[10] Platformele retelelor de socializare coreleaza
adeseori o identitate online cu numele real, orasul de resedinta, ocupatia, interesele,
fotografiile si reteaua de prieteni ale utilizatorului, furnizdnd multe oportunitati pentru
supraveghere. Informatiile din retelele de socializare pot fi explorate prin terte aplicatii sau
de catre furnizorii de reclame. Aplicatia cu interfata de programare a Facebook, care este
un limbaj sau un set de comenzi pentru gasirea informatiilor pe Facebook, este accesibila
oricui igi transforma contul de utilizator in cont de dezvoltator. De asemenea, avem si
exemplul companiei britanice Gamma Group International care a oferit, in anul 2009,
Serviciului de Securitate de Stat din Egipt, o aplicatie software de securitate. Aceasta era
descrisd ca fiind un sistem de securitate de nivel inalt, ale carei capabilitdti asigurau
spargerea conturilor personale de pe Skype, spargerea conturilor de posta electronica
asociate cu Hotmail, Yahoo si Gmail, precum si controlul complet al calculatoarelor tinta,
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respectiv inregistrarea transmisiilor audio si video de pe chat-uri, inregistrarea activitatii din
apropiere si copierea continutului calculatoarelor controlate. Apreciem ca platformele Twitter
si Facebook, precum si aplicatiile telefoanelor mobile oferé o functiune de geolocare, care
poate da informatii despre locatia utilizatorului. Pozitia unui telefon mobil poate fi urmarita
de catre operatorii de telefonie mobila si, implicit de catre guverne sau terte parti. In anumite
circumstante, utilizarea Internetului pe telefonul mobil poate spori capabilitatile de
supraveghere ale regimurilor represive. In opinia noastra, tehnologiile informatice si de
comunicatii au reprezentat, pe timpul desfagurarii revoltelor din Primavara araba, un mediu
de propagare a nemultumirilor si revendicarilor populare, complementar media offline,
precum si instrumente pentru mobilizarea si coordonarea actiunilor protestatarilor.
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