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An conditile actuale de dezvoltare a societatii, informatiile si tehnologiile de
Icomunicat,ii, alaturi de alte sisteme si retele importante, constituie infrastructuri
critice', iar metodele de asigurare a securitatii reprezinta un mijloc de protectie a
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esential pentru mentinerea functiilor societale vitale, a sanatatii, sigurantei, securitatii, bunastarii sociale sau
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datelor si informatiilor, a sistemelor informationale, aplicatiilor informatice si bazelor de date
impotriva accesului neautorizat, dezvaluirii, utilizarii, modificarii sau distrugerii acestora.
Scopul masurilor de securitate consta in asigurarea confidentialitatii, integritatii i
disponibilitatii informatiei, precum si a operarii corecte a sistemelor (retelelor) de calcul. De
asemenea, trebuie sa permita, oricarei persoane autorizate, accesibilitatea la resursele de
calcul ale retelei, prin mijloacele hardware si software ale acesteia.

Tehnologia informatiei $i comunicatiilor

Tehnologia informatiei si comunicatiilor constituie o ,Jocomotivd” a schimbarilor din
lumea contemporana, iar noua putere militara depinde de aceasta. Ea nu este importanta
numai din punct de vedere tehnologic, ci si prin abilitatea sa de a selecta, organiza, analiza
si utiliza efectiv informatia pentru construirea de cunostinte, precum si prin disponibilitatea
sa de a asigura acces la cunostinte si a realiza comunicarea la orice distanta, aducandu-i
contributia la dezvoltarea activitatii de creatie stiintifica, educatie si management.

Tehnologia informatiei si comunicatiilor este sursa a avantajului competitiv i a
performantei structurii militare (organizatiei), asigurdnd potentialul necesar pentru
multiplicarea letalitdti si mobilitéti fortelor, imbunatatirea eficientei si eficacitatii
operationale. Corelat cu conceptul de infrastructurd informationald, a fost creat un nou
mediu de lupta, separat pentru interactiunea interumana, anume ,ciberspatiu” similar cu
cele deja cunoscute (aerian, terestru, naval). De aceea, fortele militare ale erei
informationale evolueaza in directia utilizarii acestei tehnologii in ciberspatiu, adaptandu-gi
corespunzator structura organizatorica.

Tehnologia informatiei i comunicatiilor? este un termen colectiv pentru diferite
tehnici privind procesarea, controlul electronic si securitatea informatiei, adicd generarea
(crearea), manipularea, memorarea, regasirea, prelucrarea® automatd, comunicarea,
diseminarea si protectia datelor si informatiilor, incluzand texte, grafica, sunete si imagini
video. Ea se bazeazd pe convergenta dintre tehnologia informatiei si tehnologia
comunicatiei $i consta in aplicarea comunicatiilor moderne si a tehnologiei de calcul pentru

economice a persoanelor si a caror perturbare sau distrugere ar avea un impact semnificativ ca urmare a
incapacitétii de a mentine respectivele functii [Directiva 2008/114/ CE a Consiliului din 8 decembrie 2008, p.3].
Infrastructurile critice privind tehnologia informatiei si comunicatiilor cuprind: (1) sistemele si retelele de
informatii, (2) sistemele de comanda si control, automatizare si instrumentare, (3) serviciile de telecomunicatii
fixe si mobile, (4) sistemele de radiocomunicatii si navigare, (5) serviciile de comunicatii prin satelit, (6) serviciile
de radiodifuziune si televiziune [Programul European pentru protectia infrastructurilor critice], 12.12.2006.

2 Reference Answer, Information and Communication Technology, in Wikipedia the Free Encyclopedia
10.08.2010 [http//en. Wikipedia.org/wiki/ information and communication technology].

3 Prelucrarea datelor consta in introducerea, verificarea, organizarea, memorarea, regasirea, transformarea si
extragerea informatiei din date. Orice proces de prelucrare a informatiei (organizarea, manipularea si
diseminarea) se desfasoara in patru faze: introducerea datelor, procesul de prelucrare, iesirea informatiei si
memorarea.
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crearea, managementul, utilizarea si protectia informatiei, reflectand rolul important pe care
il au calculatoarele in comunicatii pentru transmiterea de date, e-mail, web, telefonia mobila,
legatura prin sateliti etc. Aceasta tehnologie cuprinde: date i informatii in format electronic
necesare structurii militare (organizatiei), echipamente de culegere a informatiilor, de calcul
si de comunicatii impreuna cu aparatura electronica conexa, produsele software de aplicatie
si securitate, bazele de date si limbajele de programare aferente, retele de calculatoare i
comunicatii (hardware si software), Internet, robotica, videotext, televiziunea prin cablu,
posta electronica, birotica, echipamente de conversie, afigare si securitate a informatiei etc.

Informatia si tehnologia informationald trebuie considerate arme principale in lupta
armata pentru realizarea obiectivelor nationale fundamentale.

In aceste conditii, vulnerabilitatea informatiei despre mediul de lupta creste
considerabil, iar durata de viata a acesteia scade in raport invers proportional cu dinamica
actiunilor militare, devenind in timp nerelevanta, ceea ce determind aparitia riscului
operational* si impune o multiplicare insemnatd a surselor de informatii, integrate in retele
complexe, dispuse in spatiul de lupta, precum si crearea conditiilor pentru ca acestea sa
transmitd in timp real volumul de date cules catre centrele de integrare si fuziune a
informatiilor.

S-a dovedit ca si armele razboiului cibernetic au viata scurta, intrucat depind de
existenta erorilor software in retelele adversarului care sunt permanent descoperite i
corectate.

Vulnerabilitati si amenintari privind sistemele informationale

Functionarea sigura si neintreruptad a sistemelor informationale, care depinde in
totalitate de masurile organizatorice, tehnice si functionale adoptate, constituie o necesitate
vitald pentru oricare organizatie (structura militara), afectarea chiar si partiala a lucrului
elementelor de structura si a echipamentelor acestora (hardware, software) aducand
prejudicii informationale grave, prin intreruperea sau intarzierea proceselor de comanda si
control (management) si operationale (de executie).

Utilizarea tehnologiei informatiei si comunicatiilor a creat posibilitatea realizarii unor
sisteme informationale moderne in care informatica i comunicatiile au un rol hotarator, dar
care prezinta si vulnerabilitati importante. Totodata, acestea sunt supuse si amenintarilor
informationale, datoritd actiunii unor factori interni, dar mai ales externi, care urmaresc
limitarea sau intreruperea activitatilor de culegere, transmitere, prelucrare si diseminare a
informatiilor, pentru functionarea anormala sau chiar blocarea functiilor sistemului.

4 Riscul operational reprezinta o reuniune complementara, cu o componenta energetica de acoperire, care-l face
s& aiba consecinte mai mari sau mai mici in caz de nereusita, dar si una informationald bazaté pe cunoastere,
evaluare, informare si dezinformare. Componenta informationalad ii asigura dinamismul necesar aprecierii i
evaluarii situatiei [Gh. llie, Securitatea sistemelor militare, Editura Militara, 1995, p.89].
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Vulnerabilitéti informationale

Ca in orice domeniu de activitate, si in cel privind informatile si sistemele
informationale, exista anumite vulnerabilita, adica parti slabe si slabiciuni ale sistemului,
infrastructurii, mediului de control sau proiectérii retelelor care nu sunt generate de actiunile
adversarilor, ci de solutiile proprii adoptate, ce pot fi atacate relativ usor si exploatate pentru
a deteriora integritatea acelui sistem.

Vulnerabilitatile informationale constituie o componentd a vulnerabilitatii de securitate
a sistemelor, generatd de stari de fapt, procese sau fenomene din viata interna a
organizatiei, care diminueaza capacitatea de reactie la riscurile existente ori potentiale de
orice naturd, inclusiv informationale sau care favorizeaza aparitia i dezvoltarea acestora,
cu consecinte privind indeplinirea obiectivelor stabilite.

In general, vulnerabilitatile informationale sunt cu atat mai mari cu cét retelele
informationale si structura informatiilor sunt de complexitate mai mare, fiind mai greu de
organizat, administrat si protejat. De asemenea, vulnerabilitatile sporesc direct proportional
cu nivelul tehnologic implementat in constructia si functionarea echipamentelor (mai ales
digitale) sistemelor informationale. Asadar, se urmareste ca tehnologia moderna din
sistemele informationale s& fie combatutd tot prin tehnologie avansata, confirméndu-se
concluzia specialigtilor, ca si in conflictele militare viitoare, cu cat mai mare va fi avantajul
obtinut din tehnologia informatiei si comunicatiilor cu atéat va creste si vulnerabilitatea sa
potentiald. Rezulta ca obiectivul principal al conflictelor militare contemporane nu trebuie sa
se concretizeze, cu precadere, in distrugerea totala a tehnicii, armamentului sau fortei vii a
adversarului, ci mai ales in neutralizarea si dezintegrarea sistemelor complexe ale acestuia,
in principal a sistemelor informationale.

Principalele vulnerabilitéti ale infrastructurii informationale ar putea fi urmatoarele:

- posibilitatile de interceptare a informatiilor din retelele de comunicatii si calculatoare
atat de catre utilizatori, cat si de catre adversari;

- volumul foarte mare de informatii produse, vehiculate si prelucrate in sistemele
informationale, care pot fi supuse cercetarii si atacului adversarilor potentiali, distruse,
falsificate sau sustrase;

- sofisticarea infrastructurii informationale, ceea ce determina complexitatea
managementului acesteia, imposibilitatea detectarii accesului fraudulos la informatii si
favorizarea atacurilor cibernetice;

- folosirea acelorasi benzi de frecvente, modulati si regimuri de lucru la
echipamentele bazate pe propagarea undelor electromagnetice, atat in retelele de
comunicatii proprii, cat si in cele ale adversarilor potentiali;

5 Noul dictionar universal al limbii roméane, Editura Litera International, Bucuresti-Chisindu, 20086, p. 1645.
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- utilizarea de echipamente tehnice, componente software si baze de date cu
structuri si exploatare standardizate (comerciale) in toate retelele de calculatoare ale
organizatiilor, eventual i in retelele de comunicatii ale acestora;

- dependenta infrastructurii sistemelor informationale ale organizatiilor de
infrastructura informationalda comerciala a tarii, ceea ce creeazd conditii pentru acces
fraudulos si dezinformare;

- posibilitatea incorporarii (ascunderii) din timp, in echipamentele de calcul si de
comunicatii, de catre firmele furnizoare de aparatura, a unor module software malitioase,
care pot fi activate de catre adversari la momente hotarate de acestia, creand dezordine si
haos in retelele informationale si cele decizionale;

- prin conectarea la Internet, Intranet sau Extranet, organizatiile devin vulnerabile la
patrunderi neautorizate (cu rea intentie sau din neatentie);

- existenta unor retele informationale cu numar mare de noduri $i cu o larga
interconectivitate, greu de sincronizat si gestionat, ceea ce permite penetrarea acestora,
accesul neautorizat, capturarea fizica a unor echipamente sau a unor noduri (centre de
comunicatii) in totalitate, interceptarea sau intreruperea unor fluxuri de informatii importante
si/sau introducerea de informatii false care sa afecteze procesele decizionale;

- digitalizarea exhaustivda a structurii informationale, care are un impact
contradictoriu: pe de o parte omogenizeaza, sincronizeaza si sporeste gradul de
compatibilitate i interoperabilitate a retelelor informationale, iar pe de alta parte determina
stapanirea cu greutate a complexitatii si a nivelului deosebit de ridicat de tehnicitate al
acestora, oferind conditii pentru atacul cibernetic de la distanta sau din interiorul lor;

- nerespectarea integrald a cerintelor i a standardelor UE si NATO privind
compatibilitatea si interoperabilitatea sistemelor informationale, mai ales in ceea priveste
schimbul de informatii (formatul mesajelor), accesul la bazele de date, criptarea automata a
comunicarilor si caracteristicile canalelor pentru legatura;

- posibilitatea folosirii de catre adversarii potentiali a rdzboiului electronic impotriva
mijloacelor radioelectronice din principalele sisteme informatice si de comunicatii®, cu
precadere asupra canalelor care asigurd legatura surselor de informatii cu organele centrale
de fuziune si prelucrare a datelor;

- interceptarea de catre adversar (fortele ostile) a comunicarilor transmise prin radio,
decriptarea acestora in timp oportun in cazul folosirii unor sisteme criptografice
neperformante si utilizarea in scopuri proprii a acestor informatii pentru obtinerea
superioritatii informationale;

6 C. Alexandrescu, Amenintéri si riscuri electronice privind sistemele informationale militare moderne in spatiul
de luptd, in volumul Sesiunea de comunicari stiintifice a UNAp ,Carol I, ,Sisteme Informationale SI-2007” (ISBN
978-973-663-496-3), pp. 107-115.
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- mijloacele tehnice actuale ale sistemelor informationale nu au asigurata protectia
temeinica impotriva atacului fizic, electromagnetic si cibernetic, acestea putand fi distruse,
deteriorate sau penetrate pentru extragerea informatiei stocate ;

- dispunerea in locuri necorespunzatoare, din punct de vedere functional si al
securitatii fizice si electromagnetice a echipamentelor tehnice ale sistemelor informationale,
in principal a mijloacelor de comunicatii si de calcul, ceea ce sporeste vulnerabilitatea la
interceptare a informatiilor si la atacul fizic;

- utilizarea pentru exploatarea sistemelor informationale a unor persoane insuficient
verificate si neloiale, predispuse a fi racolate de catre adversarii potentiali si determinate sa
efectueze actiuni de sabotaj sau s& furnizeze acestora informatii obtinute in mod fraudulos;

- neutralizarea legaturii radio pe unde scurte, mai ales la distante mari, bazata pe
propagarea undelor electromagnetice prin ionosfera, prin schimbarea caracteristicilor
electrice ale acesteia, ceea ce determina atenuarea, modificarea aleatoare a directiei de
propagare si reflectarea numai partiala a undelor electromagnetice;

- existenta, la adversarii potentiali a armelor electronice cu radiatii infraacustice,
bazate pe propagarea in spatiu a undelor subsonice care actioneaza asupra personalului,
cauzand greturi grave, vomismente, buimaceald, teama, depresii etc. determinénd
inactivarea acestuia pe anumite perioade de timp si, implicit, intreruperea functionarii
sistemelor informationale;

- instalarea antenelor mijloacelor de radiocomunicatii in cdmp deschis sau in spatii fara
proprietati naturale de protectie, ceea ce permite scoaterea lor ugoard din functiune si
intreruperea legaturilor, mai ales a celor realizate cu statii radio sau radioreleu de putere mare;

- suprimarea accesului la Internet al sistemelor informationale pentru izolarea
acestora si impiedicarea folosirii surselor de informatii deschise ;

- utilizarea Internetului pentru actiuni teroriste, de dezinformare si atac cibernetic
asupra infrastructurii informationale;

- proiectarea necorespunzatoare a infrastructurii, cu redundantd informationala
redusa, centralizata excesiv i cu posibilitati scazute de replicare a informatiilor existente in
bazele de date;

- preocuparea insuficientd pentru ascunderea si mascarea elementelor infrastructurii
informationale, masuri neadecvate de paza si aparare ale acestora;

- masurile insuficient studiate de asigurare a securitati comunicatiilor (COMSEC),
calculatoarelor (COMPUSEC?) si a echipamentelor electronice in ansamblu, prin
interzicerea (restrictionarea) interceptarii radiatiilor parazite (protectia TEMPEST - Transient
ElectroMagnetic Pulse Emanation STandard).

Din prezentarea efectuata rezultd ca exista numeroase vulnerabilitdti, dar dintre
acestea esentiale sunt cele care privesc: neorganizarea optima a sistemelor informationale,

" COMPUSEC (Computer security) — securitatea calculatoarelor.
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alegerea necorespunzatoare a echipamentelor tehnice utilizate si a produselor software
comerciale, realizarea programelor (software) de aplicatii si a bazelor de date, precum gi a
produselor software pentru criptarea automata a informatiilor in sistemele informationale,
sub standardele impuse.

Adaptarea sistemelor la mediul de informatii impune echiparea acestora cu mijloace
tehnice capabile sa suporte, in cazuri extreme, fluxuri informationale de 2-3 ori mai mari
decét in conditii normale de functionare.

Amenintari informationale

Amenintarile privind sistemele informationale sunt omniprezente in societatea
moderna bazata pe informatii $i cunostinte. Acestea sunt cu atat mai periculoase cu cat
necesarul de informatii reale si oportune pentru luarea deciziei si executarea actiunilor este
mai mare si trebuie asigurat in timp cat mai scurt.

In general, amenintarea® este acel pericol posibil la care este expus un sistem
informational si poate consta in acces neautorizat, modificarea sau distrugerea resurselor
de date si informatii ale unei organizatii. Pericolul poate fi reprezentat de o persoana
(hacker), o componenta a retelei (echipament deteriorat) sau un accident (foc, inundatii),
care pot exploata vulnerabilitatile sistemului.

Amenintarile sunt generate® atét de factori interni unui sistem informational, cét si de
factori externi, rezultati din actiunea intentionaté a adversarului contra informatiilor, bazata
pe vulnerabilitatile specifice. Ambele grupe de factori pot avea influente destabilizatoare
majore asupra capacitatii sistemelor informationale de a produce si de a furniza in timp real
informatiile necesare.

Factorii interni pot fi identificati si inlaturati prin observarea sistemelor informationale
si prin organizarea, proiectarea corecta, dotarea cu echipamente tehnice performante si
stabilirea precisd a conditilor lor de functionare, exploatare si securitate, astfel incét
influenta acestora poate fi diminuata sau chiar inlaturata complet.

Spre deosebire de acestia, factorii externi pot fi cunoscuti din timp, pe baza studiului
doctrinelor, legilor si actiunilor statelor si organizatiilor (fortelor) potential ostile, dar
continutul lor concret va depinde de conditiile din mediul politic, economic si de securitate
din sfera internationald si de atingerea pe care o aduce intereselor organizatiei. Desigur,
amenintarile externe vor exploata la maxim vulnerabilitatile sistemelor informationale si, in
mod logic, rezulta ca pentru diminuarea acestora se impune reducerea vulnerabilitatilor,
continua perfectionare si protectie a sistemelor, eventual activarea in caz de pericol a unor
metode si tehnici de lucru pastrate in secret.

8 Noul dictionar universal al limbii roméne, Editura Litera Intemational, Bucuresti-Chisindu, 2008, p. 66.

9 C. Alexandrescu, Amenintéri informationale asupra sistemelor de comandé si control in actiunile militare
moderne, in volumul Sesiunea de comunicari stiintifice a UNAp ,Carol I” ,Sisteme informationale SI-2007” (ISBN
978-973—663-496-3), pp. 116-122.
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Amenintari informationale interne

Experienta dobanditd de specialistii in domeniu evidentiazd urmatorii factori interni,
care pot constitui amenintari asupra sistemelor informationale:

- lipsa de preocupare pentru dobéndirea superioritatii informationale asupra
organizatiilor adversare (concurente), potential ostile;

- neconcordanta intre cerintele de informatii pentru luarea deciziilor si conducerea
actiunilor si posibilitatile reale de dobandire a acestora;

- proiectarea, organizarea sau functionarea necorespunzatoare a sistemelor
informationale;

- dotarea sistemelor informationale cu mijloace de culegere a datelor, comunicatii $i
calculatoare neperformante, greu de exploatat si de asigurat protectia, utilizarea incorecta a
acestora;

- organizarea necorespunzatoare a bazelor de date, existenta unor produse software
neperformante sau cu erori intentionate, pentru gestiunea, prelucrarea si afisarea
informatiilor, lipsa de preocupare privind utilizarea inteligentei artificiale pentru realizarea
activitatilor informationale si a celor de management;

- slaba pregétire profesionald si experienta redusd a personalului implicat in
organizarea, exploatarea si asigurarea functionarii neintrerupte a sistemelor informationale;

- clasificarea necorespunzatoare a categoriilor de informatii si date, certificarea
eronata a dreptului de acces la acestea a personalului;

- neloialitatea unor persoane care exploateaza echipamentele tehnice ale sistemelor
informationale;

- securitatea redusa a datelor si a informatiilor pe timpul transmiterii, memorarii,
prelucrarii si afisarii acestora, accesul neautorizat al unor persoane straine.

Fragilitatea superioritétii informationale este datd de calitatea informatiei de a fi
obtinuta in timp real, cu fortele si mijloacele structurilor de informatii specializate, precum si
din surse deschise sau primite de la organele cu care coopereaza. Caracterul nonliniar al
informatiei’® determind ca mici intrari de date la adversar s& poatd produce efecte
disproportionate asupra organizatiei.

Organizarea necorespunzatoare a sistemelor informationale, lipsa de preocupare
pentru functionarea acestora si inlaturarea defectiunilor ce pot sa apara, constituie cauza
principala a lipsei de informatii relevante si a imposibilitati dobandirii superioritatii
informationale asupra organizatiilor aflate in competitie. Trebuie sa se aiba in vedere ca
informatica si comunicatile moderne, desi au un rol hotarator, prezintd si numeroase
vulnerabilitati tehnologice care trebuie diminuate sau inlaturate prin masuri organizatorice i
tehnice adecvate.

10M. Stas, V. Paun, Spatiul de conflict informational, Editura Pro Humanitate, Bucuresti, 1998, p.63.
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Chiar daca nu sunt supuse atacului informational al adversarilor potentiali, bazele de
date si produsele software pot crea neajunsuri serioase in cazul cand nu sunt organizate,
realizate si exploatate corespunzator. Principala raspundere pentru functionarea lor
eficientd revine personalului de specialitate din sistemul informational, mai ales inginerilor,
analistilor i programatorilor, precum si operatorilor de la mijloacele de comunicatii.

Corelat cu aceasta, un impact major asupra informatiilor il are realizarea unei
securitdti reduse a acestora in toate verigile sistemelor informationale, care creeaza
posibilitati de acces neautorizat si de transmitere la adversar a unor date, datorita lipsei de
loialitate a unor persoane care sunt implicate in vehicularea fluxurilor informationale.

De asemenea, exista si cauze tehnice care pot constitui amenintari informationale
interne, rezultate mai ales din dotarea necorespunzatoare cu echipamente moderne de
culegere, transmitere si prelucrare a informatiei, precum si cu loturi de rezerva pentru
acestea.

Se impune, asadar, efectuarea unor cheltuieli importante pentru dotarea sistemelor
informationale cu tehnica moderna pentru obtinerea succesului in realizarea obiectivelor
organizatiei.

Amenintari informationale externe

Amenintarile informationale externe cuprind ansamblul actiunilor specifice, executate
de adversarii potentiali, pentru interzicerea sau ingreuierea executarii functiilor decizionale
si operationale ale organizatiei. Acestea urmaresc limitarea sau excluderea activitatilor
proprii privind culegerea de informatii, deteriorarea sau distrugerea senzorilor si a altor
surse de date si interzicerea functiilor informationale.

Conform concluziilor formulate in literatura de specialitate', principalele amenintari
informationale externe asupra structurilor decizionale si actionale ale organizatiei sunt
urmatoarele:

- atacul fizic impotriva surselor de date si a mijloacelor de transmitere, prelucrare si
afisare a informatiilor;

- atacul electronic asupra mijloacelor de culegere, transmitere si prelucrare a
informatiilor;

- atacul cibernetic impotriva sistemelor informationale ale organizatiilor economice,
financiare, militare etc.;

- pirateria software;

- atacul fizic si electronic asupra organelor decizionale ale organizatiei;

- atacul psihologic asupra tuturor structurilor decizionale si actionale ale organizatiei.

Aceste amenintari nu sunt noi, ele find generate de insasi dezvoltarea societatii
informationale, dar trebuie cunoscute, studiate cu atentie si stabilite cu precizie masurile
corespunzatoare pentru combaterea lor.

1 J. S. Gansler, H.Binnendijc, Information Assurance, Trends in Vulnerabilities, Threats and Technologyes, pp.
18-22.
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Atacul cibernetic reprezintd o amenintare informationala deosebit de importanta, ce
are in vedere ,spafiul virtual" care vizeazd mai ales produsele software si firmware,
protocoalele si bazele de date ale sistemelor informatice utilizate in retelele de calculatoare
si de comunicatii. El reprezinta confruntarea dintre doua tendinte privind securitatea i
insecuritatea in cadrul aceluiasi sistem informatic, dusa cu mijloace software si alte produse
specifice, fara respectarea regulilor si standardelor de lucru in cadrul acestuia, in scopul
distrugerii sau modificarii produselor program si sustragerii de date si informatii.

Actiunile externe specifice atacului cibernetic au in vedere reducerea insemnata a
posibilitétilor de efectuare corecta a serviciilor in cadrul sistemului informational,
deteriorarea software-ului de aplicatie ce are, de regula, caracter confidential sau secret,
pentru a genera informatii gresite din datele prelucrate, care afecteazd procesele
decizionale.

Aceste amenintari externe sunt favorizate de neaplicarea anumitor reguli de protectie
si securizare a informatiilor pe timpul transmiterii si prelucrarii datelor culese de cétre surse.
Ele fructifica lacune si/sau slabiciuni existente in structura sistemului de securitate a
retelelor proprii de comunicatii si calculatoare.

Atacul cibernetic are legaturi cu pirateria software'?, care poate fi desfasurata de
agresori locali sau plasati in orice punct din spatiul informatic interconectat si urmaresc,
dupa caz, paralizarea completa a sistemelor informatice sau defectarea (caderea) lor
intermitenta la momente de timp dinainte stabilite.

Pentru penetrarea retelelor de calculatoare se pot utiliza diferite procedee bazate pe
software cu actiune distructiva. Acesta este denumit malsoftware (software rau intentionat)
si cuprinde produse software cu combinatii sofisticate de rutine, pentru atac la tinta precisa,
in vederea obtinerii de catre inamic a unor avantaje imediate sau ulterioare.

Dintre tipurile de produse software distructive se pot mentiona, in principal, virugii
informatici, bombele logice si caii troieni. Acestia pot fi implementati din timp in sistemele
informatice si pot actiona prin diferite procedee, cum ar fi produse software instalate
fraudulos in diferite retele de comunicatii si de calculatoare, comandate de la distanta prin
impulsuri electromagnetice sau secvente de programe cu virugi introduse in calculatoare
sub forma de mesaje, prin posta electronica sau pe alta cale.

Surse ale produselor software rau intentionate sunt in principal din exteriorul
sistemelor informationale proprii (hackeri, spioni etc.), dar pot fi si din interiorul acestora
(personal neloial, sabotori).

Atacul cibernetic urmareste si deteriorarea programelor (sistemelor expert) folosite in
procesele decizionale si actionale, ceea ce depaseste cu mult sfera informationala propriu-
zisa si poate genera decizii gresite care, intr-o forma sau alta, sa avantajeze adversarii
potentiali.

12 M. Stas, V. Paun, op. cit., p.52.
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Prin urmare, organizarea optimd a sistemelor informationale constituie conditia
fundamentald pentru functionarea eficientd a acestora, reconfigurarea, mobilitatea gi
adaptabilitatea lor la mediul de informatii in continua dezvoltare.

Conditiile, restrictiile si standardele ce trebuie avute in vedere ca tara membra a UE
si NATO se impun a fi respectate in totalitate si aplicate cu fermitate, pentru a se indeplini
criteriile de compatibilitate si interoperabilitate cu alte organizatii din tara si din exterior.

Informatiile clasificate vor fi diseminate numai persoanelor care detin un certificat de
securitate corespunzator.

Conform reglementarilor NATO®, aplicarea standardelor minime de asigurare a
securitatii informatiilor este obligatorie pentru tot personalul sistemului informational, iar
protectia informatiilor™# clasificate este responsabilitatea fiecarei persoane care detine,
proceseazd sau are cunostintd de asemenea informatii. Vulnerabilitatile si amenintarile
detaliate anterior impun, in mod necesar, adoptarea unor masuri corespunzatoare de
securitate a sistemelor informationale.

Securitatea informatiei si a sistemelor informationale militare

Masurile de protectie trebuie sa asigure continuitatea serviciilor informationale', care
cuprind: infrastructura tehnologiei informatiei si comunicatiilor, managementul informatiei gi
al spectrului electromagnetic, caile de comunicatii, puterea de calcul (retele de calculatoare,
software si baze de date), operatiile in retea incluse in reteaua informationala globala.

Aceste masuri includ, cel putin:

- securitatea operatiilor (OPSEC);

- securitatea informatiilor (INFOSEC);

- protectia impotriva actiunilor inamicului privind supravegherea si recunoasterea
spatiului de lupta si achizitia tintelor.

Dintre componentele mentionate, avem in vedere numai partea privind securitatea
informatiilor (INFOSEC) care implicd nemijlocit si securitatea sistemelor informationale
(INFOSYS).

Razboiul cybernetic (CYBERWAR)
Spatiul digital, cunoscut sub numele de cyberspace, a devenit al cincilea spatiu de
lupta, dupa pamant, apa, aer si spatiul cosmic. Pentagonul a recunoscut oficial cyberspace-

18 AD 70-1, ACO Security Directive, NATO HQ, Brussels, 20086, p. I-2-4.

14 Protectia informatiilor este determinaté de diversitatea si specificitatea domeniilor, problemelor si profilurilor de
activitate, de particularitatile mediului informational, de perfectionarea si diversificarea accentuaté a mijloacelor,
tehnicilor si tehnologiilor de obtinere, prelucrare, analizd, procesare si transmitere operativa a datelor,
informatiilor si produselor informationale, precum si de pericolul sustragerii, accesarii si utilizarii ilegale a
informatiilor de catre persoane neautorizate [1, p.29].

'5 Information Operations, Air Force Doctrine, doc.2-5/2002, p.70.
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ul ca nou spatiu al razboiului, considerat la fel de critic pentru operatiile militare, precum si
celelalte patru domenii: pamantul, aerul, apa si spatiul cosmic'e.

in SUA existd ingrijorari, la cel mai Tnalt nivel al institutiilor statului, referitoare la
riscurile si implicatile unui eventual atac asupra infrastructurii IT a SUA. Rapoartele
oficialilor recunosc c& securitatea nationald, prosperitatea economica, precum si buna
functionare a guvernului depind de infrastructura informationald, care include:
telecomunicatiile, retelele de calculatoare si informatiile stocate pe acestea'”.

Desi statele moderne sunt extrem de sensibile in legatura cu informatiile despre noul
domeniu, au aparut deja scenarii privind folosirea cyberspace-ului, ca spatiu al actiunilor de
lupta si/sau operatiilor. Se stie, deja, ca retelele de socializare ofera un spatiu generos
pentru servicile de informatii pentru a colecta informatii despre adversari, direct, prin
folosirea informatiilor postate de catre utilizatorii naivi ai acestor retele, sau prin penetrarea
sistemelor conectate la Internet dar insuficient protejate. In plus, grupari teroriste sau
guverne alte unor tari adverse pot penetra retelele conectate la Internet care permit
folosirea serviciilor retelelor de socializare si a sit-urilor cu tehnologii Web 2.0, pentru
compromiterea informatiilor stocate pe acestea, compromiterea acestora, sau folosirea
acestora drept bot.

Cyberwar, armele acestuia si masurile de aparare

Parerile specialistilor cyberwar sunt de multe ori antagoniste; ,mouse-ul si tastatura
sunt noile arme ale viitorului'® contra posibilitatea ,unui atac apocaliptic asupra infrastructurii
SUA” este mai degraba scenariu de film.

Razboiul cibernetic, Cyberwar, este definit ca ,actiunile unui stat de a penetra
calculatoarele sau retelele de calculatoare ale altui stat, cu scopul de a le distruge, scoate
din functiune, sau neasigurarea serviciulu"*°.

Pentru cei care inca se mai indoiesc de existenta si eficacitatea armelor cibernetice,
mentionam c& grupul de experti NATO, condusi de catre fostul secretar al apararii al SUA,
doamna Madeleine K. Albright, a recomandat includerea in cadrul Noului Concept Strategic
NATO, atacul cibernetic, ca a treia amenintare la adresa NATO, dupa armele de distrugere
in masa si terorism. Mai mult decét atat, escaladarea unui atac cibernetic poate duce, dupa
caz, chiar la invocarea art. V din tratatul NATO.

Directorul National Intelligence al SUA, Dennis Blair, a facut public faptul ca SUA
sunt ,amenintate sever” de atacurile cibernetice ,extrem de sofisticate” si, pe pozitia a doua,

16 William J. Lynn, Adjunctul secretarului de stat al apararii SUA.

7 Dennis C. BLAIR, Director of National Inteligence, Annual Threat Assesment of the US Intelligence
Community for the Senate Select Committee on Intelligence, 2010.

18 The Economist, War in the Fifth domain, July 2010.

19 Richard A. CLARCK, Cyber War, 2010.
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de organizatia terorista Al-Quaeda. Blair a afirmat ca SUA sunt amenintate in cyberspace
de cétre statele ostile, retelele teroriste si grupurile de crima organizata®.

Dmitri Alperovich, vicepresedintele centrului de cercetare a amenintarilor de la
McAfee, considera ca ,nu existd cazuri de razboi cibernetic. Térile sunt reticente s& lanseze
un astfel de razboi, intrucét un astfel de atac ar afecta semnificativ propria tara”. Dar
gruparile teroriste, sau tarile esuate pot trece usor peste aspectele etice i vor folosi aceste
arme ieftine i eficiente impotriva térilor inamice, pentru atingerea scopurilor.

Echilibrul de putere in noul spatiu de razboi este foarte subtire. Luptele se dau tacut,
intr-un spatiu construit special s& nu fie stapanit de nimeni. Puterea este, in special, a mintii,
software, dar i infrastructura, hardware-ul, are un rol important.

Armele cibernetice sunt dezvoltate in secret, fard a se cunoaste foarte multe
informatii referitoare la cum si cand vor fi folosite. Forta de distrugere a acestora nu este
cunoscuta cu precizie de nimeni, ca urmare, tarile trebuie sa se pregateasca pentru ce este
mai rau.

Anonimitatea dezvoltarii si folosirii acestora le aproprie, ca nivel distructiv, de
paranoia armelor de nimicire in masa si poate conduce la o escaladare a conflictului, fara a
exclude folosirea armamentului de distrugere in masa. Iranul sustine ca este a doua putere
militara Tn spatiul cibernetic. Rusia, Israelul, Franta si Coreea de Nord isi dezvolta
capacitatile militare din domeniul atacului cibernetic, iar SUA a infiintat noul Comandament
Cyber?,

Arsenalul cibernetic include un numar mare de produse software proiectate pentru
afectarea sistemelor informatice (malware), de la clasicele bombele logice, virusi, viermii de
calculator, pana la spamul si blocarea serviciului folosind mii, pana la milioane de
calculatoare compromise (zombi), pentru crearea de retele de bots (botnet??), ca platforme
de lansare a atacurilor distribuite, de tip Distributed-Denial-of- Services (DDoS).

Scopul este de a afecta, bloca sau anihila capacitatea infrastructurii IT a unei tari de
a oferii servicii utilizatorilor, unele dintre ele critice?. In general, amenintarile cibernetice pot
fi incadrate in cinci mari categorii de atacuri care pot afecta componentele cheie ale
Internetului:

- DDoS;

- viermifvirusi;

2 Dennis C. BLAIR, Director of National Intelligence, Annual Threat Assesment of the US Intelligence
Community for the Senate Select Committee on Intelligence, 2010.

21 The Economist, Cyberware, July 2010.

22 0 retea botnet este compusé din computere (bots) care, fara stirea utilizatorului au fost compromise prin
exploatarea vulnerabilitatilor de catre o aplicatie malware pentru a derula activitati nocive cum ar fi trimiterea de
mesaje spam sau spyware catre alte computere de pe Internet. Aceste computere ,bot” actioneaza sub
comanda unui singur hacker (sau a grup de hackeri de dimensiuni reduse) denumit ,botmaster”. Pentru detalii-
vezi sursa Gecadnet.ro.

23 The Economist, War in the Fifth domain, July 2010.
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- atacuri asupra Internet Domain Name System (DNS);

- atacuri asupra/sau folosind rutere;

- criminalitatea cibernetica (phishing, furtul de la distanta al datelor, spionajul,
vanzarea / cumpararea/inchirierea de timp/botnets).

In toata istoria umanitétii atunci cand dezvoltarea tehnologici a vremii a scos la
iveala tehnologii ce au avut potential de a aduce suprematie statelor dezvoltate la vremea
respectiva sau tehnologii care le puteau ameninta, acestea au asimilat imediat tehnologiile,
au continuat cercetarile si au dezvoltat strategii pe baza lor. in prezent, referitor la cyberwar,
SUA, prin Presedintele Barack Obama, a declarat infrastructura digitalda a Americii drept
infrastructura critica, de importanta nationala si fostul sef al securitatii de la Microsoft a fost
numit ca responsabilul acesteia. in plus, Pentagonul a infiintat noul Comandament Cyber
(Cybercom), condus de un general cu patru stele, Keith Alexander, directorul Agentiei
Nationale de Securitate (NSA). Misiunea acestuia este aceea de a apara, cu prioritate,
retelele militare ale SUA de un eventual atac®.

Britanicii au infiintat un centru operational in domeniul securitatii cibernetice, in
cadrul Comandamentului Comunicatiilor Guvernamentale, Government Communications
Headqurters (GCHQ).

China a devenit una dintre cele mai puternice si ofensive tari in domeniul razboiului
cibernetic. Astfel, spionajul cibernetic al Chinei este considerat unul dintre cele mai mari
dezastre n domeniul intelligence al SUA, de la furturile secretelor privind programul nuclear
(sfarsitul anilor 1940).

Rusia i Israelul se numaré printre térile care sunt foarte bine echipate pentru a duce
un eventual razboi in spatiul cibernetic. Este demn de aratat ca, daca Rusia este
mentionatd ca fiind implicata in atacurile cibernetice asupra Estoniei si Georgiei, exista voci
in media si rapoarte ale expertilor in securitate IT care sugereaza ca Israelul, prin unitatea
sa specializata, Unit 8200 ar fi in spatele celui mai sofisticat vierme de calculator, Stuxnet,
produs pentru a ataca si distruge facilititile nucleare ale Iranului. Dacd China este
perceputd ca fiind cea mai virulenta in folosirea arsenalului din spatiul cibernetic pentru
spionaj economic si militar, Rusia este considerata ca avand cele mai complexe si subtile
metode de atac si aparare, iar aparenta lipsa de raspuns si ambiguitatea pozitiilor oficialilor
tarilor vestice fatd de atacurile informatice lasa impresia ca si acestea au platforme
cibernetice cel putin la fel de puternice.

in Romania, incepand cu anul 2009, functioneaza Centrul National de Raspuns la
Incidente informatice (CERT-RO). Acesta se afla in coordonarea Ministerului Comunicatiilor
si Tehnologiei Informatiilor ca parte a Institutului National de Cercetare Dezvoltare in
Informatica, ICI Bucuresti. CERT-RO a fost creat atat ca un centru de excelenta in domeniul
securitatii informatice, echipamentelor, retelelor si echipamentelor informatice, dar si pentru

24 |bidem.
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transferul de expertiza intre specialistii IT&C, precum si realizarea unor parteneriate intre
autoritati in scopul realizérii securitatii spatiului virtual al Romaniei. Cu ocazia unor
manifestari publice?> autoritatile romane au atras atentia asupra necesitatii implementarii
unui set de standarde de aparare in domeniul securitati cibernetice, in contextul
interconectarilor tot mai dezvoltate din infrastructura statala. O provocare pentru institutiile
din domeniul securitatii cibernetice va fi Sistemul Informatic Unic Integrat aparut odata cu
introducerea cardului national de asigurari sociale de sanatate.

De asemenea, importanta pe care statul romén o da securitétii cibernetice este
evidentiata prin cuprinderea in Strategia Nationalda de Aparare a asigurarii securitatii
cibernetice ca obiectiv national de securitate, aparand de aici chiar si necesitatea elaborarii
si operationalizarii strategiei nationale de securitate cibernetica.

Fenomenul criminalitatii informatice in Roménia

La nivel national, au fost identificate urméatoarele forme de manifestare a riscurilor gi
vulnerabilitatilor asociate atacurilor informatice, structurate pe tipurile de amenintari
specifice domeniului criminalitatii informatice:

1. Lezarea drepturilor si libertatilor fundamentale ale cetatenilor privind asigurarea
secretului corespondentei electronice si a protectiei datelor personale in format electronic,
atingeri aduse confidentialitatii, integritatii si disponibilitatii datelor cu acces regulamentar,
precum si derularea de actiuni frauduloase prin utilizarea unor metode si mijloace
nelegitime:

- accesarea §i extragerea ilegala a datelor personale si de identificare aferente
cardurilor bancare ce apartin unor terte persoane, in scopul reproducerii neautorizate a
instrumentelor de platé electronice si al efectudrii de operatiuni financiare ilicite prin care se
aduce un prejudiciu patrimonial persoanelor tinta sau in scopul obtinerii unor elemente de
identificare a utilizatorilor legali ai unor sisteme/retele informatice (prin folosirea unor
procedee specifice, denumite uzual ,phishing”, ,pharming”, ,skimming”, ,nigerian letter”);

- fraudarea persoanelor fizice sau juridice prin tranzactii sau licitatii on-line trucate,
procese administrative prin intermediul unor servicii web specializate in activitati de comert
electronic;

- actiuni de obtinere frauduloasa de informatii din diverse domenii de activitate
(spionaj informatic), prin accesarea neautorizatd a unor date/baze de date in format
electronic/resurse web care apartin unor institutii publice/private din Roménia sau
strainatate, in scopul copierii acestora si utilizarii lor in alte scopuri decat cele pentru care
au fost constituite (aplicatii software dedicate in acest sens, cum ar fi aplicatiile de tip ,troian
— trojan”, ,viermi informatici Internet worm”, aplicatii de tip ,spyware”;

% Conferinta internationald Cyber Security in the context of New NATO Strategie Concept, Bucuresti, 2 iunie
2010.
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- utilizarea metodelor si mijloacelor specifice criminalitatii informatice pentru
operatiuni ilegale asociate cu spélarea de bani (exemplu: servicii destinate transferului de
moneda virtuala: E-gold, Web Money).

2. Distrugerea, degradarea ori aducerea in stare de neintrebuintare a unor retele si
sisteme informatice, sau echipamentelor electronice aferente acestora, prin intermediul
carora sunt procesate, stocate sau transferate baze de date la nivelul unor institutii publice,
guvernamentale, institutii financiar bancare, medicale, educationale, operatori de
comunicatii electronice, sau prin intermediul carora sunt gestionate procese critice a caror
intrerupere/afectare ar putea constitui amenintari la adresa securitétii nationale:

- atacuri DDoS (Distributed Denial of Service) prin care se obtine o degradare a
parametrilor tehnici necesari mentinerii stabilitatii i functionarii optime a unui serviciu de
comunicatii electronice, fiind afectate accesibilitatea si disponibilitatea serviciilor in cauza si,
implicit, a celorlalte procese asociate cu functionarea acestora;

- raspandirea de programe si aplicatii software ce intrd sub incidenta criminalittii
informatice, precum si utilizarea acestora in vederea producerii de blocaje, perturbatii sau
daune in functionarea echipamentelor tehnice si resurselor informatice aferente acestora.

3. Actiuni ilegale orientate catre continut: initierea, organizarea, savarsirea sau sprijinirea,
prin intermediul sistemelor informatice, a actiunilor de factura terorista, totalitariste sau extremiste
de origine comunista, fascista, legionara sau de orice alta natura, rasiste, xenofobe care pot
pune in pericol sub orice forma unitatea si integritatea teritoriala a Roméniei, precum si difuzarea
reprezentarilor grafice pornografice cu minori, interzise prin lege:

- realizarea de pagini web si transmiterea de mesaje nesolicitate, prin intermediul
casutelor postale electronice, in scopul promovarii si diseminarii rapide a materialelor sau
documentelor cu continut ilegal sau vatdémator in problematica de referinta;

- utilizarea facilitatilor oferite de serviciile publice si private de partajare a figierelor,
constituite la nivelul firmelor autohtone furnizoare de servicii Internet, in scopul desfasurarii
format electronic care promoveaza idei/concepte si imagini cu potential pericol social sau
infractional incriminat prin lege.

4. Reproducerea ilegala si punerea la dispozitia publicului, prin intermediul retelei
Internet, a unor opere/lucrari protejate de legislatia in domeniul drepturilor de autor si al
drepturilor conexe (proprietate intelectuala).

*

* *

Tematica abordata evidentiaza complexitatea sistemelor informationale moderne,
determinata de incorporarea in acestea a celor mai avansate cunostinte din cibernetica,
teoria sistemelor si a informatiei, cercetarea operationald, electronica si stiinta
calculatoarelor, precum si din inteligenta artificiala, acestea constituind cea mai elocventa
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expresie a avantajelor obtinute prin utilizarea tehnologiei moderne a informatiei i
comunicatiilor dar i vulnerabilitatea acestora.

Pe teritoriul Roméniei au fost identificate nuclee de criminalitate informatica care
dispun de capacitatile (resurse logistice, tehnologie, acces la reteaua Internet) necesare
initierii unor atacuri informatice semnificative din punctul de vedere al potentialului distructiv
si al complexitdti tehnice, desi pé&na in prezent, nu au fost identificate
persoane/grupari/organizatii autohtone ale caror actiuni derulate in mediul virtual s& fie
indreptate spre obiective tintd de interes strategic sau de naturd a pune in pericol
securitatea nationala.

Un factor determinant pentru evaluarea nivelului de risc privind afectarea securitatii
infrastructurilor informatice critice in constituie disponibilitatea relativ facila a resurselor
hardware si software necesare initieri unor atacuri informatice, acestea putand fi
descarcate/achizionate direct prin intermediul retelei Internet, in multe situatii aceasta
activitate puténd fi realizata in conditii de anonimitate.
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