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Conceptul de protectie, la fel ca cel de securitate, constituie o problema stiinfifica, dar i
practica si de aceea acesta ar trebui sa fie realizat intr-o stransd colaborare cu beneficiarul, cu
analize si testdri complexe, pe etape §i apoi in stadiul final.

De fapt, datoritd complexitafii securitafii si protectiei infrastructurilor critice se impune
elaborarea unui nou concept de protectie care sé integreze problemele de calitate si de securitate a
acestora, §i care sd fie capabil sa contracareze producerea evenimentelor nefericite si sd asigure
restabilirea cat mai rapida a integralitatii lor.

Cuvinte cheie: infrastructurd criticd; culegere de informatii; matrice de risc; risc asumat;
strategii de protectie; sistem de protectie integrat.

Te concept of protection, as the security, is a scientific and practical matter and therefor it
should be done in close collaboration with beneficiary, whith complex analysis on stages an testing in
final phases.

In fact the complexity of security and critical infrastructure protection us necessary to develop
a new concept of protection that which integrates the securiy an quality issues and to be able to
counterct the unfortunate event production and ensure swift restoration of their completeness.

Keywords: critical infrastructure; intelligence; risk matrix; risk assumed; protection strategies;
integrated protection system.
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#An acceptiunea noastra sistemele integrate de protectie a infrastructurilor critice ar

Iputea fi cele de comanda si control (C4I12SR)* care au ca functii de baza culegerea

de informatii, transmiterea si procesarea acestora, asistarea actului de decizie i
asigurarea de mijloace pentru protectie, securitate si aparare.

Cele doua axiome in analiza acestui domeniu ar putea fi urmatoarele: imposibilitatea
asigurarii in proportie de 100% a protectiei infrastructurii critice (PIC) oricare ar fi aceasta;
inexistenta’ unei solutii unice, a unui sistem universal pentru asigurarea PIC.

Punerea in practica a conceptului de protectie a infrastructurilor critice ar trebui sa
impuna implementarea sistemului de PIC in conformitate cu prevederile de securitate,
precum si evaluarea, proiectarea si punerea in aplicare a mecanismelor integrate de
protectie (masuri constructive si de dotari; masuri organizatorice si procedurale; masuri de
resurse umane si personal).

Sistemul de protectie a infrastructurilor critice ar putea cuprinde urmatoarele
mecanisme: protectia perimetrului si bariere fizice a acestora; controlul viabil al accesului;
detectia oricarei tentative de efractie; supravegherea prin televiziune cu circuit inchis; sistem
informational; centre de control principale si secundare; electroalimentare.?

In opinia noastra orice sistem de protectie integrat este un ansamblu de masuri
umane, tehnice si procedurale, pentru realizarea descurajarii, intérzierii, detectiei, evaluarii
si interventiei impotriva incercérilor de patrundere neautorizata in perimetrul infrastructurii
critice. S-a constatat ca masurile de protectie exclusiv umane sunt neeficace si ineficiente i
nu pot asigura pastrarea integritatii imprejmuirilor perimetrului infrastructurii.®

S-au elaborat liste care s-au analizat si actualizat periodic referitoare la problemele
ce apar in proiectarea si realizarea sistemelor integrate de protectie a infrastructurilor critice.
Unele dificultati care sunt de actualitate si care au o influentd majora asupra performantelor
sistemului de protectie sunt: necunoagterea exactd a tuturor datelor ce caracterizeaza
amenintarea (disponibilitate, ,amprente” specifice, parametrii evolutivi, potential distructiv
etc.), ceea ce are implicatii directe asupra modului de stabilire a unor caracteristici tehnice i
operationale: (dimensiunile ariei de supraveghere, tipul senzorilor utilizati, rezolutii
unghiulare i in distanta etc.), estimarea cu dificultate a caracteristicilor resurselor utilizate
pentru combaterea amenintarii: (tip de contraactiune, efective, timp de reactie in functie de
dispunere, mijloace de deplasare etc.), mijloace de lovire (non-letale sau letale); necesitatea
aprecierii cat mai exacte a conditiilor de mediu generale si specifice unei anumite locatii in

* Comanda, control, comunicatii, computere, informatii, intelligence, supraveghere, recunoastere.

1 Georgica Slamnoiu, Model teoretic functional de sistem integrat de protectie a infrastructurilor critice, Sesiunea
anuala de comunicéri stiintifice cu participare internationald ,Perspective ale securitatii si apararii in Europa”,
19-20 noiembrie 2009, Bucuresti, Volumul V, Editura Universitatii de Aparare ,Carol I", p. 69.

2 |bidem.

3 Georgica Slamnoiu, Aspecte generale ale conceptului de sistem integrat de protectie a infrastructurilor critice,
Sesiunea anuala de comunicari stiintifice cu participare internationald ,Perspective ale securitatii si apararii in
Europa”, 19-20 noiembrie 2009, Bucuresti, Volumul V, Editura Universitatii de Aparare ,Carol I, p. 58.
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vederea stabilirii tipului de senzori utilizati, performantelor de detectie, necesitatea folosirii
unor sisteme redundante etc.; necesitatea automatizarii proceselor de supraveghere,
detectie, urmarire si identificare in functie de caracterul permanent al activitati si de
importanta ei.

Definirea conceptului de sistem integrat de protectie a infrastructurilor critice

Ca o caracteristica de calitate a infrastructurilor critice protectia acestora se poate
defini ca o capacitate a sistemului de conservare a caracteristicilor sale functionale sub
presiunea unor actiuni distructive care I-ar putea transforma in pericol pentru mediul
inconjurator, ar afecta viata oamenilor aflati in zona de risc sau ar provoca pagube
materiale, informationale etc.

Consideram ca se poate adopta conceptul de protectie deplina deoarece reuneste
atributele de complexitate si responsabilitate, aduce rezolvari echilibrate la atacuri si
accidente, si indeplineste conditiile impuse de legi, norme sau standarde. Protectia deplina
reprezinta calitatea definitorie de inmanunchiere conceptuala a tuturor aspectelor juridice,
organizatorice, informationale, fizice si umane, in medii calitative diverse, cu mecanisme
viabile, adaptive si perfectionabile, apte sa reziste si/sau sa riposteze la 0 gama larga de
atacuri, accidente efc., abordate previzionar inainte, in timpul desfasurarii si dupa incetarea
acestora, pe baza asumarii constiente a riscului operational si unor costuri suportabile.*

Managementul protectiei

Managementul riscului contine o serie de activitati, bine definite, organizate si
executate, care in functie de conditile de existentda si obiectivele fundamentale ale
organizatiei analizeaza, pe baza conceptiei de protectie, toti factorii de risc in scopul
minimizarii riscului asumat si costurilor aferente.

In literatura de specialitate sunt consemnate unele metode precum: metoda
interdependentelor functionale si metoda matricelor de risc.

Pentru aplicarea primei metode se incepe cu analiza factorilor controlabili (structura
organizatorica, personalul angajat, strategia de protectie adoptata, sistemele de protectie
utilizate si procedurile aplicate), dar si a celor necontrolabili (erori de sistem, actiuni
teroriste, catastrofe naturale si altele). Aceastd metoda foloseste interdependenta ierarhica
de evenimente pozitive ce sunt in relatii fie de tip ,sau logic” fie ,si logic”, ceea ce permite
clarificarea amenintarilor, masurilor i contramasurilor.®

Componentele principale ale metodei matricelor de risc sunt. aria protejata,
amenintarile probabile si nivelul de risc.

In vederea construirii matricei de risc se stabilesc ariile protejate si zonele vitale; se
estimeaza consecintele in cazul atacurilor reusite si se calculeaza valoarea riscului asumat
prin insumare ponderata a valorilor estimate. Pentru definirea zonelor vitale de protectie se

4 Eugen Siteanu, llie Gheorghe, Fiabilitatea produselor tehnice, Editura AISTEDA, Bucuresti, 2001, p. 27.
5 Georgica Slamnoiu, Op.cit., p. 59.
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foloseste metoda ,arborilor de defectari” care consta in analiza preliminara a amenintarilor,
stabilirea obiectivelor amenintate si definirea zonei vitale.

Metoda matricei de risc, prin aplicarea la obiectivul propus, permite obtinerea unor
valori pentru ,riscul asumat” care se compara cu conceptul atitudinii fata de risc (acceptabil,
atitudine selectiva, inacceptabil) si determind toleranta selectiva (masurile de prevenire i
atenuare a efectelor) si neacceptabilitatea (masurile de asigurare pentru cazurile de
materializare a riscurilor maxime).8

Prin analiza caracteristicilor obiectivului se pun in evidenta: caracteristici fizice (zona
amplasarii; zona extinderii imediate; perimetrul amplasamentului; zona interioara imediat;
zona spatiului functional; zona spatiului interior); caracteristici functionale (caracteristicile
activitatii obiectivului; categoria si caracteristicile echipamentului; vectori de transport);
caracteristici informationale (cadrul informational; nivel informatizare; flux informational;
retele de calculatoare suport; securitatea fizica a informatiei); caracteristici de personal
(tipuri de potential infractor estimat; tipul relatiilor cu institutii similare; caracteristicile
personalului propriu).

Managementul riscului reprezinta in esenta ,teoria”, iar caile de reducere a riscurilor
identificate apartin managementului protectiei, adicd ,practici”. Din punct de vedere
structural, acesta presupune un complex de masuri organizatorice, fizicotehnologice si
informationale capabile s& preintdmpine actiunea factorilor distructivi pentru a le diminua
sau anihila consecintele.’”

Conform prevederilor legale, in raport de riscul si costurile asumate de organizatie,
strategiile de protectie a infrastructurilor critice au urméatoarele niveluri: minimald, risc
asumat de circa (12-15)%; suficientd, risc asumat de circa (8-12)%; acoperitoare, risc
asumat de circa (5-8)%; sigura, risc asumat de circa (3-5)%.2

Dupd gradul de acoperire a domeniului de activitate a organizatiei (firmei)
responsabile de PIC. strategiile pot fi de doua categorii: globale (omogene sau ierarhice)
sau partiale.

Dar costurile strategiilor globale sunt foarte mari, iar modul de realizare depinde de
importanta functionald a componentei protejate in sistem si de nivelurile de risc acceptate.

Conceptul de sistem integrat de protectie

Din cauza implicatiilor sociale ale obiectivelor industriale tehnologiei si proceselor de
timp real, colectivelor umane integrate, realizarilor arhitectonice precum si elementelor de
mare influenta ecologica, protectia acestora, ca element principal de calitate tehnologica si
sociala, reprezintd o conditie fundamentald de eficientda economica. Dar despre eficientd
economica se poate vorbi numai in conditiile in care procesele industriale se desfagoara in
sigurantd si securitate, fara dezastre ecologice, avand in vedere c& in vizorul terorismului

6 llie Gheorghe, De la managementul riscului la guvernarea prin risc, Editura UTIPress, Bucuresti, 2009, p.25.
7 Georgica Slamnoiu, Op.cit., p. 60.
8 lbidem, p. 61.
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international sunt si aceste capacitati (coroborate cu aspectele concurentei neloiale). De
aceea e necesar un concept de protectie stiintific si implementarea mecanismelor ce se
impun pentru asigurarea calitatii $i contracararea unor evenimente nedorite, periculoase (acte de
terorism, sabotaje, furturi, cutremure, inundatii, explozii, emisii de noxe sau poluéri etc.).

In figura 1 sunt prezentate schematic elementele principale si conexiunile lor cu
protectia si eficienta economica a organizatiilor i firmelor (intreprinderilor), respectiv a PIC.
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Figura nr.1. Necesitatea conceptului de protectie pentru infrastructurile critice

Analizand ansamblul amenintarilor generale (acte de terorism, sabotaj, disimulari
informationale, accidente tehnologice si de productie etc.), si tindnd seama de
caracteristicile capacitatilor industriale, din punctul de vedere al protectiei, acestea se pot
clasifica conform tabelului nr. 1.

Dupa procesul de productie utilizat, capacitatile industriale se clasifica in urmatoarele
clase: monoproces; multiproces; multiproces cu consecinte de insecuritate cumulative.

Capacitatile industriale din clasele multiproces si multiproces cu consecinte de
insecuritate cumulative sunt deosebit de sensibile si se incadreaza in clasele superioare de
protectie G, F si E.

Din aceasta clasificare reiese ca problema protectiei este complexa, cu masuri
fundamentale comune, dar si cu altele diferentiate pentru clase de capacitati si pentru
capacitati in sine.

Problemele de protectie (securitate) ale acestor capacitati sunt supuse intregii game
de amenintari (fizice, informationale, functional-tehnologice, organizatorice si de personal),
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cu mentiunea ca raportul dintre amenintarile fizice si cele functional-informationale isi muta
ponderea, tot mai mult, spre cele din urma, ceea ce complica si mai mult problema

protectiei.

Tipul .
capacitatii N|ve_IuI de Clasa d_e Exemple de capacitati industriale
. L risc protectie ’
industriale ’
Capacitdti termo si hidroelectrice, retele de
Impact  social distributie electricitate, gaze si produse petroliere,
major 325 EF.G %Ja rriensnate tehnologica si suprafatd geografica
Consecinte Capacitdti nucleare, chimice, armament si
catastrofice materiale explozibile si rafinarii
Deosebit  de Capacitati strategice, din punct de vedere
s 3,2-4,5 E,F o !
sensibile tehnologic si al produselor realizate
Supuse unor 394 E Capacitdti de mare eficientd economica i in
mari presiuni ' puternica concurentd pe piata
,r\lnlt\e/gilu de  risc 1,1-3,2 B,C,D De marime si productie mica sau medie

Tabelul nr. 1. Clasificarea principalelor capacitati industriale din punctul de vedere al protectiei si
securitétii acestora

Din lectiile Tnvatate a reiesit dezvoltarea si diversificarea mijloacelor si procedeelor
de atac asupra acestor capacitati si timpul practic suficient de lung la dispozitia atacatorilor
pentru a-gi pregati actiunile.

Datorita complexitatii securitatii i protectiei industriale si noilor orientari teroriste, se
impune elaborarea unui nou concept de protectie care sa integreze problemele de calitate i
de securitate a firmelor (aprovizionare, productie, piata, relatii de cercetare, bancare tec.),
sociale, tehnologice, ecologice si de protectie fizica, informationala, de personal, impotriva
incendiilor si catastrofelor naturale, si care sa fie capabil sa contracareze producerea
evenimentelor nefericite si sa asigure restabilirea cat mai rapida a capacitatii de productie.

Acest nou concept trebuie sa asigure urmatoarele cerinte: analiza amenintarilor;
estimarea vulnerabilitatilor si riscurilor producerii evenimentelor nedorite i a consecintelor
acestora; stabilirea clasei de protectie a capacitatii si a strategiei de protectie, in functie de
riscurile gi costurile probabile; definirea mediului de protectie necesar pastrarii capacitatii de
productie; definirea mediului de protectie; realizarea, implementarea si integrarea
mecanismelor de protectie intr-un sistem eficace; constituirea structurii de protectie pentru
asigurarea stabilitatii dinamice a sistemului; evaluarea, testarea si autorizarea sistemului de
protectie; stabilirea limitelor de deschidere si de perfectionare; alegerea stiintifica a
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masurilor de mentenanta; definirea si realizarea asigurarii complexe (pagube, riscuri etc.) a
capacitatii de productie protejate.

Conceptul de protectie, la fel ca cel de securitate, este o problema stiintifica, dar si
practica si de aceea el trebuie realizat intr-o strAnsa colaborare cu beneficiarul, cu analize si
testari complexe, pe etape si apoi in stadiul final.

Mediul de protectie a infrastructurilor critice ar trebui sa asigure: protectia mediului
infrastructurilor critice; protectia proceselor de productie; protectia calitatii; protectia
ecologica; confidentialitatea tehnologica; protectia fizica (perimetre, cladiri, linii tehnologice,
capacitati de conducere si informationale, personal, bunuri); protectia informatiilor (inclusiv
licente, marci, retete de fabricatie); un cadru moral de educatie si comportament pentru
protectia si securitatea intregului personal angajat (norme, angajamente de confidentialitate,
coduri deontologice); prevenirea si stingerea incendiilor; protectia impotriva catastrofelor
naturale; cadrul juridic al desfagurarii activitatii structurii de protectie; cadrul, resursele si
procedeele de inlaturare a consecintelor producerii evenimentelor nedorite i de restabilire a
capacitatii de productie.’

Orice sistem de protectie a infrastructurilor critice trebuie sa asigure: prevenirea i
descurajarea actiunilor rauvoitoare; detectia, cat mai devreme posibil, a actiunilor
rauvoitoare; intarzierea desfagurarii actiunii rauvoitoare; stoparea actiunii (prinderea si
neutralizarea rauvoitorilor inainte de a-gi finaliza actiunea); micsorarea la minimum posibil a
urmarilor unei actiuni rauvoitoare reusite; evidentierea unui numar cat mai mare de indicii in
vederea urmaririi $i prevenirii raufacatorilor; siguranta si stabilitatea proceselor si afacerilor;
confidentialitatea informatiilor si a proceselor de conducere; protectia impotriva incendiilor gi
a catastrofelor naturale; eliminarea sau atenuarea, cat mai mult posibil, a accidentelor
tehnologice si de munca, precum si a celor cu consecinte ecologice.!

Pentru realizarea functionarii optime a sistemelor de protectie a infrastructurilor
critice sunt necesare urmatoarele masuri: proiectarea optima a constructiilor i instalatiilor;
utilizarea celor mai performante tehnologii de supraveghere si alarmare; masuri
organizatorice adecvate; realizarea unui sistem informatic eficace si cu suport sigur.

Sistemul de protectie trebuie s& aiba la baza structurii sale datele provenite din
analizele efectuate i conceptul adoptat: strategia de protectie; amenintarile,
vulnerabilitatile, tratarea riscurilor de insecuritate; scopul actiunilor teroriste sau inamice;
atacurile credibile; zonele critice.

La proiectarea sistemelor de protectie a infrastructurilor critice este necesar sa se
tina cont si de urmatoarele principii: sistemul de securitate se bazeaza pe o conceptie, pe 0
strategie aleasa si pe o atenta analiza a costurilor si eficientei; el are un comportament
adaptabil si este deschis, dar este specific obiectivului pe care il protejeaza; el are o
structura mixta (om - masina) si caracter cibernetic (cu autoreglare), cu invatare in functie

9 Ibidem, p. 63.
10 |bidem, p. 64.
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de politicile de protectie aplicate; ,inghetarea” sistemului de protectie si neadaptarea lui
inseamnd insecuritate; costurile mari ale protectiei pot fi diminuate prin analize gi
mecanisme adecvate $i compensate in oarecare masura de siguranta (protectie) productiei,
satisfactia beneficiarilor, siguranta si comportamentul personalului.

Mecanismul de protectie e partea practica (pragmaticd) a strategiei de protectie
avand una din cele trei forme: 1) ansamblul de masuri cu solutii tehnice si organizatorice
partiale; 2) mecanism de protectie cu masuri, echipamente si personal organizatoric
profesional; 3) sistemul de protectie bazat pe teoria sistemelor si pe functii de previziune si
adaptabilitate.

Spatiul multidimensional in care se manifesta protectia infrastructurilor critice fata de
conditile externe si fata de atacurile si amenintarile posibile reprezinta mediul de protectie.
Dimensiunile mediului de protectie sunt date de relatia biunivoca dintre acesta si riscul
asumat, dar si de costurile suportate.

Mecanismul de protectie fizica (parte componentd a mecanismului de protectie) are
ca scop detectia, intarzierea si contracararea actiunilor ostile sau situatiilor periculoase i
cuprinde mecanisme cu rol de bariera fizica, detectie la efractie si incendiu, de control
acces, de supraveghere cu camere TV si de alarmare, interventie si stingere a incendiilor.

Concluzii

Legislatia romanad nu stabileste reguli complete pentru protectia infrastructurilor
critice, referitoare la prevenirea si minimalizarea atacurilor teroriste, pregatirea resursei
umane pentru a fi gata de a reactiona in fata atacurilor, o capabilitate de raspuns imediat la
fata locului si organizarea refacerii in urma unui atac. De aceea este necesara definirea
conceptului de sistem integrat de protectie, concept bazat pe analiza complexa a riscurilor gi
amenintarilor la adresa infrastructurilor critice.

Pe baza acestui concept se proiecteaza modelul teoretic functional al sistemului
integrat de protectie a infrastructurilor critice, care asigura diminuarea riscurilor la adresa
acestora.

Intrucat sunt necesare solutii de sigurantd ce pot garanta protectia infrastructurilor
critice trebuie implementate o serie de masuri care sa contribuie la diminuarea riscurilor.

Avénd la baza conceptul de sistem integrat de protectie se poate adopta modelul
teoretic functional al sistemului si proiecta o arhitecturd specificd a acestui sistem ce
include: un sistem radar de supraveghere a zonelor de detectie si alerta; un sistem video;
un sistem pentru identificare automata; arme no-letale si sistemul de comanda si control
(C4I2SR).

Aceste subsisteme nu trebuie abordate individual pentru ca nu s-ar ajunge altfel la o
solutie robusta si completa.

In scopul conceperii si realizarii fizice a unui asemenea sistem, se impune
indeplinirea cumulativa a unor conditii $i respectarea urmatoarelor etape: efectuarea unei
analize de risc complete si unui auit de protectie care sa releve riscurile si vulnerabilitatile;
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proiectarea sistemului de protectie si definirea procedurilor de utilizare/interventie;
implementarea proiectului $i antrenarea personalului de interventie; analiza rezultatelor
obtinute si verificarea procedurilor; mentenanta sistemului si verificarea permanenta a
respectarii procedurilor.

Realizarea proiectului este o etapa multidisciplinara la care trebuie sa colaboreze
proiectanti din toate domeniile sistemului de protectie (protectie electronica, mecanica,
informatica si umana).
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