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Acest articol analizeaza vulnerabilitatile, riscurile si amenintarile la adresa
sistemelor informationale din compunerea infrastructurii critice, in era informationald, cu
ample si rapide evolutii in tehnologia informatiei si comunicatiilor. Dimensiunea virtuala
este foarte importantd pentru sistemele informatice, retelele de comunicatii, sistemele de
supraveghere, control si avertizare si fluxurile informationale critice aferente pentru
managementul infrastructurii critice globale si nationale. Aceste sisteme sunt considerate
ca fundamentale pentru infrastructura criticd §i necesare pentru continuitatea
managementului informatiilor si cunogstintelor in scopul asigurarii serviciilor specifice. De
aceea, sistemele care integreaza tehnologia informatiei si comunicatiilor trebuie sa fie
robuste, fiabile, sustenabile, sigure, redundante, adaptive etc. pentru a rezista la
amenintarile si riscurile cibernetice.

Cuvinte cheie: infrastructurda informationala criticda, sisteme informationale;
managementul  informatiilor si  cunostintelor, amenintari cibernetice; securitate
cibernetica.

This paper analyzes the cyber vulnerabilities, threats and risks to critical
information infrastructure in the information age with large and intensive developments in
information and communications technology. This virtual dimension is very important for
information systems, communications networks, surveillance, control and warning systems
and their critical information flows which ensure the management of the global and
national critical infrastructure. These systems are regarded the backbone of critical
infrastructures and very necessary to the continuity for the information and knowledge
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management for providing specific services. Therefore, the information and
communications technology systems must be robust, reliable, sustainable, secure,
redundant, adaptive etc. to meet the cyber threats and risks challenges.

Keywords: critical information infrastructure; information systems, information and
knowledge management; cyber threats; cyber security.

ictionarul Wikipedia defineste spatiul cibernetic ca un mediu

electronic compus din retele de calculatoare in care se desfasoara

comunicatii on-line. In utilizarea uzuald termenul de ,»spatiu
cibernetic” reprezintd reteaua cu infrastructuri independente de tehnologia
informatiei, retele de telecomunicatii si sisteme de prelucrare informationalda
computerizate. Din punct de vedere social, indivizii pot interactiona, schimba idei,
partaja informatii, asigura sprijin social, conduce afaceri, crea canale de
comunicatii Tn masa, participa la jocuri, angaja in discutii politice etc. prin
utilizarea retelei globale. Termenul a devenit unul conventional pentru a descrie
orice activitate asociatd cu Internetul si diversitatea de culturi care se manifesta in
aceasta retea de retele [1].

In S.U.A., spatiul cibernetic este definit ca o retea independenti de
infrastructuri de tehnologia informatiei care cuprinde Internetul, retelele de
telecomunicatii, sistemele de calculatoare, procesoarele si dispozitivele de control
electronic din ramurile industriale critice. In sens uzual, termenul desemneazi
mediul informational virtual si interactiunile dintre oameni care au loc prin
intermediul acestuia [2].

Spatiul cibernetic este inteles mai corect ca un mediu de comunicare si
informare, 1n care tehnologia nu reprezintd numai un vector pentru dezbatere ci si
unul important pentru schimbare [3]. Acesta reprezintd un ansamblu tehnologii,
produse, medii si aplicatii de colaborare. Aceste elemente interactioneaza
permanent intr-un sistem evolutiv, dinamic si impredictibil. Mai mult decét atat,
sistemul este populat de o gama vasta si diversa de actori cuprinzand utilizatori
individuali, din comunititi ad-hoc, sectorul privat si public, comunititi ale
securitatii nationale etc. in mod evident, odati cu evolutia tehnologiei si spatiului
cibernetic este de asteptat ca si amenintarile si provocarile care deriva din aceasta
sd devina tot mai sofisticate.

1. Spatiul cibernetic si infrastructura informationala critica

Cele mai elocvente preocupari privind protectia infrastructurilor critice in
corelatie ce dezvoltarea spatiului cibernetic se manifesta in tarile dezvoltate si, in
mod deosebit, in S.U.A.

La scurt timp dupd preluarea functiei, presedintele Obama a dispus o
revedere riguroasd a eforturilor federale pentru apararea infrastructurii
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informationale si de comunicatii a S.U.A. si dezvoltarea unei abordari
comprehensive pentru securizarea activitatilor digitale ale Americii in spatiul
cibernetic care cuprinde o gama de masuri privind reducerea vulnerabilitatilor si
amenintarilor, descurajarea, angajarea internationala, raspunsul la incidente,
activitatile de restabilire si recuperare incluzdnd operatiile in retelele de
calculatoare, asigurarea informationala, impunerea legii, misiunile diplomatice,
militare si de informatii referitoare la securitatea si stabilitatea infrastructurii
globale informationale si de comunicatii. Scopul urmarit nu cuprinde si alte politici
informationale si de comunicatii care nu au conexiune directd cu securitatea
nationala sau protectia infrastructurii [4].

Actiunile pe termen scurt recomandate sunt mentionate in continuare:

eElaborarea unei politici oficiale de securitate ciberneticd pentru
coordonarea strategiilor si activitatilor din acest domeniu la nivel national.

ePregitirea si aprobarea de citre Presedinte a unei strategii nationale
actualizate privind securizarea infrastructurii informationale si de comunicatii.

eDesemnarea securitdtii cibernetice ca una din prioritatile esentiale de
management ale Presedintelui si stabilirea criteriilor de evaluare a acesteia.

eDesemnarea privatiunilor si libertatilor civile pentru directoratul securitatii
cibernetice.

eStabilirea mecanismelor potrivite intre agentii privind realizarea analizelor
legale referitoare la prioritatile securitatii cibernetice si formularea unei politici
unitare coerente care sa clarifice rolurile, responsabilitatile si modul de aplicare a
autoritatii agentiilor privind activitatile de securitate cibernetica.

elnitierea unei campanii nationale publice de cunoastere a situatiei si
educatie pentru promovarea securitatii cibernetice.

eimbunititirea punctelor de vedere ale guvernului S.U.A. privind cadrul
politic international referitor la securitatea cibernetica si intdrirea parteneriatelor
internationale pentru dezvoltarea initiativelor care vizeaza Intreaga gama de
activitati, politici si oportunitdti conexe securitdtii cibernetice.

ePregitirea unui plan de raspuns la incidentele de securitate cibernetica,
initierea unui dialog pentru Tmbunatatirea parteneriatului public-privat si asigurarea
resurselor necesare pentru optimizarea contributiei §i angajamentului acestor
sectoare.

eColaborarea cu alte entitati si elaborarea unui cadru pentru cercetarea si
dezvoltarea strategiilor ce se concentreazd pe tehnologiile de varf care au
potentialul s imbunatateasca securitatea, fiabilitatea, flexibilitatea si increderea in
infrastructura digitala.
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oCrearea unei viziuni i strategii de management bazate pe securitatea
ciberneticd care vizeaza pastrarea confidentialitatii si libertatilor civile, precum si
imbunatatirea tehnologiilor pentru natiune.

In mai 2009, Presedintele a acceptat recomandirile rezultate din Politica
Revizuita privind Spatiul Cibernetic si a apreciat ca initiativele vor juca un rol
esential in Tmbunatatirea multor prevederi din acest document [5].

Initiativele privind Securitatea Cibernetici Nationalda Comprehensiva
constau intr-un numar de propuneri cu urmatoarele obiective privind Imbunatatirea
securitatii SUA in spatiul cibernetic: stabilirea unui front comun pentru apdrarea
impotriva amenintarilor imediate, apararea impotriva intregului spectru de
amenintari §i intarirea mediului de securitate cibernetica viitor.

Aceste initiative vizeaza urmatoarele aspecte:

sGestionarea retelei informationale nationale ca un tot unitar cu conexiuni de
incredere la Internet.

mRealizarea unui sistem de senzori pentru detectarea intruziunilor la nivelul
retelei nationale.

=Continuarea implementdrii sistemului de prevenire a intruziunilor la nivelul
intregii tari.

=Coordonarea si reorientarea eforturilor de cercetare si dezvoltare.

s[nterconectarea centrelor pentru operatiile cibernetice existente pentru a
imbunatati cunoasterea situatiei.

sElaborarea s§i implementarea unui plan guvernamental amplu de
contrainformatii in domeniul cibernetic.

sCresterea nivelului securitatii in retelele cu informatii clasificate.

sExtinderea activitatii de educatie cibernetica.

sDefinirea si dezvoltarea strategiilor si programelor privind tehnologiile
avansate durabile.

»Definirea si dezvoltarea strategiilor si programelor de descurajare.

*Dezvoltarea unei abordari multilaterale pentru managementul riscurilor
privind sistemul de aprovizionare global.

»Definirea rolului statului federal privind extinderea securitatii cibernetice in
domeniile infrastructurii critice.

Securitatea si performantele efective ale infrastructurii critice din S.U.A. si
alte tiri se bazeazd pe spatiul cibernetic, sistemele de control industrial si
tehnologia informatiei care sunt vulnerabile la intreruperi sau in exploatare.
Impreuna cu Guvernul, Departamentul Apararii depinde in functionarea sa de
spatiul cibernetic. Acesta utilizeaza peste 15.000 de retele si 7 milioane de
dispozitive de prelucrare computerizata in cadrul sutelor de instalatii dispuse intr-o
serie de tari de pe tot globul pdméantesc. Departamentul utilizeaza spatiul cibernetic
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pentru activitati militare, de informatii §i afaceri, deplasarea personalului si
materialelor, comanda si controlul intregului spectru de operatii militare. In acest
scop sunt stabilite 5 initiative strategice, dupa cum urmeaza [6]:

(1). Departamentul Apararii va trata spatiul cibernetic ca un domeniu
operational §i se va organiza, instrui §i dota astfel incat sa utilizeze intregul
potential oferit de acesta.

eManagementul riscurilor din spatiul cibernetic prin eforturi de intensificare
a instruirii, asigurare informationald, cunoasterea mai detaliatd a situatiei si
realizarea unei infrastructuri de retea sigure si fiabile;
eficiente, realizarea apdrarii colective §i mentinerea unei imagini operationale
comune;

eRealizarea capabilitatilor integrate de deplasare si desfasurare in zonele cele
mai importante.

(2). Departamentul Apararii va intrebuinta noi concepte de aparare pentru
a-si proteja propriile sisteme i retele.

In prima etapi, Departamentul isi va perfectiona metodele pentru a
imbunitati securitatea cibernetica proprie. in al doilea rand, pentru a descuraja si
diminua amenintarile din interiorul sistemului, va perfectiona personalul din

.....

comunicatii, cel cu responsabilitdti in domeniul resurselor umane, capabilitatile de
monitorizare internd si management informational. In al treilea rand, va intrebuinta
capacitdti active de aparare cibernetica pentru a preveni intruziunile in retelele si
sistemele proprii. in al patrulea rand, Departamentul dezvolti noi concepte
operationale de aparare si arhitecturi de prelucrare computerizata a informatiilor.

(3). Departamentul Apararii va colabora cu celelalte departamente si
agentii, precum §i cu sectorul privat pentru aplicarea strategiei de securitate
ciberneticd.

(4). Departamentul Apararii va intretine relatii puternice cu aliatii S.U.A. §i
partenerii internationali pentru a intdri securitatea cibernetica comund.

(5). Departamentul Apararii va contribui la ingeniozitatea natiunii printr-un
personal cu pregadtire cibernetica superioard §i o inovatie tehnologica rapidd.

Cele 5 initiative strategice ale Departamentului 1i ofera posibilitatea de a
actiona eficient in spatiul cibernetic, a apara interesele nationale si a indeplini
obiectivele securitatii nationale.

in documentele oficiale, termenul de protectie a infrastructurii critice (PIC)
este utilizat Tn mod frecvent chiar dacd documentul se refera doar la aspectele
informationale. Din acest motiv cele doud aspecte nu pot si nu trebuie sa fie
discutate ca si concepte separate. PIC este un concept mai larg decat PIIC
(protectia infrastructurii informationale critice), dar PIIC este o componenta
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esentiald a primului concept. O concentrare exclusiva pe amenintarile cibernetice
care ignord amenintarile fizice traditionale importante este la fel de periculoasa ca
si neglijarea dimensiunii virtuale si, de aceea, acestea trebuie abordate intr-o
stransa corelatie [7]. In timp ce PIC cuprinde toate sectoarele infrastructurii critice
nationale, PIIC este un subset al efortului de protectie comprehensiva care se
focalizeaza pe masurile pentru securizarea infrastructurii informationale critice
(IIC). In general, IIC reprezinti o parte a infrastructurii informationale nationale
sau globale esential necesara pentru asigurarea continuitatii serviciilor furnizate de
catre infrastructura critica. [IC, in sens larg, consta in sectorul de telecomunicatii si
informational, cuprinzdind mijloacele de telecomunicatii, calculatoarele si
software-ul, sistemele de control, supraveghere si alarmare, Internetul etc.
Termenul este utilizat, de asemenea, pentru a desemna totalitatea retelelor de
calculatoare si comunicatii interconectate, precum si fluxurile de informatii critice
aferente. Datoritd rolului lor de interconectare a diferitelor alte sectoare din
infrastructura, precum si datorita pericolelor care se aduc prin faptul cé devin tinte,
aceste tipuri de infrastructura au un rol special care trebuie analizat ca atare. Ele
sunt privite ca esentiale pentru infrastructurile critice, datoritd faptului ca schimbul
neintrerupt de informatii este foarte important pentru activititile desfasurate in
cadrul infrastructurilor si serviciile pe care acestea le ofera.

2. Sistemele informatice si spatiul cibernetic

Un sistem informatic reprezintd o combinatie de personal, mijloace tehnice,
software, retele de comunicatii, resurse de date, politici si proceduri care
stocheaza, regdsesc, transformd si disemineazd informatii intr-o organizatie.
Oamenii se bazeazd pe sistemele informatice moderne pentru a comunica unii cu
altii utilizand o varietate de mijloace tehnice, proceduri de prelucrare a informatiei,
canale de comunicatii si datele stocate [8].

Din punct de vedere conceptual, aplicatiile sistemelor informatice
implementate in infrastructura critici pot fi clasificate in diferite moduri. De
exemplu, cdteva tipuri de sisteme informatice pot fi clasificate ca operationale sau
de management al informatiei.

a. Asemenea sisteme de sprijin operational realizeaza o varietate de produse
informationale pentru uz intern sau extern. Oricum, acestea nu evidentiaza
produsele informationale specifice pentru uzul managerilor. De aceea, este
necesard o prelucrare suplimentara de catre sistemele de management al
informatiilor. Rolul sistemelor de sprijin operational al organizatiei este de a
procesa tranzactiile, controla procesele industriale, sprijini comunicatiile si
colaborarea organizatiei si actualiza bazele de date. Principalele sisteme de sprijin
operational sunt urmatoarele:
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oSisteme de procesare a tranzactiilor — prelucreaza datele rezultate din
tranzactii, actualizeaza bazele de date si produc documente.

oSisteme de control al proceselor — monitorizeaza si controleaza procesele
industriale.

oSisteme de colaborare a organizatiilor — sprijind echipele, grupurile de
lucru, comunicatiile si colaborarea organizatiei.

b. Cand aplicatiile sistemelor informationale se concentreaza pe asigurarea
informatiilor si sprijinul efectiv al deciziilor managerilor, acestea se numesc
sisteme de sprijin al managementului. Din punct de vedere conceptual, cateva
tipuri de sisteme informatice sprijind elaborarea deciziilor: (1) sistemele de
management informational, (2) sistemele de sprijin decizional, (3) sisteme
informatice de executie.

oSistemele de management informational — asigura informatii in rapoarte
pre-definite si le afiseaza pentru sprijin in elaborarea deciziilor.

oSistemele de sprijin decizional — asigurd sprijin interactiv ad-hoc pentru
elaborarea deciziilor de catre manageri §i alti specialisti.

oSisteme informatice de executie — asigurd informatii critice de la sistemele
de management informational, cele de sprijin al deciziei si alte surse adecvate
pentru personalul de executie.

c. Alte cateva categorii de sisteme informatice pot sprijini activitatile si
aplicatiile de management. De exemplu, sistemele expert pot asigura informatii
specializate pentru activitati si decizii manageriale. Sistemele de management al
cunostintelor sprijind crearea, organizarea §i diseminarea cunostintelor pentru
managerii §i angajatii unei organizatii. Sistemele informatice care sprijind functii
de baza precum contabilitatea sau marketingul sunt cunoscute ca sisteme
functionale pentru afaceri.

Sistemele informatice strategice aplica tehnologia informatiei pentru
realizarea unor produse, servicii sau afaceri ale organizatiei pentru a obtine un
avantaj strategic fata de alti competitori.

Este important de remarcat ca aplicatiile sistemelor informatice sunt
integrate in cateva tipuri de asemenea sisteme, in functie de rolul indeplinit de
acestea. In practicd, aceste roluri sunt combinate in sisteme integrate sau trans-
functionale care ofera o varietate de functii. Atunci cand este analizat un sistem
informatic se poate observa ca acesta asigurd o varietate de informatii si functii
pentru mai multe niveluri manageriale.

Un model de sistem informatic constd din cinci resurse majore: personal,
mijloace tehnice, software, date si retele:

= Personalul cuprinde specialisti (analisti de sistem, programatori, operatori),
utilizatori finali, precum si alti beneficiari ai sistemelor informatice.
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sMijloace tehnice — echipamente (calculatoare, monitoare, discuri
magnetice, imprimante, scannere) si suporti media (discuri optice, benzi magnetice,
card-uri din plastic, formulare din hartie).

sResursele de date — descrierea produselor, inregistrari privind clientii,
fisierele angajatilor, catalogul bazelor de date.

sResursele de retea — mediile de comunicatii, procesoare, software de acces
si control al retelei.

" Produse informationale — rapoarte de management si afaceri, documente in
format text si grafic, Inregistrari audio, documente scrise.

Odata cu dezvoltarea tehnologiei informatiei si infrastructura criticd devine
tot mai dependentd de sistemele computerizate pentru controlul activitatilor,
prelucrarea, Inregistrarea si raportarea informatiilor esentiale. Organizatiile publice
si private se bazeaza pe sistemele computerizate pentru transferul unor sume mari
de bani si a unor informatii importante, conducerea activitatilor si livrarea
serviciilor catre beneficiari. Securitatea acestor sisteme si date este esentiald pentru
securitatea nationald si economici, sinitatea si siguranta publici. In mod contrar,
mijloacele de securitate ineficientd pot conduce la riscuri semnificative: pierderi de
resurse (colectdri de fonduri si taxe nationale); acces inadecvat la informatii
senzitive (securitate nationald, personal, platitorii de taxe); perturbarea activitatilor
care sprijind infrastructura critica, apararea nationala sau serviciile de urgenta etc.
[9]. Amenintdrile la adresa sistemelor informationale care sprijind infrastructura
criticd devin tot mai numeroase si sofisticate. Conectivitatea dintre sistemele
informatice, Internet si alte infrastructuri creeaza de asemenea oportunitati pentru
atacatori pentru intreruperea telecomunicatiilor, alimentarii cu energie electrica si a
altor servicii critice.

O activitate foarte importantd pentru protectia infrastructurii informationale
critice constd In verificare modului in care sunt implementate standardele si
recomandarile specifice. In acest sens, se evidentiaza cateva directii de actiune care
vizeaza: standardele privind securitatea ciberneticd; eforturile nationale pentru
recrutarea, instruirea si profesionalizarea specialistilor in securitate cibernetica;
eforturile nationale pentru asigurarea tehnologiei informatiei in sistemele de
aprovizionare etc. In plus, pentru imbunititirea capabilititilor nationale privind
securitatea ciberneticd organizatiile trebuie sd-si perfectioneze capacitatile de
analizd ciberneticd §i avertizare si sd intareascd parteneriatul dintre sectoarele
public si privat in securizarea cibernetica a infrastructurii critice.

Un apreciat om de stiintd american prezintd, intr-o lucrare tiparita recent, o
noud metodologie de analizd §i protectie a infrastructurii critice impotriva
atacurilor cibernetice utilizand 10 principii de baza[10]:
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a. Inducerea in eroare care implica introducerea deliberatd a functionalitatii
eronate sau a informatiilor false in cadrul infrastructurii informationale critice in
scopul de a dezinforma un adversar. Anuntul public privind utilizarea inducerii in
eroare creeaza pentru adversari incertitudini deoarece ei nu-si dau seama daca
problema descoperita este reald sau o capcana. Aceastd metoda este utila pentru
analiza comportamentului, in timp real, in cazul In care un intrus din retea este
prins in capcana.

b. Separarea care implica intarirea restrictiilor in politicile de acces ale
utilizatorilor si resurselor intr-un mediu computerizat. Separarea retelei este
realizatd prin utilizarea de firewalls, dar programele de protectie a infrastructurii
informationale critice solicita trei modificari specifice: firewalls pentru retele de
infrastructura de mare capacitate, interne si pentru aplicatii si protocoale specifice.

c. Diversitatea cere selectarea si utilizarea tehnologiei si sistemelor care au
in mod intentionat functionare diferitd. Diversitatea produselor, serviciilor si
tehnologiilor care sprijind infrastructura nationald reduce sansele ca o deficienta
comund sd poatd fi exploatatd pentru producerea unui atac in cascada. De aceea,
este necesar un program de coordonare a achizitiilor si management al furnizorilor
pentru a obtine un nivel dorit al diversitatii nationale pentru toate categoriile de
mijloace.

d. Caracteristicile comune care necesitd aceeasi atentie privind cele mai
bune masuri de securitate in toate sectoarele infrastructurii critice. Aceasta metoda
utilizatd Tn managementul infrastructurii critice determind ca nici una din
componente nu este mai putin gestionata sau lisata complet fara protectie. in acest
scop sunt necesare programe de selectie a standardelor si validarea acestora.

e. Profunzimea care implica utilizarea nivelurilor multiple de securitate
pentru mijloacele din infrastructura critica. Utilizarea apardrii in profunzime in
infrastructura critici determina ca nici un mijloc important si se bazeze pe un
singur nivel de securitate. La nivel national este necesara o analizd care sa asigure
ca toate mijloacele critice sunt protejate cel putin prin doua niveluri.

f. Discretia care implica indivizii si grupurile ce iau decizii de a nu divulga
informatii senzitive privind infrastructura critica. Protectia infrastructurii la scara
largd nu poate fi corecta panad ce nu este promovatd o culturd nationald privind
discretia si pastrarea secretului.

g. Colectarea care implica obtinerea automata a informatiilor din sistemele
interconectate despre infrastructura nationald care sa permitd analiza securitatii
acesteia. Protectia infrastructurii nationale solicitd o abordare privind colectarea
datelor acceptabila pentru cetateni si care si asigure nivelul de detaliere cerut
pentru analiza securitatii.
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h. Corelarea care implica un mod specific de analiza ce poate fi realizata
asupra factorilor privitori la protectia infrastructurii critice. Acest principiu este cel
mai important pentru toate tehnicile de analiza a securitatii cibernetice. Corelarea la
nivel national trebuie realizata prin utilizarea tuturor surselor disponibile si a celei
mai bune tehnologii.

i. Cunoasterea situatiei care solicitd unei organizatii sa observe diferentele n
timp real si sa le sesizeze pe cele anormale in infrastructura critica. Un program de
cunoastere a situatiei trebuie implementat pentru a se asigura managementul
decizional corect al mijloacelor nationale.

j- Raspunsul care implica asigurarea ca procesele in desfasurare sa raspunda
la orice indiciu disponibil referitor la securitate. Raspunsul la incidentele privind
protectia infrastructurilor critice este dificil de perceput datoritd dependentelor si
interactiunilor dintre organizatiile dispuse disparat. De aceea, acesta este realizat
cel mai bine la nivel national pe baza indiciilor timpurii, decat pe baza incidentelor
care deja au produs daune la nivelul mijloacelor nationale.

Pentru utilizatorii individuali, securitatea cibernetica este mai bine inteleasa
ca o combinatie intre securitatea calculatoarelor si securitatea retelei. Securitatea
calculatoarelor reprezinta protectia sistemului (hardware si software) si a
informatiilor pe care transporta de sustragere, denaturare sau interzicere a accesului
la acestea. Aceasta implicd atdt masuri fizice privind limitarea accesului la
sistemele de tehnologia informatiei si comunicatiilor (TIC) si controlul numarului
de utilizatori, precum si digitale care vizeaza crearea unei arhitecturi TIC si a unui
sistem de operare sigure, utilizarea unui software de securizare si impotriva
virusilor. Intr-o singuri exprimare, scopul securititii calculatoarelor este de a
realiza securizarea la nivelul fiecarei parti a unui sistem [11].

Securitatea calculatoarelor este completatd de securitatea retelei. Cand
vulnerabilitatile pleaca de la o conexiune in retea este necesard securizarea retelei
de calculatoare si a informatiilor continute impotriva distrugerii sau perturbarii.
Securitatea retelei cuprinde o gama largd de instrumente de control fizic si
administrativ, precum si electronice (firewalls, criptare, software de autentificare
si antivirus, sistem de detectare a intruziunilor).

La un anumit nivel, atit sectorul comercial privat cat si guvernele nationale
au adoptat o abordare tehnologicd privind securitatea cibernetica, de obicei
exprimatd sintetic prin terminologia de securitate a informatiei. Termenul de
securitate a informatiei exprima protectia informatiei si a sistemelor informatice
impotriva accesului neautorizat, utilizarii, divulgarii, intreruperii, modificarii sau
distrugerii in scopul de a asigura infegritatea (protectia impotriva modificarii sau
distrugerii prin non-repudiere si autentificare), confidentialitatea (prezervarea prin
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acces autorizat, pastrarea secretului si a posesiei informatiei) si disponibilitatea
(asigurarea accesului oportun si sigur la informatie, precum si utilizarea acesteia).

Asigurarea informationald este definitd drept increderea cad sistemele
informatice vor proteja informatiile pe care le detin si vor fi utilizate cand este
necesar in locul si la momentul solicitate, sub controlul utilizatorilor legitimi.

3. Sisteme de control si avertizare sigure

Interconectarea extinsa a sistemelor informatice conduce la serioase riscuri
pentru organizatii, natiuni si infrastructurile lor critice pe care le sprijina [12].

Sistemele de control se bazeazd pe computere si sunt utilizate in cadrul
infrastructurilor critice pentru monitorizarea si controlul proceselor senzitive,
precum si a functiilor fizice. Sistemele de control colecteazd datele operationale de
la senzorii distribuiti, prelucreaza si afiseaza aceste informatii si le retransmit la
echipamentele de control locale sau distante. Existd doua tipuri de sisteme de
control: (1) sisteme de control distribuite utilizate in cadrul unei uzine de
prelucrare sau generare sau la nivelul unei zone geografice mici; (2) sistemele de
control de supervizare si achizitie a datelor (SCADA) utilizate pentru activitati
desfasurate pe zone geografice intinse.

Din punct de vedere istoric, securitatea privind controlul se referea, in
primul rand, la protectia impotriva atacurilor fizice si prevenirea utilizarii abuzive a
locatiilor de filtrare si prelucrare sau a mijloacelor de distributie si pastrare.
Oricum, se recunoaste cd sistemele de control sunt vulnerabile la atacuri
cibernetice. Cativa factori au contribuit la cresterea riscurilor la adresa sistemelor
de control: adoptarea tehnologiilor standardizate cu vulnerabilititile cunoscute;
conectarea sistemelor de control la alte retele; conexiuni la distanta nesigure; larga
disponibilitate a informatiilor tehnice despre sistemele de control.

a. In prezent, pentru a reduce costurile si imbunititi performantele,
organizatiile trec de la sistemele proprietare la tehnologiile standardizate, mai
putin costisitoare, care utilizeazd protocoale de retea tip Internet. Acestea sunt
utilizate pe scard largd, dispun de tehnologie standardizata cu vulnerabilititi bine
cunoscute, au dispozitive sofisticate si usor de exploatat, sunt disponibile pe scara
larga. Ca urmare, atit numarul persoanelor cu cunostinte pentru a desfasura atacuri
cat si cel al sistemelor de control care pot fi subiect de atac au crescut considerabil.
De asemenea, protocoalele si standardele comune de comunicatii fac ca
informatiile transmise prin sistemele de control sa fie usor de interpretat de catre un
hacker.

b. Organizatiile integreaza deseori sistemele lor de control cu retelele
proprii. Aceastd conectivitate crescutd are avantaje semnificative: asigurarea
factorilor de decizie cu informatii in timp real; facilitatea oferitd personalului
tehnic de a monitoriza si controla procesele din cadrul sistemelor de control din
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diferite puncte ale retelei organizatiei. In plus, retelele organizatiei sunt adesea
conectate cu retelele partenerilor strategici si la Internet. Aceastd convergentd a
retelelor de control cu cele de intreprindere si publice creeazd potentiale
vulnerabilitati privind securitatea sistemelor de control.

c. Vulnerabilitatile din sistemele de control sunt amplificate de conexiunile
nesecurizate. Organizatiile permit adesea accesul la conexiuni pentru
diagnosticarea defectiunilor de la distantd, mentenantd $i examinarea starii
sistemului de control. Daca asemenea conexiuni nu sunt protejate prin autentificare
sau criptare, creste riscul de penetrare in sistem si punctele controlate de la distanta
a persoanelor neautorizate. De asemenea, sistemele de control pot utiliza mijloace
de comunicatii radio (wireless) vulnerabile la atacuri electronice sau linii
comerciale care pot fi accesate fizic foarte usor.

d. Informatii publice despre infrastructuri si sistemele de control sunt
disponibile pentru potentialii hackeri si persoanele rau intentionate. Informatii
semnificative despre sistemele de control (documentele de proiectare si
mentenantd, standardele tehnice privind interconectarea, protocoalele de
comunicatiec intre echipamente) sunt disponibile cu mare usurinti, fapt ce
determina ca hackerii sa intre in posesia lor, sa le utilizeze si sa provoace serioase
daune sistemelor din infrastructurd si celor de control. De asemenea, exista
numerosi fosti angajati, distribuitori, contractori, utilizatori finali ai acestor sisteme
care posedd cunostinte despre functionarea si utilizarea echipamentelor si
sistemelor de control.

Sistemele de control pot fi vulnerabile la atacuri cibernetice. Entitatile sau
indivizii cu intentii rele pot desfasura una sau mai multe din urmatoarele actiuni
pentru a ataca cu succes sistemele de control [13]:

* intreruperea functiondrii sistemelor de control prin intarzierea sau blocarea
fluxului de informatii in retelele de control, prin negarea disponibilitatii retelelor
pentru operatorii sistemelor de control;

* efectuarea de modificari neautorizate in instructiunile de programare ale
echipamentelor, modificarea intrarilor in sistemele de alarmad sau emiterea unor
comenzi neautorizate pentru controlul echipamentelor care pot conduce la
distrugerea acestora, intreruperea prematurd a proceselor sau chiar deconectarea
echipamentelor de control;

* transmiterea de informatii false cétre operatorii sistemelor de control in
scopul de a ascunde schimbdrile neautorizate sau sd determine unele actiuni
inadecvate ale operatorilor sistemului;

» modificarea software-ului sistemului de control conducénd la rezultate
impredictibile;

* producerea de interferente pentru operatiunile de siguranta ale sistemului.
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Specialistii din sistemele de control se confrunta cu cateva provocari privind
securizarea sistemelor de control impotriva atacurilor cibernetice. Aceste provocari
cuprind: limitarile tehnologiilor actuale pentru securizarea sistemelor de control;
perceptia ca sistemele de securizare a controlului nu sunt justificate din punct de
vedere economic; prioritatile contradictorii in cadrul organizatiilor privind
securitatea sistemelor de control.

Eforturile pentru intarirea securitétii cibernetice a sistemelor de control sunt
orientate in urmatoarele directii:

* cercetarea si dezvoltarea unor noi tehnologii pentru protectia sistemelor de
control;

* dezvoltarea cerintelor s§i standardelor pentru securitatea sistemelor de
control;

» cresterea nivelului de cunoastere a situatiei §i partajarea informatiilor
privind implementarea unor arhitecturi de securitate mult mai sigure §i a
tehnologiilor de securitate existente;

» implementarea programelor de management eficient al securitatii, inclusiv
a politicilor si instructiunilor care vizeaza securitatea sistemelor de control.

In concluzie, sistemele informatice au un rol important in protectia
infrastructurilor critice impotriva atacurilor cibernetice. De aceea, in fiecare
organizatie trebuie dezvoltate, testate si implementate programe pentru asigurarea
securitatii informatiei si a sistemelor informatice prin urmatoarele masuri: analiza
periodica a riscurilor si dimensiunilor distrugerilor privind informatiile si sistemele
informationale; politici si proceduri bazate pe analiza riscurilor pentru reducerea
riscurilor securitatii informationale la un nivel acceptabil si asigurarea ca aceasta se
realizeazd pe intreaga duratd a ciclului de viatd a fiecarui sistem informatic;
coordonarea planurilor pentru asigurarea securitatii informationale adecvate pentru
retele, mijloace si sisteme sau grupuri de sisteme informatice; instruirea privind
modul de analizd a securitdtii a personalului organizatiei, contractorilor si
utilizatorilor din sistemele informatice; testarea periodica si evaluarea eficientei
politicilor, procedurilor si metodelor practice de asigurare a securitatii informatiei,
a managementului operational si tehnic pentru sistemele informatice importante;
un proces pentru planificarea, implementarea, evaluarea si verificarea actiunilor de
remediere a deficientelor din politicile, procedurile si practicile de asigurare a
securitatii informatiei la nivelul organizatiei; proceduri pentru detectarea,
raportarea si raspunsul la incidentele de securitate; planuri si proceduri care sa
asigure functionarea continud a sistemelor informatice care sprijina activitatile si
mijloacele organizatiei.
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