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IMPLICAREA LIDERILOR MILITARI ROMANI
iN CONSOLIDAREA INSTITUTIONALA S| APARAREA TARII
iN ACTUALELE CONJUNCTURI GEOPOLITICE

ROMANIAN MILITARY LEADERS INVOLVEMENT
IN THE INSTITUTIONAL STRENGTHENING AND IN THE
COUNTRY DEFENCE IN RECENT GEOPOLITICAL CONJUNCTS

General-maior (r) prof. asoc. dr. Constantin MINCU"

Rezumat: Numerosi analisti politici si militari din tarile membre NATO si
nonNATO sunt, aproape unanim, de acord, cd in ultimii 10 ani lumea a intrat intr-0 stare
periculoasd de agitatie. De la resurgenta si agresivitatea extreme ale fundamentalismului
islamic, la aparitia unor noi detinatori de arme nucleare in state-dictaturi si culmindnd cu
agresivitatea de ordin politic, propagandistic, economic si militar a Federatiei Ruse
(Georgia-2008, Ucraina 2014 — pdna in prezent) — toate aceste evolufii trebuie sd-i
ingrijoreze pe liderii mondiali responsabili.

In acest context geopolitic complicat, Romdnia ca tard europeand membri UE si
NATO are obligatia sa ramdna permanent vigilentda, cu garda sus, contribuind, cu bunad
credinta, la apdararea colectiva, in acelasi timp cu consolidarea democratiei interne.

Un rol important revine §i actualilor lideri militari romdni, care, trebuie sd renunte
la timiditate §i pasivitate, sa prezinte cu curaj liderilor politici, desigur cd in cadrul
prevederilor Constitutiei si ale legilor tarii, problemele grave cu care se confrunta Armata
Romdna si, in consecinta, Apararea Romaniei.

Cuwvinte-cheie lideri militari, NATO, UE, fundamentalismul islamic, Federatia Rusd,
Armata Romana.

Abstract: Many political and military analysts from NATO and non-NATO countries
agree, almost unanimously, that over the last 10 years the world has entered a dangerous
state of turmoil. From the resurgence and extreme aggression of Islamic fundamentalism to
the emergence of new nuclear weapon holders in state-dictatorships and culminating in the
political, propaganda, economic and military aggression of the Russian Federation
(Georgia-2008, Ukraine - 2014 - up to date) - all these developments must worry the
responsible world leaders.

In this complicated geopolitical context, Romania as European country member of
the European Union and of NATO has the obligation to remain vigilant on a permanent

* Membru titular al Academiei Oamenilor de Stiintd din Roménia, membru al Consiliului Onorific al
Academiei Oamenilor de Stiintd din Romania, secretar stiintific al Sectiei de Stiinte Militare, Telefon:
0722.303.015, email: mincu_constantin@yahoo.com.
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basis, contributing in good faith to the collective defence, while strengthening its internal
democracy.

An important role also belongs to the current Romanian military leaders, who have
to give up shyness and passivity, to present courageously to the political leaders, of course
within the provisions of the Constitution and the laws of the country, the serious problems
facing the Romanian Armed Forces and consequently, Romanian defence.

Keywords: military leaders, NATO, EU, Islamic fundamentalism, the Russian
Federation, Romanian Armed Forces.

1. Introducere

Cred ca este oportun sd aruncam o privire pe harta politicd a lumii. Vom

constata, fard prea mare surprindere, ca pe toate continentele sunt probleme in
litigiu intre state, unele dintre acestea cu potential de confruntare militard iminenta,
iar altele sunt deja zone calde de rizboi in toati regula. In aproape toate zonele de
conflict sunt prezente marile puteri, avind interese directe de ordin politic,
economic, militar si de altd natura, fara a le pasa, in vreo minimd masurd de
considerente umanitare si de soarta populatiilor — obiect de negociere si presiune.

Diversi analisti politici si militari, Intre care §i romani atrag atentia asupra
principalelor pericole ce ameninta pacea lumii, intre care, la loc de frunte se afla
Federatia Rusa, Coreea de Nord, Statul Islamic si unele miscari resurgente si
teroriste din Orientul Mijlociu, Africa si America de Sud.

La acestea se adaugd mai vechile si mai noile miscari separatiste si
autonomiste care bantuie Europa, cu efect distructiv asupra unitatii europene, a
pacii si bundstdrii populatiei de peste 500 de milioane de oameni. Se impune o
intrebare legitima — cine doreste si de ce distrugerea unitatii politice si militare ale
UE si NATO. Raspunsul nu este prea greu de ghicit.

2. Europa, Asia, SUA si politicile Federatiei Ruse

2.1. Federatia Rusa

Federatia Rusa sub actuala conducere autoritard a presedintelui Vladimir
Putin (acompaniat de o echipa sudatd de siloviki) revine rapid si cu hotarare la
refacerea statutului de mare putere, la paritate cu SUA, aspirand la refacerea, in
trepte, a fostei URSS, intdi prin readucerea la ascultare a fostelor republici
sovietice si apoi, la extinderea influentei politice, economice si militare asupra
., Strdindtatii apropiate” care la inceput poate fi pand la Berlin si apoi pand la
Atlantic.

Numai naivii i necunoscatorii jocurilor geopolitice la scard mondiala nu vad
ca toate actiunile politice, propagandistice, cibernetice, economice si militare ale
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Federatiei Ruse sunt indreptate in mod continuu si agresiv, impotriva Occidentului,
avand ca obiectiv distrugerea coeziunii politice si militare ale UE si NATO.

Meritd sd fie studiate cartile unor autori rusi cum sunt Mark Solonin® si
Victor Suvorov? pentru a constata ci politica Rusiei si a rusilor nu s-a schimbat in
ultimii 300 de ani. Desi au cel mai mare teritoriu de pe glob, cu resurse imense, vor
si mai mult.

Puterile occidentului in frunte cu Statele Unite ar trebui sd constientizeze,
mai mult i mai rapid, cu cine au de lucru si sa-si ia, la timp, masuri de aparare.

Din articolul meu publicat in Revista de Stiinte Militare, a Sectiei de Stiinte
Militare a Academiei Oamenilor de Stiintd din Romania, nr. 3/2017, cu titlul
,, Federatia Rusa si restul lumii” am adus in atentie cateva coordonate principale
ale politicii Imperiului Estic®, din care voi mentiona doar unele idei.

Astfel, se poate lua act din informatii publice, greu de contrazis, ca Federatia
Rusa a avut, are si va avea un comportament agresiv, in primul rand fata de vecini
si nu numai (a se vedea si interviul acordat de Armand Gosu, publicat pe www.
Hotnews.ro, in 06.11.2017)*

- mentinerea si amplificarea conflictelor dintre statele din Caucaz;

- agresiunile militare directe impotriva Georgiei,

- anexarea Crimeei Tn 2014 si ruperea, de facto, a Estului Ucrainei, prin
metode ale razboiului hibrid, dar si prin agresiuni directe;

- distrugerea Cecenei si a capitalei sale;

- implicarea totala in Siria in favoarea regimului dictatorial a lui Bashar al
Assad si sprijinirea Coreei de Nord si a Iranului pentru a detine vectori de transport
la tinte a armelor nucleare;

- proliferarea amenintarilor cu folosirea fortei impotriva Tarilor Baltice,
Poloniei si Romaniei;

- deschiderea unor noi baze militare in strainatate;

- intensificarea, fard precedent, dupa 1991 a activitatii aviatiei de
bombardament si a submarinelor nucleare in vecinatatea granitelor SUA, Marii
Britanii, Tarilor Nordice etc.

- desfasurarea unor aplicatii de mare amploare in apropierea granitei de Vest
a Federatiei Ruse, cu efective de peste 100.000 de militari si cateva mii de tancuri
si transportoare blindate, desi oficialii rusi au declarat senini (in stilul cunoscut al

1 Mark Solonin, Butoiul si cercurile, Editura Polirom, Bucuresti, 2012.

2 Victor Suvorov, Spdargatorul de gheatd, Editura Polirom, Bucuresti, 2010 si Ziua M, Editura
Polirom, Bucuresti, 2011.

3 Gl. Mr. (r) prof. asoc. dr. Constantin Mincu, Federatia Rusd si restul Iumii, Revista de Stiinte
Militare, Nr. 3/2017.

4 Armand Gosu, Interviu, site-ul: www. Hotnews.ro, 06.11.2017.
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maskirovka) ca au fost cel mult 13.000 de militari. Este vorba de exercitiile
militare combinate Vest — ZAPAD, 2017, care au avut loc in perioada 14-20
septembrie 2017.°

- expulzarea sau uciderea unor politicieni din opozitie, a unor ziaristi §i a
unor defectori din serviciile secrete ruse. Cel mai cunoscut este cazul lui Alexander
Litvinenko, asasinat la Londra, in noiembrie 2006.8

Merita sa fie avute in vedere de catre cei interesati analiza si aprecierile
analistului politico-militar Iulian Chifu, facute in materialul solid documentat
,»Mozaicul ameningarilor de securitate prada schimbarilor bruste a trendurilor de
evolutie, pogordte asupra Marii Negre’:

- Regiunea Marii Negre este direct afectata de amenintarile de securitate
globale — cele mai prezente fiind cele nucleara si cibernetica, cu impact major — dar
mai ales de perspectiva, de evolutie a crizelor europene, cu precidere cele date de
regandirea viitorului Europei care divide sau creeaza coeziune, creeaza falii sau
membri de rang 2 si 3 in esafodajul Uniunii Europene,

- In regiunea Extinsad a Marii Negre, ultimele evolutii ne arati schimbari
bruste in trendurile de evolutie a statelor, cu precadere in spatiul conflictelor
inghetate, acolo unde Ucraina in turbulente si crizd auto-create prin afacerea
Sakasvili, speculatd de opozitie, dar care creeaza vulnerabilitati lesne de speculat
de catre vecinul estic rus, In timp ce Armenia semnaleaza la nivel public schimbari
sensibile de simtaminte, optiuni si orientari strategice la nivelul populatiei.

- Spatiul negocierilor si al dialogului privind perspectiva solutionarii crizei
determinate de cursa spre arma nucleara montatd pe o racheta purtatoare, capabila
sd atinga orice loc in lume, s-a ingustat teribil dupa sfidarile repetate ale liderului
Nord Coreean.

- O asemenea sfidare iresponsabila e cu atdt mai periculoasa cu cat SUA nu
poate lasa Coreea de Nord sa atinga punctul de operationalizare a unei asemenea
capabilitdti, fapt ce ar deschide calea precedentului unui regim de a santaja
comunitatea internationald prin incalcarea acordurilor de neproliferare.

Un aspect deosebit de ingrijorator este reprezentat de perfectionarea si
utilizarea armelor digitale sau cibernetice de catre mai multe state si in mod deja
evident de catre Federatia Rusa. Astfel aceasta s-a implicat direct in influentarea
proceselor electorale din SUA, Marea Britanie, Franta, Germania si alte state.
Pentru Rusia statul vecin Ucraina a devenit deja un poligon de incercare prin
blocarea unor procese industriale si prin preluarea sub control a unor sisteme de

5 http://adevarul.ro/international/rusia/zapad-2017.

6 Alan S. Cowell, Moartea unui spion, povestea lui Alexandr Litvinenko, Editura Litera International,
Bucuresti, 2009.

7 lulian Chifu, blogs/iulian.chiful/19septembrie2017.
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infrastructura critica majore. Astfel, Dan Coats, directorul US National
Intelligence, a sustinut, cu dovezi clare, ci Rusia ,,$i-a asumat 0 posturd
cibernetica tot mai agresiva”.

Foarte multe dintre armele cu care se confruntd astdzi occidentul au fost
rafinate, dezvoltate si testate de hackeri tindnd de Rusia, in razboiul purtat de
Ucraina. Intre principalele amenintiri mentionate in expunerea sa®, Coats a
prezentat amenintari digitale posibile la adresa infrastructurii critice americane,
inclusiv sau in primul rand retelele electrice, utilitatile publice sau structura de
comanda a unor poduri si porti de protectie a unor facilitdti de securitate ridicata,
care astfel s-ar deschide si ar crea amenintari enorme populatiei, inclusiv prin
pierderi de vieti omenesti.

Prin atacurile cibernetice masive asupra sistemelor energetice ucrainiene din
decembrie 2015 si din 2016, cu mii de persoane lasate fara curent ore intregi, Rusia
a trecut de o linie rosie, producand pagube materiale enorme §i pierderi de vieti
omenesti (in spitale, crese, gradinite si in alte locuri). Este o clara demonstratie de
razboi fara limite si fara scrupule).

Un alt expert recunoscut John McAfee, specialist de varf in industria
solutiilor antivirus din SUA®, atrage atentia asupra unor pericole majore, adesea
mortale:

o Cel putin patru tari au arme cibernetice capabile sa distrugd reteaua de
energie electrica a unui alt stat: China, SUA, Rusia si Israel.

e China este fard indoiald tara cu cele mai puternice arme cibernetice.
Chinezii au Inteles inca de acum patru decenii ca electronica si computerele sunt
esentiale pentru viitorul armelor.

eDacid o tara ar incepe un razboi cibernetic pentru a distruge alt stat,
urmarile ar fi catastrofale pentru ca riscam distrugerea generald (n.a. — iata ca Rusia
nu se incurcd in procese morale si incearcd sda distrugd cibernetic si militar
Ucraina).

e Ce s-ar Intdmpla dacd America ar ramane fara energie electricd? Am muri
cu totii, nu am mai avea mancare, comunicatii sau servicii de urgentd, ne-am
intoarce in Epoca de Piatra. Un studiu recent prezentat in Congres estima ca in doi
ani 90% dintre americani ar muri dacd am ramane fard curent (n.a. — efectele
dramatice prezentate vor fi si asupra populatiei oricarei tari atacate).

e Va fi un atac distrugdtor asupra altui stat? Este prea periculos si cred ca
lumea nu ar supravietui nici daca atacul ar fi asupra unei singure tari, fiindca ar fi

8 Dan Coats, Directorul US National Intelligence, prezentare la Summitul Cibernetic, Septembrie
2017, Washington D.S.

9 HotNews.ro, Interviu Vlad Barza luat specialistului din Industria antivirus americana John McAfee,
23 Februarie 2017.
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represalii. Diferenta dintre armele clasice si cele cibernetice este cd te costd enorm
sa construiesti o bomba nucleara, dar cand o tard a construit o arma cibernetica,
poate face dupa ea un milion de copii cu costuri minime, fiindca este vorba de date
digitale.

o Impotriva stirilor false nu putem lupta cu un soft de inteligenta artificiala.
Daca noi oamenii nu suntem 1n stare sa judecam ce e fals si ce nu, cum putem
construi un soft care sa faca asta?

e Diversele aparate ce formeaza ,, Internet of things” sunt scoase pe piatd
fara pic de grija pentru securitatea informativa si farad sa se tind seama de cum
gandesc hackerii.

Interviul mentionat — instructiv si plin de Invataminte este unul mai amplu,
iar cei interesati ar putea sa il studieze in Intregime.

Trebuie sa luam totusi act ca problematica complexa si de mare actualitate a
atacurilor cibernetice si a razboiului cibernetic nu poate fi clarificata intr-un simplu
articol de revista.

Scopul este doar ridicarea, in fata celor interesati, a acestor probleme si
descoperirea celor mai eficiente solutii de protectie.

2.2. Europa

Se pot elabora pe baza evenimentelor politice din ultimii 4-5 ani, diferite
scenarii posibile ale evolutiei Uniunii Europene in urmétorii zece ani.

Studierea unor lucrari, declaratii si ludri de pozitii ale principalilor actori 1n
constructia europeand merg de la scenariul optimist privind realizarea intr-un
termen relativ scurt a unei integrari politice depline in asa numitele ,, Statele Unite
ale Europei”™®, pani la varianta unei disolutii din ce in ce mai accentuate, datoritd
unui complex de factori de ordin politic, economic, financiar, social si cultural. In
acest moment este dificil de apreciat care curent are sanse de reusita.

Totusi, cred ca se impune o inventariere a unor cauze care au slabit
coeziunea UE:

e Existenta unei structuri nedemocratice si netransparente privind luarea
deciziilor, precum si mentinerea unui rol marginal pentru Parlamentul European;

¢ Se manifesta practic dictarea unor decizii care-i afecteaza pe toti de catre
Germania si Franta, la care se asociazd uneori si alte state europene mai
importante;

e Nerezolvarea dificultatilor economico-financiare aparute odata cu criza din
2008-2012;

10 Constantin Mincu, Uniunea Europeand — Evolutii posibile in urmdtorii zece ani, Revista de Stiinte
Militare a Academiei Oamenilor de Stiinta din Romania, Nr. 3/2016.
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e Impunerea de facto a unei Europe cu doud viteze, prin adancirea faliei
dintre tarile vest-europene si cele din Europa Centrala si de Est;

e Excesul de birocratie si reglementari care au speriat mediul de afaceri, dar
si pe cetatenii obisnuiti;

e Slabirea solidaritatii Intre statele europene si afirmarea unor interese
nationale, in detrimentul prevederilor tratatelor si principiilor fondatoare ale UE
(cazul Marii Britanii — procesul Brexit, Ungaria, Cehia, Slovacia, Polonia, dar si
alte tari membre);

e Punerea sub semnul intrebarii a existentei si extinderii spatiului Schengen
datorat crizei migrantilor si reluarii controalelor la frontierele interne ale UE;

e Existenta unor relatii politice, economice si financiare cu tari nemembre
ale Uniunii Europene (in special cu Federatia Rusd) cu afectarea intereselor
legitime ale celorlalte state membre, neglijand interesul comun (exemple:
Germania, Franta, Italia, Grecia, Ungaria);

e Abordarea complexului dosar al energiei din perspectivd pur nationald,
dupa principiul ,, fiecare pentru el” (a se vedea cazul ,, Nord-Stream”);

¢ Abandonarea in ultima vreme a tarilor din vecinatatea UE — Republica
Moldova, Ucraina si Georgia (probabil pentru a menaja Rusia);

e Apararea 1n exces a intereselor marilor corporatii multinationale in
detrimentul companiilor mai mici si al cetatenilor;

o [esirea Marii Britanii din UE adanceste criza si creeaza conditii pentru alte
defectiuni;

e Resuscitarea, adesea violenta, a tendintelor autonomiste si secesioniste in
unele tari europene (Catalonia in Spania, Piemont si Veneto in Italia si altele);

e Dezinteres generalizat privind politicile comune de aparare si
manifestarea unei slabiciuni evidente ale fortelor militare din tarile membre (bugete
efective, sisteme de arme, politici coerente etc.).

Sunt unele semne de optimism retinut prezente in discursul lui Jean-
Claude Junker, din 17 septembrie 2017 in expunerea privind ,,Starea Uniunii
Europene”, din care retinem:

e Solidaritate, egalitate, statul de drept ca referential absolut si inlocuirea
fortei brute cu forta dreptului si a dreptatii — o mare realizare a Europei istorice in
prima jumatate de secol european comun i pasnic.

¢ Presedintele Junker afirma ca a inteles criticile succesive fata de evolutiile
din ultimii ani ai UE;

e Fara un parlament al zonei euro, care divide, nu reuneste solidar pe
toti din Europa cu o singura viteza;

11
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¢ Necesitatea unei reforme institutionale profunde, care sa dea personalitate
si forta UE;

e Va trebui sa dam inapoi statelor acele competente care se impun, in urma
unor analize temeinice.

Modul cum Uniunea Europeana va raspunde la cauzele care au slabit-0 ca
organizatie va da sensul evolutiei — integrare mai stransa sau disolutie.

Ce ,,Uniune” va fi In semestrul [/2019, cand Romania va prelua Presedintia
semestriald a organizatiei rimane de vazut. Oricum, din experienta anterioara
rezultd cd presedintia statelor mai mici nu a putut influenta, in nici un fel,
evenimentele importante, acestea fiind apanajul autoasumat al puterilor principale
— Germania si Franta.

2.3. Asia

Intregul continent asiatic din Japonia si pand la Muntii Ural si din Oceanul
inghetat de Nord si pana in sudul Indiei, se confruntd cu numeroase probleme de
ordin economic, politic, militar si demografic.

Existd perceptia cd opinia publicd mondiald nu constientizeaza inca
pericolele majore, de ordin global, care pot fi generate din imensul continent.
Astfel, putem sa facem un inventar, fie el si sumar:

e Dosarul Nord-Coreean. Regimul dictatorial din Coreea de Nord continua
sd sfideze comunitatea internationald prin dezvoltarea capacitatilor sale nucleare si
a vectorilor de transport la tintd. Sunt proferate amenintari directe asupra SUA,
Japoniei, Coreei de Sud si Australiei. De retinut, ca dovezi recente arata ca aceasta
tard a fost puternic sprijinita pentru dezvoltarea programelor sale militare de catre
Rusia si China.

e China — profitind de enorma sa putere economicad, de potentialul
demografic si de resursele sale, se afirmd tot mai puternic ca o fortda militara
globala, punand 1n opera sisteme sofisticate de arme si extinzandu-si prezenta, prin
baze militare, in tari striine. In cazul Chinei rimane de deslusit pana unde va
merge ,alianta” cu Rusia (Coordonarea politicilor la ONU si in alte foruri
internationale, schimb de informatii militare, manevre militare comune etc.).

¢ Orientul Mijlociu se caracterizeaza prin instabilitate, focare de razboi si
potential major de extindere a conflictelor, in principal in Siria, Irak, Afganistan,
Iran si recent in Liban si Arabia Sauditid. Desi a suferit infrangeri si pierderi
importante autonumitul ,,Stat Islamic” continud sa produca victime in zona, dar si
in alte tari din Europa si pe teritoriul Statelor Unite.

¢ Ca o0 concluzie — aproape toate statele Asiei au probleme cu vecinii, de la
dispute de frontiera, pana la controlul resurselor economice tot mai limitate.

12
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2.4. Statele Unite ale Americii

Principala putere mondiala, in acest moment, are si ea numeroase probleme,
in primul rand, de credibilitate in randul ftarilor Iumii, dupd instalarea
Administratiei Trump. S-a creat impresia cd SUA actioneazd emotional si
imprevizibil, putand duce la conflicte majore 1n orice moment. Aceasta
problematica de importantd globala trebuie urmarita cu atentie, de catre toate tarile
lumii, inclusiv de catre liderii politici gi militari romani.

3. Posibila si necesara implicare a liderilor militari romani in
consolidarea institutionala si apararea tarii

Scurta prezentare de mai sus a unor pericole potentiale, inclusiv de ordin
militar, are ca scop sa aducd in atentie necesitatea vigilentei permanente, din partea
liderilor politici si militari romani, care, ar trebui sa constientizeze ca nu au nici o
clipa de ragaz si ca in caz de bagatelizare sau nepasare, Romania poate avea
probleme majore de securitate si aparare.

In acest punct putem si facem un inventar cit de corect putem si cu
argumente, despre disfunctiile de ordin legislativ, economic, financiar, de resurse
umane si echipamente pentru aparare, din ultimii treizeci de ani, astfel:

e Factorul politic (Presedinte, Parlament, Guvern, Ministerul Apararii) a
tratat cu dezinteres si cu mare superficialitate problemele Apararii. Au fost
perioade lungi in care nimeni nu a vorbit despre Aparare si nu s-au facut nici un fel
de eforturi rezonabile si necesare pentru pregatire si echipamente.

Bugetele Apararii au fost pe hartie intre 0,4% din PIB (Guvernul Vacaroiu)
si 2% din PIB in anul 2017. In realitate bugetul alocat concret nu a depasit 0,9% -
1,1% din PIB, fara ca cineva sa se sesizeze si sd ia masuri de remediere (CSAT,
Parlament, Guvern, Ministrul Apararii etc.).

¢ Baza industriala autohtoni pentru aparare a fost distrusa, cu buna stiinta,
ramanand mici insule si entitati de productie marginale (la nevoie pot fi oferite
detalii concrete).

e Starea reald a Armatei se situeaza la nivelul de avarie, cu mici sanse de
revenire, putand enumera cateva argumente:

- Asa-zisa reformd a Armatei s-a rezumat la o singurd dimensiune —
distrugerea multor unitati militare si reducerea masiva a efectivelor;

- Aceste reduceri iresponsabile si antinationale nu au fost compensate asa
cum s-a promis, cu echipamente si sisteme de arme moderne;

- Bugetele de aparare au fost incropite fara o baza de calcul , cat de cat
rationala;
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- Militarii activi §i in rezerva sunt atacati si insultati zilnic, incepand din
2010, tonul fiind dat (culmea?!) de politicieni cu functii de varf in stat
(este o premiera mondiald);

- In functiile militare de varf din Armati (dar si din alte institutii) se
promoveaza, din ce in ce mai agresiv, persoane obediente si cu sprijin
politic, 1n locul profesionistilor si a celor care mai cred in patriotism si
valori morale;

- Se repetd obsesiv incd din 2002, cd nu mai avem nevoie de cine stie ce

armatd, cd ne apara NATO. Este o mare prostie, NATO ne poate apara

dacd suntem capabili sd ne aparam si singuri. De fapt multi analisti
strdini ne spun asta de la obraz (a se vedea declaratiile fondatorului

STRATFOR - George Friedman);

Sistemele de arme si echipamente mai vechi sau mai noi sunt lipsite de

lucrarile normale de mentenantd si reparatii (un exemplu — Reteaua

Militara de Comunicatii RTP/RMNC este abandonata din anul 2008 si

pana astdzi, ajungandu-se la peste 3000 de repere si subansamble cu

nevoi de reparatii si apropiindu-se rapid de colapsul total, sub privirile
bland-contemplative ale celor ,,responsabili”);

Prevederile principale din ,, Strategia Nationald de Aparare a Tarii”™*

nu sunt urmdrite sistematic, cu pixul in mana, pentru a se vedea ce s-a

realizat si ce nu (si cine sunt responsabilii politici si militari care

considerd documentul o simpla hartie);

., Ghidul Strategiei de Apdrare a Tarii” pentru perioada 2015-2019"

a ramas un document teoretic, fara nici o relevanta practica;

Planurile de inzestrare multianuale sunt un mit, o legendd si nu au

functionat niciodatd. Fiecare Guvern si fiecare ministru al apararii

schimba tot si o i-a de la zero. Ori se stie cd un sistem complex de arme
sau echipamente nu se poate realiza intr-un singur an. Pentru unele sunt
necesari 10-15 ani, cu alocari bugetare ritmice, la nivelul solicitat de

planuri si proiecte. Dar cine poate intelege fenomenul?! Pana acum nu a

inteles sau nu a vrut s inteleaga nici un guvernant;

Armata Roméana sta cit se poate de prost la capitole importante pentru

capacitatea de descurajare si de riposta, de exemplu: avioane de lupta

multirol, elicoptere de atac, mijloace antitanc, tancuri §i transportoare
blindate cu capacitati sporite de lovire si supravietuire in lupta;

1 Strategia Nationald de Aparare a Tarii (09 iunie 2015).
12 Ghidul Strategiei Nationale de Aparare a Tarii pentru perioada 2015-2019, Aprobat prin Hotdrarea
CSAT, din 10.12.2015.
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- Echiparea luptatorului este inca invechitd si departe de standardele
moderne;

- Efectivele la pace (pe hartie 70000 de militari, in realitate mai putini)
reprezintd numai 0,33% din populatia tarii, unul din cele mai mici
procente din Emisfera Nordica. Cui i pasa?!

¢ Rolul liderilor militari romani actuali:
- scurta prezentare de mai sus aduce in atentie doar o micd parte din
problemele cu care se confruntd armata;
- pentru liderii militari actuali nu oferim sfaturi, ci 1i Indemnam sa-si
revada fisa postului pentru a Intelege mai bine ce responsabilitati au;
- este deja cazul sa fie lasata deoparte timiditatea in fata liderilor politici
actuali si sa se renunte total la nepdsare in problemele vitale ale apararii
tarii. O cale de actiune ar putea fi o prezentare detaliatd si cinstita a
Sefului Statului Major al Apararii in fata Parlamentului privind
»otarea reala a Armatei”. Daca liderii celor doud camere refuza (asa
cum este de asteptat) raportul poate fi prezentat public, cu asumarea
raspunderii privind consecintele institutionale i personale.
In concluzie, constatim pe date si informatii din surse publice ci Apararea
Tarii a fost lasata cu buna stiinta si cu rea credinta de izbeliste in cei 28 de ani. Din
pacate nu sunt semne ca situatia s-ar putea imbunatati, pe termen scurt si mediu, in
pofida elaborarii unor documente de planificare si a unor legi. Atunci cand Primul-
Ministru in functie declard, cu seninatate, in 12 septembrie 2017, cd M.Ap.N. nu a
realizat pani la acea datd decat 8,5% din Planul de inzestrare pe 2017, nu mai
ramane nimic de comentat.
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CONFLICTELE ASIMETRICE. CAUZA SI EFECTE
ASYMMETRIC CONFLICTS. CAUSE AND EFFECTS

CS 1dr. ing. Liviu COSEREANU”
CS 11 dr. ing. Tiberius TOMOIAGA™

Rezumat: Studiile contemporane privind problematica relatiilor internationale
mentioneaza frecvent transformarile considerabile ce au avut loc in mediul securitatii
internationale pe parcursul ultimilor decenii. Caderea Uniunii Sovietice, accelerarea
proceselor de integrare economica internationald, influenta tot mai mare a actorilor non-
statali, precum gi schimbarile din cadrul mediului militar si tehnologic al informatiei au
contribuit la aparitia noilor provocari la adresa statelor, fortelor sale armate §i populatiei
civile. Printre aceste noi provocari, descoperim ceea ce analigtii numesc , amenin{ari
asimetrice”. Analiza conflictelor asimetrice, intelegerea cauzelor i efectelor sale pot
permite generarea unor masuri care sa permita limitarea daunelor si cresterea sanselor de
a fi in tabara invingdtorilor.

Cuvinte-cheie: conflict asimetric, asimetrie strategicd, cauzalitdfi si efecte asimetrice.

Abstract: Contemporary studies regarding international relations often mention the
considerable transformations taking place in the international security environment during
the last decades. The fall of the Soviet Union, the acceleration of processes of international
economic integration, the ever higher influence of non-state actors as well as the changes
in the military and information technology environment contributed to the emergence of the
new challenges to states, their armed forces and civilian population. Among these new
challenges, we can find what the analysts call , asymmetric threats”. The analysis of
asymmetric conflicts, understanding their causes and effects may allow generating
measures that might allow limiting damages and increasing the chances of being on the
winners’ side.

Keywords: asymmetric conflict; strategic asymmetry; asymmetric causes and effects.

* Cercetator stiintific gradul 1, Director stiintific la Institutul National de Cercetari Aerospatiale ,,Elie
Carefoli, E-mail: lv.cosereanu@ gmail.com

** Cercetator stiintific gradul II, Loctiitor stiintific al Agentiei de Cercetare pentru Tehnicd si
Tehnologii Militare
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Conflictele asimetrice

Termenul de conflict asimetric initial sugera o situatie in care un adversar isi
domina complet oponentul. Totusi, semnificatia actuald este ceva mai subtila de
atat. Un mod de a defini asimetria strategica este acela ca fiind orice mijloc prin
care un adversar obtine avantaje asupra oponentului sdu, fara a fi limitat exclusiv la
tehnologie.

O alta definitie, mult mai complexa a fost formulatd de un teoretician militar:
., Asimetria in domeniul problemelor militare si al securitatii nagionale reprezinta
actiunea, organizarea si gandirea (conceptia) diferita de cea a adversarului, in
scopul maximizarii propriilor avantaje, al exploatarii slabiciunilor adversarilor, al
obyinerii inigiativei sau cdstigarii libertdrii de acriune. Ea poate fi: politico-
strategica, militaro-strategica, operasionald sau o combinafie a acestora™*.

De asemenea, asimetria poate sa implice diferite metode, tehnologii, valori,
organizatii, perspective in timp, sau poate combina unele din aceste elemente. Ea
poate fi utilizata pe termen scurt sau lung, intr-un mod intentionat sau implicit.
Aceasta poate fi efectuatd izolat sau in asociere cu abordrile simetrice. In cele din
urma, asimetria poate sid se manifeste intr-o dimensiune psihologica precum si
fizica.

Putine sunt situatiile cind se creeaza o stare de conflict, iar partile adverse sa
se afle intr-o relatie de simetrie. Mai devreme sau mai tarziu se produce o
transformare intr-o relatie de asimetrie.

In cazul conflictelor militare, asimetria a constituit factorul decisiv in
stabilirea victoriei uneia dintre parti. Dimpotriva, simetria intre doud parti adverse,
care presupune, printre altele, concordanta conceptelor si planurilor de actiune,
proportionalitate in forte si mijloace, capacitati logistice asemanatoare, timpi de
reactie asemanatori sau compatibili etc., nu este dorita si nu poate, in nici un caz, sa
asigure victoria in lupta, sa conduca spre realizarea scopurilor propuse in razboiul
asimetric al zilelor noastre.

»Victoria poate fi creata — spunea Sun Tzl, cu o jumatate de mileniu i.e.n.,
in lucrarea ,, Arta razboiului”. Pentru aceasta nu sunt de-ajuns numarul sau forta,
motiv pentru care in lucrare se insistd permanent pe investitfia in inteligenta, in
dezvoltarea §i promovarea inifiativei creatoare, 1n gasirea unor solutii de
contracarare a superioritatii adversarului, in gésirea sau crearea situatiilor de
asimetrie, de conflict asimetric, cum se spune astizi. ,,/ntreaga artd a razboiului se
bazeaza pe inselatorie. De aceea, daca esti capabil, simuleaza incapacitatea; daca

13 Gl. bg. dr. Paul Vasile, Asimetria strategicd, in Observatorul militar, nr.18 (8 — 14 mai 2001).
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esti activ, simuleazd pasivitatea. Daca esti aproape, fa sa se creadd ca esti departe
si daca esti departe, fa sa se creada ca esti aproape. Momeste inamicul pentru a-|
prinde in capcand, simuleazd neordnduiala §i loveste-1; evita-l acolo unde este
puternic. Fa sd i se pard cd esti in situatie de inferioritate §i incurajeaza-l la
infumurare. Nu-I slabi nici o clipa, hartuieste-1. Ataca-l cand si acolo unde nu este
pregdtit; actioneazd cand el nu se asteaptd la asa ceva” **.

Conlflictele asimetrice pot fi clasificate dupa numeroase criterii, aga cum sunt
de altfel definite si in'® .Ele pot fi:

e Militare: Razboiul non-contact; Razboiul disproportionat; Razboiul popular
(total); Guerila; Revolutia armata; Razboiul civil; Terorismul.

Violente si non-violente: Conflictul de joasd intensitate si de intensitate
medie; Razboiul psihologic; Razboiul informational si mediatic; Ciber conflictul.

e Non-militare: Indiguirea; Embargo-ul si blocada economici; Separatismul
etnic; Boicotul.

Elementele care au o influenta considerabild asupra conflictelor asimetrice
contemporane sunt: globalizarea, retelele media si accesul sporit la informatii;
proliferarea tehnologiilor si dezvoltarea retelelor; transfer tehnologic; dezvoltarea
organizatiilor teroriste; terorismul nuclear; atacurile cibernetice; amenintarea
terorismului economic; alte forme de terorism.

Cauza conflictelor asimetrice

Inainte de a se face o analizd a cauzelor conflictelor asimetrice este absolut
necesara o analiza privind cauzele conflictelor in general. Asa cum s-a mentionat
anterior, toate conflictele vor deveni in mod inevitabil la un moment dat asimetrice.

Adevirata problemd a conflictelor este pericolul permanent ca acestea sa
escaladeze: pe parcursul acestora se pune din ce in ce mai mult pret pe strategii de
dobandire a puterii si pe uzul violentei. Conflictul devine astfel din ce In ce mai
greu de controlat, pana cand scapa de sub control, trece pragul violentei, cauzand
distrugere si suferinta. Convietuirea este astfel ingreunata, daca nu chiar imposibila
pe termen lung.

Conflictele violente sunt determinate de cauze multiple si interconectate,
care pot fi clasificate ca fiind indirecte sau de structurd (provocate de sistem) si
directe (provocate de evenimentele in curs). De asemenea, factorii care genereaza
conflictele violente pot avea caracter intern sau extern in raport cu arealul aflat in
conflict.

14 SUN TZI, Arta razboiului, Editura Militara, Bucuresti, 1976.
BSConflicte  asimetrice. ~ Cerinte  operationale  privind  structura  armatei — Romdniei,
http://cssas.unap.ro/ro/pdf_studii/conflasimetrice.pdf.
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Cauzele indirecte sunt determinate de deteriorarea mediului, cresterea
numarului populatiei, competitia pentru resurse, mostenirea lasata de razboiul rece,
sardcia, apartenenta etnica. Acestea sunt unele exemple de cauze de sistem ce pot
produce conflicte violente. Cauzele de sistem ale conflictelor sunt omniprezente si
afecteaza comunitati largi de oameni. Ele afecteaza in timp evolutia conflictului si
pot fi combatute prin programe internationale sau politici guvernamentale
indreptate in aceasta directie. Rezultatele nsa apar pe termen lung.

Caugzele directe sunt provocate de problemele din sistemul social si politic,
problemele din procesul de comunicare institutionald, activitatea institutiilor
angrenate in ameliorarea efectelor indirecte asupra populatiei. Politicile
guvernamentale, organizatiile sociale, programele de reforme economice,
problemele generate de liberalizarea politica, militarizarea si ajutorul militar extern
pot fi surse directe ale conflictelor violente.

Cauzele interne si externe reprezintd o altd dimensiune majora ce
influenteaza pozitia unei tari in spectrul pace — conflict. Factorii interni si cei
regionali pot incuraja sau ajuta adoptarea acelor masuri ce reduc tensiunile si
elimina posibilitatea unui conflict violent (spre exemplu, prin implicarea celei de—a
treia parti). Aceste cauze pot fi, la randul lor, directe sau indirecte.

Unele conflicte pot avea cauze imediate, fiind produse direct de actiuni sau
evenimente cu o evolutie imprevizibild si care devin rapid violente (de exemplu,
prabusirea unui guvern, urmatd de o rebeliune a unui grup care vrea sd preia
puterea prin forta).

Cauzele conflictelor asimetrice mai pot fi impartite si in urmatoarele
categorii:

estructurale: natura actorului regim (autoritar contra democrat);

etehnologice: raspandirea tehnologiei militare, rdspandirea armelor mici
relativ avansate in tarile in curs de dezvoltare;

eculturale: cresterea nationalismului militar, asimetrii ideologice;

epsihologice: vulnerabilitatea fatd de putere si interese;

einteractiuni strategice: o strategie politico - militara gresita contra actorilor
slabi poate rezulta in esec;

ereligioase: desi aparent sunt cateva paliere importante din punct de vedere
religios, care in timp s-au consolidat si stabilit doctrinele, totusi data fiind evolutia
omului generatd de cunoastere mai mult sau mai putin In exprimarea realitatii, se
produc schimbari de paradigme. Consecinta este cd apar noi curente, noi orientari,
noi strategii atat in interiorul palierului cit si Tn exteriorul acestuia, generand in
felul acesta noi orientéri.

ectnice: sunt poate cele mai sensibile si mai greu de controlat ca proces, cu
rezultate nu totdeauna in conformitate cu prognozele. Experientele de pana acum
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ne demonstreaza ca succesul strategiei in contracararea unei actiuni asimetrice sau
chiar simetrice a constat in cunoagterea cu responsabilitate si profunzime a
personalitatii etniei cu care se produce confruntarea.

ecnergetice: descoperirea focului credem ca pe langd multiplele avantaje a
produs multiple transformari de atitudine in natura umana. Se constatd cd nu
totdeauna detinatorii de resurse energetice au si evolutia pe masurad. Acest lucru se
intampla din cauza dezechilibrelor de dezvoltare tehnologicd. Detindtorii de
tehnologie, sunt cei care in principiu pot impune regula jocului. In felul acesta
sansa producerii unei asimetrii conflictuale este estrem de mare. In acest caz ca si
in multe alte dezechilibre care conduc catre conflicte asimetria este negativa.

Existenta unui consens in ceea ce priveste faptul ca amenintarile asimetrice
au un impact semnificativ asupra securitatii i apararii nationale conduce inevitabil
la 0 nevoie clard de a intelege acest fenomen si a cauzelor care il pot favoriza in
scopul evaludrii consecintelor ce decurg din riscurile si amenintarile asimetrice.

Efectele conflictelor asimetrice

Amenintarile asimetrice au un impact semnificativ asupra securitatii si
apararii nationale. Este vorba atit de maniera de concepere, organizare §i
conducere a securitatii i apararii nationale, cat si de adaptarea flexibild a acestora
la noile amenintari de securitate. De aici, necesitatea evaluarii situatiei in materie
de securitate si apdrare nationale pentru a sesiza consecintele ce decurg din
riscurile si amenintarile asimetrice. Aceste consecinte pot cuprinde:

e capacitatea de a recunoaste din timp evolutiile mediului de securitate
regional si national, pentru a putea demara oportun adaptarile necesare armatei;

e adaptarea organizatiilor cu atributii in spectrul apararii si securitatii, cum ar
fi NATO, ONU, Agentia Europeand de Aparare etc.;

e proliferarea crescanda a armelor de distrugere in masa ca si riscul relevat
de teroarea amenintarilor CBRN necesita introducerea unor noi masuri de protectie
atat a fortelor armate, cat si a populatiei civile;

o efectul globalizarii si interactiunile existente intre diverse state favorizeaza
trecerea crizelor si conflictelor de la o tara la alta, caci frontierele si distantele in
raport cu focarele de crizd nu mai ofera o protectie substantiala;

e diversitatea pericolelor si riscurilor anuleaza limitele existente Intre
securitatea interna si externa sau cele intre domeniile civil si militar.

Amenintarile asimetrice au o influenta directd asupra operatiunilor militare
la nivel strategic, operational si tactic. Nivelul critic se estimeazd a fi cel
operational. Factorii de decizie aflati la nivel strategic trebuie sa continue sa fie
preocupati de intregul spectru de probleme de securitate interne si externe,
indiferent de cauze si sa opereze in mediul politic n scopul identificérii de solutii si
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dezvoltarii de strategii care sd contracareze aceste amenintari. De asemenea, ei
trebuie sd conceapa politici si linii directoare in scopul credrii unui cadru in
interiorul caruia comandantii aflati la nivel operational si omologii lor din mediul
civil, angajati ai institutiilor guvernamentale si neguvernamentale sa poata opera si
gestiona acest tip de amenintari. Desi comandantii la nivel tactic vor trebui s
dobandeascd noi deprinderi si abilitati pe masurd ce teatrele de operatiuni se
modifica considerabil, rolul lor ca si conducatori nu se va schimba semnificativ.
Comandantii la nivel operational vor fi cei care vor avea responsabilitatea de a
apara fortele militare implicate in operatiunile militare, de a coordona actiunile
impreund cu alte structuri ale fortelor de ordine publica, structurilor de informatii
sau a celor de interventie la dezastre.

Concluzii

Asimetric sau simetric sunt doud concepte a caror perceptie este relativa si
depinde de conjuncturd si de momentul in care acestea apar. Desigur totul in
actiunile civile sau militare si de securitate este procedurat, standardizat. Acest
lucru conduce la o ordine a actiunilor. Totusi predictibilitatea deciziei este sau
poate fi influentata tocmai de acestea (proceduri, standarde etc.).

Asimetria nu trebuie sa fie gandita doar ca un echivalent al ,,strategiei celui
slab impotriva celui puternic”, chiar daca aceasta strategie a fost cu succes aplicata
in trecut. In prezent este cert faptul ci asimetria apare mai des ca o modalitate
fireascd, imprumutatd de acei actori care nu pot raspunde la o escaladare
disimetrica si au tot interesul in a modifica contextul moral si natura mijloacelor
utilizate. Acest gen de schimbari, precum folosirea luptatorilor kamikaze de armata
japoneza sau chiar aplicarea armei nucleare de catre armata americand, intr-0
anumita perioada, poate inversa raporturile de forta, fapt ce obliga adversarul de a
se adapta, mai mult sau mai putin usor, in limita mijloacelor si valorilor sale
morale. Aceste cazuri de utilizare a asimetriei creeaza o rupturd de ritm privind
elaborarea si fundamentarea strategiilor de securitate nationala. Statele Unite ale
Americii au asociat asimetria progresului lor tehnologic, infatisand astfel valoarea
pozitiva a acesteia. Atentatele din 11 septembrie 2001 amintesc despre faptul ca
nimeni nu are monopolul asupra asimetriei, ceea ce a condus Pentagonul la
necesitatea de a diferentia asimetria pozitiva, rezultatul unui efort tehnologic
inovator, de asimetria negativa, care transforma un avion intr-o arma in mainile
unui terorist inarmat numai cu un cutit.

In acest context, cadrul de gandire a asimetriei este de a mentine puterea prin
controlul instrumentelor agile si proactive, dacd nu este vorba de actiuni
preventive, care presupun in masurd egald atdt mobilizarea eforturilor, cat si
contrastrategii fatd de o gama de scenarii asimetrice aplicate de adversari puternici.
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In acest caz, putem mentiona atacurile terorismului transnfrontalier combinat cu
terorismul politic, mafia si servicii de informare, strategiile indirecte ale puterilor
regionale prin sprijinirea terorismului transnational, a miscarilor revolutionare sau
sprijinirea programelor nucleare si a transferului de tehnologie. Strategiile indirecte
si influenta marilor puteri, precum si difuzarea comerciald a tehnologiilor
sofisticate (accesul la informatii in timp real, armele miniaturizate si precise,
vehiculele aeriene fara pilot, camuflaje, inselatorii, etc.) au modificat considerabil
conflictul de tip ,,cel slab impotriva celui puternic”. Astfel, reiesind din
contradictiile Tn géndirea asupra asimetriei, actualmente, este important de a
intelege perspectivele asimetriei, pentru a incerca de a anticipa efectele pe care ea
le va avea asupra dezbaterii strategice.

In felul acesta s-au configurat pentru procesul decizional trei componente
majore care conduc la un act decizional de succes;

e componenta operationald ale carei proceduri si regulamente sunt bine
stabilite;

e componenta de intelligence care la fel are stabilite, proceduri si standarde
de aplicare;

e componenta de stiintd si tehnologie care acopera tocmai partea de
neconformitate procedurald si de atitudine, fiind capabila sa ofere solutii prin care
asimetria negativa (generata de adversar) sa fie folositad in avantajul celui atacat.

Dupa 11 septembrie aceasta triada este folosita cu succes de catre decidenti,
in SUA 1n special.

O consecintd extrem de importanta a triadei a fost spargerea conceptului de
protectie a fortei n doud mari si importante componente:

eprotectie directd: definitd in special de doctrinele si procedurile
operationale si de intelligence clasice;

e protectie indirectd: In care componenta de stiintd si tehnologie genereaza,
utilizdnd componenta de intelligence, informatii catre operational, in vederea
definirii strategiei de actiune.

e Cunoasterea de citre decidenti a unor aspecte minimale conduce la o
cultura decizionald care sa permita acestora si “jongleze” cu notiunea de simetric
sau asimetric. Rezultatul nu poate fi altul decat o decizie care sa conduci la succes,
indiferent de ce naturd. Cel mai bun exemplu in acest sens sunt jocurile de orice
natura: sah, go etc.
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extrem de largd. Aceastd lucrare se va limita la procesele decizionale, cu precddere la cele
care au loc in domeniul apararii si securitatii. De asemenea, analiza efectelor asimetriei
apararii §i securitatii.
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Abstract: The topic of the present article is an extremely generous one, generating
numerous analyses and comments. Processes can take different shapes, starting from
production processes and reaching the decision-making processes, covering an extremely
wide range of issues. The article will refer to the latter, the decision-making processes,
especially those pertaining to the defense and security domain. Furthermore, the analysis
of process asymmetry effects will cover the cooperation among institutions with
responsibilities in the fields of defense and security.
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Procesele decizionale in domeniul apararii si securitatii

Decizia poate fi definitd ca un act rational de alegere a unei linii de actiune
prin care se urmareste realizarea obiectivelor avand in vedere resursele disponibile.
A lua o decizie inseamna a alege dintr-o multime de variante posibile de actiune,
pe baza anumitor criterii, acea variantd care este consideratd cea mai avantajoasa
pentru atingerea unor obiective.

Sistemul decizional reprezintda ansamblul elementelor interdependente care
determina elaborarea si fundamentarea deciziilor.

Scopul principal al deciziei este optimizarea dinamica a corelatiei dintre
(efectiva) daca indeplineste urmatoarelor cerinte:

e este fundamentata stiintific;

ecste luatd de catre persoane care detin dreptul legal, imputernicirea si
autoritatea necesara;

e este clara, concisa, logica si nu se contrazice cu ea insasi sau cu alte decizii
luate anterior cu privire la aceeasi problema;

e este adoptatd la momentul oportun si in timp util;

e este completa.

Elementele procesului decizional sunt: decidentul; alternativele; criteriile de
decizie; stari ale naturii; obiectivele.

Procesul de luare a deciziilor cautd si identifice etapele necesare luarii
acestora ntr-o maniera logica, usor de urmat. Cele mai uzuale etape ale procesului
de luare a deciziilor sunt:

o Identificarea scopului/analizarea problemelor;

e Culegerea datelor/luarea in considerare a factorilor care pot influenta
procesul;

o Crearea alternativelor/a cursului de actiune;

¢ Analizarea elementelor pro si contra pentru fiecare alternativa,

e L_uarea deciziilor;

e Implementarea deciziilor/luarea masurilor;

« Insusirea lectiilor invatate din acest proces.

Procesul decizional a fost dintotdeauna un proces perfectibil, pentru care
deseori omul a utilizat diverse “ajutoare”, plecand de la “datul cu banul”,
vrdjitoare si pana la sisteme complexe care implementeaza elemente de inteligenta
artificiala. Datd fiind importanta acestui proces, unele institutii, precum cele
militare sau medicale si-au dotat decidentii cu diverse instrumente care sa ii ajute
sa ia cele mai bune decizii in timp util, deseori foarte scurt. Poate si din cauza ca in
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cazul acestor institutii, deciziile au implicatii majore asupra vietii persoanelor si
deseori sunt luate 1n situatii de criza, sub presiunea timpului, in conditii de stres
deosebit.

In cazul decidentilor militari existd disponibile o serie de procese robuste si
instrumente dedicate sprijinirii ludrii deciziilor. Modul de gandire specific
militarilor a condus la dezvoltarea unor modele si procese pentru a sprijini luarea
deciziilor precum bucla OODA (observe, orient, decide, and act), dezvoltata de
catre Fortele Aeriene ale SUA, Military Decision Making Process al Armatei SUA,
Estimate Process and the Seven Questions dezvoltat de armata Marii Britanii.
Toate aceste procese au in comun cele sapte etape prezentate anterior.

Desi nu toti decidentii au de luat decizii de viata si de moarte, majoritatea
acestora au inceput sa se orienteze catre utilizarea acestui tip de modele in luarea
deciziilor in mediul de afaceri, pentru a imbunatati acest proces.

De asemenea, analize gen SWOT, PERT etc. sunt din ce in ce mai des
utilizate ca suport in luarea unor decizii avizate.

Colaborarea institutionald in domeniul apararii si securitatii
domeniul apdrarii §i securitdtii sd se adapteze continuu, sd identifice si sa
foloseasca oportunititile oferite in scopul atingerii obiectivelor.

Planificarea procesului de schimbare se realizeaza pe baza analizelor facute
asupra influentei factorilor interni §i externi favorabili si nefavorabili schimbarii,
cat si a factorilor interesati (institutii publice si private, organizatii, persoane,
grupuri etc.).

Adaptarea strategiilor de securitate nu se poate realiza in mod eficient decat
dacd existd o permanentd cooperare intre institutiile cu atributii in acest domeniu,
atat interne cat si externe.

La nivel national, in categoria acestor institutii intrd, de exemplu: Consiliul
Suprem de Aparare al Tarii, Guvernul, Parlamentul, Ministerul Apararii Nationale,
Statul Major al Apararii, structurile centrale, sindicatele, structurile Sistemului
National de Aparare (MAI, SPP, SRI, SIE), mass media. La nivel global avem
structurile NATO, Consiliul Europei si Uniunea Europeand, OSCE, ONU etc.
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Figura nr. 1: Relationarea institugionala in domeniul securitdatii la nivel global

Cooperare institutionald in domeniul apararii si securitatii este in prezent un
element cheie aflat in atentia guvernelor, prin prisma noilor provocdri de securitate.
Ea este statuata, de obicei in documente programatice cu caracter strategic, cum ar
fi, de exemplu Strategia nationald de aparare a tarii pentru perioada 2015-2019,
Carta alba a apararii, NATO Strategic Concept, NATO Readiness Action Plan,
Politica Externa si de Securitate Comuna (PESC), Strategia Globala pentru Politica
Externa si Securitate etc.

Strategia Nationald de Aparare si Carta alba a apararii prevad o serie de
madsuri, inclusiv aspectele legate de colaborarea inter-institutionald, cu privire la:

¢ Contributia la securitatea Romaniei pe timp de pace;

e Apararii suveranitatii si integritatii teritoriale a Romaniei;

e Participarea la apararea aliatilor si partenerilor sdi, in cadrul NATO si UE;

e Promovarea stabilitatii regionale si globale, inclusiv prin utilizarea
diplomatiei apararii;

e Asigurarea sprijinului autoritatilor administratiei publice, centrale si locale,
in situatii de urgentd, pentru acordarea de asistentd populatiei si pentru
managementul consecintelor dezastrelor si accidentelor tehnologice.

La nivelul NATO exista o serie de documente care reglementeaza directiile
de actiune si modul de cooperare cu alte institutii §i categorii de forte din statele
membre. Un astfel de document este, de exemplu, NATO Strategic Concept, care

28




evidentiaza scopul NATO si principalele sarcini cu privire la asigurarea securitatii.
De asemenea, sunt reliefate aspectele legate de noul mediu de securitate,
elementele specifice ale Aliantei si ofera Indrumari cu privire la transformarea
fortelor militare din compunere. Acest document este revazut periodic in vederea
adaptarii lui la noile provocari adresate securitdtii mondiale si este un fel de ghid
pentru a sprijini dezvoltarea militard si politica a Aliantei. Documentul a fost
adoptat in 2010 la Lisabona si in prezent are in vedere trei actiuni majore: apararea
colectiva, managementul crizelor si securitatea cooperativi. Un alt document
extrem de important in cadrul Aliantei, cu implicatii majore asupra cooperarii inter-
institutionale, este NATO Readiness Action Plan. Acest document, initiat la
Summitul NATO din Tara Galilor in 2014 si actualizat cu ocazia Summitului
NATO de la Varsovia in 2016, reprezintd cel mai mare sprijin dat Aliantei de la
finalizarea Razboiului Rece. Acest plan are o importantad deosebitd 1n special
pentru tara noastrd deoarece prevede o serie de madsuri privind contracararea
amenintarilor la Marea Neagrda si in estul Europei si a facilitat infiintarea de
comandamente si forte multinationale In Romaénia.

La nivelul UE, Politica Externa si de Securitate Comuna (PESC) a aparut si
s-a dezvoltat ca o consecinta fireasca a procesului de constructie europeana, in
conditiile in care au devenit evidente beneficiile actiunii comune derulate sub egida
Uniunii pe plan international. In esentd, PESC este constituiti din ansamblul
deciziilor la care statele membre, inclusiv Romania, ajung in comun, privind
relationarea lor prin intermediul Uniunii cu ceilalti actori din sistemul international.

Politica de Securitate si Aparare Comund (PSAC) constituie bratul
operational al PESC. PSAC este un instrument al palierului interguvernamental al
UE, aflat in evolutie conceptuald din 1998 si operationalizat din 2003, cand a fost
adoptata Strategia Europeana de Securitate (SES) si au fost lansate primele misiuni.

Concluziile Consiliului European din decembrie 2013 au identificat, 3
domenii prioritare in care actiunea UE trebuie sd se concentreze in perspectiva:
cresterea eficacitatii, vizibilitatii si impactului PSAC; dezvoltarea capacitatilor prin
aprofundarea cooperdrii In procesul de dezvoltare a capacitatilor militare si
intarirea industriei europene de aparare, urmarindu-se ca aceasta sa fie integrata,
sustenabild, inovativa si competitiva. Aceste linii de actiune in domeniul PSAC au
fost reamintite si continuate prin concluziile Consiliului Afaceri Externe si
Consiliului European din mai, respectiv iunie 2015, cu un accent deosebit pe:
elaborarea unei noi Strategii Globale pentru Politicd Externa si Securitate pand in
vara anului 2016, continuarea implementarii Abordarii Cuprinzatoare in materie de
conflicte si crize externe, dezvoltarea capacitatilor civile, consolidarea
parteneriatelor cu ONU, NATO, OSCE si Uniunea Africana, adoptarea unui Cadru
Politic privind cooperarea sistematica si pe termen lung in domeniul apararii si a
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unui Cadru Politic privind apararea ciberneticd, combaterea amenintarilor hibride,
adancirea dialogului de securitate intre NATO si UE, continuarea sprijinirii
domeniului apararii (elaborarea si implementarea Actiunii Pregétitoare in domeniul
PSAC - sectorul cercetare, stabilirea unui regim mai larg privind securitatea
lantului de aprovizionare, sustinerea IMM-urilor si a actiunilor in domeniul
spatial).

Asimetria proceselor decizionale si influenta acesteia asupra colaborarii
interinstitutionale

Asa cum am mentionat anterior, procesul decizional este un proces deosebit
de complex, in special cand vorbim de decizii in sfera securitatii si apararii
nationale. Desi existd o serie de instrumente care sa sprijine acest proces, acestea
nu sunt toate standardizate sau utilizate pe scara largd. De exemplu, desi armata
SUA utilizeaza diverse instrumente si procese pentru fundamentarea deciziilor,
armata romana utilizeaza cel mult analize de tip SWOT.

Pe de alta parte, asa cum s-a mentionat si in sectiunea destinatd colaborarii
intre institutii, cooperarea inter-institutionald in domeniul apardrii §i securitatii
include in general un numar mare de actori, nu tocmai omogeni din punct de
vedere financiar, organizational, militar, procedural etc.

Acest lucru creeaza deja o asimetrie la nivelul aliantelor militare, procesele
de luare a deciziilor fiind diferite. Pentru a se compensa acest fenomen s-au
elaborat standarde, s-au dezvoltat si implementat diverse proceduri, metode,
scheme, analize care sd aduca la un numitor comun aceste procese. Totusi, desi se
compenseaza aceastda asimetrie 1n directia asigurarii unei omogenitati a procesului
decizional, se creeaza o alta prin promovarea In masa a acestor instrumente. Exista
in prezent numeroase surse publice, unele utilizate si de catre autorii acestei lucrari,
care prezinta foarte clar etapele si modul de functionare a acestora, lucru care
permite diversilor inamici sa aiba o idee destul de clard asupra modului in care se
va reactiona in diverse situatii si sd aibd o anumitd predictibilitate a reactiilor.
Acest lucru creeaza un alt fel de asimetrie, In special in comparatie cu organizatiile
teroriste sau factiunile paramilitare, care actioneaza rareori dupa un model
prestabilit si documentat.

Mai mult decat atat, chiar si relatiile inter-institutionale sunt publice, fiind
numeroase surse publice care descriu cu destule amanunte institutiile partenere,
rolul fiecdreia in cadrul parteneriatului, modul de organizare si subordonare,
modelul de management adoptat, derularea procesului decizional etc., ceea ce
mareste si mai mult predictibilitatea reactiilor in diverse situatii. Avand la
dispozitie aceste informatii este uneori destul de facil sd intrerupi colaborarea
interinstitutionald, incepand de la distrugerea fizicd a unor sedii, eliminarea unor
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persoane cheie, deteriorarea retelelor de comunicatii si continudnd cu elemente
ceva mai “abstracte”, cum ar fi razboiul informational (fenomenul de ’’fake news”
in special), atacurile cibernetice, denigrarea unor persoane foarte importante din
institutiile cheie din cadrul parteneriatului etc.

Este adevarat ca In cele mai multe cazuri predictibilitatea nu ajutd, de
exemplu, degeaba se poate sti modul de raspuns al NATO si fortele care vor
reactiona, dacd nu exista la indemana si un raspuns pe masura.

Concluzii

Asa cum s-a prezentat anterior, se poate vedea ca procesul decizional, chiar
daca il limitdim la zona militard si de securitate, este un fenomen deosebit de
complex. Complexitatea acestuia a condus la elaborarea unor instrumente de
”ajutor” in luarea deciziilor, mai ales ca acest gen de decizii au deseori implicatii
majore asupra vietii Insasi.

Pe de altd parte, cooperarea inter-institutionald in domeniul apararii si
securitatii este un alt fenomen de o complexitate deosebita. Asa cum s-a prezentat,
existd numeroase organizatii la nivel regional sau global cu atributii in acest sens,
organizatii care cuprind la randul lor alte structuri din natiunile membre, fiecare cu
propria structurd organizatorica si sistem de luare a deciziilor.

Aceastd varietate specificd fiecarei natiuni, pe de o parte, precum si
eforturile, deseori publice, de a elimina aceste specificitati, conduc deseori la
crearea unor asimetrii care pot afecta atit colaborarea in sine cit si eficienta
parteneriatului in sine.

Asistam 1n prezent la o oarecare contradictie de termeni: pe de o parte se
doreste o anumitd transparentd in luarea deciziilor si a actiunilor efectuate de
diverse organizatii, pe de alta parte, este nevoie de o mai mare securizare a fluxului
de informatii, pentru eliminarea potentialelor vulnerabilitdti care pot sd incumbe
tocmai din aceasta transparentd. Se pare ca tocmai aceasta revolutie tehnologica si
informationald, care poate aduce informatia in cele mai indepartate colturi ale
lumii, cu evidente beneficii, poate aduce in acelasi timp, daca este deturnata,
numeroase prejudicii, fiind extrem de facila in prezent manipularea informationala,

» A .

fenomenul de “fake news” inregistrand o crestere ingrijoratoare..
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TEORIA SECURITATII SI INSECURITATII
(PARTEA l-a)

THE THEORY OF SECURITY AND INSECURITY
(PART 1)

Colonel (r) prof. univ. dr. ing. Eugen SITEANU"

Rezumat: Autorul acestor randuri prezintd opiniile sale cu privire la stiintele
securitatii/insecuritdtii  §i  teoria  securitdtii/insecuritafii, =~ care  reprezintd o
trecere/continuare a articolului ,,Metasecuritatea — Uun concept cu geometrie
intempestiva”, publicat in Revista Annals Series on Military Sciences, vol. 9, nr. 1/2017,
spre o noud teorie. Nu se poate prezenta o teorie a securitdtii separatd de teoria
insecuritatii (nonsecuritdtii) deoarece este vorba de un singur fenomen antinomic, cunoscut
inca din antichitate sub denumirea de aporie. Cele doua tendinfe (securitate si insecuritate)
opuse ale lumii si lupta dintre ele, respectiv excluderea reciproca permanentd reprezintd,
in esentd, cauza miscarii si dezvoltarii lumii, cdci procesualitatea dezvoltarii ei este mereu
conflictuald. Aceastd teorie reprezinta un paradox deoarece contine o contradictie intre
securitate §i insecuritate.

Enuntul este contradictoriu, dar este demonstrabil. In cadrul sistemului
securitate/insecuritate se poate demonstra si primul enunf (securitate), cdt si cel de-al
doilea (nonsecuritate), ceea ce se va face in randurile care urmeazad

Cuvinte-cheie: securitate / insecuritate, teorie, stiintd, adevar.

Abstract: The author of this paper shows his opinions on the security/insecurity
sciences and security/insecurity theory as a follow-up of the ideas presented in the article
., Metasecurity — a concept of intempestive geometry” published in Annals Series on
Military Sciences, Vol. 9, Issue 1/2017, moving on to a new theory. It is impossible to speak
about a theory of security separated from a theory of insecurity (or non-security) as the
issue here is a single antinomic phenomenon, known ever since antiquity as an aporia. The
two opposing tendencies of the world (security and insecurity) and the fight between them
resulting in their permanent reciprocal exclusion essentially represents the cause and
engine of movement and development in the world, as the processual aspect of its
development is always a conflicting one. This theory is actually a paradox, as it contains a
contradiction between security and insecurity.

The statement may be regarded as a contradiction, but it is still prone to
demonstration. The security/insecurity system allows for demonstrating both the first

* Prof. univ. dr., membru corespondent al Academiei Oamenilor de Stiintd din Romania, E-mail:
esiteanu@yahoo.com
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statement (security) and the second statement (non-security), as it will be shown in the lines
below.
Keywords: security / insecurity, theory, science, truths.

Cﬁmpul de actiune al securitdtii este imens: de la securitatea

umand/individului la securitatea globald/internationald. Vom incepe demersul
nostru cu studiul securitatii umane, adica de la simplu la complex.

Contradictia, care pare insolubild, Intre securitate si insecuritate reprezinta o
antinomie, pentru ca ambele teze (securitate/insecuritate) pot fi demonstrate fiecare
in parte. Aceastd antinomie era cunoscutd Incd din Antichitate sub denumirea de
aporie. Insusi celebrul Kant a elaborat patru antinomii ale ratiunii pure. Prima
dintre ele sublinia cd lumea este finitd si infinitd. In acest sens, afirmam cd lumea
are securitate si insecuritate, ceea ce reprezintd un adevar evident. O antinomie a
securitatii este aceea ca cel care luptd impotriva oricaror forte care li se opun,
pentru a castiga securitatea absolutd, obtine, la limita, insecuritatea $i moartea.
Aceasta este insd o antinomie care trebuie demonstratd. Incepem cu cateva
exemple: Hitler, Caesar, Darius, Alexandru cel Mare, Ceausescu, Saddam Husein,
Anwar Saddat etc. Fiecare dintre acestia a creat securitate si a generat insecuritate.
Alt gen de exemplu ar fi statele: Germania (in Primul Razboi Mondial si in al
Doilea Razboi Mondial), Imperiul Roman, Persia etc.

Unitatea si lupta contrariilor constituie esenta dialecticii, ca teorie a
dezvoltarii. Cele doua tendinte opuse ale lumii, securitatea si insecuritatea, si lupta
dintre ele, permanenta, reprezinta, in esenta, cauza miscarii si dezvoltarii lumii. De
aici nu rezultd ca lumea trebuie sa fie nesigurd, la limita, periculoasa si tragica, Ci
doar ca procesualitatea dezvoltarii ei este, totdeauna, conflictuala.

Teoria securitatii/insecuritatii este, deci, un paradox, deoarece contine o
contradictie intre securitate si contradictoriul securitatii (enuntul non-securitate/
insecuritate). Asadar, teoria este paradoxala (stranie sau ciudata), deoarece enuntul
e contradictoriu, dar e demonstrabil. In cadrul sistemului securitate/insecuritate este
demonstrabil atat primul enunt (securitate), cat si cel de-al doilea (insecuritate).

In Drept se zice: ,,sd ascultam i cealaltd parte”. In stiinta securitatii, ceea
ce este securitatea pentru o parte, este insecuritatea pentru cealaltd parte si
viceversa. Deci nu se poate vorbi de stiinta securitdtii pentru ca ar insemna sa nu
respectdm un principiu de drept mentionat aici, ci despre stiinta securitatii si
insecuritatii sau stiinta securitatii si non-securitatii.

O alta antinomie o reprezinta si binomul terorism/antiterorism. Astfel, unele
tari dezavueaza definitia teroristului (terorismului) datd de SUA care 1i considera
pe jihadistii islamici teroristi, in timp ce Iranul ii considerd eroi. in mod similar,
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v,

Vietnamul apreciaza interventia SUA ca pe o actiune teroristd in contradictie cu
parerea oficiald a Statelor Unite: ,, Applied to the world stage, the Standard would
allow individual countries to establish individual definitions of the term
“terrorist”. The problem lies where countries disagree with the definition of
terrorist. The United States may deem as Islamic jihadist as a terrorist, while Iran
deems the same individual as a hero. Similarly, Vietham considers the Vietham
Conflict as a terrorist action by the United States. Under the terms of the ISACS,
Vietnam could potentially name all U.S. military veterans of the Vietnam conflict
as “terrorists”.”"®

Se considera o multime E de cazuri posibile ale evenimentelor-elementare
{ei} ce reprezintd numarul de victime pentru fiecare atac terorist, adica toate cele N
rezultate posibile ale unei experiente ce au proprietatea de a fi doud cate doua
incompatibile si egal posibile. Evident, fiecare eveniment elementar are
probabilitatea 1/n si n=N pentru ca la un numar foarte mare de probe, evenimentul
elementar egal posibil apare de fiecare datd cu o frecventa relativd 1/N. Daca
evenimentul A este o parte a multimii {€;} care este reuniunea unui numar ,,m” de
evenimente elementare: A=¢e, LUe,UeU...UE, si € N e, = D= j).

Probabilitatea evenimentului A, notatd cu P sau p, este raportul dintre
numarul ,,m” de cazuri favorabile producerii lui A si numarul total ,,»” de cazuri
posibile ale acelei ,,experiente” cu conditia ca absolut toate cazurile sa fie egal
posibile.

Asadar, definitia securitdtii oamenilor intr-o situatie de atac terorist este
probabilitatea p=m/n, in care: ,,m” este numarul cazurilor favorabile si ,,n” este
numarul total de cazuri.

Evenimentul care face obiectul aprecierii securitafii oamenilor este
evenimentul insecuritar (vdtimarea acestora). Mai precis, existd evenimente
insecuritare, naturale si cele provocate de om, aceste evenimente fiind: morti,
ranifi, imbolndviri, sinistrati etc. si sunt notate astfel: A-morti, B-raniti, C-
imbolnaviri, D-sinistrati etc. Deci, este vorba de evenimentul insecuritar A sau B
sau C sau D incompatibile (nu se realizeaza simultan). Astfel rezulta o reuniune de
evenimente (A, B, C, D) pentru care securitatea este:

S(t)=P(AUBUC UD)=P(A)+ P(B) + P(C) + P(D).
Functia F(t) = P(AUBUC UD)=P(A)+ P(B)+P(C) + P(D).
Evident F(t)+S(t)=1.

Securitatea si insecuritatea fac parte din contradictiile lumii noastre.

16 Jason Wong, International legal affairs, in Small Arms Defense Journal, Spring 2010, p. 18.
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Astazi ne-am obisnuit s afirmam ca, in acest an, sau in acest semestru ori
trimestru a crescut/scazut frecventa atacurilor teroriste intr-o anumita tara sau zona.

Sa lamurim 1n continuare ce inseamna acest indicator (frecventa) utilizat in
practica. In primul rand frecventa (absoluti sau relativi) este frecventa unui
eveniment de insecuritate si din punct de vedere statistic trebuie sa se precizeze
dacd este vorba despre frecventa absoluti sau despre frecventa relativa. In orice
experiment aleatoriu (inclusiv in cele legate de securitate/insecuritate) frecventa
evenimentului insecuritar se poate exprima fie printr-un numar natural (0, 1, 2, 3,
..., k), ceea ce Tnseamna ca este frecventd absoluta, sau printr-un numar subunitar
(sau procent) in cazul frecventei relative. Teroristii fac ,,experiente” de ucidere a
oamenilor, indiferent cd sunt copii sau femei. Sa analizim o ,,experientd” si un
»eveniment” A care rezultd din acea ,,experientd”. Daca teroristii o repetd de mai
multe ori intr-0 serie de n probe, in conditii asemanitoare se noteazi cu ,,k”
numarul de aparitie a evenimentului A si cu (n-k) numar de neaparitie a lui A.

Rezulta ca frecventa relativa a evenimentului A este f, =k/n;0<k <n si

0< f, <1;Vn. Frecventa relativa a evenimentului A se poate nota si fa(A) sau
f(A).

Pentru majoritatea fenomenelor de masd, cum sunt si fenomenele de
securitate/insecuritate, frecventa fi,, in cazul unui numar ,,»n” foarte mare, tinde
spre o constantd, ceea ce se numeste un fenomen de regularitate statistica.

Prin urmare, frecventele relative fo(A) oscileaza in jurul unei valori si se
apropie cu atat mai mult de acea valoare, cu cit numarul n este mai mare. Acea
valoare se numeste probabilitatea evenimentului A.

Pentru f,()=0 avem evenimentul imposibil, iar pentru f,(E)=1 avem
evenimentul sigur, care se realizeaza in fiecare experienta.
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Fenomenul securitatii si insecuritatii este unic, adica este un singur fenomen
in care intotdeauna suma securitdtii si insecuritatii este egala cu 1 (100%).
Utilizand reprezentarea graficd a unui patrat si a diaginalei acestuia, se formeaza
doua triunghiuri dreptunghice isoscele, iar in cel din partea dreaptd / jos se poate
reprezenta si ,,citi” insecuritatea pe ambele catete (atat pe cea din dreapta, cat si pe
cea de jos). De exemplu cand securitatea este 1, insecuritatea este 0 si invers cand
insecuritatea este 100% securitatea este egala cu 0 (figura nr. 1). Se poate vorbi de
securitate in relatie cu insecuritatea si invers despre insecuritate in relatie cu
securitatea, aga cum chinezii vorbesc despre entitatea Yin si Yang.

Pentru doud evenimente insecuritare incompatibile (care nu se pot realiza
impreund) AnB= si rezulta:

f,=(AuB)=f (A)+f(B); f,(A)=p; f,(B)=q; f,(AUB)=p+q;.

Daca doud evenimente insecuritare (A si B) sunt compatibile (au cel putin un
caz/rezultat comun in cadrul aceluiasi experiment/aceleiasi probe), atunci daca A
se realizeaza de na ori si B de ng ori, din suma (na+ng) se va scade (nans) deoarece
acest numar a fost numarat de doua ori (o datd pentru A si inca o data pentru B) si
rezulta:

f.(AuB)=f (A)+ f (B)-f (AnB).
Avand Q un spatiu al evenimentelor insecuritare elementare si asociat unui
experiment insecuritar compus din n evenimente elementare si AcQ continand

. . . m
,m” evenimente elementare, atunci functia P:P(Q)—> R,P(A)=—este
n

denumitd probabilitatea clasicd, care nu are sens daca numarul cazurilor posibile
tinde catre oo. Din aceastd cauzd pentru definirea probabilitatii de
securitate/insecuritate (P) se porneste de la nofiunea experimentala (practica) a
frecventei unui eveniment insecuritar.

In teoria securitatii/insecuritatii, este necesard analiza notiunii de eveniment
insecuritar (eveniment care produce insecuritate) deoarece conceptul de
securitate/insecuritate se defineste in functie de evenimentele de insecuritate
produse de RAVP (riscuri, amenintari, vulnerabilitati si pericole). De asemenea, se
impune si o clasificare a evenimentelor de insecuritate in evenimente de
insecuritate naturale si evenimente de insecuritate produse de om. Pentru
masurarea nivelului de securitate al unei organizatii, sistem, stat etc. se determina
mai Intai frecventa de producere a evenimentului de insecuritate in scopul
aprecierii aptitudinii organizatiei/statului de a preveni sau contracara evenimentele
de insecuritate. Se poate asocia la fiecare eveniment insecuritar A pentru o anumita
»experienta” teroristd, numarul P(A) care se numeste probabilitatea evenimentului
A si care indeplineste toate proprietatile avute de frecventa relativa. Asadar, pentru
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doud  evenimente insecuritare A si B, rezulta  probabilitatea
P(AuB)=P(A)+P(B)cu conditia ca ANB=C. Atunci cand se stie
probabilitatea evenimentelor insecuritare elementare se poate cunoaste
probabilitatea  fiecarui  eveniment insecuritar  deoarece @ E={ej}  si

n
P(E) = ZP(ei) =1. Dacd {ei} au aceeasi probabilitate (echiprobabile) atunci
i-1
P(e)=1/n(i=1, ..., n). Functia de securitate (S) este probabilitatea ca un stat/o
organizatie/un sistem etc. s functioneze fara evenimente de insecuritate intr-0
perioada de timp si in anumite conditii istorice.

O altd definitie: functia de securitate este un parametru care masoara
probabilitatea ca organizatia/statul/sistemul sa-si Indeplineasca functia/misiunea
intr-un interval de timp, fara evenimente de insecuritate (care reprezintd actiuni de
destabilizare a organizatiei/statului/sistemului pe care 1l scot din starea normala de
functionare astfel Incat sa nu-si mai poatd indeplini (la performantele cerute) una
sau mai multe functiuni. Acestea sunt definitii cantitative ale functiei de securitate.

Mentinerea securitatii unui sistem/stat prin existenta unor rezerve sau a unor
elemente/subsisteme de rezerva se numeste redundanta.

Probabilitatea de securitate reprezintd un procent ce indicd de cate ori
functioneaza fara evenimente de insecuritate un stat/o organizatie sau un sistem,
intr-un interval anumit de timp, in cadrul unui numar de incercari. Functia de
securitate poate avea si o definitie calitativa si anume: aptitudinea (calitatea) unui
stat/sistem/unei organizatii etc. de a-si indeplini misiunea/functia fara evenimente
de insecuritate, de-a lungul unei perioade de timp si in anumite conditii istorice.

Din definitiile mentionate tragem cateva concluzii si anume ca securitatea
este caracterizata de:

- modificarea ei in timp 1n functie de perioadele istorice (etapele de
dezvoltare a societdtii), prin cresterea complexitatii societdtii si securitatii in
functie de progresul stiintific si tehnologic (tehnologiei);

- probabilitatea de functionare fara evenimente de insecuritate care se
exprimd printr-un procent sau un numdr subunitar, de pilda 50% sau 0,5 pentru o
duratd de 200 de zile, ceea ce va insemna ca statul/sistemul/organizatia va
functiona fara evenimente de insecuritate timp de 100 de zile;

- realizarea performantelor normale (conservarea calitatii de functionare a
sistemului/statului);

- restabilirea oportuna a functiunilor afectate/deteriorate de evenimentele de
insecuritate Functia de securitate reprezinta o probabilitate (p) 1n functie de timp,
cu valori cuprinse intre 0 si 1 (0 si 100%) adica 0<p(t)<1 si in conformitate cu
definitia cantitativa a functiei de securitate se poate scrie relatia:
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p(B=p(t>T),
in care T este o limitd a timpului de functionare fara evenimente de
insecuritate. Aceasta relatie este functia de securitate:
S(H)=p(t>T) 1)
Teoria securitatii analizeaza atat arhitectura (structura), cat si cauzele
producerii evenimentelor de insecuritate, adicd dinamica acestuia, cautd modele
pentru prevenirea acestora si cele de readaptare functionala (Ra) a
sistemelor/statelor/organizatiilor precum si de conservare/ remodelare (Cv) a lor
(acestea doud Tmpreuna cu siguranta in functionare (sig.) sunt cele 3 componente
ale securitatii). ,, Manifestarea in securitate este dependenta de nivelul de siguranta
capacitatea sistemului (organizatiei) de a nu deveni periculos prin functionare sau
consecinte. Aceasta presupune facilitafi de fiabilitate si viabilitate, de transparenta
sau atenuare a influengelor actiunilor factorilor distructivi (infractiuni) precum si
de remodelare sau blocare functionald in cazul pericolelor iminente.
Rezulta ca securitatea
S=Cv+Ra+Sig. 2
Relatia (2) se numeste securitatea sistemului/statului/organizatiei etc., care
mai poate fi exprimata cu o altd expresie'®:
k—-n
S=>mS,+S';n<k (3)
i-1
In relatia (3):
k-n - reprezinta numarul subsistemelor care contribuie la securitate;
Si — securitatea subsistemului i;
m; - ponderea subsistemului i;
Sc — componenta datoratd caracteristicilor sistemului.®
Asadar, securitatea unui sistem (unei organizatii, comunitati etc.) poate fi
consideratd capacitatea sistemului ,,de a-si conserva caracteristicile functionale
sub actiunea unor factori distructivi sau care pot sa-i produca astfel de mutatii
incat sa devina periculos pentru mediul inconjurdtor, sandtatea sau viata
oamenilor ce il deservesc ori pe care-i deserveste (inclusiv a celor care
conviefuiesc intr-o zond numitd de risc) ori sd provoace pagube materiale,
informationale sau morale ™.

17 Ilie Gheorghe, Risc si securitate, Vol. 1, Editura UTI Press, Bucuresti, 2015, p. 23, A se vedea si
Siteanu Eugen, Bedros Naianu, llie Gheorghe, Fiabilitatea produselor tehnice, Editura AISTEDA,
Bucuresti, 2000, p. 134.

18 |dem.

19 1dem.

20 1dem.
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Stiinta securitatii s-a dezvoltat si s-a diversificat o data cu societatea umana
datorita dezvoltarii stiintei si tehnicii (tehnologiei), astfel incat mereu au aparut
domenii noi: securitatea aeronavelor, securitatea cailor ferate, securitatea
aeroporturilor, securitatea centralelor nucleare, securitatea CBRN, securitatea-
alimentara, securitatea informatica, securitatea cibernetica etc. Deci se poate vorbi
de istoria securitatii sau despre securitatea istorica in sensul ca in fiecare etapa
istorica a existat un anumit fel de securitate specifica epocii la care ne referim. Ca
urmare, pe viitor se va vorbi, probabil, foarte mult despre securitatea
cognitiva/securitatea cunoasterii pentru ca intrdm deja in era cunoasterii (societatea
cognitiva).

De curdnd au aparut abordari moderne in managementul riscurilor noi si
emergente, noi probleme de optimizare stocastica a riscurilor care s-au diversificat si au
proliferat (de exemplu: seceta extrema, lipsa apei potabile, desertificarile, cresterea
dramatica a cantitatii de deseuri industriale, scaderea productiei agricole, disparitia
unor specii, poluarea excesiva, despaduririle etc.). Ca urmare, in teoria securitatii se
utilizeaza noi discipline: teoria haosului, teoria sistemelor disipative, teoria geometriei
fractale, teoria bifurcatiilor etc., apar noi si noi teorii care le inlocuiesc pe cele vechi.
De exemplu: in vechea teorie cauza-efect acum se face diferenta dintre o relatie cauzala
si un factor declansator i teoria noud este abordata in perspectiva abordarii structural-
fenomenologice, interdisciplinara si trandisciplinard, avand la baza triada: informatie-
energie-materie.

Unitatea fenomenului securitate-insecuritate are o diversitate de abordari
datorate teoriei securitatii umane, a indivizilor, obiectului sau de studiu care e
comun mai multor discipline ale securitatii.

Pentru analiza mediului de securitate se impune studierea comportamentelor
generale ale indivizilor si comunitatilor lor, care pot sa fie: inchise, deschise si
cooperante. De asemenea, trebuie studiatd implicarea securitdtii in dezvoltarea
durabild a societatii.

Tehnologia securitdtii ar trebui sa studieze si precizeze metodele
(procedeele) de realizare a nivelului de securitate dorit, de cercetare, culegere,
evidentda si analizd a informatiilor statistice de securitate, sd analizeze valorile
indicatorilor de securitate, sa studieze legaturile dintre acestia si eficacitatea
sistemelor de securitate, precum si procedeele de mentinere a securitatii prin
conservarea (remodelarea) a sistemelor/organizatiilor etc. §i readaptarea
functionald a acestora.?!

21 Eugen Siteanu, Bedros Naianu, Gheorghe llie, Fiabilitatea produselor tehnice, Editura AISTEDA,
2000, p. 15.
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Conceptul de securitate nu este numai probabilistic, ci si statistic pentru ca
determinarea caracteristicilor de securitate se calculeaza in functie de datele culese
despre evenimentele de insecuritare de la o populatie statistica. Repartitia sau
distributia evenimentelor de insecuritate este oferitd de o variabila aleatoare
discretd ce ia o valoare oarecare dintr-o serie determinatd de valori la care se
asociazd o repartitie de probabilitate. Aceastd variabila aleatoare discretd asociata
producerii/aparitiei evenimentelor de insecuritate se poate nota astfel?*:

1°f(x)>0

M2y (x)=1

in care pi=f(xi) reprezinta functia de probabilitate care defineste

X(p,=f(x): i=12,.. (4

distributia evenimentelor de insecuritate (variabilei aleatoare). Functia de reparatie
a variabilei aleatoare (in acest caz producerea evenimentelor de insecuritate) este:

F(0)= [df (x) ®

Toate evenimentele insecuritare X=X; sunt incompatibile pentru ca acestea nu
se produc simultan, ci succesiv.

In teoria evenimentelor de insecuritate se fac unele comparatii intre
capacitatea de penetrare (patrundere in obiectivul aparat de fortele de securitate)
,p1” a gruparilor teroriste in urma cu doud decenii, capacitatea de penetrare ,,p>”
actuala si capacitatea de respingere ,,»” a atacurilor teroriste. Din figura nr. 2 se
observa cum capacitatea p, este mult mai mare decat p1 si domeniul de variatie a
puterii de p,, reprezentat cu linia intrerupta, intersecteaza in partea de jos domeniul
de variatie a capacitatii de respingere ,,7” (zona hasuratd), ceea ce inseamna ca pe
acea (in) portiune(a) hasuratd capacitatea p>> cap. r. Aceasta inseamna ci 1n acea
zond atacurile teroriste au succes sau cd Incercarea de respingere a atacurilor
teroriste de citre fortele de securitate a esuat.?® In figura, Vmp: si Vmp, sunt
valorile medii ale puterii pe penetrare (de patrundere in obiectiv sau de lovire a
obiectivului ales) a teroristilor sau ale densitatilor de probabilitate p1 si p2 (la
timpul t; si la timpul tp), iar Vmr reprezinta valoarea medie a capacitatii de
respingere a atacurilor teroriste (figura nr. 2).

22 |dem.
23 |bidem, pp. 26-27.
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Figura nr. 2. Densitatea probabilitatilor de variatie a puterii de penetrare a
teroristilor la tinta (obiectiv) si a celei de respingere a atacului in functie de
capacitatea (puterea) de penetrare/respingere a atacului terorist

Legenda: Cap=capacitate; p=penetrare; r= respingere a atacului terorist;
p:=la timpul t; (in urma cu doua decenii); p,=la timpul t (astazi).

Oamenii au fost ,terorizati” (amenintati) din cele mai indepartate timpuri si
pana astazi, si fard indoiald vor fi si in continuare, de fenomene naturale sau
antropice, complexe si repetabile si de aceea incd din Antichitate au cautat modele
matematice care sd-i ajute sd inteleagd mai bine acele fenomene. Un asemenea
model matematic este teoria probabilitatilor, care modeleaza fenomenele aleatoare
de masad ce au proprietatea de stabilitate (a fenomenului). Aceste fenomene sunt
complexe pentru c¢d depind de o multime de factori variabili care influenteaza
semnificativ rezultatele. Atacurile imprevizibile ale teroristilor depind de numerosi
factori, cum ar fi: psihicul, sdnatatea, starea psihica, grad de instruire etc., arma
utilizata, factori meteo, factori referitori la tinta(e), dimensiuni, forma, distanta de
tragere etc. Fenomenele naturale, uragane, tornade, cutremure etc. se desfasoara in
fiecare tara, regiune, zona, loc, in conditii aproximativ asemdandtoare, uneori in
aceleasi conditii. De exemplu: tornadele in Texas (SUA) au loc cam in aceleasi
conditii de foarte mult timp. Multe fenomene de acest tip au o stabilitate a
frecventelor de aparitie a lor.

Pentru studiul unor fenomene insecuritare se ia ca model teoria mulfimilor,
se folosesc mai multe modele: deductia si inductia matematica, calculul matematic
(algebric, integral sau cel diferential). De asemenea, se utilizeaza legea numerelor
mari care face legdtura/conexiunea intre probabilitate si frecventa evenimentelor
insecuritare.
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Incepand cu sec. al XVII-lea s-a dezvoltat teoria probabilitatilor care are
legdtura cu viata practicd (economicd, sociald, militard) inclusiv cu asigurarea
securitatii oamenilor.

Activitatile de securitate se pot organiza pe baze stiintifice/matematice
pentru interpretarea justd a unor date si fenomene legate de evenimentele de
insecuritate si pentru realizarea de modele statistice ale evenimentelor de
insecuritate, realizarea unor prognoze exacte si pentru actiunile de asigurare a
securitatii prin luarea unor decizii rapide si corecte.

Asadar, in analiza de securitate se pot folosi modele probabilistice si studii
statistice. Teoria probabilitatilor reprezintd un model riguros de studiu a
fenomenelor aleatoare de masa, care se repeta in conditii relativ identice si care au
o stabilitate a frecventelor. Metodele de cercetare ale teoriei de securitate/.
nonsecuritate asigurd satisfacerea cerintelor tehnicii moderne. Teoria probabilita-
tilor std la baza teoriei fiabilitatii, viabilitatii si securitatii, teoriei sistemelor etc.
Experienta (experimentul) poate fi aplicata (aplicat), in mod repetat, prin probe
(proba nr. 1, proba nr. 2 etc.) la studierea tornadelor, uraganelor, cutremurelor de
pamant si a altor fenomene insecuritare.

De asemenea, teoria se utilizeaza de teroristi (cum ar fi in tragerile cu rachete
AA sau terestre, cu mijloace de artilerie etc.) si de fortele de securitate care se
antreneaza in poligoane speciale.

Repetarea fiecdrei experiente mentionate se numeste proba. Exemple de
probe: repetarea tragerilor asupra tintelor cu armamentele de diferite categorii si
calibre. Fiecare rezultat obtinut la orice experienta sau probd reprezintd un
eveniment aleator (in cazul studiilor de securitate/insecuritate ne intereseaza
evenimentele de insecuritate). De exemplu obtinerea unei gauri in tintd (lovirea
tintei in urma tragerii cu o arma de foc). Oricare dintre evenimentele mentionate
anterior reprezintd un eveniment elementar deoarece are doar un singur caz
favorabil de realizare in cadrul fiecdrei experiente luate de exemplu. Fortele de
securitate ar putea face uz de evenimentele egal posibile (echiprobabile) pentru
inducerea n eroare a teroristilor. De exemplu daca in urma filajului sau a unor
informatii se stie de unde se aprovizioneaza teroristii cu arme, munitii etc. se pot
plasa la sursa de aprovizionare armamente sau munitii defecte. Astfel, daci de
exemplu un terorist care vrea sd cumpere proiectile dintr-o lada in care sunt patru
proiectile dintre care doud bune si doua defecte, teroristul poate si scoatd un
proiectil bun sau unul defect. Acesta este un exemplu de eveniment in cadrul unei
experiente cu aceleasi sanse de realizare, adica P=50%. Alegerea unei arme/munitii
bune sau defecte dintr-un lot de arme reprezinta evenimentul sigur (E) al
experientei mentionate conform teoriei probabilitatilor. Evenimentul sigur (E) este
acel eveniment care apare cu certitudine la fiecare experientd. Daca intr-o lada, in
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mod intentionat se pun numai munitii/arme defecte, teroristul nu poate alege o
arma buna deoarece aceasta ar fi un eveniment imposibil (®), adica un eveniment
care nu se produce la nici o experientd (daca in lada sunt numai arme defecte nu se
poate scoate o arma bund), deoarece nu poate fi nici un caz care si se poatd
realiza.?* Sa ludm un exemplu de problema: Daca trei teroristi trag cu pistolul céte
un singur foc asupra unui om si unul dintre ei poate sa nimereasca cu P=75%, al
doilea cu P=4/5 si cel de-al treilea cu P=5/6, se poate calcula care va fi
probabilitatea ca omul sé fie lovit.

Daca analizam atacurile teroriste din 11 septembrie 2001, din SUA, ajungem
la concluzia ca avioanele transformate de teroristi in rachete de croaziera si-au lovit
obiectivul cu exceptia unuia care a cazut pe camp.

Trei evenimente au constat in lovirea obiectivului (cele doud turnuri gemene
si cladirea Pentagonului), iar al patrulea eveniment a fost ratarea obiectivului. Este
vorba de doud feluri de evenimente contrare (opuse) care sunt complementare in
raport de multimea tuturor cazurilor posibile ale experientei respective. Daca

evenimentul este A (lovirea obiectivului), evenimentul contrar lui A (notat cu A,
adicd ,,nonA” sau ,,CA”) reprezintd evenimentul obtinut atunci cand nu se
realizeaza A.

Rezulta urmatoarele relatii evidente:

A=A (6)
E=® )
O=E (8)

Relatia (6) inseamna: evenimentul contrar evenimentului contrar lui A este
insusi evenimentul A.

Relatia (7) inseamnd: evenimentul contrar evenimentului sigur (E) este
evenimentul imposibil (® ).

Relatia (8) inseamna: evenimentul contrar evenimentului imposibil este
evenimentul sigur.

Evenimentele compatibile sunt acelea care se pot intimpla simultan in cadrul
unei experiente, adicd se pot intdmpla/produce ambele in acelasi timp (aparitia
unuia nu impiedica producerea celuilalt). De exemplu: experienta a patra cu
avionul deturnat de teroristi a produs doud evenimente compatibile: nelovirea
obiectivului si moartea tuturor pasagerilor care se aflau in avion. Deci, explozia
aeronavei si nelovirea obiectivului sunt doud evenimente compatibile. Din
exemplele mentionate rezultd ca producerea evenimentului de lovire a obiectivului

24 Daniela Richitan, Elemente de teoria probabilitdtilor si statisticd. Aplicatii in domeniul militar,
Editura Academiei Trupelor de Uscat, Sibiu, 1998, pp. 8-9.
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de catre avionul pilotat de teroristi exclude aparitia celuilalt eveniment de ratare
deoarece acestea sunt doua evenimente incompatibile (adicd nu pot avea loc
simultan). De fapt, in ultimul exemplu cele doua evenimente sunt in acelasi timp si
incompatibile, dar si contrare.

Daca se produc doua evenimente insecuritare a caror aparitie nu a influentat
probabilitatea de aparitie a celuilalt eveniment atunci cele doud evenimente sunt
independente. Doud evenimente sunt dependente daca realizarea sau nerealizarea
primului influenteazd aparitia celuilalt eveniment din cadrul exemplului. De
exemplu: evenimentul interventiei fortelor de securitate este influentat de eveni-
mentul producerii unui atac terorist.

Totalitatea evenimentelor de insecuritate elementare asociate unei experiente
(unui experiment) reprezinta un sistem complet de evenimente insecuritare (2 ).
De exemplu: cand un terorist trage asupra unei persoane () = {m, r, s}, unde ,,m”

inseamna lovirea mortald, ,,r” este ranita, iar ,,s” inseamna cid persoana a scapat
nevatamata.

Evenimentele insecuritare pot fi reprezentate si ca multimi, cand un
eveniment poate fi interpretat ca o submultime a multimii tuturor cazurilor posibile
ale experientei. De exemplu, dacd un terorist are un pistol cu 5 cartuse si trage
asupra unui grup de cinci persoane lovind persoanele nr. 1, nr. 3 si nr. 4,
evenimentul A se poate scrie A= {l,3,4}, acesta fiind o submultime a multimii

A -

cazurilor posibile ale experientei {1,2,3, 4,5,0}, unde ,,0” inseamnd ci teroristul

nu a lovit nici o persoana. ,,4 " = orice rezultat al unei trageri cu o arma asupra unei
persoane este un eveniment ,,Am” daca persoana a murit, ,, A" dacad este ranita.
Rezulta:

A, < A, adica ,, An este inclus in A”, iar A, < A inseamna ,, 4, este inclus
inA”sau,,A include Ar”.

Daca Bc Arezulta BUA=AsiBNA=B.

Pentru a explica reuniunea a doud evenimente (A sau B) consideram ca la
tragerea a 3 gloante executate de un terorist asupra a 4 persoane (numerotate de la

1 la 4), evenimentul A= {2,3} si evenimentul B = {1,3,4}. in primul caz lovirea
persoanelor 2 si 3, in celdlalt caz lovirea persoanelor nr. 1, nr. 3 si nr. 4, aparitia
evenimentului A sau B este exprimatd matematic astfel AU B = {1, 2,3,4}.

Bineinteles ca AU A= Q) iar aparitia evenimentelor A si B este: AN B = {3}
Securitatea unui individ, sau securitatea umana poate fi exprimata printr-0

functie care aratd probabilitatea ca timpul de viatd (fard si fie ranit intr-un

eveniment insecuritar) si depdseasca un timp prescris T. In primul rand stabilim ci
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vatamarea sanatatii unui individ reprezinta evenimentul care este obiectul aprecierii
securitatii persoanei. Aceastd vatamare (corporald, psihicd etc.) este de fapt
modificarea starii normale de sdnatate a omului care dduneaza functiilor de baza
ale organismului sdu. Avand in vedere numarul mare (n) al organelor (elementelor)
din care este compus omul, dacd elj reprezintd numarul de elemente care sunt
el

n-At,

Probabilitatea de a trai fara vatamari reprezintd indicatorul ce rezultd din
definitia securitatii. Acest indicator este calculat in mod diferit cu ajutorul functiei
de frecventa f(t) a legii de evolutie in timp a omului.

vétamate intr-un interval de timp tj, iar v; este frecventa vétamarilor, V; =

S(t) = T f (t)dt 9)
Probabilitatea de vatamare este: '
V(t)=1-S(t) =jf(t) = A()S(t) (10)

Intensitatea vatamarii este un raport intre numarul elementelor care sunt
vatamate dupd momentul t, intr-un interval At si numarul elementelor care au
ramas 1n stare bund la acel moment t:

A(t) =w—>/1(t) =E—> f(t) = A(t)S(t) (11)
nS(t) S(t)

Frecventa imbolnavirilor (figura nr. 3) este reprezentatd in functie de timpul
de viatda al omului si in aceeasi figurd sunt reprezentate si varsta la care au fost
asasinati oamenii intr-un ,,experiment” (intr-o ,,proba”): ti, ta, ts, ..., th-1, ta.

Curba ,,a” reprezinta frecventa (intensitatea) imbolnavirilor unui om pe toata
durata vietii. Segmentele verticale notate cu 1, 2, 3, 4, 5, 6, ... marcheaza timpii
(momentele) cand vietile unor oameni, care ar trebui s traiasca conform curbei ,,a”
de la copildrie pana la batrinete, sunt curmate de atacurile mortale ale unor
teroristi. Aceste momente tragice sunt notate cu: ti, to, t3, ..., th2, tha, th. Teroristii
suprima viata oamenilor la orice varsta, adica in orice moment (t; .....1n).
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4 5 6 | I
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Copilarie Maturitate Bitranete
'l 7 13 -2 tn-1 L™

Figura nr. 3. Reprezentarea grafica a momentelor uciderii oamenilor
corespunzdtor varstei fiecdrei persoane asasinate de teroristi

Daca securitatea (functia de securitate) a unui individ ,,i” este Si(t) si
probabilitatea de mortalitate a unui individ este M, (t) =1-S,(t), atunci nivelul
de securitate al intregii populatii (figura nr. 4) formata din ,,n” indivizi va fi:

n
S M) =1-TT@-5,®)) (12)
i=1
Media timpului intre doud vatamari:

m =Tt- f (t)dt =TS(t)dt (13)

Vom alege un exemplu semnificativ: daca securitatea fiecarui individ dintr-
un(o) colectiv(itate) este Si(t)=0,9, adica S; este constanta S=90%, atunci relatia
(12) devine Spop=1-(1-0,9)" sau Spop=1-(0,1)".

Daci n=10 indivizi, Spp=1-(0,1)° = S;0=1-(0,0000000001) =
S10=0,9999999999

S100=0,(9)de 100 de ori 9

S1000=0,(9)de 1000 de ori 9

§1oooo=0, (9) de 10000 de ori -

In concluzie, securitatea unei populatii este mai mare decat securitatea
fiecarui individ, iar pentru cazul din exemplul nostru Securitatea populatiei este cu
atdt mai mare, (adica creste) cu cat numarul indivizilor este mai mare.
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S1(H)

Sa(t)

S3(t)

S0 sV

Sn-l(t)

Sa(t)

R

Figura nr. 4. Reprezentarea graficd a securitdtii indivizilor (S;)
s a securitatii intregii populatii (comunitati) formate din n indivizi.

Optimizarea securititii sistemelor:

Dacda oamenii sunt intr-un sistem tehnic (nava, aeronava, tren, centrale
nucleare, electrice, instalatii industriale, chimice etc.) atunci securitatea lor depinde
de securitatea acelui sistem tehnic, ca in figura 5, in care ,,C” reprezinta costurile,
,,S(t)” — securitatea, ,,2” — Curba cheltuielilor de achizitionare a sistemului, ,, / ” —
Curba cheltuielilor de exploatare i mentenanta si ,,3” — Curba cheltuielilor totale.
Securitatea optima se obtine unde ,,C” e minim (Cmin).

In aceasta figura s-a inlocuit functia de fiabilitate R(t) cu S(t) deoarece in loc
sd se ia in considerare toate defectiunile din definitia fiabilitatii s-au avut in vedere
numai defectiunile, dar si erorile umane care produc accidente si
dezastre/catastrofe care definesc insecuritatea sistemelor respective.

48




iy
By

Revista de Stiinte Militare ~4/2017 % 32

v,

Cinin

| — = 5(1)
0 Soptima 1

Figura nr. 5. Variatia cheltuielilor de asigurare a securitatii S(t)
si alegerea securitatii optime in functie de Chin.

Daca S(t) este functia de securitate, iar M(t) este functia de mortalitate,
atunci:

SA)=@>T) M{)=P(t<T)>SHt)+M(()=1 (14)

Functia de frecventd a vatamarilor f(t) este un raport dintre frecventa

absolutd f si numarul de zile, luni (Sau ani) luate (luati) in considerare (T) in

intervalul (0, t):
t

f
ft)=— M({)=| f(t)dt 15
M= M@ j ®) (15)
Rata de vatamare:
z(t) = f(t)/S(t) (16)
Media timpului de functionare fard vatamari:
t t
m = j tf (t)dt = j S(t)dt (17)
0 0
Dispersia:
t
D= j (t—m)? f (t)dt (18)
0

Securitatea reala este exprimata prin indicatorii Z(t), M si S (t), unde

semnul/accentul A exprima caracteristicile rezultate din istoria mai putin sau mai
mult indepartatd. Aceste valori se numesc estimatori de securitate.
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S(n*

I
0.5

0 ) t

Figura nr. 6. Variatia functiilor de securitate a unor sisteme in functie de timp

Reprezentarea graficd a functiei de mortalitate (22) se foloseste la
determinarea numarului de morti intr-un anumit interval de timp ,,¢”, deoarece
curba cumulativa aratd cum creste numarul mortilor in timp. Aceasta functie se
numeste functia de repartitie. Distributia timpului de viata al oamenilor este aratat
de indicatorul: , densitatea repartitiei timpului de viatd” sau , densitatea de
probabilitate a timpului de viata” (functia densitatii mortalitatii, figura nr. 7).
Acest indicator reprezintd limita raportului dintre probabilitatea mortalitdtii in
intervalele de timp (t,t +At) si At, cind acest interval de timp At tinde catre

. S . P<T <t+At
zero. Expresia acestui indicator este: f (t) = I|m0 ( A ) :
At—

Acest indicator statistic este raportul intre numarul de morti inregistrat in
unitatea de timp (o lund, un an etc.) si numarul oamenilor (Ng) la momentul initial.
n(At
f(t) = n(ay _
N, At

f(t)s

0 [
Figura nr. 7. Functia densitatii mortalitatii (vatamarilor)

Din relatia (20) se pot deduce numarul oamenilor care vor fi in viata la
timpul ,,#”: N(t) = N,S(t) . Numarul de oameni care vor trdi la momentul t + At
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v,

va fi: N(t+At) = N,S(t + At). Diferenta dintre cele doud cifre (numere) arata

numarul de oameni morti in intervalul At
n(At) = N(t) — N(t + At) = N [S(t) — S(t + At)].
Rezulta:
(1) = n(At) _ N,[S(t) = S(t + At)] _S(B)-S(t+At) 23)
N, At N, At At
Cand At tinde spre zero rezulta:
£(t) = lim S(t)—S(t+At):|im S(t+ At) —S(t) (24)
At—0 At At—0 — At
. ds(t) . .. .
Deci: f(t)= gt care este derivata functiei de securitate cu semnul
minus.
Cunoscand expresia M (t) =1— S(t) rezulta:
ds(t) dM(t
= B0 _aMO -

dt dt

oamenilor, respectiv viteza de crestere a mortalitatii.

Proprietatile densitatii de probabilitate a timpului de viatd/mortalitate (figura
nr. 8) sunt urmitoarele?;

- punctele de pe curba f{(t) aratd valoarea limitd a frecventei mortalitatii in
unitatea de timp pe toatd durata de viata;

- prin derivarea functiei de securitate se obtine functia densitatii de
probabilitate a timpului de viatd/moarte.

St

i

M

o : N
1y t [

Figura nr. 8. Reprezentarea grafica a functiilor securitatii,
mortalitatii §i densitatii mortalitatii f(t)

25 Eugen Siteanu, Bedros Naianu, Gheorghe llie, op. cit., p. 48.
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Oamenii, si in special conducatorii lor, s-au preocupat de securitatea lor inca
din cele mai vechi timpuri astfel in Codul lui Hammurabi din anul 1750 1. Cr. este
scris: ,,Dacd un constructor construieste o casd pentru un om si dacd nu face
aceasta constructie solida si casa pe care a construit-o se surpd §i provoacd
moartea proprietarului casei — constructorul va fi omordt”. Aceasta problema a
devenit azi mult mai complexd cici securitatea oamenilor depinde de calitatea
infrastructurilor, cladirilor, navelor, aeronavelor (in timpul decolarii, zborului sau
aterizarii) etc., adicd de calitatea tuturor sistemelor tehnice, dintre care unele sunt
sisteme tehnice mari sau complexe, avand In compunerea lor milioane de elemente
ori subansambluri. Cu cat creste complexitatea acestor sisteme ele devin din ce in
ce mai fragile pentru ca securitatea lor depinde de absolut toate elementele compo-
nente. Astfel, desi unul sau mai multe elemente par minore, lipsite de importanta,
unul dintre acestea, sau mai multe, care costd doar cativa dolari, pot sd se defecteze
si sd conduci la distrugerea intregului sistem. De exemplu: deteriorarea/arderea, ca
urmare a unui scurt circuit, unui termostat (care costa cativa dolari) al unui rezervor
de oxigen din compunerea rachetei Apollo — 13 (din programul spatial al SUA)
care a explodat, a produs o paguba enorma (350 milioane $).

Indicatorul z(t), denumit ratd de mortalitate, sau intensitate de mortalitate
(pericol de mortalitate/vatamare) este foarte important deoarece cu ajutorul lui se
poate calcula securitatea sau nivelul de securitate in fiecare moment care ne
intereseaza. El este de fapt probabilitatea ca un organ al unui om sa fie vatamat in
intervalul de timp (t,t + At) sau probabilitatea ca un individ care a triit pana in
momentul ,,z”, sd sufere un accident sau si fie asasinat de un terorist in intervalul
urmator de timp (t,t+ At). El ne dezvaluie numarul de vatamari sau de morti
produse de teroristi in unitatea de timp. Asadar, z(t) reprezintd indicatorul numit
densitatea de repartitie a mortalitatii (vatdmarilor) la momentul t cu conditia ca
individul sd nu fie vatamat, sau si nu fie asasinat de teroristi pand in acel
moment?®.

Z(t):AIEmO P(t<TA<tt+At);T ot
2(t) = n(At) _ n(At)
N(DAL  NoS(DAL
2y =@ - L 8O g - 5O
S S at 5(0)

%6 |bidem, p. 49.
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Dupa integrare rezulta: InS(t) = —I z(t)dt.
0

La momentul t=0, S(t)=1 si astfel rezulta:

—}z(t)dt
S(t)=e ° (26)

Cand rata de defectare este constanta (z(t) =A) pe un anumit interval de

timp:
S(t)=e™ (27)
Cu ajutorul relatiei (26) se calculeaza probabilitatea ca un om/individ care a

trdit pana Tn momentul t; sa nu sufere un accident sau sa nu fie ucis de teroristi nici
in intervalul urméator de timp (t1, t2). Probabilitatea de a rimane 1n viata in perioada

1 t2 1 t 1
—[gz(t)dtqz(t)dt} —fz(t)dt  —[z(t)dt —Jz(t)dt
(0, t2) este: S(t,) =e ! =e° -e " ; deoarece e ° =S(t),

t “fawat
rezulta S(t,) = S(tl)-eJ.Z(t)dt si cum expresia € " =S(t, /1), care este

b
functia de securitate pe intervalul (ts, t2) rezultd S(t, /t) = S(t,)/S(t)).
Cand z(t) este constant si z(t) = A rezulta:
St ,ft,) = et (28)
Media (m) timpilor de viatd (speranta matematicd de viatd) este in fond
valoarea medie a timpului de viata, care este media timpului total de viata.

m:jﬁamt (29)
0
Aceasta integrala se rezolva prin parti:
T, ds(t o
m= —jtJ dt=-tS() [+ jS(t)dt (30)
o dt 0
Primul termen este egal cu zero si astfel rezulta:
m:jsamt (31)
0

Daca z(t) este constant
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m= J‘e"“dt _L (32)
0 A

Cand sunt cunoscuti timpii de viatd pentru toti cei N indivizi/oameni (ti, t2,
t3, ..., tno), atunci valoarea lui ,,m ” este data de relatia:

No
2t
_ =1
NO
In practica se imparte durata totald a timpului t. in intervalele de timp At si

pentru fiecare interval At se determina numarul de oameni ,,ni” morti (vatamati)

ca urmare a atacurilor teroriste si ,, ¢ (media timpilor corespunzitori intervalului
t/ At

> ont,

i=1

m (33)

,17) sl rezultd m = , unde ,,¢” reprezintd momentul in care are loc moartea
0
(vatamarea) tuturor persoanelor No.

f(t)s

0 i = 0

Figura nr. 9. Densitatea mortalitatii f(t) si mediana timpului de viata tm

Mediana timpului de viata ,,tm” (figura nr.9) reprezintd valoarea timpului de
viata care imparte aria de sub curba f(t) in doua parti egale, ceea ce ar insemna ca

t w
prin integrarea functiei®’ f(t) intre 0 i tm rezulta: I f(t)dt = j f(t)dt = % .
0 f

Daca, de exemplu, intr-un parc existd 4 persoane (nr. 1, nr. 2, nr. 3 si nr. 4)
care sunt atacate de doi teroristi (a si b) care au fiecare cate un pistol si 3 cartuse si
teroristul ,,a” loveste trei persoane, ceea ce inseamnd producerea evenimentului
A={1, 3, 4}, iar celdlalt impusca doar doud persoane, adica evenimentul B={2,4},

27 |bidem, p. 54.
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atunci aparitia evenimentului A sau B este AU B = {1, 2,3, 4}, ceea ce Inseamna o
reuniune a evenimentului A si B, iar intersectia celor doud evenimente va fi
AN B ={4}, ceca ce inseamnd ca s-au realizat simultan evenimentele A si B
(figura nr. 10).

n
Reuniunea de evenimente se exprima: U A, , iar intersectia de evenimente:
i=1

Figura nr. 10. Multimea evenimentelor A si a evenimentului B
de unde rezultd intersectia §i reuniunea lor

Daca X reprezinta numarul de atacuri teroriste intr-un interval ,,i” (de 1 an,
respectiv de 3 ani), iar n; reprezinta frecventa absoluta care aratd de cate ori a
aparut valoarea X; in cele ,,n” intervale de timp atunci:

. X, Xy Xy oo X,
ff, £, f,

An | 1970 | 1971 | 1972 | 1973 | 1974 | 1975 | 1976 | 1977 | 1978 | 1979

Xi |95 2 6 3 10 5 4 3 4 3

An |1980 | 1981 | 1982 | 1983 | 1984 | 1985 | 1986 | 1987 | 1988 | 1989

Xi |2 3 3 5 4 9 3 3 4 3

An | 1990 | 1991 | 1992 | 1993 | 1994 | 1995 | 1996 | 1997 | 1998 | 1999

Xi |2 4 4 6 3 8 22 14 10 12

An | 2000 | 2001 | 2002 | 2003

Xi 113 24 43 46

Tabelul nr. 1. Frecventa absolutd a atacurilor teroriste (1970--2003)
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Vise

Perioada 1971- | 1974- | 1977- | 1980- | 1983- | 1986-
1973 | 1976 | 1979 | 1982 | 1985 1988
N 11 19 10 8 18 10
fi 0,0379 | 0,0655 | 0,0345 | 0,0276 | 0,0621 | 0,0345
Perioada 1989- | 1992- | 1995- | 1998- | 2001-
1991 1994 1997 | 2000 2003
N 9 13 44 35 113
fi 0,031 |0,0448 | 0,1517 | 0,1207 | 0,3897

Tabelul nr. 2. Frecventele absolute si relative ale atacurilor teroriste
pe intervale de 3 ani

Figura nr. 11. Frecventele atacurilor teroriste pentru intervalul i=3 ani,
intre anii 1971-2003

Din figura nr. 11 rezultd cd Incepand cu anul 1995 frecventa atacurilor
teroriste, anuale sau pe perioada de 3 ani, a Inceput sa creasca exponential spre
deosebire de perioada 1971-1995 cand frecventa a fost aproape constatata (a oscilat
in jurul valorii £fi=0,045).
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Figura nr. 12. Poligonul frecventelor absolute ale atacurilor teroriste

Frecventa absoluta ,,n;” si relativa ,,f” a
evenimentului (ev.) numarului de atacuri pe an
ev.| 2 3 4 5 6 8 9 10
N 3 9 6 3 2 1 1 2
fi | 3/34)|9/34 | 6/34 | 3/34 | 2/34 | 1/34 | 1/34 | 2/34
Frecventa absoluta cumulata ,,n.”
ne| 3 [ 12 18 [ 21 ] 23 [ 24 | 25 | 27
Frecventa absoluta ,,n;” si relativa ,.f;” a
evenimentului (ev.) numarului de atacuri pe an
ev. | 12 13 14 | 22 24 43 | 46
N 1 1 1 1 1 1 1
fi | 1/34|1/34 | 1/34 | 1/34 | 1/34 | 1/34 | 1/34
Frecventa absoluta cumulata ,,n.”
n. | 28 | 290 | 30 | 31 | 32 | 33 [ 34 |
Tabelul nr. 3. Frecvengele absolute, relative si cumulate

Coresunzator valorilor frecventelor cumulate se traseaza graficul poligonului
acestor frecvente (figura nr. 13)
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Figura nr. 13. Poligonul frecventelor cumulate
Poligonul frecventelor relative se poate trasa in functie de valorile din tabelul

nr. 3 (figura nr. 14)

POLIGONUL ,,f” FRECVENTELOR RELATIVE

10

4

Figura nr. 14. Poligonul ,.fi” frecventelor relative
Din figuri se observa ca cele mai frecvente (fi) au fost un numar de 2-5

atacuri teroriste/an, explicat logic prin faptul ¢d un numar mare de atacuri
teroriste/an sunt mai costisitoare si mai greu de organizat.
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1970 1971 1972 1973 1974 1975
m r m r m r m r m r m r
58 | 30 | 15 - 95 | 209 | 36 237 | 473 | 27 | 185
88 15 304 37 710 212
1976 1977 1978 1979 1980 1981
m r m r m r m r m r m r
76 - 11 33 | 54 | 59 |251] 600 | 85 | 200 5 -
76 44 113 851 285 5
1982 1983 1984 1985 1986 1987
m r m r m r m r m r m r
48 | 27 | 386 | 168 | 120 | 83 |382] 105 | 11 | 108 | 100 | 16
75 954 203 487 119 116
1988 1989 1990 1991 1992 1993
m r m r m r m r m r m r
262 | - 174 - 2 - 17 - 29 | 242 | 35 [1149
262 174 2 17 271 1184
1994 1995 1996 1997 1998 1999
m r m r m r m r m r m r
121 | 425 | 204 | 5911 | 168 | 2500 | 71 | 241 | 404 | 5556 | 17 46
546 6115 2668 312 5960 63
2000 2001 2002 2003
m r m r m r m r
33 | 118 | 3293 | 343 | 642 | 1780 | 752 | 2711
151 3636 2422 3463

Tabelul nr. 4. Frecventele absolute, relative si cumulate, 1970-2003

In tabelul nr. 4 s-au utilizat urmitoarele prescurtiri: m=numirul de morti;
r=numarul de raniti.
Pe baza frecventelor absolute (tabelul nr. 4) se traseaza poligonul
frecventelor absolute a numarului anual de morti si raniti (figura nr. 15).
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Figuranr. 15. Poligonul frecventelor absolute

a numarului anual de morti si raniti.

1970- | 1972- | 1974- | 1976- | 1978 - | 1980- | 1982 - | 1984 - | 1986 -
1971 1973 1975 1977 1979 1981 | 1983 | 1985 | 1987
103 341 992 120 964 290 629 | 690 | 235

1988 - | 1990- | 1992 - | 1994 - | 1996 - | 1998 - | 2000 - | 2002 -

1989 1991 1993 1995 1997 1999 | 2001 | 2003
436 19 1455 6661 2980 6023 | 3787 | 5885

Tabelul nr. 5. Frecventele absolute bianuale

Pe baza valorilor frecventelor absolute bianuale (tabelul nr. 5) se traseaza

poligonul frecventelor absolute (figura nr. 16).
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Figura nr. 16. Poligonul frecventelor absolute

a numdrului de morti si raniti pe intervalele de doi ani
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Din aceste ultime grafice rezulta ca frecventa absolutd a numarului de morti
si raniti pe intervalele de doi ani a inceput sa creasca brusc incepand cu anul 1992.
Rezulta ca tarile occidentale ar fi putut sa prevadd ca numarul atacurilor teroriste
vor creste considerabil in viitorii ani si ar fi putut in consecinta s ia masuri eficace
si eficiente de contracarare a acestor atacuri, inclusiv a atacurilor din 11 septembrie
2001, si de diminuare a numarului total de victime.

Concluzii

Securitatea si insecuritatea au insotit mereu omenirea pe tot parcursul istoriei
acesteia, dar in secolul XXI insecuritatea s-a generalizat, s-a globalizat si creste in
progresie geometrica.

Din anul 1992 si pana in anul 1995 numarul total al mortilor si ranitilor din
atentatele teroriste a crescut de peste 6 ori, ceea ce trebuia interpretat de catre
factorii de decizie politico-militari ca un semnal de alarma; in consecinta acestia ar
fi trebuit s mareasca de cel putin 6 ori valoarea cheltuielilor de securitate pentru a
creste tot de atatea ori eficacitatea masurilor de securitate impotriva atacurilor
teroriste.

Masurile, mecanismele si sistemele de securitate sunt supuse permanent
uzurii, Tmbatranirii tehnice sau morale §i presiunii infractionale continue care
provoaca perisabilitatea acestora. Prin urmare, orice sistem de securitate care nu
este verificat, mentinut in stare optima de functionare si modernizat periodic va fi
cu sigurantd compromis in timp.
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ACTIUNI HIBRIDE DE DESTRUCTURARE STATALA
HYBRID ACTIONS LEADING TO STATE DISMANTLING

General de brigada (r) prof. univ. dr. Mircea UDRESCU*
Colonel (r) prof. univ. dr. Benone ANDRONIC **

Rezumat: Este un adevar istoric faptul ca statele se destructureazda prin actiuni
hibride, in care interesele externe sunt sustinute de entitdfi nationaliste. Buna guvernare
poate tempera sau, dimpotrivd, poate deveni partasa la destramarea entitdtilor statale.
Poate tempera, atunci cand creeaza si impune principii generale de convietuire pe intregul
teritoriu statal, sau poate deveni partasa la procesul de destramare statala atunci cand se
exagereaza pe politici de discriminare pozitiva a minOritatilor de orice fel. Un stat este
supus actiunilor de destructurare hibrida si in conditiile in care institutiile sale de drept nu
actioneaza unitar, angajeaza o luptda mediatica si stradald pentru interese meschine,
nesocotesc prin agresivitate minoritard, in numele democratiei, activitatea majoritatii,
cand in numele fortei dreptului se cultiva dreptul fortei. Destructurarea statala devine
astfel realitate prin supugenie si sardcire.

Cuvinte-cheie: stat; securitate;, democratie; drept; actiuni hibride; destabilizare;
corectitudine; minoritate; majoritate.

Abstract: It has been proven historically that states can be dismantled through
hybrid actions, in which external interests are supported by nationalistic entities. Good
governance can mitigate or, on the contrary, become part of the process of dismantling
state entities. It can mitigate this process when it creates and imposes general principles of
common existence on the whole territory of the state, or it can contribute to state
dismantling when positive discrimination policies are exaggerated in relation to minorities,
irrespective of the sort. A state is also subject to the actions of hybrid dismantling if its
lawful institutions do not act in a unitary manner, but rather engage in a media fight and
street manifestations for petty interests and ignore through minority aggressiveness, in the
name of democracy, the activity of majority. Thus, the force given by the rule of law turns
into laws imposed by the rule of force. As people’s will is submitted and people become
poorer and poorer, state dismantling turns into reality.

Keywords: state; security; democracy; law; hybrid actions; dismantling;
correctness; minority; majority

* Prof. Univ. Asoc. la Universitatea Nationala de Aparare ,,Carol I”, membru titular al Academiei
Oamenilor de Stiinte din Romania, email: mirceaudrescu@yahoo.com,

** Prof. univ. asoc. la Universitatea Nationald de Apdrare ,,Carol I”, membru corespondent al
Academiei Oamenilor de Stiinte din Romania, email: benoneandronic@yahoo.com

62




Revista de Stiinte Militare ~4/2017 ¥ 2% )

A

In evolutia istorica a civilizatiilor de pe Planeta Albastra actiunile de

destructurare ale unor culturi si entitati statale nu sunt fenomene noi. Acestea au
dus la disparitia unor culturi si entitati, cel mai adesea prin: Repunerea in discutie a
trecutului lor istoric; Destructurarea economiei nationale prin privatizari
tenebroase ale unitdtilor economice prin influente politice si sociale; Proliferarea
de intolerante sociale primejdioase; Izolare, destabilizare si revansa; Sardcirea
populatiei; Amagiri institugionale de la cel mai inalt nivel.

Sa analizdm, pe rand, cum se exercitd aceste actiuni hibride, acum in
preajma Centenarului Marii Uniri a natiunii noastre.

Repunerea in discutie a trecutului istoric. Desi poporul roman doreste
unirea cu Moldova, care a ajuns la fosta URSS in conditiile mult prea cunoscute ale
celui de-al doilea razboi mondial, se pare ca aceastd dorinta nu este impartasita de
administratia SUA, drept pentru care ni s-au comunicat public asemenea
considerente, prin vocea ambasadorului sau la Chisinau, astfel: ,, Consider ca este
foarte important si aceasta, desigur, este politica noastra, cred ca si politica de
aici. Moldova trebuie sa ramdna un stat suveran si independent in cadrul unor
granite sigure. Alaturarea Romaniei de exemplu, ca o cale de a intra in UE sau
pentru orice alt motiv, nu este o alegere practica si nu este o alegere care va face
lucrurile mai bune aici in Moldova. Ceea ce va face lucrurile mai bune aici in
Moldova este cooperarea dintre clasa politicd si oamenii din Moldova pentru ca ei
tofi sa contribuie la realizarea unei tari mai bune pentru moldoveni. Moldova nu
este Romdnia, Moldova isi are propria sa istorie §i propriile sale provocari,
printre care este faptul ca Moldova este o tara multietnica cu oameni care vorbesc
limbi diferite si desigur, mai este §i problema transnistreand, care nici macar nu
este sub controlul guvernului central, dar care are nevoie de un statut special, dar
un statut special in cadrul Republicii Moldova. Potentialul aici este foarte mare,
langa agricultura, si asta include sectorul textil si IT. Este regretabil ca atat de
multi cetdteni au plecat din Moldova de la independenta ei, nereusind sa gaseasca
un serviciu sau sa vada un viitor pentru ei aici. Cred ca este foarte important ca sa
se incerce sa faca lucrurile mai bune aici pentru ca cel putin o parte din cei
plecati, sa fie atragsi inapoi pentru a contribui. Sunt foarte mulfi moldoveni care ar
dori sa se intoarcd, daca ar simgi ca pot contribui §i daca ar fi vreo sansa ca
lucrurile care sunt atdt de problematice acum, ar putea fi rezolvate. Nu este usor,
mulfi oameni gsi-au pierdut increderea in clasa politica, in guvern, dar este
important sa nu-{i pierzi increderea, este important sa aiba incredere in ei ingisi ca
moldoveni si sa se recunoascd pe ei ingisi ca moldoveni, ca o nationalitate aparte
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si o tard aparte pentru a face acest loc mai bun®® O asemenea pozitie publicd, din
partea partenerului national strategic, este menita sd influenteze intregul sistem de
decizii politice majore. Este, totodata, si un mesaj clar catre toate acele structuri
politice care au asemenea interese declarate, atat pentru cele din interiorul celor
doua tari, dar, mai ales, si pentru cele din exteriorul acestora.

Dinspre Rusia vin informatii mai mult decat nelinistitoare: se declara
rispicat ,,Granitele Rusiei nu se termind nicdieri...?°iar o predictie cinicd ce
vizeaza harta Europei in 2035 consacrd urmatoarele modificari statale de granita,
astfel: ,,Spania va pierde Tara Bascilor si Catalonia, Franta raimane fara Piemont si
Alsacia, Liga Nordului ia jumatate din Italia, apare un stat independent Galitia,
Regatul Unit va ramane doar cu Anglia si Tara Galilor, Belgia va disparea ca stat,
Flandra se va alatura Olandei, Valonia se va uni cu Franta, Bosnia si Hertegovina
va fi impartitd intre Serbia si Croatia, Ungaria revizionistd va reusi sa fsi
recupereze o parte din teritoriile pierdute in 1918, in special in dauna Romaniei,
prin anexarea unei parti din Transilvania si a Voivodinei. In viziunea publicatiei
ruse, Polonia va fi pedepsitd pentru alierea cu Vestul si, pand in 2035, va fi
dezmembrata chiar de catre actualii parteneri. Germania va anexa Pomerania si
Silezia, dar si Prusia de Est (Rusia retragandu-se din actuala sa enclava
Kaliningrad). Cat priveste Ucraina, o mica parte din Ucraina de vest isi va declara
independenta, dar din noul stat se va desprinde Transcarpatia, care va fi imediat
anexatd de Ungaria. Pana in 2035, Rusia 1si va extinde dominatia asupra tuturor
teritoriilor in care exista o majoritate etnica rusa. Astfel, Belarus va deveni doar o
noud republicd a Federatiei Ruse, iar statele baltice vor pierde parti din teritoriu in
favoarea Moscovei. Ucraina de est va deveni, de asemenea, 0 provincie a
Rusiei.“Expertii” citati de Express Gazeta preconizeaza insd cd, pentru a se
compensa pierderea unei parti din Transilvania, Roménia se va reuni cu actuala
Republici Moldova (fard Transnistria) si cu Bucovina de Nord. In schimb,
Bulgaria va fi pedepsitd de Turcia, care va ocupa o zond mare in jurul portului
Burgas, acolo unde se va stabili o buna parte din numeroasa minoritate turca din
Bulgaria. In Caucaz, Georgia va plati scump apropierea actuald fata de Vest. Tara
va fi practic ruptd in doud printr-un coridor care va lega Armenia de aliatii rusi.
Apoi, Georgia va pierde actuala republica separatistd Abhazia, care va fi anexata de
Moscova.*.

Desigur, cu totul intdmplator si fard nici-o legaturd cu demersurile
diplomatice actuale si tot mai evidente ruso-ungare, zece cetdteni romdni de etnie
maghiard au inifiat un proiect de lege pentru autonomia Tinutului Secuiesc.

28 Stiri pe surse.ro, din 28.08.2016
29 www.hotnews.ro/stiri internationale, accesat in 24 septembrie 2016
30 Cum vad rusii harta Europei in 2035, Monitorul de Fagaras, din 14 octombrie 2014
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Initiativa legislativa a fost publicata in Monitorul Oficial nr.66 (Partea 1), fiind
insotita de avizul negativ al Consiliului Legislativ, initiativa avand nevoie de 100
000 de semnaturi din minimum zece judete pentru a fi depusa la Parlament si
votatd. In esentd, initiativa prevede infiintarea regiunii politice Tinutul Secuiesc ca
si ,,comunitate autonoma cu personalitate juridicd”, ce ar urma sd incorporeze
judetele Harghita si Covasna, precum si o parte din judetul Mures. Desigur, Tinutul
Secuiesc ar urma sa fie condus de un presedinte ales prin vot democratic, sa aiba
autonomie administrativa si politicd in raport cu statul roman, iar limba maghiara
ar urma sa fie limba oficiald®. Este lesne de inteles ci, UDMR, presa de limba
maghiard, personalititi cunoscute ale acestor demersuri politice etc. au salutat
aceasta initiativa cetateneasca, angajandu-se sa o sustind prin toate mijloacele. Un
prim pas a fost facut la Comisia de Monitorizare a Cogresului Puterior Locale si
Regionale, in cadrul cireia reprezentanta Ungariei a desfasurat o intensa activitate
de influentare a membrilor comisiei de deliberare, formatd din reprezentanti ai
Frantei, Italiei, Finlandei, Portugaliei si Republicii Moldova. Desigur, Tinutul
Secuiesc reprezintd un caz ce capata aspecte de internationalizare. De data aceasta,
cererea a fost respinsa, dar nimic nu garanteaza acelasi tip de decizii si in alte stari
contextuale, mai ales in conditiile in care presedintele Consiliului Judetean
Covasna si primarul localitatii SfAntul Gheorghe, puternic sustinuti de delegatia
Ungariei, s-au considerat nedreptatiti.

Aceastd problema este deosebit de serioasa. Invitat la un post de televiziune,
un fost director al SRI a explicat ca, din informatiile detinute, de-a lungul timpului
S-a urmarit $i continud sa se actioneze concertat in directia ,,ruperii Transilvaniei ca
republicd independentd, unirii Basarabiei cu Moldova intr-o altd republica si
federalizarii restului Romaniei.” Fostul sef SRI a mai precizat ca acest plan este
inca actual si ca se Incearca periodic punerea sa 1n aplicare, de aceea impunandu-se
nevoia de intdrire a statului roman pentru a evita o astfel de situatie mai ales in
actualul context regional. Cu deosebitd responsabilitate, acesta a adus argumente
relevante, astfel: ,,Pentru cei care, In naivitatea lor, zambesc neincrezatori, sa le
amintesc ca doud mari tari din fostul bloc comunist — lugoslavia si Cehoslovacia —
au fost rupte in bucati cu girul NATO si UE, in urma cu foarte putini ani. Prin
urmare, trebuie sd Intelegem ca puterile din Europa, mai ales Germania, nu au
nevoie de state mari In Imperiul UE pe care il conduc, si In niciun caz de tari care
sd se dezvolte accelerat, asa cum ar putea Romania sa o faca, la cate resurse are. Ei
isi doresc piata de desfacere si tarigsoare ascultdtoare... lar pentru a duce la bun
sfarsit acest plan despre care vorbeste se lucreaza din rasputeri, pe urmatoarele
directii:

31 Pe larg HotNews.ro. din 26 ianuarie 2017
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e In primul rind se investeste din greu in aceasti parte a tarii pentru a crea un
decalaj economic cat mai mare intre Transilvania si restul Romaniei §i pentru a
amplifica astfel nemultumirea romanilor de aici, care vor considera tot mai nedrept
sd sponsorizeze ei celelalte zone mai sarace ale tarii. Astdzi, n Transilvania, sunt
deja mai multe posturi de radio si televiziune, conduse de cetiteni romani, care
militeaza intr-un mod manipulator pentru o ,,autoguvernare” a Transilvaniei;

e Tensiunile interetnice din zonele majoritar maghiare sunt incurajate, pentru
ca maghiarii sd se poatd pretinde in exterior discriminati de romani si astfel sa
atragd simpatia comunitatii internationale. Au mai facut-o si in 1990 cu cazul
Cofariu cand lucrurile au fost rastilmacite de toatd presa internationala,
prezentandu-i pe ungurii agresori drept victime;

e Incercarea de federalizare a tarii prin obtinerea unei autonomii economice
si administrative a Transilvaniei;

¢ Transformarea Transilvaniei intr-un protectorat al UE, asa cum a si cerut
Laslo Tokes in urma cu cativa ani;

e Peste toate, Ungaria 1i promoveaza intens pe istoricii romani ale caror
declaratii publice mincinoase le sunt de folos. Vezi cazul Lucian Boia, care spune
ca romanii nu au drepturi istorice in Transilvania, sau cazul Marius Diaconescu,
care spune ca romanii transilvaneni nu au fost discriminati de unguri in Evul
Mediu. Ambii sunt profesori la Facultatea de Istorie din cadrul Universitatii
Bucuresti si sunt tradusi de unguri cu mare placere, pentru a le folosi spusele in
propaganda revizionista®2.

Si nu Intdmplator sunt si declaratiile actualului presedinte al Republicii
Moldova care a reprosat istoriei faptul ca Rusia imperiald s-a multumit cu Moldova
de pana la Prut si nu a solicitat Intreaga regiune istoricd Moldova, pana pe Carpati.

Destructurarea economiei nationale prin privatizari tenebroase ale
unitdtilor economice prin influente politice si sociale.

Sa ludm in discutie doar un exemplu: Privatizarea Petrom. Mai toatd lumea
cunoaste ca OMV a preluat petrolul romanesc pe de-a intregul, o parte a gazelor si
o buni parte din infrastructura de distributie a carburantilor. Numai ca preluarea
sub control de catre un stat, prin cetatenii sai desigur, a bogatiilor subsolului altui
stat constituie faza primitiva a colonialismului. Se spune ca actiunea de privatizare
a fost dictatd de UE, ca dovadi a bunei credinte romanesti pentru a fi primiti in
acest club de elitda numit UE. Astfel, Romania a devenit singura tard din regiune
farda o companie sub control national de distributie de carburanti, cu toate ca era
singura tara ce detinea resurse de petrol. Aderarea Romaniei la UE a insemnat si

32 htp://www.youtube.com/watch? Accesat la 20 noiembrie 2016
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acceptarea reglementarilor UE din domeniul energetic, in baza carora rezervele
energetice sunt rezerve ale UE nu neaparat ale statului de resedinta. Aparatul
birocratic al UE stabileste preturile energetice, farda a avea In proprietate nici-0
sursa de energie. Ca atare, OMV a actionat in sensul ca pretul gazelor obtinute in
intern din Romania sa fie exploatate la pretul din import practicat in UE, de circa
trei ori mai mare decit cel national, pe seama consumatorilor romani. OMV a
reclamat Roménia la UE ca nu-i inlesneste transportul de gaze catre Austria, si
aceasta a fost obligata sd suporte costurile racordarii la conducta ce lega Bulgaria
de Ungaria si Austria. Sunt suficiente voci care solicitd cresterea redeventelor, care
au ramas aceleasi de la momentul privatizarii. Numai ca OMV a convins deja
administratia prezidentiald ca este nevoie de predictibilitate fiscala si legislativa
care sd mentind interesul pentru dezvoltare. Pare ca oricare companie
multinationald ce a prins radacini in Roménia se amesteca nejustificat In politica
economica a tarii si chiar au reprezentanti in parlamentul Romaniei.

Proliferarea de intolerante sociale primejdioase. Exemplu poate veni de la
evenimentele din ianuarie-februarie 2017. Majoritatea guvernamentala a avut
proasta inspiratie s elaboreze o ordonanta de urgenta, cu subiect despre amnistie si
gratiere, care au deranjat anumite persoane din administratia publicd, din serviciile
de fortd, ca si din unele entitdti justitiare, la care s-au angajat cu toate fortele
disponibile partidele din opozitie si adevdratii luptatori ilegalisti din societatile
civile. Disjunctia sociala a ajuns repede la paroxism. Zeci si sute de mii de roméani
au iesit In piata, protestand impotriva excesului de putere, impotriva penalilor de la
putere, pentru o justitie liberd, mai ales pentru ca DNA si DIICOT sa fie lasate in
pace sd-si facd treaba. Pare straniu ca tinerii au facut eforturi supraomenesti pentru
a rezista chiar si capriciilor vremii, cu temperaturi cu multe grade cu minus, si nu
au facut nimic cand s-au realizat flagrant privatizari frauduloase, cand s-au taiat
padurile, cand s-au desfiintat sute de fabrici si combinate, cand s-au vandut la
strdini mii de hectare de pamant etc. Nu, aceste lucruri nu sunt pe agenda zilei la
manifestanti. Sunt 1nsé idei care indeamna la continuarea manifestatiilor pentru ca
Guvernul si-si dea demisia si pentru asanarea clasei politice. Numai ca asa au
continuat i manifestatiile din Ucraina, din Libia, mai ales din Siria. O minoritate
potentata stradal poate deveni instrument de destructurare statald, din moment ce se
neagd cerintele democratiei politice. O escaladare a starilor conflictuale dintre SUA
sau UE si Rusia se poate transforma intr-un pericol iminent pentru securitatea
interna a Romaniei, in conditiile In care se exerseaza intolerante politice si sociale.

Izolare. Destabilizare. Revangd. Pare o insiruire de cuvinte desprinse dintr-
un scenariu de groaza. S-a dorit intrarea Roméniei in NATO si UE, dar nu putine
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sunt vocile care spun ca acest lucru s-a facut fortat, urmarindu-se extinderea
urgentd a celor doud structuri comunitare. Dorind sa faca parte din aceste cluburi
selecte, Romania a sacrificat tot ceea ce era de sacrificat: economie, suveranitate si
securitate. Imediat, cetatenii de etnie maghiara au devenit si cetateni ai Ungariei,
unii dintre ei fiind mandri cd se gasesc si sub protectia Ungariei. Oficiali ai
Ungariei participa la adevarate actiuni antiromanesti, cultivand spiritul revansard si
discreditarea istoriei statului roman. Simbolurile statului roman sunt ignorate si
sfidate in multe localitati din Transilvania istorica, in timp ce cele cu trimitere la
istoria maghiarilor  sunt revigorate. Bisericile catolice si protestante din
Transilvania sunt foarte active in sustinerea retrocedarilor de pamanturi si cladiri
cu valoare de patrimoniu. Autoritafi locale din Transilvania pun sub semnul
intrebarii autoritatea statului romén, iar cetdtenii de origine romand se simt
discriminati in propria lor tara. Mai mult, Parlamentul Roméniei este instiintat
printr-un document elaborat de cerinta cetateneasca, de autonomie administrativa si
culturala a unei regiuni locuite preponderent de secui. Romania, pe fondul intrarii
in NATO si UE, a renuntat la orice pretentii fatd de statele invecinate. Ca atare,
romanii din Moldova, Basarabia, Ungaria, Serbia si Bulgaria s-au simtit tradati.
Romania a sustinut interventia armatelor aliate In Serbia. Romania a fost foarte
vocala in a condamna forma de razboi hibrid desfasurat de Rusia in Ucraina.
Deodata, Roménia se convinge tot mai mult de un adevarat parteneriat strategic ce
se naste intre Ungaria si Rusia. In acelasi timp, Rusia amenintd securitatea
Roméniei din cauza scutului antirachetdi NATO amplasat la Deveselu. Nu
intamplator, presedintele ales al Moldovei primeste de la Moscova o hartd care
prezintd Moldova pana pe Carpati, iar Presedintele Moldovei declard ca Rusia a
facut o greseald cand s-a mulfumit cu Moldova pana la Prut. Oare este Intamplator
faptul ca Bulgaria nu agreeaza constituirea unei forte navale comune NATO la
Marea Neagra? Serbia si Rusia preconizeazia sa desfagsoare manevre militare
comune. Noua Administratie a SUA afirma ca NATO este o constructie invechita
si cere o contributie financiard mai mare a tirilor NATO pentru propria lor
securitate. Uniunea Europeand se clatind prin pérasirea acesteia de céitre Marea
Britanie. Uniunea europeana doreste sa se restructureze, acceptand necesitatea unei
constructii cu mai multe viteze. Roméania nu este de acord cu aceasta constructie,
dar nimeni nu o ia in seama. Romania pare un stat lipsit de directie. Atasat unor
acorduri strategice mult prea indepartate si cladite pe interesul extern, statul roman
ignora faptul ca vecinatatile si coeziunea interna sunt fundamente ale stabilitatii si
prosperitatii statale.

Saracirea populatiei. Dupa 27 de ani de constructie a noii societdti, cu
sfatuitori occidentali, romanii simt ca au fost tradati, atat de cei care le-au
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monitorizat directiile de actiune, cat si de propria elita politica. Cei aproape patru
milioane de oameni plecati la munca in straindtate se mai razboiesc cu partidele
considerate corupte, cealaltd parte, cea majoritara, se afundd din an in an si mai
mult in saracie. De curand, Institutul de Cercetare a Calitatii Vietii a lansat raportul
Calitatea Vietii: situatia actuald si perspective pentru 2038, din care se pot
desprinde aprecieri destul de nefavorabile pentru intreaga societate roméaneasca,
astfel*®: Dupa 27 de ani, Romania se plaseaza pe ultimul loc, impreuni cu Bulgaria,
la distantd de standardele europene, dar si fata de celelalte tari foste socialiste
membre UE. O tard subdezvoltata, saracita, cu o economie dezindustrializata si cu
o agriculturd dezorganizata, o economie incapabild de a oferi locuri de munca
pentru intreaga populatie, munci cu valoare scdzutd, o comunitate demoralizata,
Clasa politicd se confruntd vizibil cu o crizd profundi. Ea este considerata
responsabild de orientarea gresitd a societatii si de proasta functionare a statului.
Majoritatea populatiei era nemultumita in anul 2015 de modul in care functioneaza
democratia in Roméania: 84% dintre romani nu au incredere in partidele politice,
elementul cheie al democratiei. Sunt unele variatii: in perioadele guvernarilor care
au dat sperante, oamenii au fost mai optimisti, dar intotdeauna cei pesimisti au
constituit majoritatea, Grupul social cel mai afectat de saracie este cel al copiilor, la
mare distantd de celelalte tari europene. Amploarea ei s-a datorat combinarii a trei
factori: pierderea locurilor de munca, deteriorarea veniturilor principale, salariile si
pensiile, o politica sociala de protectie plasata la un nivel foarte scazut. Datele duc
la o concluzie ingrijoritoare: munca nu reprezintd o cale sigurd de evitare a
sdraciei. Minimul decent de viatd era asigurat doar in 1989 pentru tipul de familie
de 4 persoane cu 2 salarii minime si 2 alocatii pentru copii. In 2015, acestui tip de
familie i se asigura doar 75% din venitul minim decent de viatd. In 1989 acest tip
de familie depasea cu mult minimul de supravietuire. in perioada tranzitiei, situatia
materiald se Tnrautateste si doar in 2015 reuseste s se apropie de nivelul minim de
supravietuire, fara incad a-1 depasi. Aceste date duc la o concluzie importanta: in
intreaga perioada, salariul minim nu este un factor de scoatere din saracie. El nu
asigurd un nivel decent de viata, decat in 1989 si 2016. Populatia romaniei se afla
cu moralul la pamant, iar democratia este in pericol., vinovati de aceasta situatie
fiind, desigur, calitatea slaba a politicienilor si politicile gresite implementate de
acestia. Totul atrage atentia asupra faptului ca societatea romaneasca risca sa fie
scindata politic intre populatie si institutiile publice, institutii afectate de coruptie si
incapabile sd ofere speranta unui program credibil de a inscrie tara pe calea
dezvoltarii. Cele zece directii de actiune, care au ca orizont anul 2038, sunt de un

33 Din Petre Zoltan, Raport: Calitatea vietii din Roménia, la coada Uniunii Europene,
www.romanialibera.ro, 12 martie 2017
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cinism lugubru, deoarece intr-o saracie morbida este lesne de inteles ca cei chemati
sa suporte noile suferinte sunt cei ce nu vor mai prinde anul 2038 in viata. Oricum,
directiile de actiune sunt general valabile pentru oricare stat, astfel:

eDe la o reformd economica cu rezultate mai degrabd negative si
sacrificarea starii sociale a populatiei, la o strategie centratd pe iesirea din
multiplele crize ale societatii romanesti si promovarea modelul unei societati de
calitate care sa asigure prosperitatea;

e Compensarea cresterii economice moderate cu promovarea unei societati
echilibrate social, rational organizatd, cu un nivel ridicat al functionarii
democratiei, centrare pe nevoile populatiei; cresterea calitatii vietii, optimism,
incredere in institutiile publice, respect pentru om;

e Inlocuirea viziunii dominati de un mondialism economic gol cu un
program de dezvoltare a economiei nationale, orientat spre promovarea bunastarii
colective: relansarea economiei romanesti cu obiectivul credrii de noi locuri de
munca de calitate; politica salariului mic inlocuitd cu politica salariului la nivel
european; reechilibrarea raportului dintre munca si profit, care este actualmente
grav in defavoarea muncii;

e Noua viziune a pozitiei si rolului statului: de la un stat minimal, la un stat
de dimensiuni europene, orientat activ spre promovarea dezvoltdrii social-
economice;

e Politica sociald centratd activ pe suportul pentru copii si familii. Un
program national de reabilitare a natalitatii, si, complementar, combaterea
abandonului copilului. Obiectiv pe termen mediu si lung: stabilizarea natalitatii cel
putin la nivelul reproducerii simple a populatiei.

e Reforma sistemului public cu prioritati: debirocratizarea, simplificarea si
eficientizare, cetateanul pus ca valoare centrala a sistemului public;

e Promovarea valorilor morale in viata sociald, responsabilitatea si coeziunea
sociala;

e Abordarea cu prioritate a situatiilor sociale extreme: saracirea populatiei,
care a tins sa se cronicizeze la nivelul a 40% din populatie; lichidarea ,, pungilor de
sardacie”, cele mai multe aflate inca intr-un proces de crestere; aparitia unor noi
surse de aruncare in saracie, ca de exemplu debransarea de la sistemul de incalzire
publica si de la electricitate, pierderea locuintei, crize generate de indatorirea
financiara fara sperante;

e Promovarea unui stil de viata echilibrat, adaptat la contextul unei societati
moderne, dar si la resursele economice existente;

e Introducerea unui sistem national de monitorizare si evaluare a politicilor,
programelor/ proiectelor sociale, a gradului de progres a Romaniei. Oamenii de
buna credintd se pot intreba de ce nu s-au implementat aceste directii de actiune
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sub auspiciile UE acum mai bine de doudzeci de ani si cum ar putea deveni ele
forme de atagsament social cand societatea nu mai are incredere in partidele politice,
in institutiile statului - care au actionat numai sub binecuvantare UE, in directia
politica, sociald si de securitate in care Roméania s-a angajat. Saracia, neincrederea
cultivatd in partidele politice si in institutiile statului, degradarea simbolurilor
nationale, degradarea coeziunii sociale etc. constituie obiective evidente ale
razboiului hibrid de destructurare nationald. Romania pare sa ignore aceste tendinte
care, functie de context, demonstreaza ca istoria se poate repeta daca nu s-a invatat
ce trebuia din ea.

Rationamentele istoricului Florin Constantiniu sunt extrem de acuzatoare
pentru clasa politica, dar acest lucru pare sd nu deranjeze pe nimeni: ,,Situatia
catastrofala in care se afld astidzi Romania are, ca s spun asa, doi responsabili, in
afara crizei mondiale: clasa politicd si masa poporului romén. Clasa politica
postdecembrista nu a avut — indiferent de partid — nici un proiect national. A avut,
in schimb, un unic gand: sa se capatuiasca. S-a repezit asupra Romaniei cu singurul
gand al imbogatirii. Oamenii politici au actionat ca niste vandali, distrugand si
jefuind totul. Mongolii, ungurii, turcii, nemtii, rusii nu au facut romanilor atta rau
cat au facut politicienii postdecembristi in doud decenii. Cand, peste ani si ani, se
va scrie istoria timpurilor de azi, nu vor ajunge blestemele pentru a-i condamna pe
cei care au facut ca Romaénia sa rateze o mare sansa de afirmare si bunastare si sa
fie adusa la sapa de lemn. Dar clasa politica nu si-ar fi putut desfasura ,,opera
nefasta” nefasta daca in calea ei ar fi intdlnit rezistenta hotarata a opiniei publice,
manifestarea riguroasa a spiritului civic.®

Un recunoscut economist al mediului universitar roménesc se minuna de
ceea ce intelegea foarte bine: ,,eu, ca si dumneavoastra, platesc apa la o companie
numitd Apa Nova care e o companie frantuzeascd dar imi vinde apa romaneasca
pentru cd, cu sigurantd, nu o aduce din Franta. Deci eu, atunci cind fac dus sau cind
imi fac un ceai, il fac cu apa romaneasca, dar banii mei pleaca in Franta.Curentul
electric 1l platesc la o companie italiand numitd Enel. Deci, cum am aprins un bec,
am deschis o supapa prin care banii mei se scurg in Italia. Sint convins ca nici
Enelul nu-mi vinde curent italian.Gazul metan il platesc la GDF Suez (Gaz de
France Suez), firma tot frantuzeascd ce Tmi vinde mie si multor altora gaz metan
romanesc, dar banii nostri pleacd la Paris sa se integreze in UE. Telefonul,
indiferent ca-1 platesc la Romtelecom, Vodafone, Orange sau Cosmote, cum
deschid gura sa zic ceva la telefon, cum imi mai zboara din portofel niste bani catre
zari strdine. ...Deci cam astea sint urmarile politicii de privatizare a celor care au
condus tara in ultimii 24 de ani. Am fost predati la pachet, pe post de consumatori

34 Florin Constantiniu, O istorie sincerd a poporului roman, in Lumea, no.5, 2012, p.106.
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captivi, unor companii straine care ne calculeaza preturile n euro, desi noi sintem
platiti in lei! Pe facturi preturile cresc fara sa ne intrebe nimeni, desi noi avem un
contract cu fiecare din aceste companii de utilitati... Toatd lumea consuma si
nimeni nu mai produce nimic, iar banii romanilor se scurg in afara tarii. Pagubele
sint uriase! Au disparut, in ultimii 24 de ani peste 1200 de intreprinderi productive:
fabrici, uzine, combinate, cooperative agricole si mestesugaresti, sisteme de irigatii
si cite altele! In Romania, Primul Rizboi Mondial, Al Doilea Riazboi Mondial si
cutremurul din 1977 nu au distrus 1200 de intreprinderi. Politicienii ultimilor 24 de
ani au reusit performanta! Nici bomba de la Hirosima si bomba de la Nagasaky nu
au reusit performantd asta, e dovedit statistic.*> Asemenea comentarii, ce descriu
situatii percepute ca atare de marea majoritate a romanilor au drept consecinta
cronicizarea neincrederii in clasa politicd. De la stanga la dreapta, cei ce au trtecut
pe la putere sunt perceputi ca lipsiti de patriotism, dar lipsiti si de cele mai
elementare cerinte ale convieturii intr-un climat de moralitate. De aceea, sunt tot
mai des pronuntate expresiile de parasire a tarii, deoarece aceasta, pe fondul unui
climat generalizat de hotie, nu mai ofera conditii minime de realizare sociala.

Amigiri institutionale de la cel mai inalt nivel. . In 2008, la initiativa
sefului statului Traian Basescu, s-a semnat Pactul national pentru educatie.
Rreprezentantii partidelor politice parlamentare, ai institutiilor si organizatiilor
semnatare, s-au angajat solemn ca, in toate actiunile viitoare referitoare la educatia
nationala s se urmareasca viziunea, misiunea si urmatoarele obiective strategice,
astfel:

eModernizarea educatiei in perioada 2008-2013, astfel incat in 2014, atunci
cand un nou buget al Uniunii europene va intra in vigoare, scoala romaneasca sa fie
perfect sincronizata cu realitatile scolilor europene;

eAsigurarea in perioada 2008-2013 a unui minim de 6% din PIB pentru
educatie;

eTransformarea educatiei timpurii intr-un bun public, garantarea unei
educatii scolare obligatorii de 10 ani si a unui acces neingradit la educatie gratuita
de 13 ani;

eDescentralizarea financiara;

eAdoptarea principiului ,,finantarea urmeaza elevul” 1in invatamantul
primar, gimnazial si liceal, respectiv a principiului ,finantarii multianuale pe
cicluri de studii si bazat pe proiecte” in Invataimantul universitar;

eAdoptarea unei carte a drepturilor si libertatilor educatiei;

% Tlie Serbanescu, Scrisoarea unui fost ministru de Finante despre cum au fost furafi romdnii,
HOTINFO.RO
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eDefinirea unor zone de educatie prioritara, pentru a depasi decalajul care
separd in mod dramatic mediul rural de cel urban sau diferite categorii de cetateni
romani;

eSelectarea celor mai bune programe educative care sa corespunda nevoilor
de educatie ale elevilor;

ePregitirea profesorilor dupa ultimele cercetari internationale in pedagogie;

oCrearea cadrului de educatie specificd pentru copii cu nevoi speciale de
educatie;

eStimularea ,, brain regain” in universitatile si centrele de cercetari;

eRealizarea criteriilor si clasamentelor scolare pe baza de metodologii
internationale unanim acceptate (de tip Shanghai) stabilite de un corp de experti si
evaluatori independenti, cu recunoastere internationald si nationald in domeniul
educatiei, provenind din randul societatii civile;

eIntroducerea sistemului de ,,policy making” in educatie, in care specialisti
cu Tnalt grad de cunoastere internationald si nationald a problemelor cautd optimul
de reglementare in urma studiilor si analizelor;

eRealizarea unui tabel de bord ,,Score Card”, transparent publicului, cu
obiective si realizari care trebuie livrate conform termenelor limita clar definite.
Presedintele Traian Basescu, liderul PSD Mircea Geoana, liderul UDMR Marko
Bela, liderul PRM Corneliu Vadim Tudor, liderul PC Daniela Popa, liderul PDL
Emil Boc, liderul deputatilor minoritatilor Varujan Pambuccian §i ministrul
Educatiei, Cristian Adomnitei (PNL), au fost semnatarii Pactului pentru educatie.
Aproape nimic din ceea ce e scris mai sus nu s-a realizat pana acum.

Ignorand tot ceea ce s-a promis, noua formuld prezidentiala propune un nou
pact pentru educatie intitulat ,,Romdnia educata”. Acesta este un proiect national
initiat de Presedintele Romaniei, Klaus Iohannis, care-si propune sa sustind
reagezarea societdtii pe valori, dezvoltarea unei culturi a succesului bazatd pe
performantd, munca, talent, onestitate si integritate. La intrarea in cel de-al doilea
secol de existenta ca stat modern si unitar, este important ca educatia si cercetarea
sd dobandeascad o fundatie solida si predictibila, pe care sa continue drumul citre
Romania educata scrie pe site-ul Administratiei Prezidentiale. Ca atare, in perioada
2016-2018, Administratia Prezidentiala si-a propus sa deruleze o ampla dezbatere
publica privind educatia si cercetarea din Romania, structurata in trei etape: Prima
etapd (2016-2017) a presupus o serie de opt consultari cu privire la viziunea si
obiectivele de tara pentru educatie si cercetare (dezbateri regionale), dezvoltarea si
diseminarea unui chestionar online, 35 de evenimente de consultare organizate de
terti etc. A doua etapa (2017-2018) porneste de la elementele de viziune
identificate in etapa anterioara, pentru a putea continua consultarea cu privire la
strategia pentru educatie si cercetare la orizontul 2018-2030. In acest sens,
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Administratia Prezidentiald va constitui sapte grupuri de lucru cu rolul de a
dezvolta concluziile primei etape intr-un pachet de strategii detaliate pe temele
prioritare: cariera didacticd; echitatea sistemului educational; profesionalizarea
managementului educational; un invatdimant profesional si tehnic de calitate;
autonomie, calitate si internationalizare in invatamantul superior; educatie timpurie
accesibild tuturor; evaluarea elevilor si studentilor. A treia etapa (2018) va
presupune finalizarea rezultatelor proiectului: o viziune de tard si obiectivele de
tara asupra educatiei si cercetarii din Romania, pentru urmatorii 12 ani (2018-
2030); o strategie pentru sectorul educatie si cercetare la orizontul 2018-2030; o
serie de propuneri de politici publice pe temele desemnate ca fiind prioritare in
cadrul proiectului, care vor include si elemente privind guvernanta sistemului de
educatie si cercetare. Toate etapele propuse in acest proiect se vor desfasurate
conform calendarului, rezultatele obtinute fiind publice, iar eficienta acestui
demers se apreciaza a fi predictibild.*® Ca si cum Guvernul nu cunoaste mare lucru
de demersul Presedintiei, noul ministru de resort isi propune o noud lege a
invatdmantului, care sa intre in vigoare cel tarziu la 1 octombrie 2018. Pentru a
demonstra ca demersul sau este credibil, noul ministru a facut urmatoarele precizari
la Consiliul National al Rectorilor. Astfel, in 2017, perioada aprilie-mai, va fi
realizati o sintezd a consultirilor anterioare. In perioada iunie-noiembrie are loc
evaluarea sistemului national de educatie (starea educatiei), apoi In perioada
noiembrie-decembrie trebuie asumate optiunile majore ale educatiei. Din 2018,
respectiv in perioada ianuarie - februarie, va fi elaborat proiectul legii educatiei. In
perioada martie - mai au loc dezbateri publice si in iunie - septembrie au loc
dezbateri in Parlament, astfel incat noul proiect sa intre in vigoare la 1 octombrie,
odatd cu inceperea noului an universitar. Un demers asemédnator, care vizeaza
educatia si invatimantul, este si in atentia Academiei Romane. In intelepciunea
populara se spune ,,un copil cu prea multe moase ramdne cu buricul nelegat. Dupa
un proiect national, girat de fostul Presedinte, un altul, ce are drept initiator pe
Presedintele actual, la care se adauga intiative de sine statitoare fie ale ministrului
de resort, fie ale Guvernului, fie ale Academiei Roméane are toate sansele sd se
inscrie in randul marilor promisiuni desarte, facand sa scada si mai mult coeziunea
sociala. Lipsa de coeziune si de comunicare a demersurilor ce se urmaresc face ca
fiecare familie din tard, care are cel putin un membru aflat in sistemul de
invatamant, sd se simta vulnerabild pentru generatiile viitoare, din moment ce cei
ce detin puterea mimeaza numai resposabilitatea enorma ce le revine. Cu asemenea
perspective, este de inteles exodul celor mai multi angajati citre vestul Europei si
putem sd gasim explicatii la formele de demotivare care caracterizeaza generatiile

36 Advertising, inRead invented by Teads.
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tinere. Acestea incep 1n copildrie, prin programe scolare neadaptate mediului, se
continud cu multitudinea de comparatii tendentioase aparute in mass-media Intre
situatia scolilor si a pietei fortei de muncd din Romania si tarile vestice, cu
politicile publice fara sustenabilitate pe termen mediu si lung, dar si cu actiuni de
genul rezist, noaptea ca hotii, care ascund dezaprobarea si dezamégirile tinerilor
fata de sistemul politic din Romania. Totul apare ca fond social gata oricand sa
explodeze si sa arunce tara Intr-un haos specific actiunilor hibride intentionate.

Concluzii. Este un adevar istoric faptul ca statele se destructureaza prin
actiuni hibride, in care interesele externe sunt sustinute de entitdti nationaliste.
Buna guvernare poate tempera sau, dimpotriva, poate deveni partasa la destramarea
entitatilor statale. Poate tempera, atunci cand creeaza si impune principii generale
de convietuire pe intregul teritoriu statal, sau poate deveni partasd la procesul de
destramare statald atunci cand se exagereaza cu politici de discriminare pozitiva a
minoritatilor de orice fel. In asemenea conditii, si marea ticutd, majoritara, isi da
seama ca buna credintd este inlocuitd de actiuni subversive, de genul: privilegii
excesive pentru minoritari $i umilire a celor majoritari, principii de actiune legal
structurate pentru cei multi si concesii excesive pentru unii, agresivitate
exponentiald din partea celor putini si supusenie din partea majoritatii etc. Desigur,
sunt cativa care, ITn numele corectitudinii politice, considera ca nu este cazul sa ne
miram cel putin de cazuri de genul: pentru unii cetateni care traiesc In Romania,
limba romana este o limba straina, autonomia culturald trebuie sa fie finantata de
statul roméan, autoritatile locale sa fie vorbitoare de limba minoritara iar cetatenii
majoritari sa se adreseze acestora in limba minoritatii, in semn de respect si
consideratie, simbolurile minoritare au prioritate in fata simbolurilor nationale,
ignorarea abuzurilor minoritare asupra reprezentantilor majoritatii, chiar daca
acestea reprezinta incalcari grave ale legilor nationale. Un stat este supus actiunilor
de destructurare hibridd si in conditiile in care institutiile sale de drept nu
actioneaza unitar, angajeaza o luptd mediatica si stradald pentru interese meschine,
nesocotesc prin agresivitate minoritard, in numele democratiei, activitatea
majoritatii, cand in numele fortei dreptului se cultiva dreptul fortei. Destructurarea
statald devine astfel realitate prin supusenie si saracire.
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RAZBOIUL HIBRID, O ETAPA DE TRANZITIE
SPRE CONFLICTUL VIITORULUI DIN SECOLUL AL XXI - lea

HYBRID WARFARE, A TRANSITION STAGE TOWARDS THE
CONFLICT OF THE FUTURE IN THE 21st CENTURY

Colonel (r.) dr. lonel HORNEA

Rezumat: Subiectul aflat in discutie este unul actual si asupra caruia, acum, se
discuta mult si pe marginea caruia se pot face numeroase analize si comentarii.

In articol, autorul prezintd cadrul general al relatiilor internationale in contextul
globalizarii, trece in revista amenintarile la adresa securitatii internationale prin prisma
razboiului hibrid si plecdind de la ceringele operationale pentru ducerea unui astfel de
razboi, analizeazda perspectivele pentru dimensionarea capacitatilor de apdrare ale
Romaniei, pe baza documentelor programatice elaborate, in acest sens, de organele
abilitate ale statului roman.

O analiza aparte este facuta asupra modului cum ar trebui sd fie astfel structurata si
pregatita Armata Romdniei, pentru a face fata acestui gen de amenintari/cerinte si, in plus
fata de confruntarile militare pentru care a fost proiectatd pand in prezent, unor provocari
noi, cu totul diferite fata de acceptiunea actuald a sintagmei ,, lupta armata”.

Cuwvinte-cheie:  relatii  internationale;  fenomene atipice;  conflicte  hibride;
internationalizare; globalizare; cerinte operationale; dimensionarea capacitatilor de
aparare.

Abstract: The topic of this article is quite debated nowadays, generating a lot of
analyses and comments. Starting from the general framework of international relations, in
the context of globalization, the author refers to the threats to international security
through hybrid warfare means. Also, given the operational requirements for conducting
such a war, the author analyses the perspectives for building the defense capabilities of
Romania, on the basis of specific doctrines issued, to this purpose, by the habilitated bodies
of the Romanian state. Particular attention is paid to the manner in which the Romanian
Armed Forces should thus be structured and trained in order to be able to handle such
threats / requirements and, in addition to the military conflicts for which it had been
designed so far, to face new challenges, completely different from the current meaning of
the ,,armed combat” concept.

Keywords: international relations; atypical phenomena; hybrid conflicts;
internationalization; globalization; operational requirements; building defense capabilities
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Cad rul general al relatiilor internationale

Analizand cadrul relatiilor internationale contempoOrane, analisti politicCi
contemporani au observat ca sistemul global de securitate traverseazd astdzi un
interval pe care istoria il va consemna drept punct de inflexiune intr-o suita de
evenimente ce aparent fac obiectul unui scenariu demn de teoria complexitatii. O
serie de fenomene atipice, asociate pana mai ieri conceptului Black Swan,
inregistreazd actualmente o dinamicad crescandd, adancind confuzia in raport cu
traiectoria imprimatd sistemului. Globalizarea si atomizarea convietuiesc cu o
naturalete bizard, astfel cd, in vreme ce religia si etnicitatea catalizeaza
dezagregarea, interdependentele se manifestd robust prin procesul de mondializare,
iar Romania, ,,prin pozitionarea geografica harazita s-a trezit in mijlocul unui
vortex geopolitic de care fie va fi inghitita, fie va fi propulsatd in sfere
nefrecventate in istoria sa contemporand”).%

Implicatia regionald, si cea geopolitica indiscutabild a pozitiei Romaniei este
subliniatd si de faptul cd criza din Ucraina a reprezentat pentru Bucuresti 0
oportunitate periculoasa , beneficiind, in ultima decada, in calitate de stat de
frontierd al NATO si al Uniunii Europene, de un profil strategic relativ ambiguu. A
explicita relevanta zidului in apararea cetdtii, este echivalent cu polemizarea pe
marginea unui truism. insa, a fi situat in zona contigui a unei confruntiri cu detenti
geopoliticd, in care trasaturile razboiului clasic se Tmpletesc, sinistru, cu provocari
neconventionale, creioneaza un decor in care echivocul nu-gi mai gaseste loc®.

Si totusi, nu putem sa fim de acord cu concluziile fataliste, relevate de
ultimile studii in domeniul securitatii si stabilitatii globale. Raptul Crimeii vine sa
valideze cele mai sumbre temeri, respectiv intoarcerea la o naturd conflictuald,
anacronicd, de secol XIX, in vreme ce mijloacele de purtare a razboiului capata
valente extrem de versatile si, de asemenea, cu cele care considera ca omenirea sta
pe un butoi de pulbere, iar ,,dinamica de astazi a evenimentelor ilustreaza un sistem
global ce frizeaza anomia. Spatii geopolitice intinse stau sa sucombe sub flacarile
conflictelor sectare si religioase, in vreme ce ,.suprematia pentru resurse $i
influenta-economica contrapun pe linia de front cei mai proeminenti centri de
putere”. 3

Dezghetarea adusd de terminarea Razboiului Rece si evenimentele
determinate de declansarea si desfasurarea Razboiului din Golf, din 1991 nu au
condus la crearea unei noi ordini mondiale, care sd atragd schimbari dramatice in

37 Narciz Bilisoiu, Revenirea la agenda de putere, Ed. ISPRI, Bucuresti, 2017, p. 274.
38 lbidem.
39 lbidem.
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strategia de securitate a statelor’® si au generat nevoia de regindire teoretica si
practica a conceptului de securitate, inscriind curente noi, departindu-se de
scolile traditionale sau clasice. Largirea conceptului de securitate a dus, de
asemenea, la tratarea extensiva a strategiilor de securitate. Este pus, de asemenea,
in discutie rolul traditional al politicilor de securitate, ca instrument pentru
protejarea intereselor nationale ale statelor!, care au fost un impuls pentru
amenintarea hibrida contemporana care a avut loc.

Consecintele reziduale ale razboiului din 1991 au determinat adversarii
potentiali ai SUA, si nu numai, sa-si regandeascd modul 1n care ar angaja o forta
militard superioard, manifestatd prin metode noi, neregulate. Declansata de
incapacitatea adversarilor de a-si atinge interesele si de a se confrunta cu un
adversar militar superior, amenintarea hibrida s-a impus si-a extins gama de optiuni
din necesitate.

Arealul strategic in care este situatd Romania este incd bogat in conflicte
locale, inter - si intra-statale, cu puternice implicatii pentru pacea si securitatea
regionald si europeana”, fiind totodata si sursa, zona de tranzit si destinatie a unor
activitati criminale grave®, precum si spatiul de disputa intre Rusia si SUA, mai
ales ca noua doctrind militard rusa, promovatd de presedintele Putin la finele
anului 2014, prevede "NATO drept amenintarea numarul 1 la adresa securitatii
nationale a Federatiei Ruse . In perioada urmitoare trebuie ca acesta si raspundi
si imperativului ,, capacitatii statelor si a societatilor (din regiune - s.m.) de a
promova o gestiune eficientd a treburilor publice, de a garanta exercitarea

40 Contrar punctului de veder formulat de Narciz Bildsoiu in op. cit., p. 99.

41 Preluat din John Baylis, Steve Smith, The Globalization of World Politics. An Introduction to
International Relations editia a treia, Oxford University Press, Oxford, 2005, p. 123, (Narciz
Balasoiu, op. cit, p. 99).

* Produs auxiliar al dezmembrarii, mai mult sau mai putin violente, a unor state multinationale din
zond, conflictele inter-etnice sau religioase - in fapt, conflicte cu un puternic substrat politic -
reprezintd o amenintare grava la adresa securitatii regionale, chiar daca, in urma unor importante
eforturi ale comunitatii internationale, majoritatea acestora sunt tinute sub control (sursa: Narciz
Balasoiu, op.cit, p.100).

* Trafic ilegal de armament, munitii si explozivi; trafic de narcotice; migratie ilegala si trafic de fiinte
umane; trafic de produse contraficute; activitati despélare a banilor si alte aspecte ale criminalitatii
economico-finaciare. (sursa: Narciz Balasoiu, op.cit., p. 103).

* La randul sau, NATO respinge cu vehementd aceasta asertiune, reiterand faptul ca ,,Moscova nu
trebuie sa confunde jocul provocator si agresiv pe care il intreprinde in Europa, la portile Aliantei,
cu porniri ostile de alta natura ale Vestului”. Aceastd noud doctrind este consideratd in mediile de
analiza drept ,,0 gimnastica de revigorare a Moscovei”, determinata sa ,,intreprindad actiuni ferme la
adresa Statelor Unite”, ale carei actiuni recente ,,au slabit drastic starea de sandtate a economiei
ruse”, sursa: Narciz Baldsoiu, op.cit., pp. 144-145.
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responsabila si eficienta a puterii, in deplin acord cu principiile democratiei si
cerintele respectarii drepturilor omului **.

Dar, realitatea in regiune arata altfel. Si asta daca ne uitam numai la Ungaria
si, mai recent si la Cehia. Reflexele trecutului la fostele tari socialiste dispar greu,
iar democratia, din cite se vede, la mai bine de un sfert de veac de la caderea
sistemului socialist, se naste la fel de greu sau nu se va mai naste curdnd. Trdim,
alaturi de ceilalti vecini din regiune, aceasta realitate care ne spune ca in relatiile
internationale si, mai ales in lupta pentru putere, nimic nu este un dat, totul fiind in
contnud migcare, care, din pacate, de data asta, nu este una progresista.

Considerente specifice

De-a lungul timpului, comandantii militari si liderii politici au inclus in
permanenta mijloacele si metodele cele mai noi de lupta pentru a castiga conflictele
in care erau implicati, ceea ce face ca fiecare epoca istorica sa aiba conflictele sale
,hibride”. De la Sun Tzu pana in prezent, strategii militari au combinat tacticile si
instrumentele de luptd conventionale cu cele neconventionale, menite a distruge
fizic si mai ales psihic adversarul, pentru a disrupe lanturile de comanda si control.
De fiecare data, mijloacele folosite au fost cele inventate in perioada respectiva —
de la Calul Troian, la bomba atomica, de la propaganda si manipulare, la operatiuni
psihologice.

,, Victoria poate fi creata” — spunea Sun Tzi, cu o jumadtate de mileniu i.e.n.,
in lucrarea ,, Arta razboiului”. Pentru aceasta, Insa, nu e deajuns numarul sau forta.
De aceea, s-a insistat si se insistd permanent pe investitia de inteligenta, de
pricepere, de abilitate, pe capacitatea de analiza si sinteza, pe inifiativa creatoare*®,
pe gasirea unor solutii de contracarare a superioritatii adversarului, in situatii de
asimetrie, de conflict asimetric, cum am spune noi astazi.

Dileme similare se manifestd si in cazul conflictelor moderne, fiind
identificate, pe rand, razboaie neregulate, combinate, nerestrictionate, nonlineare,
de generatia a patra, de insurgenta, centrate pe efecte ori pe retea etc. Dificultatea
este potentatd de faptul ca fiecare dintre tipurile de conflict mentionate a fost
identificat si individualizat intr-o perioadd mult prea scurta de timp in plan istoric,

42 Narciz Balasoiu, op. cit, pp. 144-145.

a3 ,,fntreaga artd a razboiului se bazeazd pe inselatorie. De aceea, daca esti capabil, simuleaza
incapacitatea, dacd esti activ, simuleazd pasivitatea. Daca esti aproape, fa sa se creadd ca esti
departe si daca esti departe, fi sd se creadad ca esti aproape. Momeste inamicul pentru a-l prinde in
capcand, simuleaza neordnduiala si loveste-1; evitd-l acolo unde este puternic. Fa sd i se pard cd
esti in situatie de inferioritate si incurajeaza-1 la infumurare. Nu-l slabi nici o clipd, harfuieste-|.
Ataca-1 cdnd §i acolo unde nu este pregatit; actioneaza cand el nu se asteaptd la asa ceva”, Sun Tzi,
Arta razboiului, Editura Militara, Bucuresti, 1976, pp. 24, 33.
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uneori chiar simultan, generand dispute publice cu privire la originalitatea, noutatea
sau utilitatea conceptelor (cazul Huber versus Hoffman*4).

Lupta pentru putere este o constantd a vietii societatilor din perioada
medievald pana astazi. Dacd, in timp, acest ciclul de schimbare a detinatorilor
puterii la nivel mondial s-a realizat pe baza confruntarilor armate, si vedem ce va
duce la ,, rotirea” in acest ciclu azi, cind confruntarea armatd devine un fenomen
care este dorit a fi evitat la toate nivelurile. Omenirea, 1n ultimii aproximativ 100
de ani, si-a creat un numar foarte mare de organisme si institutii internationale care
sa 1i asigure o pace eterna. Dar a fost doar o iluzie, deoarece zeul razboi a fost
prezent in viata planetei deceniu dupa deceniu. Dupa cele doud razboaie mondiale,
omenirea n-a avut prea mult rdgaz deoarece au venit imediat Coreea si Vietnamul,
iar dupd acestea doud, sau concomitent cu ele, s-a desfasurat cel mai mare ,, razboi
mut” din istoria omenirii, Razboiul Rece. Ce a urmat dupa, este chiar ridicol,
deoarece dupa caderea comunismului (sau disparitia sistemului socialist), lumea a
intrat in ceea ce azi numim ,, haos”. Adica, azi s-a dardmat o ordine mondiala, cea
a bipolaritatii, n locul ei nefiind pus nimic altceva decat o goana dupa hegemonie,
terminatd sau caracterizata de expresia ,,se bate apa in piua”. SUA a vrut sa puna
ordine in zona Orientului Mijlociu, reusind doar o adancire in haos a zonei. Rusia,
caracterizata de ,.Sindromul scorpionului”, a trecut repede de la o atitudine
conciliantd la o atitudine foarte artagoasa. Si-a dat repede seama cd ea raimasese
fara slugile cu care URSS-ul se obignuise si, nu nejustificat, suferea - de unde sa
mai vina ceea ce venea in perioada comunista: resurse, bani (CAER), supunere?

Rusia care a Inteles ca nu poate face fata (de fapt nu a putut niciodatd) unui
conflict cu Vestul, numai dacé acesta ar putea fi declansat in conditiile in care ea,
de secole, se impune in fata diferitilor agresori, de la Napoleon incoace si de aceea
cautd ,,sa exploateze acest aspect printr-un razboi informational pe mai multe
paliere”, explica Mark Galeotti, care continua: ,, actiunile Rusiei lui Putin le putem
schita in patru mari directii: dezbind, distrage atenfia, inspdimanteazd §i
descurajeaza. Fata de pericolul unui atac armat, exista mereu asigurarile pe care
NATO le da unui membru, insa nu mai discutam despre aceeasi solidaritate in
cazul unui rizboi informational. In Praga, Rusia are o ambasada in care activeazd
circa 30 de ofiteri de informatii rusi despre care stiu serviciile din Cehia. ,,De ce
nu ii expulzati?”, a intrebat Galeotti®®.

4 Thomas Huber (2011), Huber Comments on Hybrid Warfare and Compound Warfare, CGSC Blog
response, 12 February 2009, Fort Leavenworth, KS, apud Fleming, p. 15. (prelatd din ,, Detectarea
timpurie a crizelor hibride de securitate”, Udroiu, Iuliana , Academia Roméana - Institutul de
Economie Mondiala).

4 Prelatd din ,,Detectarea timpurie a crizelor hibride de securitate”, Udroiu, Iuliana , Academia
Romana - Institutul de Economie Mondiala
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Rusia s-a perfectionat, pe acest front, in a duce un razboi fard a fi declarat
stare de beligeranta, iar aceasta reprezinta, poate, pentru strategii militari, o noud
ocazie de a argumenta si fundamenta noi concepte de doctrind militara.

Daca ar fi s@ explicdm mai simplu ceea ce s-a intamplat in 1989, asta ar suna
cam asa: lumea se bate pentru piete de desfacere de secole si asta S-a intamplat si
cu dardmarea comunismului. Trebuia daramat CAER-ul si asta s-a realizat soft, cu
exceptia unor zone, printre care si Romania. Ce a urmat s-a vazut iarasi cu ochiul
liber. S-a sfarsit un razboi fara a fi semnatd o pace, iar invingitorul a ramas
nenominalizat. Sa fi castigat SUA sau a castigat democratia, adica un concept care
si azi se zbate pentru recunoastere? Adicd cine este ea si ce vrea? Vrea si
inlocuiasca pe cine? Continuarea a fost hilard. Europa de sud-est si mai ales zona
Balcanilor au trdit o drama. Tugoslavia ,,spartd”’, Balcanii cuceriti de cei care-i
doreau de ceva secole, adica de turci si greci. Dupa, fostele tari socialiste din
Europa Centrala au fost luate ,,in control” de catre ,, puterile emergente europene
subrede”, gen Italia, Spania, Portugalia si, nu in cele din urma, Scotia, surclasate in
lupta lor de , greii Europei”, Franta, Germania si de curand , iesita”, Marea
Britanie. Si, pentru cd se depasise normalul in zona de business, ,, invingdtorul,
care nu a uitat melodia dictonului ,, Winner take all”, a venit si a zis stop: si criza
financiara s-a produs. Adica, a spus acum lumii: nu poti sa vii sa ei ce doresti dupa
terminarea unui razboi in care nu ai avut nici o participare, unde nu ,,fi-ai adus
obolul”’! Asa ca, da inapoi ce ai luat. Si a inceput criza. Adica asimetria s-a impus
si aici. S-au, mai coret, a facut regula. Grecia kaput, Portugalia vai mama ei, dar a
platit si s-a salvat, la fel ca si Irlanda. Cele care mai trag inca sunt Italia (care se
chinuie cu greu, dar va scapa de, ,, mostenirea Berlusconi” a fost foarte scumpa, ca
si la noi ,,mostenirea Nastase” i Spania, care a fost, fard comentarii, cea care a
castigat cel mai mult. Si asta pentru a doua orard in sec. XX. Prima data dupa
razboiul civil, din perioada de dinaintea Razboiului Al Doilea Mondial si a doua
oard acum, dupa Réazboiul Rece (RR). Adica, fard a mai ocoli problema, a fost
prima mare incercare, (debutatd cu un rateu, se pare) de instaurare a unei Noi
Ordini Internationale: cea a Globalismului. Tendinta continua. Greu, dar initiatorii
si beneficiarii ei nu se lasa cu una cu doua. S-a cheltuit prea mult, pentru ca acest
concept sa fie adus in practica si de aceea ,, the show must go on”.

Insd nu ne putem opri aici cu urmarirea evenimentelor ce conduc in aceste
decenii la asimetrie, deoarece ne confruntim cu o noud realitate §i anume
individualizarea fortei care face rau omenirii, fara a putea sa se opreasca sau sa fie
oprita: Politicul. De la terminarea RR incoace, politicul face tot ce-i sta-n putere ca sa
obtina controlul absolut 1n societate, local, regional sau/si global. Cei din Europa au
creat UE, cei de peste Atlantic incearcd un acord comercial cu Europa si altul cu
Japonia, creind si uniuni comerciale si de liber schimb cu statele Americii de Sud. Iar
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in Rusia vrea s se reimpuna leadershipul fortei brute (ca pe celelalte, financiara si
economicd, nu si le permite) reformandu-si icomplet toate strategiile si devenind un
“"new warrior”, capabil sa opereze in domeniul cibernetic si al manipularii si
dezinformarii, domenii pe care le-a ridicat la nivel de ,, must do”.

Si ca actiunea globalismului sa fie completa, pe scena mondiala a ,, rasarit o
noud stea”, China, animata de ambitia de a se impune economic, financiar, militar
si stiintific, surclasdnd-0 pe ,, marea Rusie” si devenind egalul marelui adversar si
prieten, SUA. E ceva de neimaginat, ceea ce doreste aceastd tard gigantica:
dominatia globala prin eficienta in domeniile de baza ale unei societati globale:
finante, productie economica, robotizare, productie militara si, nu in cele din urma,
cercetare stiintifica. Si ambitiile ei sunt amplificate si de dorinta de a domina zone
de pe Glob, din vecinatate, fiind, din acest punct de vedere, intr-o cursa continua cu
SUA si Japonia pe zona respectivd. Asa s-a ajuns la chestiunea filozofala sau la o
rascruce normala: rezolvarea este o problema de compromis sau de consens?
Adica, prin rezolvare se intelege instaurarea in lume a unei noi ordini mondiale, 1n
conditiile in care avem o explozie tehnologicd, o trecere a unei parti a lumii in
epoca postindustriala, cand industria se pregateste de o noua era al carei nume este
Industry 4.0 sau Industrial Internet of Things? Este o lume in care procesele deja
tehnologizate la nivel local, in fabrici, vor deveni interconectate la nivel global.
Riscurile sunt mari intr-o lume in care hackerii pot ajunge oriunde, dar daca
procesul este respectat, previziunile economistilor vorbesc despre profituri
importante. Dar, ce se va intdmpla cu societatea dincolo de aceste profituri? Aici,
problema devine cu adevarat spinoasa.. Ce rol vor juca cei mari - intre care n-ar
place sa vedem si UE - SUA, China, Rusia, Japonia, Germania sau Franta sau
Marea Britanie?. Cum vad ei raportul dintre tehnologic si social? Cat si cum va
pierde socialul in fata virtualului? Cum va fi primita ideea de a Tnlocui omul cu
soft-uri (inteligenta artificiala) si roboti? Ce se va intdmpla cu acei oameni care nu
vor putea fi ,,modelati” dupa noile trenduri i se vor trezi cu meserii lipsite de
relevanta?

Si, bineinteles, ce va mai fi razboiul, ca instrument al rezolvarii intereselor
politice, ca de existat, va exista in continuare, fara dar si poate?

Si astfel, se ajuge astazi la ceea ce se numeste asimetric, stare ce existd in
lume de la Inceputurile ei. Adicd, in lume au existat si exista disproportii pe care, in
istoria ei, omenirea s-a straduit sa le rezolve. Asimetric este similar, in domeniul
confruntarii, cu inegal sau cu diferenta vadita in raportul de forte, problema care in
epoci diferite si-a gasit o compensare. In timp, inducerea in eroare au fost principal
instrument de contracarare. Azi, cind tehnologia a ajuns , regina vremurilor
actuale si viitoare, pe termen mediu si lung”, problema care se pune este cum va
inclina ea balanta intr-o confruntare? Si ultimele decenii (ultimul din sec. XX si
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primele din sec. XXI) au adus semnale contradictorii. Oare confruntarea este
marcatd de exemplele modelului ,,Afganistan” sau de modelul ,Irak” sau de
modelul ,,ISIS” sau de modelul ,,Primaveri africane”? Sau confruntarea va fi
adjudecata de superioritatea tehnologica a oponentului?

Concluziile actuale® care apar pe panoplia analistilor care studiaza
fenomenul rdzboi, ne conduc spre o directie cunoscutd, dar unde raporturile sunt
complet rasturnate: serviciile de informatii sunt printre institutiile care anticipeaza,
informeaza, previn si contracareaza crizele de securitate, acestea la randul lor fiind
multidimensionale i avand potentialul de a afecta o parte importantd a unui sistem
national sau chiar sistemul de securitate insusi, impunand o Intrebare fireasca: ,, si
unde intervin fortele armate ale statului agresat sau ele, astfel, sunt complet
anihilate din faza initiala?” $i atunci si un raspuns retoric: ,,dacd sunt anihilate
serviciile de informatii ori scopul va fi atins fara recurgerea la fortd sau
recurgerea la fortd va fi doar o formalitate pentru a se statua noua situatie de fapt:
puterea a fost luatd si de acum jocurile le va face ocupantul ”*®. Nimic nou! Ceea
ce se intrevede, este o adaptare a conflictului la cerintele noilor concepte
economice: eficacitate maxima, cu costuri minime! Ramane doar sa se vada daca
ele convin si afaceristilor din industria de apdrare, pivotul dintotdeauna al
dezvoltarilor economice puternice. Si China certifica trendul.

Alte concluzii, ce deriva din cea anterioara ar fi:

o, Fiecare conflict este un caz unic, necesitind intelegerea logicii sale
particulare. Nexusul intre provocdrile de securitate — terorism, narcotice,
contrabandd, refele crimiale internationale, etc. — nu poate fi gestionat prin
programe individuale ale unei agentii, ci integrate in programe guvernamentale
comprehensive”*" (Marks, 2010).

eNotiunea de amenintare hibridd oferd un cadru pentru descrierea
caracterului evolutiv al pericolelor contemporane la adresa securitdtii, pentru

* Analizand cazuistica, dar si argumentatia strategilor militari, se evidentiaza faptul ca amenintarea si
criza hibrida de securitate nu sunt concepte noi, ci doar modul in care se deruleaza si actorii implicati
au alte caracteristici care comportd o abordare integratd si metode noi de contracarare, in plan militar,
dar mai ales in planul luptei invizibile duse de serviciile de informatii pentru prevenirea acestora.(
., Detectarea timpurie a crizelor hibride de securitate”, Udroiu, Iuliana , Academia Roména -
Institutul de Economie Mondiala).

4 Sunt relevate ,,cel putin doud aspecte majore importante: amenintirile de tip hibrid se
materializeaza §i au succes in conditiile in care adversarul manifesta vulnerabilitati de ordin
operational, tactic si strategic; serviciile de intelligence sunt in prima linie de apdrare impotriva
situatiilor potential destabilizatoare ce deriva din acestea, iar in cazul de fata (ISIS n.m.) acestea au
inregistrat un esec strategic”.( , Detectarea timpurie a crizelor hibride de securitate”, Udroiu,
ITuliana , Academia Romana - Institutul de Economie Mondial).

47 lbidem.
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testarea metodologiilor de evaluare a amenintarilor in conditiile unui nou mediu de
securitate, pentru intelegerea anomaliilor ce apar in acest nou cadru de referinta si,
drept urmare, contribuie la imaginarea viitorului mediu operational si la conceperea
de strategii si politici, la formularea prioritatilor si la alocarea de resurse pentru
gestionarea potentialelor crize ,, hibride ”.

Cum se pozitioneaza intr-un conflict asimetric state ca Romadnia, care nu
reusesc nici mdcar sa-si cristalizeze obiectivele pe termen mediu sau lung,?
Asimetricul este pentru ele o provocare? Cei care vor sa-si impuna vointa in fata
lor prin forta, vor veni cu ceva asimetric? Este asimetricul o cale prin care ei,
agresorii, vor rezolva problema mai ieftin, mai facil si o modalitate care i ajuta sa
ocoleascd consecintele unor tratate si conventii internationale legate de razboi?
Raspunsurile sunt afirmative atat dintr-o directie, cat si din cealalta.

,,Recurgerea la mijloace asimetrice nu este o ipoteza de lucru, ci o
certitudine ””. La finele studiului intreprins si in legaturd cu evenimentele grave
amintite, Intrebarea care era la moda panda acum: exista riscuri §i ameninfari
asimetrice?, nu se mai justifica®.

Réspunsurile la o asemenea intrebare pot fi grupate intr-un set de concluzii
ce rezulta in mod logic din studiul citat, astfel:

e Asimetria este 0 expresie a raporturilor reale existente in naturd, in
societate, in relatiile umane. Stiinta moderna studiaza, prin mijloace de analiza,
raporturile asimetrice, oferind modele si paradigme din ce in ce mai apropiate de
realitatea lucrurilor.

e Asimetria isi afld un spatiu de existentd si de manifestare oriunde si
dintotdeauna. Conflictele asimetrice nu sunt altceva decat un mod real de
manifestare a asimetriei in actul confruntérii.

e Toate conflictele sunt, de fapt, asimetrice. Noul concept strategic NATO,
gestionarea crizelor, razboiul non-contact, razboiul disproportionat, conflictul de
joasd, medie sau mare intensitate, actiunile altele decat rdzboiul, terorismul,
antiterorismul si contraterorismul, conflictele de sorginte etnica si religioasa, ca si
cele din sistemele informationale, din cyberspatiul acestui inceput de mileniu etc.,
sunt repere importante ale unui alt mod, mult mai realist, mult mai pragmatic si mai
diversificat de a vedea/analiza situatia de fapt si a elabora deciziile corespunzatoare
in ceea ce priveste construirea noii ordini mondiale.

* Una din concluziile majore ale conferintei a Army War College (Colegiul de Rézboi al Trupelor de
Uscat al armatei SUA), din iunie 1998, consacrata asimetriei, amenintarilor si conflictelor de naturad
asimetricd,https://cssas.unap.ro/ro/pdf_studii/confl_asimetrice.pdf

48 |bidem, p. 74.
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Nu consider intemeiatd concluzia studiului Centrului de Studii Strategice de
Apdrare si Securitate (SSAS), dedicat problematicii asimetriei amenintarilor si
conflictelor, mediul international, care este si un posibil mediu operational, vizind
amenintarile si conflictele asimetrice, reprezintd, in prezent, o lume cat se poate de
ambigua, o diversitate culturala, religioasa si istorica de oameni, grupuri si natiuni
sau chiar organizatii cu scopuri si obiective complexe, in cele mai multe situatii
divergente, caracterizate de politici extremiste, criminalitate, coercitie si terorism,
chiar daca eforturile natiunilor dezvoltate au fost orientate n ultimii ani, mai mult
ca altddata, spre securitate colectiva, integrare si globalizare, mai ales din punctul
de vedere al sublinierii finale ,,eforturile natiunilor dezvoltate in gasirea unei solutii
(in rezolvarea problemei), deoarece cred ca cei care au deschis ,,cutia Pandorei” in
aceastd asimetrie sunt tocmai superputerile Lumii contemporane, ceea ce
evidentiaza in plus ca:

e divergentele si complexitatea obiectivelor nu au venit si nu vin de la cei
asimetricii In putere (cei mai mici) ci de la superputerile care doresc suprematia pe
zona resurselor, si de ce nu?, si globala;

e lectia geopolitica a ,,globalizarii asimetriei”, scrisd azi in plin conflict,
cred cd este una care omite multe realititi ce vin din istoria unor popoare si
neamuri, al caror trecut framéantat si prezent, total neglijat in jocul de interese, le
aduce 1n situatia de a se transforma 1n amenintari asimetrice. Si cel mai bine se
vede acest lucrul la tdrile care provin din fosta URSS, puternic incercate si
framantate Tn ultimii ani si obligate sa transforme asimetria in realitate curenta;

e democratia impusa lumii islamice si nordului Africii s-a transformat rapid
in haos si asta e realitate si nu una asimetrica.

Concluzii si perspective pentru dimensionarea capacitatilor de aparare
ale Romaniei”

Specialisgtii militari au abordat teza razboiului hibrid pentru a incerca sa
determine daca acest tip de razboi este rezultatul unei Revolutii Militare sau al unei
Revolutii in Afacerile Militare sau nici una dintre acestea.”

In capitolul doi, Strategia Militard a Romaniei (SMR) statueaza precis noul
cadru de securitate In care trebuie analizate amenintirile prezente si viitoare la

* in conditiile amenintarilor asimetrice sau ale angajarii fortelor intr-un conflict de asemenea natura.

* in rizboiul din Liban din 2006, Israclul s-a confruntat cu un nou tip de inamic, un inamic capabil si
conducd un razboi hibrid. Rezultatul a fost asemanator unei remizari, un rezultat foarte dezamagitor
pentru ceea ce este, fard indoiald, cea mai puternica forta de luptd din regiune, IDF-ul. Succesul lui
Hezbollah a fost un rezultat al capacitatii sale de a neglija fortele isracliene prin desfasurarea unui
razboi hibrid. Prin conducerea razboiului hibrid, multe dintre avantajele pe care statul Israel le-a avut
in acest caz, nu au avut ca rezultat castigurile asteptate pe cdmpul de lupta.
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adresa statului roman: ,, evolutiile in planul securitdtii globale atesta revenirea la
politica de forta, a amenintarilor si interventiilor militare asupra unor state
independente si suverane.”, concluzionand: ,,Europa se afla in fata unor provocari
majore, cu implicatii greu de prevazut asupra securitdfii sale.”. Apare astfel o
intrebare fireasca: SMR naste intentionat 0 ambiguitate?

Si SMR concluzioneaza:

e Pe de o parte, este necesara identificarea unei solutii coerente in fata
actiunilor Federatiei Ruse si a amenintarilor de natura hibrida;

® Razboiul hibrid, ca amenintare din partea unui adversar statal sau
nonstatal, care utilizeaza vectorial §i intr-o manierda conjugatd metode §i mijloace
conventionale si neconventionale, poate reprezenta un risc major la adresa
securitatii Romaniei,;

o Operatiile informationale, proliferarea armelor de distrugere in masd, a
tehnologiilor si materialelor nucleare, a armamentelor si mijloacelor letale
neconventionale, atacurile cibernetice, continud sd reprezinte o amenintare
semnificativa si un risc major la adresa securitdtii Romaniei.

Pornind de la aceste realitati, CSSAS al UNAp, intr-un studiu dedicat
razboiului asimetric*, observa;

e ... putin probabil ca, ...pe termen apropiat, Romania sa fie atacata ..., in
sistemul clasic, eventualitate pentru care ne-am pregatit ani si ani. Atacurile asupra
tarii noastre, care n-au lipsit niciodati, sunt acum mult mai numeroase si de
desfagoara in tot spectrul de confruntari, de la cele informationale, la cele
psihologice, de la agresiunea criminalitatii si degradarii conditiei umane, la
discreditarea valorilor nationale.

o primul concept — cel de dominare a intregului spectru de misiuni — trebuie
tradus in Strategia nationald de aparare a tarii ,,prin ceea ce numim capacitate de
cunoastere permanentd a situatiei si de flexibilitate optionald ™.

e in elaborarea ... Strategiei nationale de aparare a tarii, accentul trebuie pus
pe strategiile informationale, pe optimizarea activitatii de culegere a datelor si
informatiilor, pe analiza lor si desprinderea concluziilor necesare pentru prevenirea
surprinderii si zadarnicirea actiunilor de punere a Romaniei in fata faptului
implinit.

* Pe care Ea nu le va putea (i n-a putut) niciodata sa le contracareze.

9 FEste foarte greu ca Romania sa cucereascd i sa mentind initiativa strategicd, mai ales in zona
confruntarilor asimetrice, dar este foarte posibil si cunoascda si sd evalueze in permanentd
amenintarile §i riscurile reale si, in functie de situatie, sa opteze pentru un sistem de actiuni si de

reactii  corespunzdtoare  posibilitatilor  noastre”,  https://cssas.unap.ro/ro/pdf studii/  confl
asimetrice.pdf , p. 58.
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Altfel spus: razboiul trebuie sa poarte amprenta etapei in care este prevazut a
se desfasura azi, amprenta Erei informatiei.

e conceptul ,, protectiei sistemelor de valori, ale cetateanului, ale institutiilor
statului de drept si ale fortelor”™ devine deosebit de important, iar ,protectia
impotriva lor trebuie sd fie activd, permanentd §i ofensivi ™"

e si concluzioneaza: elementele prezentate presupun ca si Armata Romaniei
sa fie astfel structuratd si pregatita pentru a face fata acestui gen de
amenintari/cerinte si, in plus fatd de confruntarile militare pentru care a fost
proiectatd pana in prezent, unor provocari noi, cu totul diferite fata de acceptiunea
actuald a sintagmei ,, lupta armata”.

Cerinte operationale privind structura Armatei Roméaniei

In aceastd problema, specialistii militari romani, impartasesc, de comun
acord, urmatoarele principii®:

ecrearea unor structuri luptatoare, ..., apte sa indeplineasca o gama variatd
de misiuni;

erealizarea, conceptual si pragmatic, a unui comandament operational
intrunit, de tip CJTF — capabil sd conduca actiuni, inclusiv in cadru multinational,
pe timpul participarii la confruntiri asimetrice®?;

ercalizarea unui cadru legislativ adecvat, care sd permitd participarea
fortelor armate la confruntari de acest gen.

Pe baza lor, se pot identifica cerintele operationale pentru viitoarea structura
de forte ce trebuie planificata si realizatd pentru a raspunde scopurilor mentionate:

o flexibilitate organizationald; trebuie sd aiba in vedere cateva repere
fundamentale:

50 in categoria amenintarilor (viscurilor) asimetrice intrd cam tot ce nu este conventional, toatd

gama de agresiuni atipice indreptate impotriva tuturor societdtilor, de la cele ale lumii a treia pdind
la cele informationale, tot arsenalul de mijloace pentru crearea de dependente, de dezordini
favorabile ascunzigurilor lumii interlope, lumii revansarde si unui mare numar de profitori...” .
https://cssas.unap.ro/ro/pdf_studii/ confl_ asimetrice.pdf, p. 58.

51 https://cssas.unap.ro/ro/pdf_studii/ confl_ asimetrice.pdf , p. 59.

52 |bidem.

53 Desfiintarea Comandamentului Operational intrunit (transformarea, cum mai numesc unii ceea ce
s-a Intdmplat cu structura de nivel operativ dupa 2008), creat la Buzdu raspundea nevoilor
operationale ale AR, ca urmare a adoptarii, dupa 2004, a structurii de forte convenita cu NATO, la
aderare si nevoii determinate de adoptarea principiului apdararii colective in cadrul NATO, fiind un
exemplu de incalcare a principiilor de citre statul roméan, adoptatd ca urmare a obfinerii unui nou
statut dupd 1990, atitudine care ne descalificd din punct de vedere al consecventei noastre intr-0
alianta si subliniaza, totodatd, o continuitate nedoritd a caracteristicii Romaniei, de cel putin un secol
incoace.
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- solutiile adoptate de armatele moderne, posesoare ale unei experiente si ale
unor informatii cuprinzatoare asupra evolutiilor fenomenului politico-militar pe
termen mediu si lung, precum si

- conditiile concrete in care fiinteaza statul roman, aplicate pentru: stabilirea
unei ponderi echilibrate a categoriilor de forte: forte terestre, aeriene, navale si, in
contextul cresterii amenintarilor asimetrice, fortele speciale - in structura de forte a
Armatei Roméniei; crearea unor structuri organizatorice, capabile sd coopereze cu
armatele statelor membre ale NATO, indeosebi cele stabilite sé participe la operatii
conduse de NATO si/sau UE sau sa faca parte din structurile multinationale ce vor
actiona sub comanda nationala sau a altui stat membru NATO sau UE; realizarea
unei capacitati informationale si de evaluare a situatiilor tactice, operative si
strategice a riscurilor si amenintarilor; crearea unei protectii multidimensionale a
fortelor/obiectivelor si asigurarea unui grad ridicat de autonomie in teatrul de
operatii; un sistem de suport si de sprijin specializat, flexibil si interoperabil, menit
a asigura autonomia actiunilor si complementaritatea eforturilor in cimpul de lupta;
realizarea unei infrastructuri nationale adecvate pentru desfasurarea actiunilor
militare;

e modularitate structurald consta in>:

- crearea gi existenta unor structuri militare, de conducere si de executie care
dispun de pregatirea necesara translatarii lor dintr-o structurd in alta si de abilitatile
cerute pentru realizarea interoperabilitatii si integrarii;

- oferirea raspunsului adecvat implicatiilor reducerii efectivelor militare, pe
de o parte, iar pe de altd parte, oferirii de solutii in aplicarea noului concept CJTF*,
de creare si dezvoltare a capabilitatilor de actiune integrata;

- existenta la toate nivelele ierarhice (strategic, operativ si tactic) si pentru
fiecare categorie de forte si gen de arma a unor structuri de comanda si luptatoare
in masura a participa la indeplinirea unei game variate de misiuni.

e structuri-nuclee apte sa le genereze, la nevoie, pe cele necesare sustinerii
efortului de contracarare specifica, presupune:

- constituirea unor structuri-nuclee capabile sa amplifice potentialul cerut
intr-o situatie de criza sau razboi;

- existenfa unui element ce va trebui exploatat In consecin{d, intr-o etapa
istorica in care diminuarea fortelor armate este o necesitate;

- céte structuri - nuclee si care este mecanismul de operationalizare a
acestora, chestiune ce trebuie asumata de catre factorii de decizie politico-militara;

e tehnologii performante;

54 Ibidem, p.62.
* Combined Joint Task Force
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- in scopul realizarii graduale a capabilitatilor asumate, politica de aparare
trebuie sa conducd la asigurarea conditiilor pentru implementarea Programului
privind transformarea, dezvoltarea si inzestrarea Armatei Romdniei pdana in anul
2026. Din perspectiva resurselor financiare alocate apararii, incepand cu anul 2017,
Romaénia sustine asigurarea nivelului de 2% din PIB. Finalizarea strategiei de
achizitii 2017 — 2020, privind dotarea Armatei Romane, in primul semestru al
anului 2017 este o0 materializare a acestei decizii.

- prin Planul de inzestrare a Armatei Romaniei 2017 — 2026, aprobat in sedinta
Consiliului Suprem de Aparare a Tarii (CSAT) in 2017, se creazd premiza pentru
realizarea celor opt Programe de inzestrare, cu finantare multianuala, planificate, in
valoare de 9,8 miliarde euro, prin care se are in vedere si implicarea industriei
nationale de aparare.

e structuri de conducere de tip CJITF®:

- schimbarea structurald esentiala, reclamata de epoca confruntarilor militare
asimetrice ce se manifestd in prezent, va trebui produsa si in domeniul conducerii;

- mobilitatea conceptuald si actionald poate si trebuie sia genereze
capabilitatile necesare asigurarii rdspunsului potrivit pentru contracararea actiunilor
asimetrice. Noua filozofie a conducerii actiunilor militare implica pregatirea si
competenta corespunzatoare solutiondrii provocarilor cdimpului de luptd modern.

in loc de concluzii

Un studiu®’ citat in acest material, deja, [se] intreba (si nu retoric) daca
nonexistenta riscurilor si a amenintarilor de natura asimetrica/teroristd nu se vor
mai discuta in viitor, rimane sa fie gasite raspunsuri la intrebarea majora: suntem
in prezent, si In perspectiva imediatd, capabili sd controldm/stapanim amenintarile
si conflictele asimetrice?

Raspunsurile la o asemenea Intrebare, In opinia mea, pot fi grupate intr-un
set de concluzii ce rezulta, in mod logic:

e Asimetria isi afld un spatiu de existentd si de manifestare oriunde si
dintotdeauna; toate conflictele sunt, de fapt, asimetrice;

e Dezvoltarea inegald a lumii, existenta unor variabile mari in spatiul de
constructie al strategiilor de securitate si diversitatea enorma a intereselor duc la
elaborarea unor politici asimetrice de confruntare (informationald, economica,
sociala, culturala si militard) si, In consecin{d, a unor strategii pe masura;.

55 Programul de guvernare 2017-2020, Capitolul Politica de Aparare si Securitate Nationald, p. 126.
5 |bidem, p.65.
57 Ibidem.
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e Fortele Terestre ale Armatei SUA se asteaptd pentru anii 2025-2040 ca
inamicii sa atace tot mai mult letal in multiple domenii - pe uscat, pe mare, din aer,
din spatiu si online - in timp ce se estompeaza distinctia dintre pace si rizboi.”® Si
reactia omenirii si a militarilor a fost pe masurd.”® Adversarii au incetosat distinctia
intre actiunile sub conflictele armate si conflictul, care permit realizarea
obiectivelor strategice militare, mai putin decat ceea ce SUA considera in mod
traditional razboi.

o In proiectia fortei, specialistii MApN ar trebui si aiba in vedere ¢ armata
nu mai poate lupta cu succes in razboaie asa cum se intdmpla in trecut deoarece:

- viteza de dezvoltare a tehnologiei informatiei creste exponential;”

- razboiul va fi mult mai urban®;

- internetul va fi un aspect cheie al campului de lupta, nu doar in ceea ce
priveste traficul de atacuri cibernetice cu hackerii inamicului, dar si din nevoia de a
modela in mod constant si cu expertizd opinia globala despre conflict®;

- fiecare tip rau devine Jokerul. Armata vede o crestere a persoanei super-
imputernicite si a celor mici grupuri care pot utiliza accesul in spatiul cibernetic,

58 fn luna octombrie 2017 Centrul de instructie si doctrini al FT ale Armatei SUA a dat publicitatii
proiectul noii strategii de pregatite (,,Multi-Domain Battle: Evolution of Combined Arms for the 21st
Century 2025-2040), care defineste noul tip de conflict pe care FT trebuie sa fie in masura sa-1 duca
in perioada 2025-2040. Conceptul subliniaza ca ,,evolutia armelor combinate pentru secolul XXI,
2025-2040", se repeta un punct-cheie permanent: adversarii vor face viata cat mai grea posibil pentru
trupele americane, prin faptul cd nu se declard a fi inamicul lor, asa cum spune conceptul, prin
combinarea fortelor obisnuite §i neregulate cu actiuni criminale si teroriste, pentru a ataca
vulnerabilitatile Fortei Comune, evitand, in acelasi timp, puterea acesteia.

59 | Aceastd idee nu este cu totul noud. Lumea a aruncat o privire minunatd asupra a ceea ce pare
razboiul modern, mixt atunci cand mii de omuleti verzi au invadat peninsula Crimeea Ucrainei in
2014, (sursa citata Ibidem).

* Fortele americane nu pot presupune ca vor avea cele mai bune rezultate pentru telefoane, dronele
sau hardware-urile de calculator pe cAmpul de lupta. Pe masura ce calculatoarele devin mai mici, mai
ieftine si mai mult disponibile pe scard larga, avantajele tehnologice ale SUA se vor dezintegra”.
(Sursa, Defence One , http://www.defenseone.com/technology/2017/10/how-us-army-preparing-fight-
hybrid-war-2030/141634/)

* Multe din orasele de astdzi se vor transforma in megaorase, cu populatii de peste 10 milioane. Aici
vor Incerca adversarii sd angajeze fortele americane, nu in campurile deschise sau in deserturile unde
armata de astdzi §i vehiculele de lupta serioase au avantajul. (Sursa, Defence One |,
http://www.defenseone.com/technology/2017/10/how-us-army-preparing-fight-hybrid-war-
2030/141634/)

60 Armatele Troll vor rispandi stiri false si dezinformare, impreuni cu suficient trafic social-media
care va coplesi analistii din surse deschisa si ar putea complica capacitatea [Armatei] de a castiga si
de a mentine o informatie corectd, actualizata, precum si controlul mediului de informare — preluare
din How to fight..., Defence One , http://www.defenseone.com/technology/2017/10/how-us-army-
preparing-fight-hybrid-war-2030/141634/
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spatiu, nuclear, biologic, radiologic si chimic, al armelor cu efecte de masa pentru a
schimba calculul batiliei si pentru a redefini conditiile de rezolvare a conflictelor.®
¢ Noul conflict va presupune:

- deplasarea de formatiuni mai mici, mult mai versatile si mai capabile -
asemanatoare fortelor pentru operatiuni speciale de astazi - care pot fi angajate intr-
0 mare varietate de misiuni.

- capacitatea formatiunilor de a manevra semi-independent, fard flancuri
securizate, cu comunicatii constante, comandamente superioare si linii continue de
comunicatii.

- Partea ,,semi-independenta este cheia”. Echipele mici vor trebui sa aiba
acces la capabilitati cum ar fi dronele si sprijinul pentru foc de oriunde, insa
capabilitdtile Tnsesi vor fi distribuite similar modului in care oamenii folosescC azi
Uber.

Acesta este viitorul conflict pentru care armatele moderne se pregatesc.
Timpul fortei masive a trecut, iar povestea conflictului asimetric este doar un
intermetzo ales de strategii militari pentru pregatirea acestui pas.

Dacd dorim sd luptdm cu forte romanesti si in structuri Intrunite si
multinationale, trebuie si intelegem acest trend®? si si nu ne blocim in povestea
fara sens a razboiului hibrid sau a conflictului asimetric.
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ESCALADAREA TERORISMULUI ISLAMIC
iN FATA UNUI OCCIDENT DERUTAT SI APROAPE MURIBUND

THE ESCALATION OF ISLAMIC TERRORISM
VERSUS A BAFFLED AND ALMOST DYING OCCIDENT

General (r) prof. univ. dr. Anghel ANDREESCU*
Lect. univ. dr. Catalin ENUTA™

Rezumat: Lumea se afla pe punctul unui razboi global intre civilizatii, fara campuri
de batalie si frontiere. Dupd anul de referinta 2001, s-au comis in lume peste 27 000 de
acte teroriste, cu multe pierderi materiale, de viefi omenesti §i escaladarea continuda mai
ales in Europa, Orientul Mijlociu si Apropiat, ori Asia.

Cuvinte-cheie: Islam, Califat mondial, escaladare, radicalizare, moschei, imami,
Occident, strategii, informatii, forte de ordine, multiculturalism.

Abstract: The world is on the verge of a global war between civilizations, without
battlefields and borders. Since 2001, over 27,000 terrorist acts have been committed
worldwide, with many human lives and material losses, especially in Europe, the Middle
and Near East, or Asia.

Keywords: Islam, World Caliphate, escalation, radicalization, mosques, imams,
West, strategies, information, law enforcement, multiculturalism.

Asistém neputinciosi la o escaladare fara precedent a actelor teroriste

sdvarsite in marile orage ale Europei, fard a putea riposta cel putin gradual,
conform unei strategii bine puse la punct, Incepand cu informatiile si continuand cu
riposta fortelor specializate in domeniu si nu in ultimul rdnd cu masuri, politici
riguroase conform momentului, atat in statele UE, dar mai ales impreuna cu statele
de unde provin teroristii.

Dupa anul de referintd 2001, s-au comis in lume peste 27 000 de acte
teroriste si aproape nu existd zi in care sd nu se comitd un act terorist, cu multe
pierderi de vieti omenesti, pagube insemnate materiale, iar escaladarea
fenomenului continua mai ales in Europa, in Orientul Mijlociu, ori Asia.

* General (Chestor general de Politie in rezerva), membru titular al Academiei Oamenilor de Stiinta
din Romania, E-mail: xwx52@yahoo.com
** Academia de Politie ,,Alexandru Ioan Cuza , E-mail: catalin_cdt@yahoo.com

94




Revista de Stiinge Militare ~4/2017 %

Adevirata ranad acutd care afecteazd armonia societdfii moderne este din
pacate terorismul, amplificat in ultimii ani de lupta acerba pe care jihadistii®® o
poartd in ascuns, prin atentate pline de atrocitate pe continentul european si nu
numai.

,,Lumea se afla pe punctul unui razboi global intre civilizatii, fara campuri
de batdlie si frontiere® Lumea musulmand isi apard identitatea, inclusiv prin
recurgerea la terorism, chiar mai mult, doresc infiintarea Califatului Mondial, din
Vestul Indiei si Chinei, pand in Orientul Mijlociu si Apropiat, Nordul si Centrul
Africii, Peninsula Iberica, Peninsula Balcanica, inclusiv Romania.

Islamul este o religie expansionista, mai ales in Europa, unde crestinismul
este slab si pierde continuu adepti in favoarea imamilor musulmani, iar Tn ultimii
ani a ocupat aproape toate marile orase ale unor state din Europa, precum: Marea
Britanie, Franta, Spania, Germania, etc.

Numarul moscheilor creste continuu, in detrimentul lacasurilor de cult
crestine. Multiculturalistii de pretutindeni alimenteaza fundamentalismul islamic,
iar iIn Marea Britanie functioneazd peste 2000 de noi moschei in locul celor
crestine, in timp ce numarul celor convertiti la islam creste mereu.

Acelasi fenomen este pregnant si in Spania, unde functioneaza peste 2000 de
moschei la care se adauga cele din Franta, Germania, Albania, Bosnia, etc.

In marile orase din multe state europene, populatia musulmani o va depasi
peste cativa ani pe cea crestinda, de fapt nici nu trebuie sa se ajungd la aceasta
situatie pentru a fi majoritari, ntrucat spiritul de credintd la musulmani este mult
mai presus de orice, fatd de celelalte religii. Chiar multi cetiteni din statele
musulmane, migranti in Occident care au primit cetdtenia unor state europene, se
declara oficial ca sunt tot musulmani.

in multe orase din Marea Britanie, Belgia, Franta, etc. functioneazi deja
tribunale conform legii islamice Sharia, ignorand fard retinere legislatia si
institutiile nationale.

Destule personalitati din UE sprijind continuu legea islamica Sharia si
tribunalele acesteia, mai nou se accepta orice pentru a nu-i supara pe musulmani si
multe reguli specifice islamului se introduc si in invatamantul national al unor state
din Occident.

63 Jihad sau Djihad este un cuvant de origine arabd, din ridicina jahada, care inseamna ,,a (se) lupta,
a se stradui, a se zbate”. O definitie improprie, care a ajuns insa sa Inlocuiasca semnificatia originara,
este aceea de ,rdazboi sfdant”, imprumutatd din vocabularul cruciatilor. Sensul fundamental al
cuvantului este straduinta musulmanului in particular si a comunitatii musulmane in general de a
extinde calitativ sau cantitativ religia islamica, modul ei de viatd individualad si organizarea sociala
care decurge din ea.

6 Barna, Cristian. Jihad in Europa. In numele califatului terorii, Editura Top Form, Bucuresti 2016,
p. 31.
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Multiculturalismul de care aminteam mai sus este foarte bine precizat de
catre sociologul cel mai citat la nivel mondial, cel mai influent ideolog al stangii
contemporane, Anthony Giddens®®, care recomanda politica statelor din UE,
referitoare la acest subiect:

eaccent pe Invatarea limbii nationale;

eacceptarea identitatii nationale;

erecunoasterea obligatiilor ce decurg din cetatenia dorita;

ereforme sociale, economice ample (somaj mare, piatd de munca divizata,
cartiere ghetou);

eEuropa nu poate face fatd volumului de imigranti subcalificati, inclusiv
limitarea imigratiei ilegale;

enecesitatea integrarii sociale a musulmanilor raméane doar o ipoteza de lucru
si nu o realitate, chiar foarte cruda.

Multe studii intreprinse in Occident au demonstrat cd musulmanii din
generatia a II-a si a IlI-a, din randul migrantilor sunt sub asteptari, mult mai putin
integrati decat parintii sau bunicii acestora, deci un esec total, mai ales ca s-au
transformat in frustrati, neintegrati, victime sau chiar radicalizati, viitori teroristi.

Izolarea lor in cartiere marginase a determinat pierderea pentru totdeauna a
acestora, atat a indivizilor, cat si a cartierelor, unde, de mai multi ani, nici macar
fortele de ordine nu mai pot intra, ci eventual cu militari sau jandarmi inarmati
corespunzator. Astfel, s-a ajuns la o radicalizare deosebitd a musulmanilor, un
pericol grav pentru ordinea si linistea publica, siguranta cetdtenilor din statele
europene.

Chiar si ultimii trei papi, Ioan Paul al II-lea, Benedict al XVI-lea si Francisk
I au cerut reintoarcerea la radacinile crestine, la conciliere, dar fara un efect
deosebit.

Fortele de ordine din Marea Britanie au dejucat in anul 2009, de Pasti, in
Manchester, respectiv zonele comerciale, producerea unor atentate teroriste, fiind
arestate 12 persoane din Pakistan. La fel si in anul 2010, in Londra, Cardif si alte
doua oragse importante, printre care si Manchester, au fost din nou prevenite
atentatele teroriste planificate, insa in luna iunie 2017 s-au produs atentatele in
orasul Manchester cu urmirile cunoscute. In mai multe orase din Franta, Belgia,
Italia, Germania au fost prevenite alte atentate teroriste in decursul ultimilor ani.

Dupa multi ani de analiza, in sfarsit s-au inchis cateva moschei din Paris,
Lyon, Berlin, Hamburg, adevarate scoli de recrutare si pregatire a viitorilor teroristi
islamici.

8 Giddens, Anthony, Europa in epoca globald, Editura Ziua, Bucuresti, 2007, p. 189.
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Bandele violente de imigranti au creat mari probleme pe linia ordinii publice
in multe orase ale Europei, cu ocazia sarbatorilor de iarnad din anul 2016, profitand
de lipsa de exigentd mai ales a factorilor politici.

S-a profitat din plin de efectele negative ale ,,Primaverii Arabe”, care a
deschis Cutia Pandorei pentru jihadistii din Africa de Nord, Siria, Irak etc., Tnsa
incercarile de crestinare a arabilor au fost numai esecuri.

Populatia musulmana din Europa este cea mai numeroasa minoritate, cu
tendintd evidenta de a egala populatia majoritara in anii 2040-2050. Analiza
populatiei statelor musulmane reliefeaza cresterea influentei religiei musulmane in
lume, astfel 4 state, respectiv Arabia Saudita, Somalia, Afganistan si Yemen au
100% musulmani, 12 state au peste 90%, 7 state peste 50%, alte 7 state, peste 10%.

La cresterea continud a populatiei musulmane in Europa, contribuie foarte
mult si migratia din ultimii ani, din zone preponderent locuite de musulmani.
Problema migrantilor va afecta mult Europa, care si-a subminat prestigiul si
credibilitatea.

O mare parte din fondurile structurale ale UE vor merge la refugiati insa nu
se rezolva problema acestora, Intrucat sansele de control sunt minime.

Ceea ce se intampla in Orientul mijlociu este o0 bomba cu efect intarziat care
va detona 1n coasta Europei, care va deconta cea mai mare parte din consecintele
negative ale acestor conflicte.

Nu sunt alte solutii imediate decat stabilirea ordinii din statele esuate, nu
garduri de sirmad ghimpata, dar aplicarea legislatiei europene, cel putin cea care
existd astazi in propriile state ale UE.

Totul poate afecta serios mersul constructiei europene i poate supune
Europa noua unui test, chiar mai sever decat orice criza economica de pana acum.
Oricum UE traverseaza o perioadd nefastd, determinatd de chiar criza viziunii
constructiei europene, cu politicd confuza de integrare.

Nici previziunile institutiilor de informatii, inclusiv europene, nu sunt
optimiste. CIA aprecia In ianuarie 2017 cd pentru perioada urmditoare se va
constata: o crestere a tensiunilor Intre state si In interiorul acestora, amenintarea
terorista va creste, statele tot mai divizate vor intampina dificultati in executarea
unor riposte pe masurd, tensiunile vor genera represalii diplomatice, atacuri
cibernetice si conflicte regionale (vezi Crimeea).

Multe celule teroriste sunt in adormire in diferite state ale Europei, iar la un
semnal prestabilit vor actiona, avand listele stabilite cu institutii care vor fi atacate,
persoanele care trebuie neutralizate.
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Nu exista in lume o politica vizibild de combatere a terorismului universal.
Statele au dezvoltat tactici de reactie rapida, cu echipe de elitd, de interventii,
salvare de ostateci®, etc.

Se impune ca UE sa sporeasca capacitatile institutiilor Europol, Eurojust,
etc., sd adopte o definitie comund a terorismului, misiuni dure pentru oprirea
finantarii fenomenului terorist, mandatul european de arestare sa fie aplicat cat mai
rapid precum si schimbarile de date privind pasagerii, controalele in Spatiul
Schengen si la frontierele interne, atasgatii de interne ale statelor UE sa-si aduca
rapid aportul, inclusiv analiza periodicd a rezultatelor pe domenii, directii de
actiune.

Terorismul nu poate fi eradicat niciodatd complet, insd, poate fi mult
diminuat prin eforturi comune.

Transformarea Europei in continent islamic la sfarsitul secolului XXI poate
deveni o realitate si nu o fictiune, avandu-se in vedere terenul fertil al zonelor lipsa
a statului de drept, laxismul judiciar, lipsa cooperarii concrete a institutiilor statelor
pe domeniu, mai ales in UE.

Atentatele teroriste care au avut loc, in special in UE, au demonstrat unele
erori 1n organizarea sistemului statelor, esecuri de integrare a celor imigrati, falii de
securitate si o cooperare neadecvatd, violenta in crestere a tinerilor fard repere,
educatia nationald a statelor neadecvata, stoparea resurselor de finantare a
teroristilor, inclusiv de interzicere totala a pregitirilor acestora pe teritoriul UE,
guvernarea neperformanta a statelor.

Pregétirea fortelor de ordine publica si ale armatelor statelor cu probleme pe
domenii poate fi o solutie, acestea cunoscand foarte bine limba, teritoriul,
populatia, la care se adauga utilizarea la maxim a neutralizarii sefilor teroristi cu
ajutorul dronelor.

Cele mai multe strategii de combatere a terorismului s-au dovedit ineficiente
deoarece nu au implicat mai mult pe liderii locali, moderati, cu prestigiu din statele
respective, de unde provin teroristii §i nu numai.

De analizat faptul ca in aceste momente unii lideri fanatici care conduc
lumea musulmana, ucid sistematic crestinii sau grupurile rivale tribale din Africa
de Nord si Centru, Orientul Mijlociu, indeamna la revolte, 1i invat, 1i indoctrineaza
pe copii, pe adolescenti sa ucida in numele Islamului.

De asemenea cer drepturi deosebite in numele religiei islamice, in
defavoarea celei crestine, scot denumirile europene ale unor alimente, reguli aparte
de Tmbracat, comportament, in defavoarea unei majoritati care i-a acceptat in tarile
respective.

66 Academia Romand, Raportul Institutului de Cercetare a calitdtii vietii, Februarie, 2017.
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Francis Fukuyama aprecia cd ,cea mai bund strategie de anihilare a
teroristilor este lupta pentru cucerirea sufletelor musulmanilor”.

Aceasta problema o sublinia si Ali Laidi, precizand necesitatea imbunatatirii
conditiilor de trai, de pregatire etc., in tarile lor, insd acest lucru dureaza, iar
desfasurarea evenimentelor cere cu stringentd solutii viabile mai ales 1n statele
esuate.

Alvin Toffler atridgea atentia asupra pericolului migratiei din anul 2010, iar
James Canton aprecia ca ,,Dupa 11 septembrie cu totii trebuie sa privim altfel
razboiul. Este vorba despre un nou limbaj al ostilitatilor, in care regulile si
delimitarile, ba chiar armele acestui nou riazboi asimetric vor defini secolul XX|.6™

Asadar modul de abordare al viitorului razboi va determina chiar viitorul
civilizatiei noastre, aprecia renumitul futurolog.
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MEDICINA MILITARA SI PROTECTIA MEDICALA iMPOTRIVA
ARMELOR DE DISTRUGERE iN MASA

MILITARY MEDICINE AND MEDICAL PROTECTION AGAINST
WEAPONS OF MASS DESTRUCTION

Colonel (r) prof. univ. dr. Viorel ORDEANU *
Colonel (r) prof. univ. dr. Benoni ANDRONIC **

Rezumat: Articolul este rezultatul unor studii §i cercetdri stiintifice
privitoare la clasificarea armelor de distrugere in masa i este tratat modul de
acordare a sprijinului medical in cazul unui atac cu aceste arme asupra
combatantilor si populatiei civile, pentru salvarea vietii acestora.

In cuprinsul articolului sunt evidentiate relatiile dintre protectie §i
contramasurile medicale, algoritmul contramasurilor medicale in cazul atacurilor
CBRN, precum si principiile de aplicare a acestora.

Cuvinte-cheie: epoca globalizarii; ameningdri; situatii ipotetice; arme de
distrugere in masa, contramdasuri medicale.

Abstract: The article is the result of studies and scientific research on the
classification of weapons of mass destructions and it refers to the manner of
providing medical support in case of such an attack against combatants and
civilian population, in order to save their lives. The article emphasizes the
connections between protection and medical counter-measures, the medical
counter-measure proceedings in case of CBRN attacks, as well as the principles of
applying them.

Keywords: globalization age; threats; hypothetical situations; weapons of
mass destruction; medical counter-measures.
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Consideratii generale

In contextul politico-militar actual amenintarea atacului cu arme de
distrugere in masa (ADM) trebuie tratatd cu maxima atentie. Modul producerii
contamindrii, dinamica evolutiei efectelor ADM 1in timp si spatiu, estimareca
numarului de contaminati (victime), sunt edificatori pentru eficientizarea masurilor
profilactice ale sprijinului medical. Programele informatice existente acum permit
reprezentarea pe harti electronice a unei situatii ipotetice de atac cu arme de
distrugere in masd (CBRN), estimarea volumului contamindrii asupra trupelor si
populatiei civile, a numdrului de bolnavi, raniti, decedati, fiind utile pentru
antrenarea personalului medical si a logisticienilor in luarea celor mai eficiente
masuri de protectie medicald. Antrenarea structurilor cu atributii n acest domeniu,
elaborarea unor planuri viabile de interventie si testarea lor, asigurarea unei
logistici medicale adecvate, necesitd crearea unui instrument de cercetare care sa
modeleze aceste atacuri.

Protectia medicala in cazul atacului cu arme de nimicire in masa a fost si
este considerata de catre factorii de decizie ca fiind o activitate specifica in sarcina
serviciului medical militar. Problematica interventiei medicale in cazul atacurilor
cu ADM asupra trupelor si implicit asupra populatiei civile trebuie abordata unitar
pe baza unor metodologii similare, dar diferentiat de structurile civile fatd de cele
militare.

Amenintarile, vulnerabilitatile si riscurile ADM CBRN in situatii de pace, de
criza sau de razboi sunt multiple, iar una dintre manifestarile cele mai importante
constd n utilizarea practicd a agentilor si armelor biologice. Asa cum reiese din
literatura de specialitate din Occident si din tara utilizarea ADM CBRN sunt riscuri
reale ale epocii globalizarii, gruparile teroriste fiind tentate, mai mult ca oricand, sa
le utilizeze datorita numarului mare de victime si a impactului psihologic coplesitor
asupra populatiei civile si trupelor. latd de ce noi consideram ca trebuie sa fim
pregatiti, inclusiv pentru luarea celor mai eficiente contramasuri medicale, in cazul
utilizarii armelor de distrugere in masa.

In cuprinsul articolului ne vom referi la: clasificarea armelor de distrugere in
masa; relatia dintre protectie si contramdsurile medicale; algoritmul
contramasurilor medicale in cazul atacurilor CBRN; principii de aplicare a
contramasurilor medicale; protocoale terapeutice pentru boli infectioase cauzate de
arme biologice; sistemul informatic de simulare constructiva pentru aparare contra
atacurilor biologice; concluzii.

———————————————————————————————————————————— ] ()]
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Clasificarea armelor de distrugere in masa

Armele de distrugere in masa sunt acele arme care au efect major si
nediscriminatoriu, afectdnd simultan combatanti, necombatanti, neutri, populatia
civild, animalele, mediul ambiant etc.

Agentul CBR este substanta vatimatoare (hazmat) care actioneaza asupra
inamicului, iar arma CBR este mijlocul de diseminare a agentului, care poate fi
munitie obisnuitd incarcatd cu agentul respectiv (proiectile de artilerie, bombe de
aviatie, rachete, fugase, containere) ori un dispozitiv de imprastiere. Se stie ca
rachetele Scud (SS-300) pot avea incarcatura de lupta cu exploziv sau cu agenti
CBR, dupa caz.

Agenti Chimici de Razboi (ACR) sunt:

o Armele chimice (foste STL) descrise si clasificate in regulamente, includ si
armele incendiare: bombe cu napalm (petrol gelificat), bombe cu fosfor (de
iluminare) etc. care prin redenumire scapd de interdictie (de exemplu
bombardamentele israeliene in Fasia Gaza);

e Armele chimice “neletale” pot fi folosite legal Tmpotriva populatiei 1n
actiunile politiei ( de exemplu in Roménia la 22 Decembrie 1989, in 1990 etc.) sau
pentru aparare individuala;

e Agentii chimici binari permit o pastrare indelungata a compusilor separati
si nu intrd sub incidenta inspectiilor internationale;

o Substantele toxice industriale (TIM) pot sa provoace accidente industriale
sau de transport ori sa fie utilizate de teroristi, nu intrd sub incidenta inspectiilor
internationale (ex. clor, amoniac, acid cianhidric, hidrogen sulfurat, fosgen etc.).

Majoritatea lor au fost interzise prin Conventia privind Armele Chimice din
anul 1993.

Agenti Biologici de Razboi (ABR):®®

e Armele biologice cu agenti patogeni vii (descrise si clasificate in
regulamente) pot fi cu bacterii (sporulate sau nesporulate) sau cu virusi, fiind letale
sau incapacitante;

e Agentii biologici pot fi patogeni pentru oameni, pentru animale, pentru
oameni §i animale sau pentru plante;

e Agentii biologici nevii (toxine, bioregulatori, material genetic infectant)
sunt la limita dintre arme biologice si arme chimice;

e Agentii biologici pot fi selectionati, modificati prin inginerie genetica sau
hibridizati pentru a fi mai patogeni, mai virulenti, mai rezistenti in mediul ambiant
si la tratamentul antiinfectios;

68 Adrian Baciu, Bioterorism, Arme biologice i structurile de aplicare a legii, Editura Pro Universitaria,
Bucuresti, 2009, p.27.
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o Agentii biologici pot fi si fungi, paraziti, insecte sau vectori vii cu sau fara
microorganisme patogene, extinzand utilizarea la bioterorism cu o mare diversitate,
de exemplu gandacul de Colorado, care a fost raspandit in Romania in deceniul 6 al
secolului trecut pentru a compromite culturile de legume;

e Arme genetice.®

Majoritatea lor au fost interzise prin Conventia privind Armele Biologice si
cu Toxine din anul 1972.

Agentii Radiologici de Razboi (ARR) :

e Substante radioactive, eventual si toxice, rezultate ca reziduuri dupa
explozii nucleare sau din utilizarea munitiei cu uraniu saracit ori ca deseuri din
centrale nucleare cu fisiune.

o Accidente nucleare (TIN) la reactoare sau la transport (exemplu SUA,
Ucraina, Japonia, Bulgaria);

e Munitia cu uraniu saracit nu a fost interzisa, s-a utilizat inclusiv in
bombardarea lugoslaviei din anul 1999.

Arme nucleare (Nc) :

e Bombe si rachete nucleare strategice: Atomice, cu Hidrogen, cu Neutroni
etc.;

e Munitie nucleara tactica: proiectile de calibru mare, mine, fugase, torpile
etc;

o Accidente nucleare tehnice (exemplu provocate (Urali, URSS).

Trebuie mentionat ca din cele aproape 200 de state suverane ale Planetei
Albastre, circa 40 de state detin centrale nucleare cu fisiune (deci care produc
inclusiv munitie nucleard) si niciunul nu are centrald nucleara cu fusiune (care nu
produce munitie nuclear).

Din cele 10 state detindtoare de arme nucleare, doar unul singur, Africa de
Sud, a renuntat la ele (Tnainte de predarea puterii catre majoritatea neagra).

In plus, peste 30 de alte state, inclusiv Romania, sunt considerate ca avand
capacitatea de a fabrica arme nucleare daca va fi nevoie. (Raport CIA/SUA pe
Internet).

Arme explozive de distrugere in masa de exmplu :

® Bombe cu explozivi de mare putere (ex. Rusia “Tarul bombelor” cca 15 t si
SUA “Mama tuturor bombelor” cca 10 t, folositd in Afganistan, apriliec 2017),
echivalente cu o Incarcatura nucleara tactica;

e Arme cu submunitii explozive cu intarziere (containere de avion cu
“bombite” explozive) care se raspandesc pe o suprafata de teren foarte mare;

o Bombe termo-barice (nor exploziv);

89 http://www.unidir.org. The Convention on Biological Weapons (1972).
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e Bombe cu fragmentare (sageti, cuie, bile).

Acestea ar trebui sa intre sub incidenta Conventiei de la Geneva privind
interzicerea ADM sau a proiectilelor de calibru foarte mic, dar sunt fabricate si
utilizate frecvent.

Arme de distrugere in masa diverse, in curs de experimentare:

e _ tunuri” cu laser, maser, cu infrasunete etc;

e arme meteorologice, care influenteaza clima sau produc cataclisme;

e arme geofizice, care produc cutremure, alunecari de teren, tsunami etc;

e operatiuni speciale psihologice: zvonuri, stiri false, crearea de psihoze in
masa (nemultumiri, demonstratii, nesupunere civica);

e atacuri cibernetice pentru dezorganizarea activitatii sociale si militare;

e subminarea economiei si finantelor;

o reducerea nivelului cultural al maselor si a calitatii invatamantului, pentru a
crea generatii obediente, cu “creerul spalat” care sd poata fi manipulate in diferite
scopuri (ex. “Primavara araba”).

Relatia dintre protectie si contramasurile medicale

Multitudinea de arme §i munitii conventionale si neconventionale face ca
protectia fortei vii contra lor sa fie complexa si dificila.

Protectia impotriva armelor conventionale este clasica, presupune o latura
militara operationald si una medico-militard, si consta in principal din:

e instruirea si antrenamentul militarilor de toate gradele;

e dotarea cu echipament de protectie individual, dupd caz: cascad, vesta
antiglont, bocanci speciali, manusi, genunchere, ochelari, masca si costum CBRN
etc.

o conducerea preventiva a operatiilor pentru a evita pierderea nejustificata de
vieti din randul luptatorilor (exemplu sarja cavaleriei poloneze contra tancurilor
germane din 1939, trecerea Prutului din 1940, contraatacul japonezilor din 1945);

e existenta unui Serviciu sanitar bine incadrat, dotat si organizat unitar,
interoperabil NATO, care sa intervina rapid si eficient, de la linia I pana la
Formatiunile Medicale ROL 1, ROL 2, ROL 3, in etape si/sau direct, dupa caz;

e 0 colaborare CIMIC eficientd cu aliatii (NATO, UE etc.), cu ONG
(exemplu Crucea Rosie), cu autoritatile locale, cu comunitatile locale, cu institutiile
(inclusiv religioase) si cu cetatenii.

Protectia impotriva armelor neconventionale”™ este o mare problema, atat
teoretic cat mai ales practic. Se considera cad nicio tard si nicio armatd nu este
complet pregatitd sa facd fatd unui atac masiv ADM CBRN si nici nu isi poate
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0 Vorel Ordeanu si colab., Protectia medicald contra armelor biologice - vademecum, Centrul de
Cercetdri Stiintifice Medico- Militare, Bucuresti, 2012, p. 12.
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permite alocarea de forte si mijloace pentru un risc teoretic. Dar atunci cind au
aparut situatii de risc biologic, chimic, radiologic, iar acum nuclear (episodul
Coreea de Nord) responsabilitatea revine practic Sistemelor nationale de aparare si
implicit serviciului sanitar militar. Militarii cunosc riscurile CBRN, au personalul
si dotarea necesare, iar in caz de aflux masiv de lezati pot sd coordoneze Sistemul
national de sandtate pentru contramasuri medicale de masa.

Protectia impotriva ADM CBRN incepe cu factori politici si militari si se
termind cu contramiasurile medicale, avand in principiu urmatoarele etape:™

o Activitati politice si diplomatice: legislatie, interzicere, supraveghere;

o Activitati de politie internationala: inspectii ONU, OMS, Interpol etc. si
propunerea de masuri adecvate (ex. Inspectii ONU in Irak 2000);

e Atacarea unor state suspecte de activitati interzise de legea internationala
(exemplu SUA 1n Afganistan, 2001 si in Irak 2003);

o Actiuni militare preventive asupra facilitatilor sau concentrarilor de arme
CBRN (ex. Israelul a bombardat reactorul nuclear din Siria §i a virusat sistemul
informatic al reactorului nuclear din Iran)

e Supravegherea si apararea CBRN prin SMG, unitati si mari unitati de
aparare CBRN;

e Actiuni preventive ale comandantilor in caz de atac: alarmarea si
adapostirea trupei, folosirea oportuna a echipamentului de protectie individual
si/sau colectiv, evitarea zonelor de risc;

o Actiuni de lichidare a urmarilor atacului CBRN: decontaminare, tratare
sanitara partiala si totala;

e Contramasuri medicale imediate, cu fortele si mijloacele disponibile.

Algoritmul contramisurilor medicale in cazul atacurilor CBRN

Profilaxia preexpunere (la grupele de risc):

e vaccinare (ex. antibacteriand, antivirald, toxoizi);

o antidoturi (ex. piridostigmina contra neuroparaliticelor);

e iodura de potasiu (pentru incircarea tiroidei contra radionuclizilor).

Profilaxia intraexpunere (la personalul expus) poate fi facuta de comandanti
prin:

e organizarea, supravegherea si alarmarea eficienta a unitatilor;

e ordonarea echipdrii cu mijloacele de protectie individuala;

¢ ordonarea folosirii mijloacelor de protectie colectiva sau parasirea zonei de
risc.

Profilaxia postexpunere (triaj si carantinarea suspectilor):

"1 Viorel Ordeanu, Aurel Andries, Liviu Hincu, Microbiologie si protectie medicali contra armelor
biologice”, Editura universitara ,,Carol Davila”, Bucuresti, 2008, p. 45.
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e medicul propune comandantului si acesta ordond folosirea trusei de
supravietuire (PAI);

e antibioterapie profilactica;

e imunomodulatoare;

e anticolinesterazice;

e jodura de potasiu;

e recoltare de prelevate pentru analize de mediu, in colaborare cu unitatea
(subunitatea) de aparare CBRN;

e recoltare de prelevate pentru analize biologice cu tampoane igieno-sanitare
(TIS), sange, urina, fecale, voma etc., in colaborare cu Laboratoarele de Medicina
Preventiva (LMP);

o decontaminare personal, cu trusele existente in dotare;

o decontaminarea tehnicii, in colaborare cu unitatea (subunitatea) de aparare
CBRN,;

e tratare sanitara partiald, in colaborare cu unitatea (subunitatea) de aparare
CBRN,;

e tratare sanitard totald, in colaborare cu unitatea (subunitatea) de aparare
CBRN;

e supravegherea sanitard continua a personalului expus.

Tratament curativ (triaj pentru bolnavi infecto-contagiosi, intoxicati,
iradiati):

¢ bolnavii usor se trateaza conform protocoalelor terapeutice la Formatiunea
Medicala ROL 1;

e bolnavii mediu se interneaza in spitale de campanie specializate ROL 2,
protocolul se completeaza dupa caz cu oxigenoterapie, transfuzii etc.;

e bolnavii grav se evacueaza si se interneaza in spitale specializate ROL 3
sau in zona interioara pentru tratament sustinut cu terapie intensiva (ATI) sau altele
dupa caz.

Tratament de recuperare (pentru convalescenti):

e convalescentii sunt supravegheati medical pentru ameliorare, Insanatosire
deplina, recaderi si retmbolnaviri;

e tratament igieno-dietetic si adjuvant;

e expertiza de recuperare pentru luptd, munca sau viata;

e trimiterea la alte unitati sanitare specializate, din tara sau din strainatate.

Decedatii:

e Decedatii ca urmare a atacului CBRN eventual ranifi se expertizeaza
medico-legal pentru confirmarea diagnosticului si/sau a decesului;

106




Revista de Stiinte Militare ~4/2017 N

¢ Cadavrele se decontamineaza si se predau compartimentului logistic pentru
repatriere sau inhumare ori incinerare (aceasta nu se recomanda cand exista un
aflux masiv de cadavre).

Principii de aplicare a contramasurilor medicale

Succesul lichidarii urmarilor unui atac CBRN, militar sau terorist, consta in
colaborarea si cooperarea tuturor esaloanelor implicate, sub o comanda unica. O
buna profilaxie medicalad si/sau nemedicala reduce numarul cazurilor de boala si
implicit de decese, in caz contrar apar epidemii si epizootii (boli infectioase,
intoxicatii, iradiere).

Aparitia de cazuri numeroase de boald cu simptome asemandtoare, in acelasi
timp si acelasi loc denota un atac CBRN. Acestea necesitd aceleasi masuri
medicale: decontaminare, tratament de urgentd (de exemplu folosirea seringii de
autoinjectare cu atropind pentru neuroparalitice) analize, medicamente pentru
profilaxie, izolare, tratare sanitara, echipament, cazare, hranire, tratament specific,
evacuare, internare, dupd caz. In conditii de aflux masiv de lezati fortele si
mijloacele medicale si paramedicale se epuizeaza rapid si va trebui sa ne adaptam
pe loc situatiei.

In principiu unitatile aflate in dispozitiv sau pe linia frontului nu pot fi retrase
imediat, pentru ca s-ar forma o bresa de care ar profita inamicul. Functie de natura
patologiei se vor transforma imediat spitale de campanie (care in majoritate au
profil de chirurgie generala de urgentd) in spitale de boli infectioase sau de boli
infectioase deosebit de periculoase, de toxicologie, de iradiati, de arsi, de boli
interne, de oftalmologie, de ORL, de neuro-psihiatrie, prin aducerea specialistilor
respectivi si a echipamentelor medicale adecvate.

Medicamentele se vor epuiza rapid, deoarece aproape toti bolnavii au nevoie
de acelasi tip de tratament, deci se va apela si la medicamente alternative (linia a
doua sau a treia) astfel ca niciun bolnav sa nu riména netratat.

Logistica sanitara trebuie sa fie specificd, sd raspunda rapid, adecvat, si
masiv pentru tratamente prelungite, de exemplu tratamentul cu antibiotice 1n antrax
dureaza 60 de zile fara intrerupere, iar pentru altele 1, 2 sau 3 saptdmani, dupa
caz.”> Sprijinul logistic trebuie sd asigure prompt aprovizionarea si
reaprovizionarea cu materiale sanitar-farmaceutice, cazarea, hranirea, echiparea,
evacuarea si carantinarea bolnavilor si a personalului medical. Tot sprijinul logistic
trebuie sd fie Tn masurd sd asigure si transportul multimodal si securizat de la
sursele de aprovizionare §i reaprovizionare: Unitate, Marea Unitate, Centrul
Farmaceutic Zonal, farmacii, depozite farmaceutice, spitale, producatori,
importatori, ajutoare internationale.

72 http://emergency.cdc.gov. Emergency Preparedness & Response Specific Hazards Bioterrorism.
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Serviciul financiar trebuie sd fie in masurd sd suporte cheltuielile
suplimentare pe care le va face sprijinul logistic la cererea serviciului medical,
inclusiv achizitii, rechizitii si transport.

Protocoale terapeutice pentru boli infectioase cauzate de arme biologice

Noi am redactat un ,,Ghid de proceduri terapeutice pentru protectie
medicala impotriva agentilor biologici” (ABR-Med 2/2015, neclasificat), care
cuprinde principalele recomandari terapeutice pentru bolile respective, conform UE
(EMA), NATO si USArmy si poate fi consultat la Compartimentul de Documente
Clasificate de la Centrul de Cercetari Stiintifice Medico-Militare din Bucuresti.

Sistemul informatic de simulare constructivd pentru apérare contra
atacurilor biologice

Atacul biologic, militar sau terorist, reprezintd o amenintare permanenta
pentru comunitatea internationald. Evaluarea vulnerabilitatilor, amenintarilor si
riscurilor bioteroriste presupune culegerea unei cantititi imense de date
multidisciplinare, din domeniul medicinei umane, veterinare, fitosanitare si de
mediu ambiant, de aparare si securitate nationalad. Pe baza datelor retrospective si a
informatiilor la zi, se poate estima prospectiv riscul pentru sanatatea publica,
respectiv pentru trupe si populatia civild din zona actiunilor de lupta.

Programele informatice pentru reprezentarea pe harti electronice a situatiei
epidemiologice, pentru a tine sub observatie epidemiile si a raporta situatia in cel
mai scurt timp, pot fi coroborate cu programele de raportare si simulare ADM
(WMD NATO al JCATS),” pentru a obtine supravegherea CBRN in timp real. Noi
am conceput si realizat un Sistem informatic pentru simularea constructiva de
aparare impotriva atacurilor biologice, destinat pentru invatdimant si antrenament,
dar si pentru contramasuri medicale in caz de nevoie. Programul JCATS poate fi
adaptat pentru simularea atacului si estimarea efectelor lui. Modelul experimental
de sistem informatic BIOAG-15, realizat si utilizat de noi, este fiabil, flexibil si
poate fi dezvoltat in continuare pentru aplicare practica in diferite situatii de pericol
biologic. Scenariul Antrax a fost prezentat ca un ,,joc de razboi” deoarece este cel
mai probabil, mai grav si necesitd cel mai lung tratament (60 zile de
antibioterapie). Pentru aspecte de sprijin logistic am continuat cu exercitiul BIOAG
- 17.

Concluzii

Pentru tipul de evenimente catastrofice prezentate aici, nu se pune problema
,,daca”, ci ,,cand”. Este vorba de o mare diversitate de riscuri si amenintari, cu o
mare diversitate de consecinte, inclusiv medicale.

3 Manuel Dogaru., Planificarea si conducerea activitdtilor de cercetare si evaluare a structurilor
tactice interarme folosind simularea,-Raport de cercetare stiintifica nr 2, Biblioteca Universitatii
Nationale de Aparare ,,Carol I”’, Bucuresti, 2014.
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Trebuie sd fim pregétiti dinainte, dar cum precaritatea mijloacelor financiare
duce la insuficienta fortelor si a mijloacelor specifice, este necesar sa fim pregatiti
macar la nivel conceptual pentru ca in situatia de crizd sa putem actiona cat mai
bine cu ceea ce avem la dispozitia noastra si a colaboratorilor, inclusiv CIMIC.

Speranta noastra este sd nu ajungem vreodatd in situatia de a aplica in
practica cele prezentate in acest articol.
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POLITICI SI STRATEGII INTERNATIONALE DE COMBATERE A
CRIMINALITATII ORGANIZATE TRANSFRONTALIERE

INTERNATIONAL POLICIES AND STRATEGIES OF
COMBATING TRANSNATIONAL ORGANIZED CRIME

Drd. Eduard Paul PETRESCUL"

Rezumat: Autorul articolului anlizeaza politicile §i strategiile internationale ale UE
si ONU de combatere a criminalitatii organizate transfrontaliere in cadrul procesului de
globalizare a lumii. Acest articol clarifica esentiala chestiune a criminalitatii organizate
transfrontaliere care este de importantd cruciald pentru statele Europene.

In analiza efectuatd autorul aratd care sunt instrumentele juridice (tratate, conventii
etc.) prevazute in documentele oficiale elaborate de cele doud organizatii internationale
pentru combaterea criminalitatii organizate transfrontaliere gi modalitdtile de sanctionare
a infractiunilor cu caracter transnational. Romania este hotardta sa elaboreze un bun si
solid pachet de legi cu privire la politicile de combatere a crimei organizate
transfrontaliere.

Cuvinte-cheie: era globalizarii; crima organizata transfrontralier, politici §i strategii
§i instrumente juridice.

Abstract: The author of the article analyzes EU and UN international strategies of
combating transnational organized crime within the process of globalization. This paper
make it clear that the important question of transnational organized crime is of crucial
importance for the European states.

In the analysis performed, the author shows the legal instruments (treaties,
conventions etc.) stipulated in the official documents issued by these international
organizations for combating transnational organized crime and the ways of sanctioning
transnational criminal activities. Romania is fullz committed to preparing a good and solid
legislative package on the policies of combating transnational organized crime.

Keywords: globalization age; transnational organized crime; policies and strategies
and legal instruments

Crima organizata transfrontalierd (COT) a aparut in ultimele secole in

diferite locuri de pe glob (China, Statele Unite ale Americii, Japonia si Italia), sub
diferite denumiri: yakuza, triade, mafia etc. Organizatiile criminale din intreaga
lume desfdsoara activitdti de criminalitate organizatd pentru a realiza profituri

* Doctorand la Universitatea Nationald de Aparare Carol I, email: eduard.petrescul@yahoo.com
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uriase (traficul de droguri, arme, masini, fiinte umane, articole de contrabanda si
jocuri de noroc etc.).

Procesul de globalizare a lumii, in secolul trecut, a determinat, pe langa
unele realizari pozitive, perfectionarea si internationalizarea crimei organizate,
precum si alte amenintari la adresa securitatii internationale.

Actiunile retelelor criminale transfrontaliere nu sunt oprite de frontiere,
traficul ilicit de arme, droguri, persoane etc. reprezinta un izvor nesecat de
imbogatire pentru corupti, infractori, grupuri teroriste etc. in acest cadru complex
au aparut politici si strategii regionale, continentale si internationale de prevenire si
combatere a COT si In special a crimei organizate, coruptiei, spaldrii banilor,
traficului de droguri, traficului de persoane si fraudarii fiscale.

In acest context, si Consiliul Europei a adoptat o serie de conventii prin
intermediul carora statele membre s-au obligat sd ia masuri neintirziate pentru
combaterea infractiunilor economico-financiare care favorizeaza actele de COT,
actiunile de COT (traficul de stupefiante, traficul de fiinfe umane etc.) si a unor
forme de terorism.”® Aceste conventii (recomandiri) au reprezentat un inceput
pentru unele instrumente juridice adoptate apoi de ONU, Uniunea Europeand,
Consiliul Europei, precum si de statele membre in vederea asigurarii cadrului
juridic adecvat pentru prevenirea si pentru combaterea diverselor forme de
criminalitate transfrontaliere.

Prin strategie se 1intelege ansamblul de operatiuni pentru stabilirea
obiectivelor, instrumentelor si mijloacelor necesare atingerii obiectivelor fixate.
Sintagma strategie penald se referd la mijlocul de definire a politicii penale de
combatere a COT. In Uniunea Europeani, elaborarea strategiei de combatere a
COT este un proces, aflat in continud evolutie, in functie de dezvoltarea
organizatiilor criminalitatii organizate.

Conform Tratatului de la Maastricht prin Pilonul al Ill-lea - Cooperarea in
domeniul Justitie si Afaceri Interne (JAI) - se ofera cetatenilor UE o protectie in
cadrul unui spatiu de libertate, securitate si justitie (SLSJ) pe baza cooperarii
judiciare In materie penald. Prin Tratatul de la Lisabona se autorizeaza institutiile
europene sd adopte ,,norme minime in materie de drept penal privind definitiile
infractiunilor si sanctiunile, in cazul in care normele Uniunii Europene nu sunt

4 Conventia unicd asupra stupefiantelor din 13 mai 1961; Conventia ONU privind substantele
psihotrope, adoptata la data de 21 februarie 1971; Conventia ONU pentru reprimarea capturdarii
ilicite de aeronave, semnata la Haga la 16 decembrie 1970; Convenfia ONU pentru reprimarea de
acte ilicite indreptate contra sigurantei aviatiei civile, semnatd la Montreal la 23 septembrie 1971.

111




/}-:;’ RS .

Revista de Stiinge Militare ~4/2017 % =

aplicate in mod efectiv, precum §i sa intervind in definirea unor reguli comune in
ceea ce priveste derularea procedurilor penale”™.

Elaborarea unei strategii penale cu privire la prevenirea si combaterea COT
necesitd definirea incrimindrilor §i a sanctiunilor, precum si crearea cadrului
institutional de urmarire a aplicarii nor melor europene, stabilirea modului de
realizare a schimbului de informatii privind evolutia fenomenului criminalitatii
organizate, respectiv a modului de realizare a cooperarii intre organismele judiciare
nationale.

Printre obiectivele strategiei Uniunii Europene cu privire la prevenirea si
combaterea criminalitatii organizate se remarca armonizarea legislatiilor nationale
privind incriminarea participarii la constituirea gruparilor infractionale, privind
procedeele probatorii de dovedire a infractiunilor savarsite de gruparile criminale si
confiscarea extinsa a produselor infractiunii.

In acest secol s-au dezvoltat institutii si politici semnificative in Uniunea
Europeana in scopul prevenirii i contracararii unor amenintari la adresa securitatii
UE, inclusiv a amenintarilor COT.

Cooperarea juridica (civild si penald) in cadrul Uniunii Europene se impune
pentru contracararea COT, dar si pentru un management eficient al frontierelor
Uniunii.

In acest context a apirut o Strategie de Securitate a UE adoptata in Consiliul
European, in decembrie 2003, dupa ce a fost propusa la Tessalonic (iunie 2003)
combaterea terorismului si a criminalitatii organizate transfrontaliere.

Obiectivul strategic al Strategiei de securitate europene este ,reactia la
amenintari §i combaterea acestora”, amenintarile nefiind doar pur militare, dar
»lasate sa se dezvolte, ele vor deveni si mai primejdioase”.

Acest obiectiv strategic trebuie sd urmareascd inclusiv ,,dezvoltarea
colaborarii in domeniul informatiilor secrete; contracararea ameningarilor prin
realizarea de parteneriate strategice cu alte organizatii de securitate §i apirare’’®.

Astazi, in conditiile lumii globalizate, prevenirea si combaterea COT la
nivelul statelor nationale nu este suficientd si se impune imperios dezvoltarea
instrumentelor juridice pe baza cérora sa se realizeze cooperarea internationala, dar
si o coordonare oportund a eforturilor tuturor statelor in vederea prevenirii si
combaterii acestui flagel.

> loana-Celina Pasca, Criminalitatea organizatd in perspectiva legislatiilor europene, Editura
Universul Juridic, Colectia Monografii, Bucuresti, 2015, p. 13.

6 Cristina Stefan, Strategii ale Uniunii Europene pentru combaterea crimei organizate
transfrontaliere §i pentru realizarea unui spatiu al libertatii, securitatii si justitiei, Buletinul
Universitatii Nationale de Aparare ,,Carol I, iunie 2015, pp. 219-220.
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In acest scop benefic pentru umanitate, statele membre atat ale ONU, ct si cele
ale UE si-au unit fortele in scopul elaborarii acelor instrumente juridice menite sa
faciliteze cooperarea internationala pentru combaterea COT si pentru armonizarea
tuturor legislatiilor nationale.

Instrumente juridice elaborate de ONU in scopul prevenirii si
combaterii COT

Primul instrument juridic al ONU (Conventia de la Palermo) care este
destinat combaterii COT s-a adoptat printr-o rezolutie (nr. A/RES/A/55/25 din anul
2000), in cadrul celei de-a 55-a sesiuni a Adunarii Generale. Conform art. 36,
Conventia Natiunilor Unite impotriva COT s-a deschis pentru semnare pand in
decembrie 2002 la sediul ONU (New York). Conventia a intrat in vigoare dupa ce
s-au depus 40 de instrumente de ratificare sau acceptare (aprobare/aderare) de citre
statele semnatare.

La Conventie s-au adaugat trei Protocoale cu privire la traficul de persoane,
cu precadere femei si copii, traficul nelegal de migranti si traficul nelegal cu arme
de foc si piese din compunerea acestora si de munitii.””

Conventia are scopul de a pune bazele juridice internationale pentru
investigarea, dar si sanctionarea infractiunilor cu caracter transnational din
domeniul de aplicare a Conventiei, dacd la comiterea lor a participat un grup
infractional organizat. Faptele care sunt incriminate prin Conventie de citre toate
statele-parti sunt urmatoarele: constituirea si participarea la un grup infractional
organizat; spalarea produsului infractiunii; coruptia; obstructionarea bunei
functionari a justitiei; infractiunile grave (infractiuni pentru care se dau pedepse
privative de libertate, al caror maxim sa nu fie mai mic de 4 ani sau o pedeapsa mai
grea), daca aceste infractiuni sunt transnationale si la care participd un grup
infractional organizat.

Conform Conventiei, se considera ca o infractiune este transnationala daca:
este savarsitd in mai mult de un stat; sau daca este savarsita intr-un stat, dar:

e 0 parte substantiald a pregatirii, planificarii, conducerii infractiunii sau a
controlului ei are loc intr-un alt stat;

eimplici un grup infractional organizat care desfasoara activitati
infractionale in mai mult de un stat; sau are efecte substantiale intr-un alt stat.

Pentru armonizarea legislatiilor nationale, statele au obligatia de a incrimina
faptele enuntate anterior dacd acestea s-au comis cu intentie, dar si de a urmari
penal, de a judeca si sanctiona acele fapte. Totusi, definirea infractiunilor din

7 Alina Lefter, Rolul organizatiilor internationale de securitate pentru prevenirea si combaterea
criminalitatii  organizate.  https://www.juridice.ro/506532/rolul-organizatiilor-internationale-de-
securitate-pentru-prevenirea-si-combaterea-criminalitatii-organizate.html.
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Conventie, incriminarea, urmarirea si pedepsirea acestora apartin dreptului intern al
fiecarui stat-parte semnatar.

Statele semnatare au obligatia, conform Conventiei, sd adopte masurile prin
care sa se configte produsele infractiunii (provenite din infractiunile care intrd in
sfera Conventiei), precum si a acelor bunuri, materiale §i instrumente care au fost
folosite pentru acele infractiuni.

Conform Conventiei, Cooperarea internationala se realizeaza prin: extradare,
transfer de persoane condamnate, cooperarea in scopul confiscarii produselor
infractiunii (bunurile confiscate). De asemenea, cooperarea raspunde (se face in
scopul) asistentei judiciare, anchetelor comune, tehnicilor de anchetare speciale,
transferului procedurilor penale, stabilirii antecedentelor, acordarii asistentei si
protectiei victimelor, protectiei martorilor (cooperarii dintre serviciile de
investigatii si reprimare).

Conventia promoveaza cele mai bune politici pentru asigurarea prevenirii
COT. in acest scop, statelor semnatare trebuie si elaboreze masurile legislative,
administrative etc. in scopul preventiei pe cateva directii principale: stransa
cooperare dintre serviciile pentru investigare sau reprimare, precum s§i dintre
procurori si partile private interesate; elaborarea unor norme, dar si unor proceduri
sau coduri deontologice prin care sa se asigure integritatea si buna functionare atat
a entitatilor publice, cat si a celor private, precum si profesiilor liberale (de jurist,
notar, consilier fiscal si contabil); sd se previna folosirea intr-un sens impropriu de
catre grupurile infractionale organizate a:

e procedurilor de achizitie publicd organizate de autoritatile publice, precum
si a subventiilor si licentelor acordate de catre acestea;

o, persoanelor juridice, sens in care se instituie obligatia de asigurare a
transparentei §i integritatii persoanelor fizice si juridice care asigurd
administrarea si/sau gestionarea persoanelor juridice”’.

Diferendele datoritd interpretérii sau aplicarii Conventiei se vor solufiona,
prin negocieri sau prin arbitraj. Dacd in termen de sase luni arbitrajul nu este
solutionat, diferendele se vor solutiona de catre Curtea Internationala de Justitie.

Biroul ONU pentru Droguri si Criminalitate reprezintd si Secretariatul la
Conferinta partilor la Conventia de la Palermo si este de asemenea liderul global in
lupta contra traficului de droguri si a crimei organizate transnationale.

Biroul Natiunilor Unite pentru Droguri si Criminalitate (UNODC) a fost
mandatat sa ajute guvernele in crearea unui cadru legal national pentru investigarea
acelor infractiuni din domeniul Conventiei de la Palermo si sa faciliteze realizarea
extradarii, asistentei judiciare si cooperdrii pentru ca statele sd dispuna de o

78 Alina Lefter, Op. cit.
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capacitate crescutd in lupta contra crimei organizate, pentru urmarirea, judecarea si
pedepsirea infractorilor si pentru asistarea si protejarea victimelor sau martorilor.

UNODC are obligatia sa publice anual raportul in care trece 1n revista
tendintele formelor specifice de crima organizatd si enumerda acele demersuri,
masuri si actiuni intreprinse in anul respectiv.

Instrumente juridice ale UE pentru combaterea COT

In UE s-au stabilit in timp diferite forme de cooperare in domeniul penal, iar
ca urmare a atentatelor din 11 septembrie 2001, acestea s-au implementat in ritm
alert in mecanisme comune menite sd asigure mentinerea unui spatiu de libertate,
securitate si justitie (SLSJ).

In evolutia in timp a acestui mecanism o primi etapa a fost infiintarea
grupului Trevi (la Consiliul European de la Roma din 1 decembrie 1975), care avea
rolul de a gasi modalitati de cooperare pentru combaterea terorismului. Apoi (in
1985), s-au infiintat inca doud grupuri (Grupul Trevi II si Grupul Trevi III), pentru
a elabora unele strategii de combatere a imigratiei ilegale si de mentinere a ordinii
publice, precum si pentru combaterea COT.

La 14.06.1985 s-a semnat Acordul Schengen de catre Franta, Luxemburg,
Germania, Belgia si Olanda pentru crearea unui spatiu fara frontiere externe. Apoi,
spatiul Schengen s-a extins, incluzdnd majoritatea statelor membre ale Uniunii
Europene. Acordul Schengen a eliminat controalele la frontierele europene interne,
a implementat un sistem de cooperare judiciard in materia extradarii si a infiintat si
dezvoltat Sistemul de Informatii Schengen (SIS).

Atat Acordul Schengen, cat si Conventia de implementare (19 iunie 1990),
au intrat in cadrul legislativ si institutional al Uniunii Europene (in 1997), ca
urmare a semnarii Tratatului de la Amsterdam.

Conform Tratatului de la Maastricht (1992)' Uniunea are la baza trei piloni:
Pilonul I: Comunitatile Europene; Pilonul II: Politica externd si de securitate
comund (PESC); Pilonul IIl: Cooperarea in domeniul justitiei si al afacerilor
interne (JAI). Grupul Trevi III a avut un rol esential in implementarea celui de-al
[11-a pilon al Uniunii Europene.

Ca urmare a politicii JAI s-a infiintat Oficiul Europol (Oficiul de Politie al
Uniunii Europene), care gestioneazd informatiile din sfera criminalitatii
internationale si Tmbunatiteste cooperarea pentru combaterea criminalitatii
organizate in UE.

Tratatul de la Maastricht s-a modificat dupa semnarea celor trei Tratate
(Tratatul de la Amsterdam din 1997, Tratatul de la Nisa din 2003 si Tratatul de la
Lisabona din 2007).
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Conform Tratatului de la Amsterdam, ratificat la 1 mai 1999, citeva sectoare
de activitate ale pilonului Il s-au transferat primului pilon, in vederea concentrarii
tuturor fortelor pentru cooperarea in domeniul combaterii criminalitatii. Asadar,
noul obiectiv al celui de-al treilea pilon nu mai este denumit Justitie si Afaceri
Interne, ci ,, Cooperarea judiciara si politieneascd in materie penala”.

Prin Decizia Consiliului 2002/187/JAl, s-a infiintat Eurojust, (unitate
judiciara a UE cu caracter permanent), care asigura coordonarea dintre autoritatile
statelor membre UE, in lupta impotriva COT. Eurojust a fost creat in scopul
consolidarii luptei impotriva COT fiind un organism complementar Europol si are
procurori, judecatori sau ofiteri de politie, reprezentanti ai statelor membre, pentru
sporirea eficientei autoritatilor statelor membre in cercetarea si urmarirea penala a
infractiunilor de crima organizata transfrontaliera.

Pentru simplificarea procedurilor de extradare s-a adoptat Decizia-cadru
2002/584/JAl cu privire la mandatul european de arestare’™ si procedurile de
predare intre statele membre UE. Toate statele membre au obligatia, conform
procedurii judiciare pentru verificarea conditiilor de extradare, sa raspunda unui alt
stat membru care a solicitat predarea unei persoane.

Pentru combaterea criminalitatii transfrontaliere organizare in UE s-a trecut
la cooperarea in domeniul JAI prin adoptarea unor decizii-cadru (Decizia-cadru
2006/783/JAl a Consiliului din anul 2006 cu privire la aplicarea regulii de
recunoastere reciproca a hotararilor de confiscare, Decizia-cadru 2005/212/JAl a
Consiliului din anul 2005 cu privire la confiscarea acelor produse, instrumente si
bunuri care au legatura cu infractiunea, Decizia-cadru 2008/909/JAl a Consiliului
din anul 2008 cu privire la aplicarea regulii recunoasterii reciproce a hotararilor
judecdtoresti penale care prevad pedepse cu privare de libertate in cazul executarii
lor in UE si Decizia-cadru 2008/841/JAl a Consiliului din anul 2008 cu privire la
lupta impotriva crimei organizate) care au fost transpuse in dreptul intern.

Dupa atentatele din anul 2001 din SUA, in 2004 s-a reunit Consiliul de la
Tampere si s-a aprobat Programul de la Haga®. Programul are 10 obiective de
sporire a libertatii, securitatii si justitiei in UE care sunt implementate (realizate) de
catre statele membre in domeniul JAI incd din anii 2005-20108,

9 Aceastd decizie-cadru a Consiliului din luna iunie 2002, a fost transpusi in legislatia noastra prin
Legea nr. 302/28 iunie 2004 cu privire la cooperarea juridica penald internationala, republicata in M.
Of. nr. 377/31 mai 2011.

80 Acest program a stabilit consolidarea libertitii. securititii si justitiei in UE si a fost publicat in
Jurnalul Of. nr. C 236/24 septembrie 2005.

81 Cele 10 obiective sunt: intirirea drepturilor fundamentale si cetitenesti; lupta impotriva
terorismului; definirea unei abordari echilibrate a migratiei; stabilirea unei proceduri comune in
domeniul azilului; maximizarea impactului pozitiv al migratiei; dezvoltarea unui management integrat
al frontierelor externe ale Uniunii; realizarea unui echilibru in domeniul schimbului de informatii;
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Programul de la Haga are ca scop Imbunatatirea capacitatilor comune ale UE
si ale statelor membre In combaterea COT. Acest scop se realizeazd prin
armonizarea legislatiei §i printr-o strinsa cooperare intre statele membre ale UE
pentru contracararea pericolelor si extinderii organizatiilor criminale §i pentru
garantarea respectului libertdtilor si drepturilor fundamentale ale cetatenilor,
precum si prin combaterea eficienta si eficace a COT.

Dupa modificarea Tratatului privind Uniunea Europeanda (prin adoptarea
Tratatului de la Lisabona), In organismele UE in loc de decizii-cadru si conventii, se
vor adopta regulamente, decizii si directive.

Prin Tratatul de la Lisabona se modifica Tratatul UE (TUE) si Tratatul de
instituire a Comunitatii Europene, publicat in Jurnalul Of. nr. C 306 din 17
decembrie 2007 (in vigoare din data de 1 decembrie 2009). Tratatul incheiat la
Lisabona prevede o clasificare noud a actelor juridice din UE. Institutiile UE au
cinci categorii de acte normative (regulamentul, directiva, decizia, recomandarea si
avizul), dintre care doar 3 (regulamente, directive si decizii) sunt acte care au
caracter juridic obligatoriu, iar recomandarea si avizul nu au acest caracter.

Decizia a fost un act cu caracter individual si care acum cunoaste o
modificare deoarece Tratatul de la Lisabona introduce si decizii cu caracter
general. Aceasta permite integrarea Tn nomenclatura prevazuta de art. 288 a actelor
corespunzatoare pilonului de politicd externa si de securitate comund, cérora le
asigura o forta obligatorie.

Datorita Tratatului de la Lisabona se intareste rolul UE in privinta cooperarii
judiciare penale. Pe baza art. 83 din TUE, Parlamentul European si Consiliul, prin
directive, ,,pot stabili norme minime cu privire la definirea infractiunilor si a
sanctiunilor in domenii ale criminalitatii de o gravitate deosebitd, de dimensiune
transfrontalierd, ce rezulta din natura sau impactul acestor infractiuni ori din
nevoia speciala de a le combate pornind de la o baza comuna”.

Totodatd, conform aceluiasi art. alin. (2) .,in cazul in care apropierea actelor
cu putere de lege si a normelor administrative ale statelor membre in materie
penala se dovedeste indispensabila pentru a asigura punerea in aplicare eficientd
a unei politici a Uniunii intr-un domeniu care a fdacut obiectul unor mdsuri de
armonizare, prin directive se pot stabili norme minime referitoare la definirea
infractiunilor §i a sanctiunilor in domeniul in cauza”.

Totusi, dreptul penal al UE nu are puterea de a incrimina unele fapte si a
impune unele sanctiuni penale, decat daca dispozitiile europene sunt transpuse in
legislatia nationald, caci statele membre sunt suverane, in materie penala.

dezvoltarea unei strategii in abordarea problematicii crimei organizate; stabilirea unei arii europene de
justitie; impartirea responsabilitatii.
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Consiliul UE a definit in anul 1998 pentru prima oarad organizatia criminala
pentru ca statele sd ia masuri de sanctionare a unor manifestari/comportamente
enumerate in Actiunea Comuni®, conform art. 6 din TUE pentru a se aplica
sanctiunile penale corespunzitoare.

Consiliul Uniunii Europene a propus astfel o prima definitie pentru
organizatia criminald in art.l: , organizatie criminald inseamnd o asociere
structuratd a mai mult de doud persoane, stabild in timp, care actioneazd concertat
in vederea comiterii de infractiuni pasibile de o pedeapsa privativa de libertate sau
de aplicarea unei masuri de siguranta privative de libertate al carei maxim este de
cel putin patru ani sau de o pedeapsa mai severad, indiferent daca aceste infractiuni
reprezintd un scop in sine sau un mijloc de obfinere a unor avantaje materiale i,
dupd caz, de influentare ilegala a functionarii autoritatilor publice”.

Continutul Actiunii Comune are scopul de a determina statele membre UE,
conform art. 6 din TUE, sa incrimineze participarea unor persoane la organizatii
criminale, chiar daca persoana respectiva n-a participat la savarsirea infractiunilor
in cauza.

In art. 2, la pct. 1 se specifica: ,,incriminarea ar trebui sd vizeze si
activitatea de incheiere a unui acord cu privire la exercitarea unei activitati care,
in cazul in care ar fi pusa in aplicare, ar echivala cu comiterea infractiunilor
mentionate la articolul 1, chiar atunci cand persoana respectiva nu participa la
executarea propriu-zisa a respectivei activitati”.

Asadar, Actiunea Comuna prevede o incriminare nu numai alternativa, ci si
simultand a participarii constiente (intentionate) la activitatile organizatiei
criminale, chiar dacd nu a existat o participare la savarsirea infractiunii scop,
precum si incriminarea oricarui acord incheiat pentru a executa actiuni criminale.

Obiectivul principal al Programului de la Haga, adoptat de Consiliul UE in
octombrie 2008 prin Decizia-cadru 2008/841/JAI cu privire la lupta contra crimei
organizate, este de imbunatétire a capacitatilor comune ale UE si statelor membre
de combatere si sanctionare a COT, prin armonizarea legislatiei.

Art. 2 din Decizia-cadru specifica explicit ca lupta impotriva COT din UE
trebuie consolidata si de aceea a fost elaborata aceastd Decizie care inlocuieste
Actiunea Comund din 1998, care incrimineazd participarea la organizatiile
criminale in statele membre ale UE.

In conformitate cu rolul ONU, tot in Decizia-cadru, la art. 6, se prevede ca
UE trebuie sa foloseascad realizarile organizatiilor internationale, in special a
Conventiei ONU impotriva COT din anul 2000 de la Palermo. La art 7, se specifica
urmétoarele: ,, de vreme ce obiectivele prezentei Decizii-cadru nu pot fi realizate in

82 Actiunea Comuni 98/733/JAI
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mod satisfacator de catre statele membre, la nivelul Comunitatii se pot adopta
mdsuri, in conformitate cu principiul subsidiaritdtii .

Conform Deciziei-cadru 2008/841/JAI prin definitia organizatiei criminale si
a asociatiei structurate nu se impune un model de conduita care sa fie incriminat
sau incriminarea simultand a acestora. In conformitate cu art. 1 organizatia
criminala este ,,0 asociatie structuratd, stabila in timp, de mai mult de doud
persoane, care actioneazd concertat in vederea comiterii de infractiuni pasibile de
o pedeapsa privativa de libertate sau de aplicarea unei masuri de sigurantd
privative de libertate cu o durata maxima de cel pugin patru ani sau de o pedeapsa
mai severd, pentru a obtine, direct sau indirect, un beneficiu financiar sau de altd
naturd materiald” .

Totodatd, prin asociatie structuratd se intelege ,,0 asociafie care nu este
formata la intamplare pentru comiterea imediata a unei infractiuni §i care nu
prezintd in mod necesar roluri definite formal pentru membrii sdai sau o structurd
dezvoltata .

Asadar, Decizia-cadru prezintd doud modele pentru incrimindri, unul
corespunzator sistemului continental, adicad organizatia criminald si altul
corespunzator unui sistem ,,common-law”, adicd asociatie structuratd sau
conspiracy.

Singura diferenta fata de Conventia de la Palermo este reducerea numarului
de membri ai grupirii criminale la cel putin doua persoane. In plus se circumscrie
infractiunea scop exclusiv in functie de cuantumul pedepsei privative de libertate
prevazut sau de cel al masurii de sigurantd privative de libertate. Ca noutate,
Decizia-cadru prevede obligatia statelor UE de incriminare a oricaror forme de
participare la orice organizatie criminala.

In art. 2, se stipuleaza ca participarea la o organizatie criminald inseamna
,,comportamentul oricarei persoane care, in mod intentionat §i in cunogstintd de
cauza privind fie scopul si activitatea generald a organizatiei criminale, fie intentia
sa de a comite infractiunile respective, participa in mod activ la activitatile
criminale ale organizatiei, inclusiv prin furnizarea de informatii §i mijloace
materiale, recrutarea de noi membri, precum §i toate formele de finantare ale
activitatilor acesteia, cunoscand ca aceastd participare va contribui la realizarea
activitatilor infractionale ale organizatiei”. De asemenea, art. 2 prevede
incriminarea ,, incheierii unui acord cu una sau mai multe persoane cu privire la
exercitarea unei activitafi care, in cazul in care ar fi pusa in aplicare, ar echivala

8 Joana Pasca, Op. cit., p. 20.
84 Art. 1 Decizia-cadru 2008/841/JAl.
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cu comiterea infractiunilor mentionate la articolul 1, chiar daca persoana
respectivd nu participd la executarea propriu-zisd a respectivei activitati”.

Decizia-cadru precizeaza (art. 3) pentru participarea la crima organizata o
pedeapsa privativd de libertate intre doi si cinci ani, iar pentru infractiunile
prevazute la art. 2 aceiasi pedeapsa ca al infractiunii pentru care este Incheiat
acordul, ori un termen de pedeapsa de 2-5 ani.

Se recomanda statelor sd prevada circumstante atenuante ori nepedepsirea
membrilor organizatiei criminale ce colaboreaza cu autoritatile in scopul divulgarii
unor informatii necesare autoritatilor statului care nu sunt in masura sa le procure si
care pot contribui la stoparea, prevenirea sau limitarea unor efecte ale infractiunii si
la incriminarea altor membri ai gruparii.

Decizia-cadru propune si tragerea la raspundere a persoanelor juridice
responsabile pentru infractiunile mentionate in articolul 2, chiar si in situatia in
care fapta a fost comisa de un tert, dar acest lucru s-a datorat lipsei de supraveghere
sau control, fapt care a permis, de altfel, comiterea infractiunii.

De remarcat, in acest context ca optiunea legiuitorului roman de includere a
textului de lege privitor la incriminarea grupului infractional organizat in noul Cod
penal, precum s§i renuntarea la incriminarea distinctd a asocierii in vederea
sdvarsirii de infractiuni, reprezintd consecinta transpunerii in dreptul intern a
Deciziei-cadru 2008/841/JAl.

In luna octombrie 2013, Parlamentul European a emis Rezolutia privind
crima organizatd, coruptie si spalare de bani, invitdnd Comisia la conceperea unui
plan de actiune pe anii 2014-2019, pentru eradicarea crimei organizate in care si
fie incluse masuri legislative cu scopul combaterii crimei organizate.

Planul european de actiune (2014-2019) vizeaza aspectele prevazute in art.
131 din Rezolutie (definitie a crimei organizate, a coruptiei si a spalarii banilor,
inlaturarea secretului bancar si paradisurilor fiscale din Uniunea Europeand,
curmarea evaziunii fiscale §i ocolirii impozitarii prin implementarea principiului
originii bogatiei, propus de OCDE; accesul total la informatiile cu privire la
titularii de societati, fundatii si trusturi (beneficiarii reali), utilizarea instrumentelor
privind sechestrarea si confiscarea activelor ilicite, promovarea metodelor privind
confiscarea suplimentara si de drept civil, reutilizarea tuturor bunurilor confiscate
pentru scopuri sociale conform principiului subsidiaritatii.
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MODELUL MATEMATIC
AL PROBLEMELOR DE TRANSPORT MILITAR

MATHEMATICAL MODEL
OF MILITARY TRANSPORTATION PROBLEMS

Lect. dr. Florentina-Loredana DRAGOMIR*

Rezumat: Problema transportului este una din activitdtile importante ce stau la
baza organizarii §i desfasurarii actiunilor militare, transportul ocupdnd un timp important
din totalul activitatilor desfasurate de trupe.

Cuvinte-cheie: programare liniard,; model matematic.

Abstract: The transportation issue is one of the important activities underlying the
organization and conduct of military actions, as transportation actually takes up a
significant amount of time within the activities of the troops.

Keywords: linear programming; mathematical model

I ntroducere

In cazul problemelor de transport militar cu capacititi limitate, modelul
matematic prezinta o conditionare si anume cantitatea Xij ce se repartizeaza trebuie
sd fie mai mica decat cantitatea maxima, care se va nota cu Zj, ce poate fi expediata
pe un anumit itinerar (i,j) de transport rutier, naval sau aerian.

Modelul matematic al unei probleme de transport militar cu capacitati

limitate®, in cazul existentei a m depozite (centre) Ai, 1 =1,m, in care se afla

cantititile a, 1=1,m si n beneficiari B, j=21,n, fiecare avand nevoie de

cantititile b;, j =1,N, in conditiile in care existd limitiri zj impuse de beneficiari
sau datoritd itinerarului de deplasare, implica determinarea minimului unei functii
liniare de forma:

f =ZZcijxij (1)

*  Lect. Univ. dr. la Universitatea Nationala de Aparare ,,CAROL”, E-mail
dragomir.florentina@myunap.net

8 Gherghe Vrinceanu, St. Mititelu, Probleme de cercetare operationald, Editura Tehnica, Bucuresti,
1998, pp.123-128.
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pe multimea solutiilor nenegative ale sistemului:

n
2% =2, i=12.m @)
j=1
lej = bi’ j :1,2,n (3)
i=1

X; =0, i=12..,m; j=12..n “)

X. <7

’ j» pentru anumiti i si j, 1in care: a>0; b>O0; Cij >0. S-a

m n
considerat ca Z a, = ij Valorile xij, i =1,m; j=1,n reprezinti cantititile

i=1 j=1
ce trebuiesc transportate de la depozitul A, i =1,m la beneficiarul B;, j =1,n,1in
conditiile limitarilor z; iar cj, i=1m, j=1n reprezintd coeficientii criteriului

de eficacitate (km, cost, timp etc.) dintre depozitul A;, | =1,_m si beneficiarul B;,
J :1,_n. Conditia (4) poate fi consideratd ca avand loc pentru toate itinerarele

(i,j). Daca anumite itinerare trebuie excluse atunci se poate ca Z;

ij =0 pentru

itinerare care nu au nici o restrictie se poate lua Z;; = M , unde M este un numir

1)
foarte mare care nu va influenta cu nimic solutia problemei. Solutionarea
problemelor de transport in cazul limitdrii capacitatii de transport se face cu
metodele cunoscute, dar tinand cont de conditionarea capacitatii de transport pe
anumite itinerare. Aceasta impune ca inainte de a trece la solutionarea propriu-zisa
sd se verifice daca datele nu prezinta aspecte contradictorii. Pentru ca problema sa

fie solufionata este necesar ca sumele cantitatilor Z; luate separat pentru fiecare

linie si fiecare coloand sa fie mai mari sau cel pufin egale cu a, sau bj
corespunzatori. Astfel, dacd pentru o anumita linie i toate celulele sunt supuse la
limitari si avem:

Zy+Z, e+, < (5)
atunci problema nu se poate solutiona, pentru ca in acest caz va ramane obligatoriu

n
la depozitul Ai o anumitd cantitate egald cu diferenta: @, — Z Z; chiar dacd in
=
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n
fiecare celula a liniei i se va repartiza cantitatea Z;; maximd, deoarece Z Z; <a,.
j=1
n
In cazul cand toate celulele unei linii sunt supuse la limitari, iar: Z Z; = a (6)
j=1
linia respectiva trebuie sa fie exclusa din calcule intrucat n aceasta situatie existd o
singurd posibilitate si anume sa se atribuie in fiecare celula a liniei | cantitatea

maximd Z;. Aspectele prezentate pentru linii sunt valabile si pentru coloane.
I. Exemplu de calcul
Se considera ca din localitatile Ai, i =14, trebuie expediate in raioanele

B, J= 1,6 tehnica de lupta de acelasi tip. Cantitatile existente in localitatile A,,

i= 1,_4 , cele necesare 1n raioanele Bj )= 175 evaluate 1n esaloane de transport de

valoarea unui tren, precum si timpul necesar deplasarii pe calea ferata i limitarile
exprimate n trenuri, pe diferite itinerare de transport, sunt prezentate in tabelul 1.
Se cere sa se organizeze astfel transportul prin repartizarea garniturilor pe
beneficiari incat consumul total de ore -tren sa fie minim.

Tabelul nr.1
A Bj B: B, Bs B4 Bs Bsg ai
1

2% 3* 2% 5* 1* 2%

Au 4 6 8 3 5 7 .
6* 4*

A 2 5 4 7 3 6 16
4* 6* 2%

As 4 5 2 9 8 3 18
3* 5* 8*

Aa 3 6 7 2 9 5 19

bj 15 11 9 10 13 10 68

Din tabelul nr. 1 rezulta ca un numar de 14 itinerare sunt limitate in privinta
capacitdtii de transport (valorile Z; sunt marcate cu stelutd). Se observa cé toate

itinerarele care Incep cu A; precum si cele ce se termina cu B: au limitari ale
capacitatii de transport, limitari a caror suma este egala cu 15 pentru A; si cu 15
pentru B;. Deci cantitdtile ce vor fi expediate de la A1 si cele ce urmeaza a fi
primite de B; sunt determinate in mod unic. Ca urmare, linia corespunzatore lui Az
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si coloana corespunzitoare lui B: se vor exclude din calculele urmatoare; in fiecare
coloana se vor scddea din valorile lui b ; valorile date de limitarile cuprinse in linia
Ay, iar in fiecare linie se vor scadea din valorile lui @;, valorile limitarilor cuprinse

in coloana B;. Se obtine tabelul nr.2 care contine numai 3 linii si 5 coloane 1n care
sunt limitari pentru 5 itinerare (cele marcate cu steluta).
Daca se fac sumele Z;; pe linii si pe coloane se constatd ca ele sunt mai mari

decat a, respectiv b ;» deoarece in celulele unde nu sunt limitdri se poate lua o

valoare oricat de mare.

Tabelul nr.2
Bj B> B3 B4 Bs Bs aj
A

4* 10

A 5 4 7 3 6
6* 2* | 14

As 5 2 9 8 3
5* g* 16

Aa 6 7 2 9 5
b; 8 7 5 12 8 40

Se va aplica pentru determinarea unei solutii initiale de baza, de exemplu,
metoda elementului minim pe linie, cu specificul corespunzator datelor problemei
de transport cu capacitati limitate. In tabelul nr. 2 cel mai mic timp de transport din
linia Az este 3, aflat in celula (2,5). Beneficiarului Bs trebuie sa i se expedieze 12
garnituri. Daca nu ar fi nici o limitare, in celula (2,5) s-ar fi repartizat de la Az la Bs
cele 10 garnituri existente. Dar cum in celula (2,5) este o limitare de 4 garnituri, din
cele 10 garnituri ale lui A, se vor repartiza numai 4 garnituri pentru Bs. Deci mai
raman in A; inca 6 garnituri de expediat iar Bs mai urmeaza si primeascd 8
garnituri de la alte depozite. In linia A,, valoarea imediat superioari este 4 care se
afla in celula (2,3), caruia i se va repartiza X,, = min {6,7} =6 garnituri. Aplicand

si celorlalte linii procedeul expus, se vor obtine datele din tabelul nr.3.

————————————————————————————————————————— ] 95,



Tabelul nr.3

Bj B> B3 B4 Bs Be aj

Ai

A 6 4 4* 10
5 4 7 3 6

As 8 1 6* 3 2 2* 14
5 2 9 8 3

A4 5* 5 5 8* |6 16
6 7 2 9 5

b; 8 7 5 12 8 40

Solutia din tabelul nr.3 conduce pentru functia obiectiv la valoarea:

f=6-4+4.3+8-5+1.2+3-8+2-3+5-2+5-9+6:5=193

Functia obiectiv are valoarea 193 ore tren.

Verificarea optimalitatii solutiei obtinute se va executa cu ajutorul metodei
distributiv-modificata.

In problemele de transport cu capacitati limitate pentru solutia de baza se
considera necesar sa se realizeze tot m+n-1 necunoscute mai mari decat zero

X; >0, dar acestea sd se gdseasca in celulele ocupate, fard celulele satisfacute la

maximum. Celulele satisficute la maximum ca si celulele libere pot fi luate in
calcul in cazul unei solutii de baza degeneratd pentru completarea necesarului de
m-+n-1 necunoscute mai mari strict decat zero. Deci celulele satisfacute la
maximum pot avea in rezolvarea problemei - dupa caz - atat rol de celuld ocupata
cat si de celula libera.

Repartitia obtinutd in tabelul nr. 3 este nedegeneratd deoarece numarul de
restrictii liniar independente m+n-1=7 este egal cu numarul de valori obtinute

pentru necunoscutele x; >0 (in afard de celulele ocupate la maximum). Se

intocmeste 0 noud matrice (tabelul nr.4) in care se trec valorile coeficientilor C;

din datele initiale si in care se marcheaza celulele cu valorile xj; mai mari ca zero
obtinute prin metoda elementului minim pe linie (celulele satisficute la maximum
nu se iau in calcul).
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Tabelul nr.4
Vj V2 V3 V4 Vs Ve
Ui
U2 5 4 7 3 6
Us 5 2 9 8 3
Ug 6 7 2 9 5

Se formeaza sistemul de ecuatii pentru determinarea valorilor u; si vj tinand
cont de coeficienfii corespunzatori repartitiei existente (Xij >0) si de relatia

cC.=u+v,1=24, ]=26.

i i j

Up+vs=4

Uz+Vvo=5
Uz+vs=2 (7)

Us+vs=8

Us+Vs=2

Us+Vs5=9

Us+Ve=b
Sistemul are 7 ecuatii liniare si 8 necunoscute (uz, Us, Us, V2, V3, Va, Vs, Ve).
Pentru rezolvarea sistemului (7) i se atribuie arbitrar necunoscutei u, valoarea zero
(u2=0) si se obtine urmatoarea solutie: u>=0, Us=-2, Us=-1, V=7, V3=4, V4=3, v5=10,
Ve=6. Se construieste matricea din tabelul nr. 5 in care pe langa valorile ui si v;j

obtinute din sistemul (7) se vor trece si sumele C;, =U, +V,, 1=2,4, j= 2,6.
Tabelul nr. 5
v 7 4 3 0 |6
Ui
0 7 4 3 10 6
-2 5 2 1 8 4
-1 6 3 2 9 5

ij = Gy — Gy

Se construieste matricea din tabelul nr. 6 cu diferentele S,
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Tabelul nr. 6

Vj 7 4 3 10 6

Ui

0 -2 0 4 -7 10
-2 0 0 8 0 -1*
-1 0 34 0 0 0

Pentru ca solutia sd fie finald si optimd datele trebuie sd indeplineasca
simultan urmatoarele conditii:- in celulele ocupate la maximum sd se obtina
diferente negative sau zero;- in celulele libere trebuie sa apara diferente pozitive
sau zero. Se constata ca intr-o celula libera s-a obtinut o valoare negativa (-2), ceea
ce inseamna ca solutia trebuie optimizatd. Se ia dintre diferentele negative ale
celulelor libere, diferenta cea mai mare in valoare absoluti. In problema analizati
existd o singurd valoare negativa (-2) ce corespunde celulei (2,2). Se cauta in ciclu
valoarea minima din colturile pare ale ciclului:

X,, =MaX o = min{x,,,X,,} =min {8,6}=6.

Se obtine o noua repartitie a carei functie scop are valoarea:

f =193 +s,,-X,,=193-2-6=193 -12 =181 ore -tren

Tabelul nr. 7
B; B, Bs B, Bs Bs A
A
Az 6 10
As 2 7 3 14
A4 5 5 6 16
bj 8 7 5 12 8 40

Se verifica prin aplicarea algoritmului metodei distributiv-modificata daca
repartifia din tabelul nr. 7 este optimd. Se intocmeste tabelul nr. 8.
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Tabelul nr.8
Vj V2 V3 Va4 Vs Ve
Ui
uz 5 4 7 3 6
Us 5 2 9 8 3
Uy 6 7 2 9 5
Se formeaza sistemul de ecuatii:
U +Vo=5
Uz+Vvo=5
UstVs=2
Ust+vs=8
Us+Vs=2
Us+Vs5=9
Us+Ve=5
cu solutia: uz=0, u3=0, us=1, vo=5, v3=2, v4=1, vs=8, Vs=4 (s-a ales u,=0).
Se intocmeste tabelul nr. 9 (C; = U, +V;, i1=24, j=26).
Tabelul nr. 9
Vi 5 2 1 8 4
ui
0 5 2 1 8 4
0 5 2 1 8 4
1 6 3 2 9 5
Se construieste o noud matrice (tabelul nr. 10) cu diferentele
S; =C; —Cy I=1m, j=1n.
Tabelul nr.10
Vj 5 2 1 8 4
Ui
0 0 2 6 5% 12
0 0 0 8 0 -1
1 0 4 0 0 0
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Dacé se analizeaza datele se constatd cad sunt indeplinite conditiile pentru
obtinerea solutiei finale si optime si se trece la reconstituirea matricei cu datele
initiale, unde este prezentata solutia finala si optimda pe ansamblu activitatii (tabelul
nr.11).

Tabelul nr.11

B:1 B> B3 B4 Bs Bs ai

A 2 3 2 5 1 2 15
4 6 8 3 5 7

A 6 6 4 16
2 5 4 7 3 6

As 4 2 7 3 2 18
4 5 2 9 8 3

Ay 3 5 5 6 19
3 6 7 2 9 5

o] 15 11 9 10 13 10 68

Valoarea functiei obiectiv pentru intreaga activitate desfasurata devine:
f.=181+2-4+3.6+2-8+5-3+1-5+2-7+6-2+4-4+3-3=29% ore-tren

Concluzii

In cadrul unor astfel de activititi pot sd apard cazuri cind trebuie sa se tind
cont de capacitatea de tranzit a diferitelor itinerare si de timpul de parcurs pe
fiecare itinerar. De exemplu, sunt situatii cdnd pe anumite tronsoane de cale ferata
nevoile militare la un anumit numar de trenuri sau garnituri pentru un anumit
interval de timp. Pe sosele, pe drumuri pot fi situatii cdnd datoritd unor conditii
tehnice, economice, tactice trebuie sa se limiteze numarul mijloacelor de transport
la un anumit numar pentru o anumita perioada de timp.
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2. Ecuatiile. Indiferent de locul pe care il ocupa in cadrul articolului, ecuatiile se introduc
numai in Microsoft Equation Editor. La limita, se accepta ecuatii scrise de mana, numerotate si
trimise separat de restul articolului).

3. Figurile. Sunt acceptate formatele vectoriale standard. In cazul figurilor produse cu o alta
aplicatie decat Microsoft Word (de exemplu, Corel Draw sau AutoCAD), fisierele respectivelor
aplicatii vor fi trimise impreuna cu restul articolului. Figurile trimise in format electronic vor fi
desenate la dimensiunile la care pot fi tiparite, iar dimensiunea textului trebuie sa fie intre 8 si 12
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un tipar de calitate). Imaginile de calitate au o rezolutie de minimum 200 dpi. Pentru formatele JPEG
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