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SECURITATEA EUROPEANA SI RAZBOIUL CIBERNETIC

EUROPEAN SECURITY AND CYBER WAR
Gl. mr. (r) prof. asoc. dr. Constantin MINCU"

Rezumat: Autorul incearca, in limita spatiului acordat, sa readuca in atentia celor
interesati problema complexa, cu dezvoltare rapida la nivel global, privind riscurile,
amenintarile §i vulnerabilitdtile cibernetice, mergdand pdna la nivelul de , razboi
cibernetic” cu implicarea directd a unor actori statali si a unor grupuri sponsorizate §i
protejate de actori statali. Informatii de ultima ora demonstreaza ca pericolele sunt mult
mai grave decdt se considera in urmd cu gase luni.

Sunt prezentate unele mijloace si vectori de atac, precum si unele masuri legislative,
administrative, tehnice si in domeniul resursei umane pentru a spori capabilittile pentru
protectia utilizatorilor individuali, companiilor, structurilor guvernamentale §i a celor
militare.

Cuwvinte-cheie atacuri cibernetice, razboi cibernetic, vulnerabilitati, ameningari
cibernetice, John McAfec.

Abstract: In the limits granted for the material, the author tries to bring to the
attention of those interested in the complex problem, fast growing globally, of cyber risks,
threats and vulnerabilities, up to the level of “cyber war” with direct involvement of the
state actors and some groups sponsored and protected by state actors. Up to date
information shows that the dangers are much more serious than is often believed six
months ago.

Here are also presented some tools and attack vectors, and measures in the
legislative, administrative, and technical and human resources fields created to increase
capabilities to protect individual users, companies, government agencies and the military
structures.

Keywords: cyber attacks, cyber war, vulnerabilities, cyber threats, John McAfee.

I ntroducere

Numerosi autori romani si straini au abordat si abordeaza, indeosebi dupa
anul 2005, problematica complexd a atacurilor cibernetice efectuate de actori
individuali si, in ultimii ani, de actori statali interesati, din ratiuni diferite, sa
dezorganizeze sistemele informationale ale adversarilor, sa fure informatii

* Membru titular al Academiei Oamenilor de Stiintd din Romania, membru al Consiliului Onorific al
Academiei Oamenilor de Stiintd din Romania, secretar stiintific al Sectiei de Stiinte Militare, Telefon:
0722.303.015, email: mincu_constantin@yahoo.com.
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sensibile, sa obtind beneficii materiale importante, sd afecteze grav functionarea
unor sisteme publice vitale cum sunt: sistemele medicale, sistemele financiar-
bancare, comunicatiile civile si militare, sistemele militare de comanda si control,
precum si cele de arme complexe, utilitatile (energie electrica, gazele naturale,
retelele de apd, retelele de transport) precum si vectorii mass-media si institutiile
culturale.

Mai nou, un nou tip de razboi isi face simtitd prezenta, din ce in ce mai mult
in ultimul timp, unul purtat in fata calculatorului, iar cAmpul de luptd este
internetul. Studierea, cu atentie sporitd, a tuturor aspectelor razboiului
informational si cibernetic, precum si a efectelor sale asupra civilizatiei umane
cade in sarcina tuturor serviciilor si institutiilor specializate, dar si in sarcina
fiecarui utilizator de buna credinta, conectat la internet.

In acest articol nu putem epuiza aceastd tema complexd, dar vom incerca si
punctam cateva aspecte, care, sa arate importanta dezvoltarii unor sisteme solide de
protectie prin actiuni ale factorului politic (legislatie adecvatd), institutiilor statului cu
atributii In domeniu, corporatiilor si societdtilor comerciale si nu in ultimul rand a
fiecarui cetatean conectat la internet si retelele sociale.

Vulnerabilitati si amenintari cibernetice

Intre autorii care au analizat, utilizind un limbaj accesibil marelui public,
problematica complexd a sistemelor informationale actuale si ale atacurilor
cibernetice venite din surse diferite, se afla si specialistul american James F.
Dunnigan!, care pe langd descrierea evolutiei sistemelor de comunicatii si
informatice, prezintd, in oglinda, partea neplacutd a proceselor, prin dezvoltarea
atacurilor si inmultirea atacatorilor fie ei indivizi, grupuri sau unele state.

Specialistul afirmd ca cyber-razboiului este lupta pentru suprematia asupra
internetului si a marelui segment din economie care acum depinde de aceasta retea de
computere. Vulnerabile sunt si structurile guvernamentale si cele militare, atat in fata
atacatorilor individuali cat si a atacatorilor state.

Hackerii civili, fie ei individuali sau grupuri, ataca pentru a da lovituri
financiare si de imagine, pe cand razboinicii militari o fac pentru a ajuta la
castigarea razboiului, pentru a produce pagube maxime economiei si fortelor
armate ale adversarului.

Pentru a intelege mai bine ce distrugeri pot face atacatorii cibernetici este
necesar s reamintim citeva elemente ale vocabularului specific acestui gen de
actiuni:

1 James F. Dunnigan, Noua amenintare mondiald — Cyber-Terorismul, Editura Curtea Veche,
Bucuresti, 2010.
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e Caii troieni sunt programe deghizate in programe legale. La Inceput, caii
troieni au fost folositi in scop de farse si realizau doar niste glume inofensive. Dar
pe parcursul anilor *80 acestia au devenit periculosi, unii dintre ei fiind capabili sa
distruga date si programe. Altii, odata rulati, se raspandeau prin modificarea altui
software cu ajutorul propriilor rutine.

e Virusii sunt ceea ce au devenit caii troieni. Virusul se atagseazi de un
program sau document autentic. In anii *90 cand caii troieni au inceput si se
raspandeasca rapid pe internet, au fost numiti virusi informatici.

e Viermii sunt virusi care se atageaza de alte programe. De exemplu ,,Logic
Bomb . Acesta este un program ascuns din sistemul Computerului care devine activ
numai cand sunt indeplinite anumite conditii.

e Zombie (uneori numiti boti, de la roboti) sunt o variantd a calului troian.
Spre deosebire de adevaratele programe cal troian, zombie sunt mai degraba
controlati (pe internet) de catre persoana care i-a inserat, decat si fie lasati sa
actioneze automat.

e Vampirii sunt viermi sau virusi al caror unic scop este sa patrunda atat de
adanc 1n sistem, incat calculatorul infestat sa nu mai poata face nimic altceva.

e Adulmecatorii sunt instrumente de hacking care colecteaza informatiile ce
intrd sau ies dintr-un computer (de obicei in server). Informatia este apoi trimisa
catre cel care a implantat adulmecatorul. Adulmecatorii sunt utili pentru colectarea
parolelor sau ID-urilor utilizatorilor.

¢ Buffer Overflow Exploitation este o tehnica prin care se trimite un anumit
tip de date catre un server web si se declangeazd manifestarea unei deficiente a
software-lui (comuna multor produse Microsoft), lucru care permite strecurarea un
virus sau un program zombie si astfel se patrunde in server, in ciuda apararii.

e Exista si alte instrumente de hacking si arme sofisticate, in permanenta
dezvoltare cantitativa si perfectionare calitativa care pot aduce multe necazuri
utilizatorilor individuali si celor din corporatii i structuri guvernamentale.

Sa rememoram cateva elemente ale evolutiei amenintarilor cibernetice
resimtite de NATO, Uniunea Europeand si majoritatea tarilor membre ale acestor
organizatii, precum si de ctre alte state aflate in vizorul unor atacatori?;

¢ Atacurile executate cu implicarea unui grup numeros de calculatoare care
genereazd refuzul de a presta serviciile solicitate (distributed denial of service -
DDOS), privite pana acum ca, de fapt nimic mai mult decat niste ,, blocaje de
protest”, au devenit un instrument in razboiul informational.

e in anul 2007 a fost lansat de catre un actor statal virusul ,Octombrie
Rosu.” Cele mai multe victime au fost institutii diplomatice, guvernamentale,

2 http://www.nato.int/dom/review/2011/11-september/Cyber-Threads
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companii de energie, inclusiv energie nucleard, institutii de cercetare stiintifica,
contractori militari §i firme care se ocupd de industria petroliera si de gaze.
Atacurile au fost axate pe extragerea de informatii de la victime, informatii care
puteau oferi avantaje geostrategice. Institutii importante din Romania au fost, la
randul lor, afectate de acest virus.

e In anul 2008, unul din cele mai serioase atacuri de pana in prezent a fost
lansat impotriva sistemelor americane de computere. Prin intermediul unui singur
memory-stick conectat la un laptop al armatei, la o baza militard din Orientul
Mijlociu, un program spion s-a raspandit nedetectat, atat in sisteme clasificate, cat
si in cele neclasificate. Acest eveniment a realizat ceea ce a echivalat cu un ,,cap de
pod digital”, prin care mii de dosare cu date au fost transferate in servere aflate sub
control striin. Incepand de atunci, spionajul cibernetic a devenit o amenintare
constanta. Incidente similare s-au produs in toate tarile membre NATO.

e In iunie 2010, softul malitios ,, Stuxnet ” a devenit public, ceva ca o ,, bombd
de penetrare a tintelor blindate digitale” care a atacat programul nuclear iranian.
Prin aceasta, avertizarile timpurii transmise de experti incepand din 2001, au
devenit realitate, sugerand cd dimensiunea ciberneticd ar putea fi folositd mai
devreme sau mai tarziu pentru executarea unor atacuri serioase care vor avea
consecinte letale in lumea reala.

e In timpul conflictului Georgia - Rusia s-au produs atacuri masive impotriva
website-urilor si serverelor guvernamentale din Georgia, oferind termenului de
razboi cibernetic o forma mai concreta.

e In vara lui 2010 s-a raspandit vestea ca aproximativ 45 000 de sisteme de
control industrial Siemens din intreaga lume au fost infectate cu un virus troian
special conceput, care putea manipula procesele tehnice de o importanta cruciala
pentru controalele nucleare din Iran. Desi evaluarea avariilor este in continuare
neclara, acest lucru a evidentiat riscul softului malitios care afecteaza sisteme de
computere de o importanta cruciald In managementul aproviziondrii cu energie sau
al retelelor de trafic. Pentru prima data, aici a existat dovada existentei atacurilor
cibernetice care pot cauza avarii fizice reale si genereaza riscul pierderii de vieti
umane.

o In februarie 20132 se inregistreazi un atac puternic prin programul ,, Adobe
Reader”. Acesta nu este un atac obisnuit, e un atac extraordinar de sofisticat care
apare cam o datd pe an. O vulnerabilitate le permite hackerilor sa copieze niste
figiere pe sistem si o a doua le permite sd scape din sandbox. Cine a facut atacul
este extraordinar (functioneaza pe sisteme Adobe Reader in limba araba, ebraica,
engleza si greacd).

3 Costin Raiu, Laboratoarele Kaspersky, Interviu acordat Ziarului Adevirul, 19 februarie 2013.
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Concluzia specialistilor este ca avem de a face cu un atac sponsorizat de un
stat, de cel mai inalt nivel, atac care a necesitat resurse enorme.

e Dupa debutul crizei, dintre Ucraina si Rusia (2014), s-au amplificat
atacurile cibernetice impotriva Ucrainei, dar si impotriva statelor membre NATO si
UE.

e Este de remarcat ca in 1996 aparea cate un virus nou pe saptamana sau pe
lund, acum apar peste 250 000 de virusi noi pe zi.

e Roménia, fiind la ora actuald, puternic conectata la Internet este afectata,
mai ales dupa 2010 de atacurile cibernetice asupra utilizatorilor individuali si mai
nou, tinte au devenit institutiile guvernamentale, cele militare si companiile.

O evaluare echilibrata a amenintarilor demonstreaza clar doua lucruri:

e Pand 1n prezent, cei mai periculosi actori in domeniul cibernetic sunt tot
statele-natiuni. In pofida unor capabilitati ofensive aflate din ce in ce mai mult la
dispozitia retelelor de criminalitate, care ar putea fi folosite de actori non-statali
precum teroristii, spionajul si sabotajul de inalta sofisticare iIn domeniul cibernetic,
aceste grupari au nevoie, in continuare, de capabilitatile, hotararea si ratiunea cost-
beneficii ale unui stat-natiune.

e Pagubele fizice si terorismul cibernetic in lumea reala nu s-au produs inca,
dar este foarte aproape acest moment. Este clar ca tehnologia atacurilor evolueaza
de la cateva probleme agasante, la o amenintare serioasd la adresa securitatii
informatiilor si chiar la adresa infrastructurilor nationale de o importanta majora.

Nu existd nici o indoiala cd unele tari investesc deja masiv in capabilitati
cibernetice care pot fi folosite in scopuri militare. La prima vedere, cursa digitala a
momentului se bazeaza pe o logica clara si implacabild, deoarece domeniul
razboiului cibernetic oferda numeroase avantaje: este asimetric, atragitor prin
costurile scazute, iar atacatorul detine in faza initiald toate avantajele.

Mai mult decat atdt, nu existd practic nicio forma reald de descurajare in
cadrul razboiului cibernetic, deoarece pana si identificarea atacatorului este extrem
de dificila si, respectand dreptul international, probabil, aproape imposibil.

Este insa de remarcat ca cele mai multe state membre NATO si UE dezvolta, in
ritm accelerat, capabilititi de aparare in domeniul cibernetic, mergand de la crearea
unui cadru legal si pana la constituirea unor puternice capabilitati tehnice si asigurarea
cu specialisti de cea mai inalta clasa in domeniu.

Aflat in fata provocdrilor, in domeniul securitatii cibernetice, NATO
incearca sa se adapteze la acest tip de amenintari si vulnerabilitagi:

ein 2002 a adresat statelor membre o solicitare vizind imbunititirea
,,capabilitdtilor acestora de a se apdra impotriva atacurilor cibernetice”, ca parte
a angajamentelor de la Praga privind capabilitatile (noiembrie 2002).




¢ Totusi, In anii de dupa 2002, Alianta s-a concentrat, in primul rand, asupra
reglementarii unor masuri pasive de protectie, care fusesera solicitate de partea
militara.

e Evenimentele din Estonia din primavara lui 2007 au impulsionat Alianta
sd-si regandeascd 1n mod radical nevoia de o politicd in domeniul apararii
cibernetice si sd-si ridice contra-masurile la un nou nivel. De aceea, organizatia a
elaborat pentru prima datd o ,, Politica NATO privind Apararea Cibernetica”,
adoptata in ianuarie 2008, document in care au fost stabiliti trei piloni centrali ai
politicii in spatiul cibernetic:

- subsidiaritatea — asistenta este furnizatd numai la cerere, altfel se aplica
principiul responsabilitatii proprii purtate de statele suverane.

- Neduplicarea, de exemplu, prin evitarea unei duplicari inutile la nivelul
structurilor sau au capabilitatilor — la nivel international, regional si national.

- Securitatea — cooperarea bazata pe 1incredere, ludnd in considerare
sensibilitatea informatiilor legate de sisteme care trebuie puse la dispozitie si
posibilele vulnerabilitati.

e La Summitul de la Lisabona (noiembrie 2010) Alianta a pus, cu succes,
bazele unei examinari factuale autogestionate a problematicii, din ce in ce mai
complexe, a razboiului cibernetic.

e In conformitate cu Noul Concept Strategic al NATO, politica Aliantei
privind Apararea Cibernetica revdzutd defineste amenintarile cibernetice drept o
sursa potentiala care face obiectul apararii colective in concordantd cu Articolul 5
al NATO. Mai mult decat atat, noua politica si ,, Planul de Actiune” pentru
implementarea sa — ofera NATO linii directoare clare si o lista de prioritati agreata
in privinta modului in care sa avanseze apararea ciberneticd a Aliantei.

Evolutii 1ingrijoratoare pentru tirile lumii. Actiuni de ,razboi
cibernetic” declansate de actori statali in perioada 2016-2017

Problematica atacurilor cibernetice tot mai agresive, precum si conturarea tot
mai clara a transformarii acestora in adevarate razboaie cibernetice a devenit un
subiect public de maximid importantd si a determinat o abordare mai activa si
responsabild din partea statelor, organizatiilor, utilizatorilor individuali si, desigur,
a specialistilor din domeniul IT.

Un scurt istoric al acestor atacuri arata cd acestea s-au intensificat dupa anul
2007 (lansarea de catre un actor statal a virusului Octombrie Rosu) urmate apoi de
alte actiuni ostile de amploare care au produs pagube politice, economice,
financiare si de imagine tintelor state si organizatii.

Episoadele recente cu implicarea unor actori statali si a unor grupuri
organizate si sustinute financiar si logistic de actori statali, cum a fost cazul in
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procesul politic al iesirii Marii Britanii din Uniunea Europeanda — BREXIT si mai
nou, cu efecte politice, potential grave, implicarea prin atacuri directe, furt de
informatii si diseminarea de informatii false in randul publicului tintd (celebrii deja
troli) 1n Incercarea disperata de a influenta alegerile prezidentiale din statele Unite
— ridica la un alt nivel confruntarea, putdndu-se vorbi clar, cu argumente, de rdazboi
cibernetic.

Evolutii ale atacurilor cibernetice in anii 2014-2016

Conflictul ruso-ucrainean din 2014, urmat de reactii mai mult sau mai putin
ferme din partea statelor membre UE si/sau NATO, a condus la inrautatirea
relatiilor politice, diplomatice, economice si culturale intre Federatia Rusa si statele
democratice mentionate. Anexarea Crimeei si implicarea in conflictul din estul
Ucrainei a aratat, fara echivoc, fata agresiva a Rusiei, ingrijorand, in primul rand,
statele din vecinatatea sa.

Aceasta noua situatie cu implicatii geopolitice importante in viitorul apropiat
nu putea sa ramana fara efect si In domeniul confruntarii cibernetice.

Asa se face ca aproape toate tarile europene membre ale UE, precum si
statele membre NATO s-au trezit cu atacuri puternice si zilnice asupra institutiilor
politice, guvernamentale, financiare, industriale si media, avand ca efecte grave
prejudicii de securitate, economice, financiare, urmate inclusiv de afectarea
moralului cetatenilor prin introducerea stirilor false si prin montarea unor
diversiuni fabricate de profesionistii cu state vechi in materie.

Sa incercam un scurt inventar:

a) Cazul conflictului ruso-ucrainean devoaleazd modul agresiv si fara
scrupule morale al demonizarii de cétre partea rusd a tarii vecine, §i pana nu
demult, parte a Imperiului Sovietic. Prin vectori media controlati de Kremlin (din
Rusia si din strainatate) s-au raspandit stiri false, cu scopul de a nega implicarea
fortelor militare ruse in Crimeea si in estul Ucrainei.

Au fost declansate atacuri cibernetice asupra tuturor institutiilor importante
ale statului ucrainean (Parlament, Guvern, armata, serviciile de securitate si
infrastructura economicd) concomitent cu dezvoltarea unor actiuni complexe si
sofisticate pentru influentarea opiniei publice din tarile occidentale, utilizand, in
primul rand, retelele de socializare si publicatiile media online. In multe cazuri
aceste actiuni au dat rezultatele scontate.

b) Cazul BREXIT

Este deja notoriu faptul cd Moscova urmareste slibirea coeziunii europene,
actioneaza pentru ruperea unor state membre din UE si doreste o slabire a relatiilor
UE-SUA si subminarea, pe aceastd bazd, a NATO.

11
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Declansarea referendumului in Marea Britanie pentru iesirea sau ramanerea in
Uniunea Europeana a reprezentat pentru fortele controlate de Kremlin, din toatd lumea
si din tara tinta 1n acest scenariu, un adevarat caz scoald, prin utilizarea, fara economie
de forte si mijloace a influentarii cetdtenilor britanici prin vectori media si prin atacuri
cibernetice asupra institutiilor principale ale statului.

Teme de atac:

e UE este o institutie profund birocraticid, asemanatoare fostei Uniuni
Sovietice;

e Marea Britanie a pierdut din suveranitatea sa politica si economica;

e Marea Britanie contribuie cu sume prea mari la bugetul comunitar, in
favoarea tarilor membre mai sarace din centrul si estul Europei;

e cetatenii unor tari membre UE sosesc in numar mare in Regatul Unit,
sufocand serviciile sociale si ,,furdnd” locurile de munca ale bastinasilor;

e denuntarea politicii ,,dezastruoase” ale unor lideri europeni in problema
admiterii imigrantilor din zonele de conflict (Siria, Irag, nordul Africii etc.).

Asa cum se stie deja referendumul a fost pe muchie de cutit, iar aportul
actiunilor prezentate mai sus nu a fost unul neglijabil.

¢) Cazul alegerilor prezidentiale din Statele Unite ale Americii

O fosta superputere numita Uniunea Sovieticd si mostenitoarea sa principala
numitd Federatia Rusa (care aspird la locul detinut pe timpul Razboiului Rece) nu
putea rata implicarea in cel mai important eveniment politic al anului 2016 —
alegerea unui nou presedinte american. Dupa o analizd indelungatd si amanuntita,
utilizand diverse surse de informatii, inclusiv furtul masiv din sistemele electronice
ale competitorilor si apropiatilor acestora, Moscova a decis sd meargd pe mana
candidatului Donald Trump, considerat de rusi mai pragmatic si mai realist i,
potrivit declaratiilor acestuia, dispus sa lase baltd NATO, cu tot cu articolul 5.

Teme de atac asupra candidatei democrate Hillary Clinton:

e candidata democrata este imprevizibild si coruptd, primind prin fundatia
Clinton bani din unele tari arabe;

o furtul si publicarea a mii de e-mailuri ale acesteia si ale unor membri ai
Staffului de campanie, cu scopul clar al denigrérii §i al incitdrii organelor de
ancheta americane;

e daca va fi aleasa confruntarea intre Rusia si Statele Unite se va apropia de
nivelul de pericol (teza sustinuta si de contracandidatul Donald Trump)*;

e Hillary Clinton s-ar afla sub influenta unor cercuri de putere oculte care ar
urmari dominatia mondiald si dezmembrarea federatiei Ruse;

4 Articolul a fost scris inainte de alegerile prezidentiale din SUA (06.11.2016)
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e alianta politico-militara NATO ar fi inutild in conditiile actuale (coincide
cu atacuri asupra NATO ale candidatului republican Donald Trump);

e Rusia trebuie sa-si ,lipeasca” la loc bucdtile desprinde din Uniunea
Sovietica, iar SUA nu au nici un drept sa intervina,

e Rusia trebuie sa-si apere, fara nici o ezitare, pe rusii aflati in statele
desprinse din URSS (aproximativ 25 de milioane) fara a se sinchisi de criticile
venite din partea SUA si a aliatilor europeni;

e Rusia si-a revenit din punct de vedere politic, economic si militar si poate
fi oricind o amenintare mortald pentru SUA si NATO (agitd tot mai des
amenintarea nucleara);

d) Cazul atacurilor cibernetice masive asupra unor servicii IT:

e Vineri, 21.10.2016, s-au produs unele atacuri impotriva retelelor Twitter,
Spotify si eBay;

o Scopul acestora a fost descurajarea si bulversarea utilizatorilor americani si
nu numai in preajma alegerilor prezidentiale din 08 noiembrie;

o In acelasi timp, autorii atacurilor au vrut si demonstreze ¢ nu prea le pasa
de pozitiile exprimate de unii oficiali americani n 11 si 12 octombrie a.c.

e) Atacurile cibernetice asupra tarilor Uniunii Europene

Nicio tarda membrd UE nu a scapat in ultimii ani de atacurile cibernetice
orchestrate de actori statali sau grupuri organizate sprijinite de acestia.

Dintre tarile europene se detagseaza ca tinta Germania, asupra careia s-au
declangat atacuri vizand organizatiile politice, ministerele, infrastructura
industriala, organizatiile financiare si media. Unii oficiali germani au acuzat Rusia
de aceste atacuri. Sunt insa indici ca au fost orchestrate atacuri si din alte centre de
putere.

In mod surprinzitor unele state europene sunt menajate si nu suferd decét
atacuri marginale. Din motive lesne de inteles nu cred ca este bine sa le
nominalizez, mai ales ca in unele sunt in plina desfasurare procese electorale.

f) Atacurile cibernetice asupra organizatiilor din Romania

Oficiali ai SRI, dar si din alte institutii recunosc recrudescenta atacurilor
cibernetice venite din diferite surse, avand ca obiectiv institutiile politice, apararea
si securitatea nationald, organizatiile financiare, companiile multinationale care
opereaza in Romania, dar si micile firme autohtone.

Totodata, s-au intensificat atacurile venite din partea unor grupari teroriste
asupra unor institutii de Invatdmant superior si de administratie publica, precum si
asupra unui site web al Patriarhiei Romane.

Oficialii romani apreciaza, pe buna dreptate, cad ,,acest context complex
evidentiaza necesitatea implementarii unor standarde minime de securitate
cibernetica la nivelul sistemelor informatice detinute de entitati publice si private,
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precum §i a verificarii regulate a respectarii normelor si politicilor din acest
domeniu. ™™

In cazul Roméaniei, un subiect de analiza ar putea fi si activismul neobisnuit
de intens, in ultimul timp, a asa numitelor troli, care posteaza la subiectele lansate
pe site-urile de stiri si pe retelele de socializare.

Am urmadrit n mod deosebit postarile la subiectele privind armata si apararea
si am putut constata ca la subiecte banale, obisnuite se lanseaza atacuri incorecte si
nemeritate la adresa institutiei si a militarilor activi, in rezerva si in retragere.
Promit ca voi incerca sa revin cu o analizd mai cuprinzitoare asupra acestui
subiect.

In ceea ce priveste Romania consider ¢ o intdrire a cadrului legislativ si
normativ urmatd de actiuni practice de implementare este deopotriva presantd si
necesara.

Securitatea ciberneticAi — o dimensiune importanta a securitatii
nationale a Romaniei

Toate statele lumii resimt efectele pozitive ale evolutiilor din domeniul
tehnologiei informatiilor si comunicatiilor, dar asa cum am aratat anterior, acestea
vin la pachet cu riscuri, amenintari §i vulnerabilititi in domeniul atacurilor
cibernetice si chiar a razboiului cibernetic. ,, Aceste fenomene implica crearea si
finantarea unor institutii care sa se ocupe doar de securitatea cibernetica,
realizand planuri pentru prevenirea atacurilor cibernetice, pentru posibilitatea de
a avea un raspuns rapid in cazul in care asemenea evenimente au loc, pentru
abilitatea de a descoperi persoanele sau organizatiile responsabile pentru acestea
astfel incat sd fie aduse in fata justitiei, si nu in ultimul rdnd, pentru abilitatea de a
inlocui sau repara in cel mai scurt timp componentele afectate ale retelei
digitale.

Securitatea ciberneticd reprezintd o provocare ce trebuie abordatd prin
cooperare intre diversi actori nationali, precum institutii, companii private sau
organizatii nonguvernamentale, dar si la nivel international prin cooperarea intre
state, organizatii regionale si globale, avind in vedere faptul cad securitatea
ciberneticd este o problema globala. Si Romania a recunoscut securitatea
ciberneticd drept o dimensiune importantd pentru securitatea sa nationala in anul
2010, atunci cand a fost inclusa in ,, Strategia Nationala de Aparare”. Acest
document politico-militar include, in ceea ce priveste securitatea cibernetica,
obiective pe termen scurt si pe termen lung, deoarece mentioneaza ca tara depinde

5 www.sri.ro/romania-a-fost-tinta-unor-atacuri-cibernetice.html
Shttp://www.caleaeuropeana.ro/securitate-securitate-cibernetica-national-romania-cepe/ (Autor: Andra
Alexandru)
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de buna functionare a multiplelor retele de care depind vietile cetatenilor romani si
economia national. In Strategie se recunoaste de asemenea, faptul ci Romania are
prezintd deficiente in ceea ce priveste protectia si functionarea infrastructurii
digitale si a celei critice.

Totodata, Strategia evidentiazd cd un nivel mai ridicat de securitate a
infrastructurii digitale este necesara, deoarece la nivel mondial atacurile cibernetice
sunt din ce In ce mai frecvente si mai complexe. De aceea, Romania a avut in
vedere anumite obiective care intre timp au fost indeplinite, precum Infiintarea unei
comunitati de experti in domeniul informaticii §i a securitatii retelelor digitale,
CERT-RO (Centrul National de Raspuns la Incidente de Securitate Cibernetica).

CERT-RO este acum un centru functional responsabil pentru ,, Prevenirea,
analiza, identificarea si reactia la incidentele cibernetice” i pentru dezvoltarea de
politici publice in domeniu.

Existd, de asemenea, institutii nationale implicate in activitati specifice
securitatii  cibernetice, precum Ministerul Comunicatiilor si  Societatii
Informationale, Directia de Investigare a Infractiunilor de Criminalitate Organizata
si Terorism (DIICOT), Serviciul Roman de Informatii, Ministerul Apararii
Nationale, Ministerul Afacerilor Interne, Autoritatea Nationald de Supraveghere a

Cu toate acestea, nu existd inca o institufie centrala care sd se ocupe in mod
direct si cuprinzator de riscuri cibernetice la nivel national, avand ca fundament o
strategie de securitate cibernetica.

De mentionat cd Ministerul Comunicatiilor si Societdtii Informationale a
lansat in iunie 2011 un document de lucru numit , Strategia de Securitate
Cibernetica a Romdniei”, care, Intro forma mai complexa a fost aprobat de catre
CSAT, in februarie 2013.

A fost lansat in dezbatere publica, la inceputul acestui an proiectul ,, Legea
privind Securitatea Cibernetici a Romdniei”. Acesta nu a ajuns in dezbaterea
Parlamentului din cauza numeroaselor critici §i rezerve privind viata privatd a
cetatenilor si confidentialitatea necesara pentru mediul de afaceri. Este insd, un
document mult asteptat si necesar in aceastd faza a atacurilor cibernetice. Sa
speram ca pana la 31 decembrie 2016 se va gasi o solutie de compromis si legea va
fi votata i promulgata.

Trebuie sa ardtam ca problema securitatii cibernetice este tratatd in mod
corespunzator si in ,, Ghidul Strategiei Nationale de Apdrare pentru perioada
2015-2019”, document aprobat prin Hotararea CSAT nr. 128, din 10 decembrie
2015.
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Dupa cate se observa documente sunt si vor mai fi, dar noi credem ca se
impun masuri practice mai hotarate pentru a raspunde eficient riscurilor,
amenintarilor si vulnerabilitatilor cibernetice.

Sunt numerosi specialigti, romani si straini, In domeniul ITC, care propun
solutii de securitate pentru utilizatorii individuali, companii §i structuri
guvernamentale, intre care mentionam:

o Sa fie folosita o solutie de securitate actualizata constant;

¢ Sa se remedieze si sa se actualizeze toate programele software care ruleaza
pe terminale si servere web;

¢ Sa fie instalate solutii de backup;

eS3a se administreze fisierele care ruleazd in calea de director,
. AppData/Local AppData” si sa se asigure politici care Tmpiedica utilizatorii sa
execute aplicatii sau fisiere;

¢ Sa fie limitata utilizarea de catre unele persoane a accesarii unor destinatii
din retea;

¢ Sa se aplice solutii performante de protectie a serverelor de e-mail, prin
filtrarea continutului;

o Sd se asigure cd angajatii pot identifica e-mailuri care raspandesc virusi si
sd evite accesarea acestora provenite de la expeditori necunoscuti;

e Mai sunt si alte masuri care privesc alegerea si protejarea parolei, protectia
impotriva programelor spyware, protectia atunci cand utilizam retelele publice
folosind si conexiunile Wi-Fi (cu laptop, telefoane sau tablete).

Revolutiile tulburitoare aduse la cunostinta publicului romén de catre
John McAfee, specialist de varf in industria solutiilor antivirus din SUA’

Studiind mai multe carti , studii si articole pe tema atacurilor cibernetice si a
razboiului cibernetic observam o accelerare, fara precedent, in unele tari, In ultimii
doi ani, pentru a asigura distrugerea facilitatilor informationale ale adversarului si
in primul rand a retelelor de utilitati. O atentie deosebita este acordata retelelor de
energie electrica.

Sa redam principalele informatii relevate de John McAfee:

e Cel putin patru tiri au arme cibernetice capabile sa distruga reteaua de
energie electrica a unui alt stat: China, SUA, Rusia si Israel;

e China este fara indoiala tara cu cele mai puternice arme cibernetice.
Chinezii au inteles inca de acum patru decenii ca electronica si computerele sunt
esentiale pentru viitorul armelor;

" HotNews.ro, Interviu Vlad Barza luat specialistului din industria antivirus americana John McAfee,
23 februarie 2017.
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eDaca o tarda ar incepe un razboi cibernetic pentru a distruge alt stat,
urmarile ar fi catastrofale pentru ca riscam distrugerea generala.

e Sa incerci sa realizezi ceva in guvern este cel mai greu lucru din lume,
fiindca toata lumea te da la o parte pentru ca fiecare are propriul interes (justifica
refuzul de a fi numit seful strategiei de securitate cibernetici in Administratia
Trump).

e Ce s-ar Intampla dacad America ar ramane fara energie electricd? Am muri
cu tofii, nu am mai avea mancare, comunicatii sau servicii de urgentd, ne-am
intoarce in Epoca de Piatra. Un studiu recent prezentat in Congres estima ca in doi
ani 90% dintre americani ar muri dacd am rdmane fara curent.

e Va fi un atac distrugdtor asupra altui stat? Este prea periculos si cred ca
lumea nu ar supravietui nici daca atacul ar fi asupra unei singure tari, fiindca ar fi
represalii. Diferenta intre armele clasice §i cele cibernetice este ca te costd enorm
sd construiesti o bomba nucleara, dar cand o tard a construit o arma cibernetica,
poate face dupa ea un milion de copii cu costuri minime, fiindca este vorba de date
digitale.

e impotriva stirilor false nu putem lupta cu un soft de inteligenta artificiala.
Daca noi oamenii nu suntem 1n stare sd judecam ce e fals si ce nu, cum putem
construi un soft care sa faca asta?

e Diversele aparate ce formeaza ,, Internet of things” sunt scoase pe piatd
fard pic de grija pentru securitatea informativa si fard sa se tind seama de cum
gandesc hackerii.

Interviul foarte instructiv si plin de invataminte este mult mai amplu, iar cei
interesati ar putea sa il studieze in Intregime.

De la inceput am mentionat cd problematica complexd, de mare actualitate, a
atacurilor cibernetice si a razboiului cibernetic nu poate fi clarificatd intrun simplu
articol dintr-o revista. Scopul este doar ridicarea, in faa celor interesati, a acestor
probleme si descoperirea celor mai bune solutii de protectie.

Pentru un studiu mai complet este necesara parcurgerea a zeci de carti, studii
si articole activitate care intrd 1n fisa postului administratorilor de retea si
responsabililor din institutiile statului cu atributii directe in securitatea cibernetica a
Romaniei. S nu se uite Insd ca noi surprize apar zilnic si trebuie analizate si luate
in seama 1n vederea contraacararii lor.
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EDUCATIA CETATENEASCA SI PATRIOTICA A TINERILOR
IN INSTITUTIILE MILITARE DE INVATAMANT

TEACHING CITIZENSHIP AND PATRIOTISM TO THE YOUNG
PEOPLE IN THE MILITARY EDUCATION INSTITUTIONS

Gl. mr. (r) prof. asoc. dr. Constantin MINCU"

Rezumat: In opinia autorului fenomenele globalizarii, accelerate puternic in ultimii
ani, aduc beneficii geostrategice, economice, financiare, militare §i culturale unor mari
puteri §i corporatiilor multinationale care dicteaza agenda si numai pierderi §i necazuri
restului lumii. In domeniul educatiei tinerei generatii se constatd, cu argumente greu de
contestat, o degradare puternica a formarii ca cetdteni cu sim¢ moral si valori cregtine,
atasati valorilor perene ale natiunii lor, prin efortul dirijat si masiv al unor forte oculte cu
agende ascunse marelui public. Se constata ca Guvernul Mondial vrea doar sclavi supusi.

Cuwvinte-cheie: Educatie cetdteneascd; educatie patrioticd; efectele globalizarii;
tehnologii comunicationale; falsificarea istoriei.

Abstract: According to the author, the phenomena induced by globalization, sharply
accelerated in recent years, bring on geostrategic, economic, financial, military, and
cultural benefits to some great powers and multinational corporations that dictate the
agenda and cause trouble to the rest of the world. Regarding the education the young
generation receives, we cannot help but notice, with hardly disputable argument, a serious
degradation of their statute of citizens because of the loss of moral and Christian values,
attached to the perennial values of their nation. This seems to happen as a consequence of
the massive efforts directed by certain occult forces with hidden agendas, unknown to the
general public. Thus, the end state appears to be the World Government turning everyone
in submissive slaves.

Keywords: citizenship education, patriotic education, globalization effects,
communication technologies, falsification of history.

I ntroducere

In opinia mea problematica complexa a educatiei cetatenesti si patriotice a
tinerei generatii, in ceea ce numim, fard a intelege pe deplin continutul si sensul

* Membru titular al Academiei Oamenilor de Stiin{d din Romania, membru al Consiliului Onorific al
Academiei Oamenilor de Stiintd din Romania, secretar stiintific al Sectiei de Stiinte Militare, Telefon:
0722.303.015, email: mincu_constantin@yahoo.com.
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schimbarilor, ,,Noua Ordine Mondiala”, este promovata si consolidata zi de zi de
fenomenele globalizarii.

Cand am aflat ca Presedintele Academiei Oamenilor de Stiinta din Romania
doreste sa organizeze o masa rotunda pe tema educatiei tinerei generatii am inceput
sd caut documente si luari de pozitie ale unor oficiali §i oameni de culturd din mai
multe tari, care, fie promoveaza agresiv globalizarea si necesitatea unui Guvern
Mondial, fie cd se opun fenomenelor adesea distructive si bulversante, pe toate
planurile vietii umane, promovate de ,,maestrii” erei ,,New Age”.

Promotorii globalizarii si cei ai numitului deja Guvern Mondial actioneaza
de aproape trei sute de ani prin crearea, promovarea si consolidarea unor institutii
cu agende ascunse marelui public. Se fac eforturi pentru transformarea lumii intr-0
imensd inchisoare, in care vor trai (daca vor mai apuca) 95% din Populatia
Pamantului.

Restul de 5% vor fi beneficiarii si stapanii absoluti impusi si sprijiniti de
organizatiile oculte, intre care, putem mentiona:

o [lluminati, creatda in Europa in 1776;

o Craniul si oasele — SUA, in 1800;

¢ Consiliul pentru Relatii Externe (CFR), in 1921;

¢ Francmasoneria mondiald cu numeroasele sale loji intinse 1n toatda lumea;

o Clubul Bilderberg infiintat in Olanda in 1954;

o Comisia Trilaterala, in 1973;

e Clubul de la Roma;

e Fondul Monetar International (FMI);

e Banca Mondiala;

e Marile banci occidentale controlate de familiile Rothschild, Rockefeller,
J.P. Morgan si altele;

¢ Alte mega structuri politice, financiare, economice si de informatii.

Ce legaturd au aceste ,,organizatii” cu subiectul nostru ,,Educatia tinerei
generatii”?

Cine studiazd, cu oarecare atentie, ce a aparut si se stie despre telurile,
membri de vaza si obiectivele deja indeplinite va intelege ca bulversarea, alienarea,
spalarea creerelor si indepartarea tinerei generatii din toate tarile lumii de la
valorile umaniste, crestine, atomizarea familiei tradifionale, promovarea
subculturii, comportamentului aberant, agresivitatea si ura contra semenilor —
reprezintd ,,temelia” constructiei lor la care trudesc de zor.

Trebuie sd stim, daca vrem sa infelegem, ce ni se intampla, ca sefii de stat
fosti si actuali, ministri, bancheri si alti functionari de rang inalt au fost si sunt
membri In una, doud sau mai multe din organizatiile enumerate. Ei imprima ritmul
si stabilesc obiectivele de etapa. Pana acum sunt in grafic.
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Spatiul posibil intr-un articol nu permite expunerea, pe larg, a argumentelor
pro si contra, dar, sunt sigur ca cei interesati de subiect vor sti sd gaseasca sursele
credibile de informatii.

Unele efecte ale globalizarii asupra educatiei

Degradarea, la un nivel fara precedent, a invatamantului public a inceput, in
SUA, odatd cu mandatul lui Bill Clinton la Casa Alba (ianuarie 1991) prin:

e introducerea unor programe scolare aberante, fara nici un efect educational
real;

e promovarea unor ,,profesori” obedienti care sa subscrie la programul de
indobitocire a tinerilor elevi si studenti.

o Indepartarea tinerilor de familiile lor prin promovarea unor ,valori”
dubioase cum ar fi prostitutia, consumul de droguri, homosexualitatea, excluderea
religiei si pedepsirea administrativa a celor care nu se supun ordinelor.

e Producerea la scara larga a asanumitilor ,,analfabeti functionali”;

e Etichetarea §i compromiterea publicd a celor care se opun ,trendului”
impus de politicienii supusi, la randul lor, personajelor oculte aflate in spatele
tuturor acestor masuri.

e Multe alte activitdti si masuri luate de autoritatile americane din 1991 si
pana astazi pentru a realiza un contigent cat mai mare de ,,vite cu fatd umana” asa
cum spun, fara sa se fereasca, promotorii.

Multe din aceste actiuni au fost exportate in multe tari ale lumii, inclusiv in
Romania, iar din exces de zel, in tara noastra chiar s-a plusat, in asa fel incat astazi,
referindu-ne la tinerii de cinsprezece ani, 45% sunt considerati, in baza unor teste
internationale, ,,analfabeti functionali”.

Sigur ca acestia nu pot fi decdt lucratori manuali iIn munci simple si
necalificate, exact ce vizeaza ,,prietenii” nostri din strainatate si din tara.

Influenta noilor tehnologii comunicationale asupra tinerei generatii

Tehnologiile informationale s-au dezvoltat exploziv, dupa anul 1970. Practic
vorbim de o conectivitate globald, In care fiecare poate comunica cu orice individ,
oriunde s-ar afla acesta pe glob.

Numeroasele retele de socializare care s-au dezvoltat in ultimii ani permit
schimburi de idei si informatii, in mare masura utile.

Dar multi experti din mai multe tari ale lumii apreciaza, cu argumente solide,
ca asistam la un paradox extrem de crud — inventivitatea min{ii omenesti este
folosita pentru degradarea si indobitocirea ei. Sa vedem despre ce este vorba:

e copiii, inca de la gradinitd, sunt obisnuiti sd accepte doar ce prezinta
ecranul computerului;

21



Revista de Stiinte Militare ~1/2017

o facilitarea accesului la site-uri care promoveaza violenta, pornografia,
homosexualitatea si comportamentul antisocial;

e stergerea totald a memoriei sociale si istorice de apartenenta la tara ta;

e utilizarea limbii materne prin ,,inventii” lingvistice ciudate;

e izolarea copiilor de viata reald, de migcarea in aer liber si de prieteni;

e indepartarea copiilor de parintii lor, care devin, in opinia lor, agasanti si
invechiti;

e promovarea subtild si perversa a ,,valorilor” globalizarii, dupa dictonul
latin ,,Unde este bine acolo este Patria”;

e alte numeroase efecte negative care pot fi descoperite destul de usor de
citre cei interesati.

Actiuni evidente de falsificare a istoriei
Acest fenomen este unul global in acesti ani. Marile puteri si alte state mai
mici rescriu, cu voiosie, istoria dupd interesele lor geostrategice, politice,
economice si militare actuale.
Romaénia este o victima si a unor ,,istorici” strdini, dar si ai ,,stradaniei” unor
»istorici” pretins romani:
e promovarea unor falsuri istorice grosolane la rangul de adevar absolut;
o demonizarea si zugravirea in culori negre a unor personalitati istorice ale
Tarilor Romane si ale Romaniei;
e promovarea descurajarii in randul romanilor ca orice am face trebuie sa
fim supusi unora sau altora;
e denigrarea constantd a Armatei si a militarilor;
e simplificarea pana la disparitie a istoriei din manualele scolare, 1n care s-
au introdus, mai nou ,,vedete” din presa si din lumea mondena;
e producerea unor filme care prezinta falsuri evidente si care aduc jigniri
grave inaintasilor nostri;
e inducerea la tanara generatie a ideii ca istoria nu mai este necesara, ca nu
le foloseste la nimic;
e alte numeroase si sofisticate actiuni antinationale contra existentei
Statului Romén.

Bagatelizarea sau chiar negarea educatiei cetatenesti si patriotice a
tinerilor

Cred ca aceastd problematica trebuie abordatd cu grija, farda a generaliza
aspectele negative, identificate panad acum.

22




Revista de Stiinte Militare ~ 1/2017 N

Cei mai multi romani, inclusiv cei tineri 1si iubesc tara si neamul in felul lor,
unii mai interiorizati, iar altii intr-un mod mai expansiv.

Cu toate acestea forte din exterior si din interior actioneaza, fard ragaz,
pentru a indeparta tinerii de la ideea de cetatean responsabil si de patriot (in sensul
pozitiv si rational al termenilor). Astfel constatim unele fenomene, potential grave,
pe termen lung cum ar fi:

e promovarea ideii de cetitean al lumii fard nici o memorie sociald si
istorica;

e desconsiderarea pana la insultd a personalitatilor istorice si culturale ale
romanilor;

e climinarea treptatd a clasicilor literaturii romane din manualele scolare;

e promovarea unor modele ,culturale” luate din media si din lumea
mondena;

e producerea unor filme care prezintd exclusiv partea uritd a societatii, cu
ingrosarea pand la grotesc a unor comportamente umane (care nu prea exista in
viata reald).

e Productii literare, muzicale, pictura si sculptura dubioase, fard nici un
mesaj sau cu unul malefic;

e Introducerea ideii ca este ruginos sa spui in public ca esti patriot si ca ar
trebui sa te abtii de la arborarea sau purtarea drapelului tarii.

Transformarea multor institutii de inviatimant din Romainia in
w»fabrici” de diplome fara acoperire

Stim cu totii ca din 1990 incoace au avut loc si inca au tot felul de
reforme”, ,modernizdri” si ,transformari”, unele mai inepte decat altele,
desfasurate in unele perioade, chiar din sase in sase luni.

In ecuatie lipseste beneficiarul — elevul sau studentul, acestia fiind uitati prin
sertarele decidentilor politici si administrativi. [ata de ce, in opinia mea, formata pe
baza studierii legislatiei si a realitatilor evidente se observa ca:

ese mentin programele scolare invechite si incdrcate pentru a conserva
posturile unor profesori;

einvitarea se bazeazd, 1n exclusivitate, pe memorarea mecanicd a unor
concepte, definitii, fenomene etc.;

e s-au extins dincolo de orice necesitate si logica ,,Universitatile particulare”
in care se intrd fard examen si cu cele mai mici note posibile din liceu. Rezultatul .
absolventi cu cartoane pe post de diploma care nu stiu sa faca nimic;

e lipseste latura practicd a instruirii, absolventii care ajung la un loc de
munca se uitd uluiti la aparatura moderna si la utilajele cu care trebuie sa opereze;
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o tentatiile vietii mondene — de club ii fac pe studenti sa nu prea mai vina la
cursuri, mizand pe lucrarile de diploma pe care le cumpara pe Internet si pe
,Intelegerea profesorilor”;

Cred ca pe subiectul educatiei din Romania se impune o analiza, fara
menajamente a tuturor aspectelor negative identificate de cei implicati pana acum,
urmata de masuri imediate si ferme de Indreptare, in folosul unui viitor rezonabil al
Romaniei.

Educatia cetiteneascd si patrioticd a tinerilor romani din institutiile
militare de invatamant

Pregitirea pentru profesia militara in Roméania se face In baza legislatiei si
reglementarilor Ministerului Educatiei si Cercetdrii, cu unele particularitati ce
decurg din specificul activitatii de viitor luptitor intr-o armatd ce se doreste
moderna si cu o capacitate ridicatd de descurajare a eventualilor agresori. Si
sistemul de educatie militar a trecut prin numeroase ,,reforme” si ,,transformari”, nu
toate benefice, neputand sa se sustraga de la evolutiile, In domeniu, din Roménia.

In toata perioada dupa 1989 au existat indivizi, militari si civili, care au avut
si promovat puncte de vedere ciudate, fara nici o logica functionala.

Voi da doar doua exemple in acest sens:

ein anul 1994 Seful Marelui Stat Major (acum se numeste Statul Major
General) a initiat o dezbatere cu tema ,Restructurarea si modernizarea
invatamantului militar”. Pentru cd seful meu era plecat in misiune in strainatate, in
calitatea mea de atunci de Sef al Statului Major al Comandamentului
Transmisiunilor, am participat la acea dezbatere. Spre surprinderea mea, dar si a
altor participanti (comandanti si sefi de state majore de arme) un anume colonel
(Seful Directiei Personal a M.Ap.N. la acea vreme) a propus desfiintarea liceelor
militare (doar rusii au mai reusit la noi, pe termen scurt).

., Argumentele”” individului:

- sunt prea costisitoare;

- Armata Roméana se va reduce drastic si nu mai este nevoie de acesti
absolventi;

- nevoile de personal (putine) vor fi asigurate pe ,filiera indirectd” dintre
absolventii facultatilor civile.

In acel moment uitand de disciplina militara (vorbesti cand esti intrebat) am
,sarit” la gatul individului spunandu-i ca este un tradator si nu intelege nimic,
deoarece si liceele civile au costuri de functionare (este adevarat putin mai mici
decat liceele militare), dar:

- elevii din liceele militare sunt feriti de tentatiile cluburilor, bodegilor,
drogurilor, alcoolului si depravarii;
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- elevii se pregatesc fizic si mental pentru o cariera militara, ca luptatori;

- chiar daca unii, la absolvire, nu vor ajunge in Scolile si Academiile Militare
ei vor fi un castig pentru societate, datoritd educatiei cetatenesti si patriotice
primite;

- elevii din liceele militare fac carte serioasd — fapt dovedit de rata de
aproape 100% de succes la bacalaureat;

- Invata serios Istoria Romaniei si Istoria Militard a Romaniei formandu-si
astfel un puternic suport moral pentru profesia lor viitoare.

Dupa cinci minute de schimb de replici intre mine si seful de la personal,
Seful Marelui Stat Major a intervenit sd ne potoleasca si a cerut si parerea celor din
sald. Toti, fard exceptie, au sustinut ca desfiintarea liceelor Militare ar fi o mare
prostie.

Sedinta s-a incheiat urméand si aiba loc mai tarziu pentru a se lua o decizie
finala. Aceasta alta sedintd nu a mai avut loc si liceele militare au ramas.

e Probleme similare — pe muchie de cutit au intimpinat si Scolile Militare
(mai tarziu Academiile Categoriilor de Forte), precum si Scolile de aplicatii ale
armelor. Cu chiu cu vai, in final, a iesit o solutie rezonabila, dar care, mai poate
suferi unele modificari benefice pentru armata.

Am relatat episodul de mai sus nu pentru a-mi atribui un merit, ci, pentru a
ardta cd In orice demers uman de ,reforma”, ,transformare” sau ,,modernizare”
existd indivizi care actioneaza din prostie sau cu rea credintd contra intereselor
Statului roman sub masca nevoii de ,,reforma”.

In ceea ce priveste situatia de astizi din institutiile militare de invatamant
trebuie sia recunoastem, 1n baza unei documentari la sursa, cad situatia s-a
imbunatatit considerabil, elevii si studentii militari avand parte de o educatie
solida, de profesori dedicati si foarte bine pregatiti profesional.

Comandantii, profesorii si studentii au realizat ca educatia cetiteneasca si
patriotica reprezinta, fard indoiald, una dintre cele mai importante componente in
formarea si In reusita 1n viata a tinerilor §i in capacitatea lor morala si volitiva de a-
si apara tara chiar cu pretul vietii.

Sunt cativa piloni care sustin pregétirea:

e are loc instituirea unui proces de invatare si formare continud, pe intreaga
perioada a studiilor si activitatii in unitatile militare;

ese pune un accent deosebit pe cunoasterea de catre elevi si studenti a
drepturilor si indatoririlor cetdtenesti, a normelor legale privind comportamentul in
societate, a valorilor unei societati democratice, precum si a traditiilor de lupta ale
armatei si armei din care fac parte;

e clevii si studentii militari sunt pregatii din punct de vedere intelectual si
moral sd promoveze, in activitatea lor, valorile perene ale culturii si civilizatiei
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nationale, sa reprezinte cu demnitate si onoare arma din care fac parte, sd se
implice voluntar in activitatile cu impact social si sa transmita celor pe care i vor
conduce dragostea de tara si respectul pentru valorile sale.

e Profesorii si instructorii fac tot ce pot pentru a le insufla elevilor si
studentilor un mod de a fi demn si civilizat, devotati natiunii, cu simtul datoriei si
onoarei militare.

e Sunt in toate institutiile militare de invatamant exemple concrete de
implicare a tinerilor militari in viata comunitatii, cum sunt;:
decente de viata;

- donarea de sange pentru spitalele din Romaénia;

- sprijinirea morald si materiald a camarazilor raniti in Teatrele de Operatii
(inclusiv pentru a putea participa la Jocurile Paralimpice Invictus);

- participarea la ceremoniile de comemorare a eroilor neamului;

- participarea la evenimente educative si culturale Tmpreund cu elevii si
studentii civili din localitatea 1n care functioneaza institutiile militare de
invatdmant.

e Alte numeroase evenimente si activitati care conduc spre o intelegere
aprofundata a rolului militarului in societatea actuala si la o legatura mai stransa cu
cetatenii romani.

Din cele prezentate pand acum se observa tonul critic privind unele
fenomene negative aduse de globalizare, dar si un optimism retinut pentru
capacitatea romanilor de toate varstele si, in principal, a tinerei generatii de a face
fatd provocarilor, cu scopul de a conserva cultura, civilizatia, istoria, traditiile si
statalitatea Romaniei.
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ROLUL BISERICII ORTODOXE ROMANE LA PASTRAREA
IDENTITATII SI INTERESULUI NATIONAL, IN CONTEXTUL
APARTENENTEI ROMANIEI LA NATO SI UE

THE ROLE OF THE ROMANIAN ORTHODOX CHURCH IN
PRESERVING IDENTITY AND NATIONAL INTEREST, IN THE
CONTEXT OF ROMANIA'S NATO AND EU MEMBERSHIP

Col.(r.) prof. univ. dr. Gheorghe BOARU*
Drd. Cristian NICULESCU**

Rezumat: Biserica Ortodoxd Romdnd are o misiune importantd in contextul
apartenentei Romaniei la NATO si UE, tindnd cont de importanta identitatii profund
crestine a poporului romdn. Aceasta identitate nu este doar o realitate sociologica sau
conceptuald, ci ea este o caracteristica ontologica a fiintei neamului romdnesc.

Biserica Ortodoxa Romana poate avea o contributie majora la apararea identitatii
si la promovarea interesului national, pentru ca detine un patrimoniu religios spiritual,
cultural, istoric generos si pentru cd actioneaza prin multiple metode specifice de slujire si
implicare sociala: dimensiunea liturgica, pastoral-misionara, social-filantropica, culturala
si de patrimoniu bisericesc, administrativ-economicd, relatii si legaturi cu institutii interne
si internationale etc. De asemenea, Biserica adopta pozitii ferme impotriva unor actiuni de
tip xenofob, rasist sau antisemit, atitudini contrare spiritului Evangheliei.

Este necesar ca Biserica Ortodoxda Romdnd sa se implice in renasterea morald,
sociala, civica, spirituald si culturalda a poporului roman in perioada contemporand,
caracterizata prin multiple framantari, amenintari, riscuri gi vulnerabilitati.

Cuvinte-cheie: interes; identitate, culturd,; secularizare; bioeticd,; Bisericd.

Abstract: Romanian Orthodox Church has an important mission in the context of
Romania’s NATO and EU membership, given the importance of the profoundly Christian
identity of the Romanian people. This identity is not just a sociological or conceptual
reality, but it is actually an ontological characteristic of the very being of Romanian nation.
The Romanian Orthodox Church can bring a major contribution to defending the identity
and promoting the national interest as it holds a historical religious, spiritual, cultural
heritage. Moreover, it acts through multiple specific methods of social involvement and
service: the liturgy dimension, the pastoral-missionary, social and philanthropic, cultural
and religious heritage, and administrative dimensions as well as economic relationships

* Membru titular al Academiei de Stiinte ale Securitdtii Nationale, Membru corespondent al
Academiei Oamenilor de Stiinta din Romania, E-mail: boarugheorghe@yahoo.com

** Doctorand la Universitatea Nationald de Aparare ,, Carol I”, preot militar (col.) Brigada 30 Garda
Mihai Viteazul, Bucuresti, E-mail:cristianniculescu70@yahoo.com
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and connections with national and international institutions etc. In addition, the Church
also adopts strong positions against any xenophobic, racist or anti-Semitic actions,
attitudes that are contrary to the spirit of the Gospel.

The Romanian Orthodox Church needs to engage in a moral, social, civic, spiritual
and cultural rebirth of the Romanian people in the contemporary period characterized by
multiple upheavals, threats, risks and vulnerabilities.

Keywords: interest; identity; culture; secularization; bioethics; Church.

Strategia de Securitate Nationald a Roméaniei are ca scop principal

promovarea §i apararea valorilor si intereselor nationale. Conform acesteia
,,valorile nationale sunt elemente de natura spirituald, culturala §i materiala ce
definesc identitatea romdneasca’®.

Aceste valori contribuie la mentinerea caracterului national, unitar si
indivizibil al statului roman, la unitatea bazata pe limba, credinta, culturad si viata
spirituala. Astfel, identitatea nationald reprezintd elementul cheie care std la baza
valorilor nationale; valorile nationale sunt elemente intrinseci, ontologice, de

exprimare perend a natiunii noastre.

Identitate nationala si interes national - rolul ortodoxiei romanesti

Identitatea nationald ,,reflecta perceptia dominantd, relativ constantd §i
institutionalizata cu privire la valorile nationale. Ea vizeaza promovarea,
protejarea §i apararea valorilor prin care natiunea romdnd isi garanteazd
existenta §i interesul national, isi construieste viitorul si in temeiul cdruia se
integreazd in comunitatea europeand si euroatlantica’™.

Interesul national existd si se manifesta conjunctural, pe cind valorile
nationale reprezintd pecetea §i matricea existentiald perend a unei natiuni. Se
intalnesc afirmatii de genul ,,politica promovata de statul nostru este subordonata
interesului national” sau ,,anumitd actiune a statului este de interes national”;
sintagma ,,interes national” este intalnitd si In domeniul relatiilor internationale,
atunci cand se vorbeste de interesul national francez, englez, german etc.

Interesul national reprezintd suma intereselor specifice si a optiunilor politicii
generale ale unui stat (interes politic, economic, interes social, de securitate) fiind
receptori ai nevoilor esentiale ale unei natiuni. Astfel, preocuparea politicd a unui Stat
este ridicatd la rang de ideologie statala. ,, Interesul national reprezintd un sistem
valorico-normativ avind un rol de modelare §i de model ce exprima si promoveaza
cerintele functionale ale natiunii, filtreaza perceptiile, determind atitudinile si

8 Strategia de Securitate a Romdniei, Bucuresti, 2007, p. 8.
% lbidem, p. 9.
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influenteaza modalitdtile de participare la viata internd si internationald, actiondnd
ca functie de control vis-a-vis de sistemul interactiunilor politice ™.

Interesul national nu poate fi definit pe termen lung, realist In afara mediului
politic international. Existd o legatura conceptuald intre interesul national si cultura
politica, in sensul ca primul reprezintd un concept-scop, iar cel de-al doilea reprezinta
un concept-mijloc. Strategia de Securitate a unui stat nu se poate proiecta pe termen
lung fara a defini interesul national ca proces de convergenta a activitatii politice si a
vointei nationale. Interesul national valideazd superioritatea unei optiuni politice
realizatd de autoritatile statale intr-o anumitd conjunctura. De aceea, nu se poate
vorbi de interese individuale sau de grup atunci cdnd se stabileste care sunt
principiile care stau la baza interesului national.

Definirea corecta si pe termen lung a conceptului de interes national depinde
evident de maturitatea clasei politice a statului care concepe Strategia de Securitate
Nationald, care trebuie sd anticipeze si sd evalueze concret si realist atat impactul
deciziilor externe asupra politicilor interne, cat si rezultatul politicilor interne
asupra mediului politic extern. Aceastd anticipare a evolutiei politicilor
internationale depinde si de procesul de perceptie a actorilor politici si nepolitici ai
unui stat pentru a se ajunge la un proces de decizie, referitor la gradul de
accesibilitate i pozitia ierarhica in sistemul general al intereselor nationale.

Interesul national reprezinta totodatd si o schemd de strategie geopolitica a
unui stat, este fundamentul care anima conduita fiecarui stat in viata internationala
si este 0 norma de conduita a exercitiului drepturilor politice ale statului: dreptul
statului la propria existenta (autodeterminare), dreptul la selectarea prioritatilor si
la revendicarea participarii la politica internationald. Determinarea corectad a
intereselor nationale de catre clasa politica si aplicarea lor se regdsesc, natural, in
standardul de viata al populatiei, acesta fiind barometrul care aratd daca interesul
national a fost corect identificat si aplicat. Nu se poate identifica corect interesul
national fard componentele de bazd ale conceptului de natiune (teritorialitatea,
populatia, independenta si guvernarea).

Hans J. Morgenthau accepta ideea ca politica externd trebuie privitd prin prisma
interesului national realist si evitatd de la impactul spiritului idealist'*. Deci, interesul
national trebuie privit si ca valoare-scop si ca valoare-mijloc in implinirea politicii
generale. Interesul national are un realism relativ, care este dat de personalitatea
emitentului interesului national si de constiinta apartenentei la ,,noua ordine mondiala”.

Interesul national trebuie sa aiba o transparenta asigurata de participarea directa
a cetatenilor la definirea, promovarea si apararea acestora. Ce trebuie sa stie si ce nu

10 Marcel Constantin Cobuz, Interesul national - consideratii de ordin conceptual , Institutul Roman
de Studii Internationale, Bucuresti, 1995, p. 55.
11 Hans J. Morgenthau, The Struggle for Power and Peace, New York, Knopf, 1948, p. 5.
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trebuie s stie opinia publica In legdtura cu o problema de interes national tine de
decizia clasei politice. Deprecierea suveranitatii nationale, expansiunea societatii
internationale si ,,ordinea mondiala” reprezinta o serie de factori determinanti, obiectivi
ai minusului de valoare al interesului national, al devalorizarii acestuia, cei subiectivi
tinind de latura negativda a nationalismului extrem (neonazismul, islamismul
patologic). Astfel, nu se mai poate vorbi de interese nationale, ci de interese
transnationale, pentru cd natiunea (ca produs al capitalismului, utilitarismului si
birocratismului) se dilueaza aparand asadar ,,interesele etniilor”.

In actualul mediu politico-militar international, in care procesul globalizarii
produce anumite mutatii la nivel national prin slabirea autoritatii statului, se poate
observa o anumiti relativizare a conceptului de identitate nationali. Intrebarea fireasca
este dacd in acest context, in cazul Romaniei, se poate vorbi de o identitate europeana
sau o identitate nationald; ce rol poate avea crestinismul in general si care este rolul
ortodoxiei romanesti, in special? Poate ortodoxia romaneasca sa se repozitioneze (in
sensul de a depdsi tiparele si pecetea bizantina care pun la bazele ortodoxiei romanesti
principiul etnicitatii) si sa-si afirme caracterul ei universal? Este o provocare la care
ortodoxia romaneasca poate avea un rol determinant, pentru cd mediul social actual
indici o disponibilitate a cetdtenilor pentru spiritualitatea adevaratd, concretd si
coerentd pentru depasirea actualelor crize (economice, politice, morale, ecologice,
sociale etc).

Biserica Ortodoxd Roméand protejeaza si promoveaza cu fermitate
elementele vitale ale patrimoniului national, pentru propasirea materiald si
spirituald a credinciosilor sdi - cetdteni ai Romaniei. Deci, interesele Bisericii nu
sunt i nu pot fi in discordanta cu interesele nationale, ci in deplin acord cu acestea
si acest lucru il demonstreza cu prisosintd conduita si activitatea ei de-a lungul
istoriei Romaniei. Cultura ortodoxa a promovat si propune pentru viitor o securitate
spirituala vitald pentru depasirea noilor riscuri si amenintari la care tara noastra si
lumea intreagd sunt expuse datoritd aspectelor negative pe care le aduc cu sine
mondializarea si globalizarea.

Mediul de securitate este intr-o continud schimbare; unele schimbari sunt
previzibile, altele sunt surprinzitoare, astfel incat dinamica relatiilor internationale
favorizeaza constructia unui nou echilibru de citre comunitatea euro-atlantica. Din
aceastd ecuatie care duce la un echilibru pe scena internationald nu poate lipsi
factorul religios, acel factor religios sandtos, normal si firesc, care propovaduieste
pace si intelegere intre natiunile lumii si nu cel patologic, care Indeamna la ura si
extremism de orice factura.

Uniunea Europeana, din care face parte si Romania, nu poate trata cu
indiferentd mostenirea crestind bimilenara a ei, pentru ca radacinile Europei sunt
crestine. A nega acest lucru (cum spune Alexandru Paleologu) inseamna a
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condamna la moarte acest continent prin pierderea identitafii sale; in Europa se
poate vorbi doar de o singura civilizatie - cea crestina - iar a fi european este o
realitate mult mai veche decat insasi structurile europene; nu Robert Schuman sau
Jean Monnet pun bazele Europei, cici Europa este o constructie crestind care a
inceput acum mai mult de un mileniu.

Cine nu tine cont de acest lucru poate avea o pozitie antieuropeand, pentru ca
a fi anticrestin inseamna de fapt a fi antieuropean. Sunt europeni anticrestini, dar
trdiesc si beneficiaza de o culturd si civilizatie create de crestinism. Europa nu a
existat Tnainte de crestinism, ci ea s-a constituit de la crestinism incoace. Europa
are o traditie a gandirii, o traditie a culturii amprentate puternic de crestinism?*2,
Inainte de crestinarea barbarilor (germani, slavi, scandinavi) Europa nu exista,
, Europa a devenit Europa odata cu raspandirea crestinismului pe teritoriul ei.
Europa este organizatia crestinismului de secole, nu se invatd la Maastricht, la
Strasbourg sau la Bruxelles ™,

Biserica Ortodoxda Romana intelege Europa a fi ,,unitate in diversitate” cu
valori, cultura, patrimoniu si spiritualitate preponderent crestine. De aceea, ea si-a
manifestat sprijinul fatd de statul roman 1n privinta integrarii europene semnand,
alaturi de celelalte culte din Roméania (la data de 16.05.2000, la Snagov) un
document oficial in care se mentioneaza: ,, Ne exprimam sprijinul nostru activ
pentru acest proces, intrucdt am fost intotdeauna europeni, facem in mod firesc
eforturi in acest scop, fiind convingi cda aceastd integrare serveste atdt intereselor
credinciosilor nostri, cdt si intregii societati romdnesti §i cultele au vocatia sfanta
de a contribui la reconcilierea §i apropierea dintre persoane spre slava lui
Dumnezeu si mantuirea oamenilor”™*.

Biserica romanilor ortodocsi a avut intotdeauna un reflex european, o
conduitd europeand si a cautat sa insufle acest reflex si institutiilor de aparare,
ordine publica si sigurantd nationald, din care fac parte fiii sai duhovnicesti. De-a
lungul secolelor, ea a sprijinit §i a promovat atat valorile nationale romanesti, cat si
pe cele ale culturii universale.

In anul 2007, Romania a aderat ca stat cu drepturi depline la Comunitatea
Europeani, aceastd calitate atrigdnd si o serie de obligatii. In mod firesc si
institutia bisericeasca ortodoxd din Romania a facut demersuri pentru a se integra
in acest context al drepturilor si obligatiilor europene, numai ca institutiile
europene (din punct de vedere religios) au impus modificari la nivelul relatiei si
colabordrii cu cultele religioase. Se vorbeste astdzi din pacate, de o vocatie si
mostenire crestind ale Europei la timpul trecut. Cel mai bine reliefeaza aceasta

12 Al. Paleologu, Mostenirea crestind a Europei, Editura Eikon, Cluj-Napoca, 2003, p. 75.
13 Ibidem, p. 82.
4 www.patriarhia.ro/Publicati/BOREUROPA/Snagov. html Patriarhia Ortodoxd Romana.
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noua realitate Marcel Gauchet care aminteste de o modernitate echivalenta cu
. iesirea din religie”™. Aceasti expresie inseamni mult mai mult decat laicizare
sau secularizare, care sunt niste valente ale acestui fenomen. Dupa Pierre Manent
,,istoria europeand se invdrte in jurul relaiei complicate, adeseori conflictuala,
dintre instanta politicd §i instanta religioasid™™® si aceasta relatie a avut ca efect
separatia dintre Bisericad si stat (uneori radicald, in cazul Frantei). [luminismul a
generat o viziune rationald asupra lumii, diminuand consecintele rolului religiei in
societate, secularizarea fiind o tendintd a societatilor moderne, la fel ca si
birocratizarea sau urbanizarea'’.

Secularizarea, ca fenomen in spatiul european, s-a manifestat ca o diminuare
a practicilor religioase si ca o adaptare a simbolurilor religioase la contextul socio-
politic si, prin urmare, o golire a lor de continutul initial. Secularizarea are ca efect
iesirea religiei din spatiul public, desacralizarea acestuia. In acest sens, Wright
Mills afirma ca ,,secularizarea, ca proces istoric, a avut ca rezultat diminuarea
dominatiei sacrului... sacrul dispardnd peste tot, cu exceptia domeniului privat™™®,
Cu toate acestea, religia nu a incetat sd reprezinte o sursa de autoritate morala.
Peter Berger afirmd cd secularizarea a fost folositd initial pentru exercitarea
controlului politic asupra spatiului ecleziastic. Secularizarea reprezintd un concept
caruia 1 s-au asociat conotatii ideologice marxiste si crestine deopotriva.
Secularizarea este pentru Berger , procesul prin care sectoare ale societdtii §i
culturii au fost eliberate de dominatia institutiilor si simbolurilor religioase,
precum §i afirmarea stiinfei ca perspectiva autonomd §i total secularda asupra
lumii ™.

Jose Casanova considerd cd paradigma secularizarii este principalul cadru
prin care stiintele sociale se refera la relatia dintre religie si modernitate. Dupa el,
existd trei dimensiuni ale secularizarii: secularizarea ca diferentiere a sferei
seculare fatd de normele si institutiile religioase; secularizarea ca declin al
sentimentelor si practicilor religioase; secularizarea ca marginalizare a religiei in

15 Marcel Gauchet, Le desenchentement du monde. Une histoire politique de la religion, Gallimard,
Paris, 1985 (versiunea in limba roméana: Dezvrdjirea lumii. O istorie politica a religiei, traducere de
Vasile Tonoiu, Editura Stiintifica, Bucuresti, 1995).

16 Pierre Manent, O filozofie politicid pentru cetdtean, traducere de Mona Antohi, Humanitas,
Bucuresti, 2003, p. 25.

17 Jean Claude Eslin, Dumnezeu si puterea, Teologie si politicd in occident, traducere Tatiana
Petrache si Irina Floare, Anastasia, Bucuresti, 2001, pp.281 si urm.

18 Wright Mills, The Sociological Imagination, Oxford University Press, Oxford, 1959, pp. 32-33.

19 peter L. Berger, The Sacred Canopy: Elements of a Sociological Theory of Religion, Random
House, New York 1967.
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sfera privatd®. Casanova ajunge la concluzia ca religiile care au rezistat mai mult
separatiei dintre stat si Biserica, precum Biserica Ortodoxd Roméana, se confrunta
mai acut cu problema modernitatii si astfel, cu o scadere a vitalitatii religioase. Prin
urmare, declinul practicilor religioase nu este rezultatul secularizirii, ci al unor
particularitati istorice de amenajare a relatiilor dintre stat si Biserica?.,

Privind in detaliu particularitatile fenomenului contemporan al secularizarii,
se poate observa aparitia unei ,,securitati existentiale”, potrivit careia experienta
persoanelor care traiesc 1n societati vulnerabile pune in evidentd mai mare
importanta valorilor religioase, In timp ce experienta celor care trdiesc in societati
cu securitate avansatad si cu nivel material de trai ridicat nu favorizeaza
(Incurajeaza) aceste valori; aceastd ruptura intre cele doud tipuri de societdti se
poate adanci in viitorul apropiat si poate avea urmari negative greu de estimat. La
prevenirea §i rezolvarea acestor riscuri si vulnerabilitati, Biserica Ortodoxa
Romana poate avea o contributie majora la scaderea gradului de secularizare,
pentru cd detine un patrimoniu religios spiritual, cultural, istoric generos, ca si
datorita multiplelor metode specifice traditionale de slujire si implicare sociala
eficiente: dimensiunea liturgica, pastoral-misionara, social-filantropica, culturala si
de patrimoniu bisericesc, administrativ-economica, relatii si legaturi cu institutii
interne §i internationale etc. Astfel, ,,cererea pentru religie va fi constantd,
indiferent cd vorbim de societdti moderne sau ultramoderne ">,

Ca urmare a manifestérilor secularizante actuale, unele state din Europa
(precum Franta si Marea Britanie) au devenit tari misionate desi, initial, au fost tari
misionare. In acest context al vidului spiritual si moral-duhovnicesc, ortodoxia
poate oferi valori, criterii, metode si atitudini in folosul culturii si civilizatiei
europene contemporane, prin dialog interreligios si intercultural, in vederea
realizdrii unui model comun de perceptie si promovare a valorilor perene religioase
si laice. Omului modern, secularizat, i se potriveste expresia ,, believing whithout
belonging” - a crede fara a apartine unei confesiuni religioase. Europenii nu si-au
pierdut sentimentul religios (care este un dat ontologic al fiintei umane) dar nu 1l
mai manifestd institutionalizat. Se poate observa cd un alt fenomen care se
manifestd in spatiul culturii europene actuale este acela de a apartine unei
confesiuni doar in mod formal, participand la cultul ei fard convingere religioasa -
,,belonging whithout believing”. Biserica Ortodoxd Romana poate rezolva aceasta

20 Jose Casanova, Public Religions in the Modern World, The University of Chicago Press, Chicago,
1994, p. 211.

21 Radu Carp, Dumnezeu la Bruxelles, Religia in spatiul public european, Colectia Universitas, Seria
Theologia Socialis 3, Ed EIKON, Cluj - Napoca 2009, p. 56.

22 Ronald Inglehart, Pippa Norris, Sacred and Secular. Religion and Politics Worldwide, Cambridge
University Press, New York, 2004, p. 3.
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animozitate, acest impas, prin experienta ei bimilenara isihastd si mistica, prin
spiritualitatea sa pnevmatologica si soteriologica.

Rolul Bisericii Ortodoxe Roméane la pistrarea identititii nationale dupa
aderarea Romaniei la NATO si UE

La 1 ianuarie 2007 Romania a devenit membra a UE, revenind astfel in mod
oficial acolo unde 1ii este locul de drept din punct de vedere cultural si identitar.
Inceputul procesului de integrare a Romaniei in structurile Uniunii Europene a
readus totodatd in prim plan si rolul Bisericilor si comunitatilor ecleziale si
religioase din tara noastra in acest proces ireversibil si important. Au fost voci care
au considerat cd, odata cu integrarea Romaniei In NATO si UE, rolul comunitatilor
religioase va trebui redimensionat, in special in ceea ce priveste pronuntarca
reprezentantilor cultelor religioase in chestiuni de naturd eticd - fapt ce trezeste
polemici si 1n unele state membre ale Uniunii. ESte necesar ca reprezentantii
Bisericilor si comunitatilor ecleziale sa intervina in viata societatii si, daca da, 1n ce
fel?

Anul 2007 si inceputul anului 2008 au reprezentat o perioada de anumite
controverse privind raportul dintre institutiile de invatamant si comunitatile
religioase. Unele organizatii nonguvernamentale au cerut inldturarea icoanelor si a
simbolurilor religioase din scoli, motivind ca astfel s-ar incalca libertatea de
constiintd a elevilor, lucru contestat insa atit de reprezentantii Bisericii Ortodoxe
cat si a celei Catolice de ambele rituri din tara noastrd. Daca privim vechiul text al
Tratatului Constitutional de la Roma (anterior celui semnat la Lisabona), la
articolul 11-70 se vorbeste despre libertatea de gandire, de constiintd si de
apartenenta religioasa, principiu care include libertatea de a adopta o alta religie,
dar si libertatea de a manifesta propria religie sau convingere atat in mod individual
cat si Tn mod colectiv, in public si in privat. Aceastd conceptie despre libertatea de
constiintd nu s-a schimbat odata cu semnarea de catre sefii de stat si de guvern ai
celor 27 de state ale UE, la Lisabona, a noului Tratat.

Cu ce poate ingradi libertatea de constiin{d prezenta simbolurilor religioase
(in special a icoanelor) de vreme ce 1n invatimantul preuniversitar se studiaza
materia religie, tinand cont desigur de optiunea confesionala a fiecaruia? Se poate
observa 0 tendinta laicistd eronata, care considera ca valorile religioase reprezinta
un posibil obstacol in calea libertatii fiecarei persoane. Acest aspect se regaseste si
in dezbaterea publica privind obligativitatea sau nu a predarii religiei in
invatamantul preuniversitar, controversi care s-a rezolvat prin referendumul
national din anul 2015, stabilindu-se o varianta fireasca: orele de religie se
desfasoara 1n colegii si licee, dar este optiunea elevilor si a parintilor (tutorilor) de
a studia sau nu religia si, in cazul in care se doreste s se studieze, de a opta pentru
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confesiunea doritd; cultele religioase minoritare pot solicita ca elevii ce apartin
acestor culte sd nu fie influentati sau obligati sd participe la ore de religie
organizate de cultul majoritar.

O altd problematica disputatd este cea privind implicarea Bisericilor si a
comunitatilor religioase in activitati socio-caritative, sprijinind astfel statul in acest
domeniu social atat de actual si complex. In acest sens, exista colaborare a statului
cu Patriarhia Ortodoxa si cu reprezentantii Conferintei Episcopilor Catolici de
ambele rituri din Romania. Se poate pune intrebarea: ce presupune aceasta
colaborare cu institutiile statului in chestiuni socio-caritative si dacd nu cumva
Biserica ajunge uneori sa suplineasca anumite disfunctionalitati ale institutiilor
sociale patronate de stat?

Unul dintre punctele cele mai sensibile referitoare la implicarea Bisericii in viata
societatii romanesti este cel legat de interventia reprezentantilor institutiilor ecleziastice
in chestiuni etice care influenteaza intr-o maniera determinantd conceptia despre viata
si comunitate. Dupa caderea comunismului, avortul a fost legalizat si milioane de copii
nenascuti au fost sacrificati pe ,,altarul” egoismului si al hedonismului ce par sa
influenteze atat de mult conceptia societatii contemporane. Un crestin autentic nu poate
ramane indiferent la acest fenomen extrem de grav ce se extinde in societatea
romaneascd, adeseori ,,justificat” de o asa-zisa ,,libertate a femeii de a face ce doreste
cu propriul trup”, fard a lua in considerare dreptul inalienabil la viatd al copiilor
nenascuti. Lupta de idei impotriva avortului si pentru o culturd a vietii este dusa in
comun Tn Romania de ortodocsi, catolici, protestanti si neoprotestanti, existand 1n acest
sens asociatii ortodoxe (Asociatia Parinti pentru Ora de Religie) sau ecumenice (Darul
vietii din Timisoara). Se organizeazd marsuri pentru viafd, rugdciuni pentru copiii
nendscuti, campanii in mass-media, precum si centru de consultantd pentru femeile
care sunt puse 1n fata unor astfel de alegeri dramatice. Din nefericire, nu exista o reala
vointa politica pentru a abroga legea ce permite avortul, uneori folosindu-se pretextul
ca doar comunismul s-ar fi opus avortului, lucru fals Tn mod evident.

In ultimii ani, Biserica Ortodoxa din Romania a reactionat in mod clar si
ferm si la un alt subiect sensibil si foarte controversat: asa-zisele ,,cupluri de fapt
homosexuale”. Chiar daca in Romania nu exista in mod oficial drepturi civile
pentru astfel de cupluri, existd o campanie tot mai sustinutd in acest sens, campanie
dusa tot de anumite organizatii nonguvernamentale ,,umaniste”, neomarxist-atee, in
ciuda opozitiei evidente a marii majoritati a populatiei si a lipsei unei incurajari din
partea unor forte politice. Confuzia care risca sd se creeze intre aceste ,,cupluri” si
institutia familiei este reald si acest lucru se poate vedea si din experienta altor tari
din UE. Departe de a discrimina vreo persoana, Biserica lupta pentru protejarea
conceptului de familie in societate, concept care se poate baza doar pe raportul
liber, consensual de iubire dintre un barbat si o femeie in fata lui Dumnezeu si a
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autoritatilor civile, in institutia traditionald a casatoriei. Incercarea de a echivala
casatoria cu fel de fel de ,,cupluri de fapt” nu este doar departe de traditia crestina,
dar si de traditia legislativa europeana. Biserica Ortodoxa Roméana actioneaza prin
metodele sale specifice, ca iIn Romania, 1n ciuda unor presiuni agresive din partea
unor ONG-uri extrem de bine organizate, institutia familiei sa ramana protejata de
legislatie si clar definita. Schimbarile legislative din unele state ale UE, care au dus
la recunoasterea unor drepturi civile pentru ,,cuplurile de fapt homosexuale” sau
chiar casdtoria intre persoane de acelasi sex privesc exclusiv doar acele tari si In
nici un caz nu exprima o linie comuna a tuturor tarilor membre UE.

Biserica Ortodoxa are datoria morald de a interveni in chestiunile etice,
pentru cd ea este parte integranta a societatii si nu poate fi exclusa doar pentru ca in
cultura post-moderna pozitia crestind pare uneori in contradictie cu o asa-zisa
gandire progresista, neomarxista si atee. Sustinerea clard a culturii vietii si lupta de
idei impotriva eutanasiei, avortului, asa-zisei ,,casdtorii homosexuale” si a violentei
de orice fel, rdiman coordonate fundamentale ale aportului Bisericii la viata
comunititii. In ciuda relativismului, indiferentismului tot mai frecvente in unele
medii sau chiar a anticlericalismului, societatea romaneasca nu ramane in mod
evident insensibila la apelurile Bisericii in favoarea valorilor crestine. Acest lucru
nu inseamna 1n nici un caz ca, de fapt, clerul ar face politica, asa cum interpreteaza
unii critici ai Bisericii aceaste actiuni duse 1n apararea §i promovarea unor valori
etice fundamentale.

Biserica are o misiune importanta in aceastd perioada istorica a apartenentei
Romaniei la NATO si UE si anume sublinierea identitdtii profund crestine a
poporului romén. Aceastd identitate nu este doar o realitate sociologicd sau
conceptuala, cici ea face parte din insasi fiinta neamului romanesc, in mod autentic
si profund. Un popor nu poate sa supravietuiascd cu adevirat in istorie daca isi
pierde identitatea; credinta crestind este o componentd fundamentala a poporului
romdn. In pofida unei istorii dramatice, romanii si-au pastrat fiinta neamului
datoritd unei credinte statornice si ferme in Dumnezeu, fiind nu numai unul din
primele popoare crestine ale Europei, dar si unul din popoarele cele mai atagate de
valorile crestine. Este greu de crezut ca atacurile sistematice si tendintele
secularizante ce traverseaza acum Europa Vvor reusi sa 1i indeparteze si pe romani
de propriile lor radacini crestine, de identitatea lor de popor ce crede in lisus
Hristos de doua milenii. Fie cd sunt ortodocsi, catolici sau protestanti, militarii
romani au o profunda si statornicd credintd crestind si nu par sa cada prada
relativismului, confuziei morale si indiferentismului atat de prezente in alte zone
ale batranului continent. Acest lucru nu trebuie 1nsd sa scada vigilenta misionara a
Bisericii §i atentia Armatei, care trebuie sa continue si mai dinamic (prin capelanii
militari) misiunea de reevanghelizare specifica celui de-al treilea mileniu crestin.
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Este desigur regretabil ca se evitd a se mentiona explicit in Tratatele constitutionale
europene aportul fundamental al crestinismului in istoria batranului continent ca si
cum implicarea Bisericii 1n istoria europeana a ultimelor doud milenii nu ar fi fost
decisiva.

Biserica stramogeasca ortodoxa, prin ierarhia superioara §i preotii militari, se
implica activ si ferm in formarea constiintelor §i caracterelor militarilor, evitind in
mod clar discriminarea pe criterii religioase, rasiale sau etnice a oricarei persoane,
conlucrand activ cu statul la realizarea unui climat de bund intelegere intre
populatia majoritara si etniile minoritare din tara sau din teatrele de operatii
militare. Biserica Ortodoxd si Armata Romaniei au fost si raman factori de
echilibru, stabilitate, reconciliere si sprijin pentru populatia civila In imprejurari
dificile si nimeni nu trebuie sa uite nici un moment acest rol al lor. O atentie sporita
este acordatd populatiei de etnie rroma, care trebuie sprijinitd in efortul ei de
imbunatatire a nivelului de trai si de educatie, Biserica stramoseasca putand sa
incurajeze (prin organizarea 1n unitatile militare a unor actiuni sociale si
filantropice) integrarea sociala a acestei etnii semnificative numeric in Roméania ca
si in alte state ale Uniunii Europene. De asemenea, Biserica si Armata adopta, prin
decizii si hotdrari, pozitii ferme impotriva unor actiuni de tip xenofob, rasist sau
antisemit, atitudini profund contrare spiritului Evangheliei. Mai mult ca oricand,
este necesar ca Biserica Ortodoxd impreund cu Armata Romaéniei sa se implice 1n
renagterea morald, sociala, civica, spirituald, culturala a poporului roman in aceasta
perioada noua din istoria Romaniei, caracterizatd prin multiple amenintari, riscuri
si vulnerabilitati.
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NOUL CONCEPT DE POLITICA EXTERNA AL FEDERATIEI
RUSE - HARTIA DE TURNESOL A UNEI AGRESIVITATI
IMORALE

THE RUSSIAN FEDERATION’S NEW FOREIGN POLICY
CONCEPT - EVIDENCE OF AN IMMORAL AGGRESSIVITY

Drd. Diana BARBUCEANU*

Rezumat: Concept de Politica Externa a Federatiei Ruse,aprobat de Putin pe I
Decembrie 2016, include o noud serie de obiective subliniind principiile strategiei
Kremlinului de abordare a realitatilor scenei mondiale. Spre deosebire de documentele
oficiale anterioare, noul Concept de Politica Externa a Federatiei Ruse dezvalue vointa
crescutd de a folosi forta in rezolvarea obiectivelor sale.

Documentul, de asemenea, cauta sa argumenteze sursa conflictelor la nivel regional
si global care ar fi declansat incercarile Occidentului de a impune sistemul propriu de
valori asupra tarilor care apartin altor centre alternative de putere. In acest sens, Rusia
cauta sa contrabalanseze ,,polul puterii "avind ca tel schimbarea ordinii mondiale curente.

Cuvinte-cheie: Federatia Rusd; securitate; confruntare; stat.

Abstract: The Foreign Policy Concept of the Russian Federation, approved by
President Vladimir Putin on December 1, 2016, includes a new set of objectives
underlining the principles included in Kremlin’s strategy of engaging the international
arena realities. Unlike the previous official documents, the new Foreign Policy Concept of
the Russian Federation reveals its increasing willingness to use the force for achieving its
objectives.

The document also seeks to bring arguments in favor of the idea that the source of
conflicts at regional and global level had as a trigger the Western world’s attempts to
impose its own value system on other countries that belong to alternative centers of power.
In this sense, Russia appears as a counterbalancing ,,power pole” aiming at challenging
the current world order.

Keywords: Russian Federation; security; confrontation; state.

Pe ultima turnantd a anului 2016, Federatia Rusd a dat publicitatii

Conceptul sau de Politica Externa, documentul programatic fiind semnat chiar de
presedintele Vladimir Putin. Avand in vedere nivelul de asumare, documentul a
fost instantaneu preluat de mediile avizate pentru a decela cu atentie nivelul de
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ambitie si obiectivele emanate de statul rus intr-un context international atit de
complex si zbuciumat.

Precedentul Concept de Politica Externd a fost elaborat de Federatia Rusa nu
mai tarziu de 2013, astfel ca nevoia liderilor de la Kremlin de a recalibra in mai
putin de 4 ani liniile politicii sale externe reprezintd in sine un semnalment al
dinamicii si schimbarilor suferite de mediul international de securitate. De altfel, in
ultimii doi ani Federatia Rusa a operat modificari Tn majoritatea documentelor sale
de planificare, precum doctrina de razboi, maritima, si de securitate, toate acestea
avand o incidenta directa asupra politicii externe, de aparare si securitate.

Recentul document promulgat de presedintele Vladimir Putin devine cel mai
relevant indicator al obiectivelor strategice a politicii externe ruse. In acest sens,
este dezvaluita disponibilitate mult mai mare a Rusiei de a utiliza forta pentru
atingerea obiectivelor sale si a apararii. Dacd in documentul din 2013, Rusia se
considera ,,0 parte integrantd a Europei”?, in 2016, aceastd abordare a fost exclusa
si inlocuitd cu acuzatii privind ,,expansiunea geopoliticd”?* a Uniunii Europene.
Documentul subliniaza cd prin atitudinea expansionistd, UE aldturi de SUA
submineaza stabilitatea regionald si globald. De mentionat cd, este pentru prima
oard de la destramarea Uniunii Sovietice cand Statele Unite sunt declarate intr-un
document oficial drept o ,,amenintare” la adresa securitatii nationale a Federatiei
Ruse.®

Un element de noutate raportat la precedentul document conceptual vizeaza
renunfarea la tonul hotarat privind integrarea statelor din spatiul post-sovietic in
proiectul sidu economic eurasiatic. Schimbarea vine probabil ca o recalibrare
pragmatica a realitatilor regionale la detenta economica in scadere a Moscovei care
nu are nici mijloacele financiare necesare sa mentina proiectul, cum de altfel nu-si
poate asuma un rol de lider pe calea modernizarii. In acelasi timp, este greu de
imaginat 0 asemenea organizatie care sa acomodeze interesele unor regimuri
autoritare sub bagheta Rusiei. Cu toate acestea, state precum Belarus, Armenia,
Kazahstan gi Kirgizstan sunt mentionate ca fiind cele mai importante partenere ale
Federatiei Ruse. Putem lua act de faptul ca Ucraina nu mai face parte din acest
tandem, ceea ce nu inseamna cid Moscova nu va actiona pentru a submina sansele

23 Concept of the Foreign Policy of the Russian Federation , Approved by President of the Russian
Federation V. Putin”, disponibil la http://www.mid.ru/en/foreign_policy/official_documents/-
fasset_publisher/CptICkB6BZ29/content/id/122186, accesat la 30.01.3017

24 Foreign Policy Concept of the Russian Federation (approved by President of the Russian
Federation Vladimir Putin on November 30, 2016) », disponibil la http://www.mid.ru/-
en/foreign_policy/official_documents/-/asset_publisher/CptICkB6BZ29/content/id/2542248, accesat
1a 30.01.2017
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Kievului de a se apropia de Occident, ori nu va continua efortul de izolare a
acesteia pe scena internationald prin alimentarea starii de conflictualitate.

Pe de alta parte, Federatia Rusa pare ca intelege reflexele de data recenta ale
Statelor Unite si acorda o atentie deosebita continentului asiatic, fiind enuntate o
serie de state cu care spera sid dezvolte o relatie economicd robustd: China,
Indonezia, Vietnam, Mongolia, Tailanda, Singapore. in egaldi masurd, Moscova
investeste cu o importantd deosebitd formatele regionale in interiorul carora spera
sd-si poate consolida pozitia ca o formuld de augmentare indirectd a importantei
sale pe scena globald. In acest context sunt mentionate grupul BRICS, Grupul de
Cooperare de la Shangai, precum si binecunoscutul grup ASEAN.

Noul Concept de Politica Externd plaseaza in lumina reflectoarelor Orientul
Mijlociu, iar nevoia de reglementare a conflictului sirian este consemnata ca atare.
Cumulate, toate actiunile Federatiei Ruse pe plan international (campania militara
din Ucraina, Siria, actiunile militare provocatoare la granitele NATO) au ca scop
principal ridicarea statutului tarii in ierarhia internationald a puterii, asigurandu-si
un loc la masa ,,exclusivistd” a marilor negociatori.

Textul, ca si precedentul sdu, nu trebuie interpretat literal. El codifica cea
mai radicald ,,inovatie” a politicii externe ruse din ultimii trei ani: recunoasterea ca
forta militara (dacd este folositd cu iscusintd) poate contribui la atingerea
obiectivelor politice externe strategice, atunci cand celelalte instrumente au esuat.
Noul document este intemeiat pe logica utilizarii fortei, asemenea doctrinei militare
a Federatiei Ruse semnata la data de 31 decembrie 2015.

Structura sistemului politic al Rusiei ce permite utilizarea capacitatilor
armate, fard o dezbatere publicd prealabild si care beneficiazd de un grad de
tolerantd major, devine in momentul de fatd avantajul Rusiei in fata Occidentului.
Forta militara si amenintarea utilizarii sale s-au transformat in cel mai eficient
instrument de politicd externa al Kremlinului, ce compenseaza cu deficitul de soft
power al tarii. Asadar, nu este o coincidentd cd Rusia doreste sa lupte Tmpotriva
nterorismului international”. Vladimir Putin a speculat momentul si a realizat ca
solicitarea unei coalitii anti-teroriste internationale pentru a invinge ISIS, este
biletul castigator al Rusiei. Astfel, se poate observa ca Moscova simte nevoia unor
eforturi suplimentare de a coagula comunitatea internationald in jurul unui proiect
solid de combatere a terorismului. In acest context, documentul programatic
stipuleazd faptul cd organizatii precum Deash (Stat Islamic), ca de altfel,
fenomenul terorist in ansamblu, reprezintd amenintiri de primd marime pentru
securitatea nationald a Rusiei. Modul de lecturare al acestei din urma pozitii este
cel mai probabil acela de motivare a actiunilor sale in regiune si deschidere. Pe de
0 parte Federatia Rusa doreste sa lase impresia ca angajamentul sdu 1n Siria vizeaza
in mod exclusiv efortul de combatere a terorismului (pe care il percepe ca pe o
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amenintare vie la adresa sa), facand concomitent apel la comunitatea internationala
sa se ralieze eforturilor sale. Moscova exhiba astfel disponibilitatea de a conlucra
cu Statele Unite pentru a gasi o formula de solutionare a dosarului levantin.

Reactia diferitelor centre de reflectie occidentale la acest apel emana mai
curand scepticism, avand in vedere episoade anterioare cidnd Federatia Rusa a
cautat sda-gsi maximizeze pozitia de negociere si sd forfeze schimbarea unor
regimuri, in vreme ce tranzifia siriand va trebui probabil sa graviteze in jurul
presedintelui Bashar al Assad. In acest context, este de asteptat ca Rusia si-si
cultive o postura impozantd in Orientul Mijlociu, evident cu un accent deosebit
asupra Siriei.

O atentie mai curand secundara a fost acordata cooperarii cu NATO. Desi, se
evoca potentialitatea interactiuni in diferite forumule parteneriale, nu poate fi trecut
cu vederea cda Alianta ramane definitd conform doctrinei militare ruse drept
principalul sau potential adversar.

Comparativ cu documentul conceptual din 2013 importanta acordata
perimetrului Arctic a crescut simfitor. Acest narativ vine in concordantd cu
aborddrile din doctrina navala si militara, unde se stipuleaza nevoia unei prezente
armate consolidate in zona arcticd. Acest perimetru este vanat de o pliada de actori
de pe scena internationald care cunosc potentialul sdu energetic (gaze naturale).

In privinta asa-numitei lumi ruse, alimentatd prin ideologie si o posturd
energicd in mediul informational, noul Concept de Politicdi Externd acorda o
importanta net superioara conceptului de ,,Russkiy mir” (lumea rusa). Se afirma la
scend deschisd ca Biserica Ortodoxa va sustine eforturile guvernamentale precum
si demersurile diplomatiei ruse in aceastd privintd. Se precizeaza, de asemenea, ca
mass-media de sorginte rusd trebuie sd joace un rol mai activ §i mai extins In
efortul de formare a opinei publice in privinta diverselor subiecte. Cu alte cuvinte
alternativa de interpretare rusd a temelor cu detentd internationala trebuie sa
prevaleze.

Noul concept de politica externd include si referiri cu privire la importanta
dreptului international, a ordinii internationale bazate pe norme, facand totodata
preciziri asupra necesitdtii consoliddrii rolului Natiunilor Unite ca singur for
legitim de luare a deciziilor in cadrul sistemului international. De asemenea,
documentul avertizeaza asupra eforturilor Occidentului de a ,,reinterpreta” unele
norme internationale, inclusiv drepturile omului, pentru a justifica unilateralismul.

In fapt, abordarea noului Concept este in sine expresia imposturii, de vreme
ce Rusia este cea care incalca in mod sistematic si grosolan cele mai elementare
norme de drept international. Abordarea cinica a Moscovei merge pana intr-acolo
incat documentul stipuleazd cad ,,Rusia pledeazda pentru respectarea obligatiilor
internationale si impotriva interferengelor in treburile interne ale altor state”.
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Incepand cu anul 2014, Moscova a ,,adaptat” prevederile dreptului international
dupa propriile interese, a incalcat Memorandumul de la Budapesta si a anexat
fraudulos teritoriul statului vecin.?® Federatia Rusd doreste un Consiliu de
Securitate al ONU puternic si eficient, insa si-a folosit dreptul de veto de 6 ori
pentru a bloca eforturile internationale oprire a varsirii de singe din Siria.?’

Rézboiul din Donbass este definit de documentul in cauza drept ,,conflictul
ucrainean intern” desi fara participarea trupelor rusesti si a echipamentului militar
rusesc, el ar fi fost imposibil.

Totodatd, unul dintre cele mai importante obiective ale documentului semnat
la data de 1 decembrie se referd la ,,consolidarea pozitiei presei ruse in spatiul
informational global”. Asumarea unei astfel de masuri este de inteles, in conditiile
in care mass-media rusa este vazuta drept principalul instrument de propaganda al
Kremlinului. In ciuda limitelor bugetare cu care Federatia Rusa se confruntd dupa
prabusirea pretului la hidrocarburi, este de asteptat sa creascad finantarea pentru
platformele sale mediatice, spre exemplu pentru anul 2017 fiind anuntata lansarea
canalului Russia Today in limba francezi.?®

Semnalmentele unei Rusii agresive

Noul Concept intareste realitatea ca Rusia nu accepta constrangeri asupra actiunilor
sale la nivel international, indiferent daca acestea provin din partea unor organizatii din care
ea se revendica. Vladimir Putin savureaza beneficiile de a fi acceptat drept un lider
imprevizibil si ghidat de propriul interes.

Abordarea noului concept de politica externa a Federatiei Ruse comporta o
disonantd stilisticdi majora fatd de documentul precedent. Conceptul reflectd
dinamica generala dezvoltata de-a lungul ultimilor trei ani si viziunea nu tocmai
pacifista a administratiei de la Kremlin. Desi cu ocazia discursului sau anual la data
de 1 decembrie, Vladimir Putin declara in fata Adunirii Federale ca Rusia are
nevoie de prieteni, nu de inamici?, cateva ore mai tarziu, odati cu semnarea noului
concept de politica externd, ni se dezvaluie ca Rusia este mai disponibila ca oricand
de folosirea fortei sale militare atunci cand contextul o va cere.

Importanta noului document este majora fiindca el devine mai degrabd un
plan concret de actiune si nu un ghid orientativ de politica externd. Ceea ce textul

% North Atlantic Council statement on the situation in Ukraine”, disponibil la
http://www.nato.int/cps/en/natolive/official_texts_107681.htm, accesat la 31.01.2017
2'http://www.reuters.com/article/us-mideast-crisis-syria-un-idUSKBN13U2LX?il=0,  accesat la
31.01.2017

28 http://www.politico.eu/blogs/on-media/, accesat la 01.02.2017
2http://www.euronews.com/2016/12/01/russia-needs-friends-not-enemies-putin-addresses-the-nation,
accesat la 01.02.2017
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ne dezvaluie este cd rolul fortei in relatiile internationale este pe o panta
ascendentd. Conceptul subliniaza cresterea profilului Federatiei Ruse pe scena
globala si desemneaza politica sa externa ca fiind ,,superioara din punct de vedere
moral”, ignordnd in intregime invaziile din Ucraina si Georgia, rolul sdu in
programul nuclear al Iranului, ameningarea impotriva Balcanilor si dislocarea
rachetelor sale nucleare de raza scurta la granita europeana.

Desi la nivel de discurs, Kremlinul pledeaza pentru o lume multipolara, in
realitate, scopul este determinat de restabilirea unei lumi bipolare, prin impartirea
sferelor de influentd. Cu toate acestea, avansul Rusiei ar putea sd se prabuseasca
sub propria greutate ca urmare a efectelor crizei economice severe. Rapoartele
oficiale vorbesc despre pierderi economice in perioada 2014-2017 de aproximativ
600 de miliarde de dolari.

Din tot acest instrumentar politico-ideologic transpare clar faptul ca
Moscova depune eforturi substantiale pentru a deveni un centru de putere cu
relevanta sporitd pe marea tabld de sah. Din acest prim, dar nu unic considerent,
este de asteptat ca eforturile de consolidare a prezentei militare in diversele
conflicte unde poate obtine monedi de schimb sa fie intensificate. In egald masura,
Federatia Rusad va cauta formule de compromis cu noua administratie de la Casa
Alba, mai ales pe dimensiunea securitard. O loviturd de imagine la inceputul
mandatului lui Donald Trump poate aseza decorul pentru o serie de compromisuri
la care in recenta campanie electorala a SUA s-a facut referire atat la Washington,
cat si la Moscova.

Autoritatile de la Kremlin vor continua sa facad din politica externa un spatiu
de cultivare a exceptionalismului rus, pastrand totodata tonul contondent la adresa
Occidentului ca formula de coagulare a societdtii in jurul liderului providential.

In contextul economic dificil pe care-] traverseaza Federatia Rusi va cauta
sd-si diversifice partenerii comerciali in spatiul asiatic, Insd nu va renunta foarte
usor la relatiile pe care le are in Uniunea Europeana. Mai mult decat atat va face un
joc subversiv menit a seméana discordie in randul partenerilor europeni, cu scopul
declarat de a suspenda regimul de sanctiuni.
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ASPECTE ETICE PRIVITOARE LA UTILIZAREA
NEUROAUGME}VTARII
IN DOMENIUL SECURITATII NATIONALE

ETHYCAL ISSUES REGARDING THE USE OF
NEUROAUGMENTATION
FOR NATIONAL SECURITY APPLICATIONS

Medic drd. Cosmin DUGAN*

Rezumat: Neuroaugmentarea reprezintd totalitatea modalitagilor prin care se
Incearca imbunatdatirea functiilor cognitive individuale §i colective (naturale), cu scopul de
a obtine performante deosebite, peste cele uzuale ale speciei. Desi aplicatiile
neuroaugmentarii in domeniul securitdtii nationale sunt multiple, se impune rezolvarea
unor aspecte conceptuale §i etice, cu scopul de a identifica cele mai eficiente solutii
operationale.

Cuvinte-cheie: neuroaugmentare, securitate nationald, inteligentd, neurosecuritate.

Abstract: Neuroaugmentation is most commonly defined as the the totality of
interventions aimed at improving (natural) individual and collective cognitive and
emotional abilities, over the typical capabilities of the species. Although there are several
applications useful for the national security domain, conceptual and ethical issues must be
solved, in order to identify the most effective operational solutions.

Keywords: neuroaugmentation, national security, intelligence, neurosecurity.

Neuroaugmentarea — delimitari conceptuale. Definitii, limite,

controverse.

Neuroaugmentarea este cel mai frecvent definitd ca reprezentand ,, utilizarea
in scop non-medical (non-curativ) a substantelor psihoactive §i a unor tehnologii
cu scopul de a produce o imbundtatire selectiva a abilitdtilor cognitive si afective
ale unui individ”®, fiind o aplicatie focaldi a conceptului de augmentare
(enhancement) definit drept ,,totalitatea interventiilor destinate imbunatafirii

* Doctorand Academia Nationala de Informatii, email: dugcosmin@yahoo.com

30 O definitie alternativi a conceptului de Imbunititire a Performantelor Umane - ,totalitatea
modificarilor cu scopul de a imbunatati performantele individuale cu ajutorul interventiilor bazate pe
un fundament si tehnologii validate stiintific” in European parliament, Science and Technology
Options Assessment, Human Enhancement Study, mai 2009, Bruxelles, accesibil online la adresa
https://www.itas.kit.edu/downloads/etag _coua09a.pdf.
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anatomiei sau functiilor umane (naturale) peste limita a ceea ce este necesar
pentru a restaura sau sustine o stare optima de sandtate”*. Definitii alternative
frecvent citate sunt si cele propuse de cercetatori recunoscuti din acest domeniu,
precum Andreas Sandberg, care considerda neuroaugmentarea ca reprezentand
,amplificarea sau extensia capacitatilor de baza ale mintii umane prin
imbunatdtirea sau augmentarea sistemelor externe sau interne de procesare a
informatiilor"**, Dimitris Repantis — ,, neuroaugmentarea se referd la augmentarea
si extensia abilitatilor/functiilor cognitive, afective si motivationale, pornind de la
intelegerea substratului neurobiologic al acestor functii, la persoane sandtoase
sau Anjan Chaterjee — ,,interventiile care au drept scop imbundtdtirea functiilor
cognitive §i afective la persoane sdndtoase”™*. Cu toate ci existi un numir
semnificativ de cercetari si studii despre neuroaugmentare, iar preocuparea pentru
imbunatatirea abilitatilor cognitive este intdlnita inca din antichitate, acest domeniu
de interes nu este inca reglementat, iar terminologia este ambigud si nu se bucura
de un consens din partea tuturor specialistilor.

Exista o vasta terminologie utilizata in limbile de circulatie internationala, cu
sensuri asemandtoare, insa fard a stabili o linie clard a limitelor domeniului.
Neuroaugmentare, augmentare cognitivd (farmacologicd), ameliorare/imbunata-
tire/intensificare cognitiva sau a inteligentei, amplificare (neuro)cognitiva,
inteligenta umana radical amplificata, dinamizare cognitiva, neurologie cosmetica,
etc sunt termeni utilizati pentru a defini acest fenomen multifatetat (abordarea se
poate realiza in functie de multiple criterii precum obiective, mijloace utilizate,
factori decizionali) care necesita explicatii la mai multe nivele (individual, social,
societal). Fiecare termen releva atat o atitudine in raport cu acest fenomen (neutra,
pozitiva sau deliberat peiorativd — ex. ,,study pill”, ,,brain steroid”, ,,study tool”,
,botox for the brain”) si are in focar o fatetd a fenomenului, fara a putea cuprinde
insd toate aspectele si clarifica controversele si ambiguitifile. Un alt aspect
conflictual este cel al dimensiunii etice asociate conceptului de neuroaugmentare,

81 Elisabeth Hildt, Cognitive Enhancement — A Critical Look at the Recent Debate, in Elisabeth Hildt,
Andreas G. Franke Cognitive Enhancement An Interdisciplinary Perspective, Springer
Science+Business Media Dordrecht, 2013, pp. 2-3;

32 Andreas Sandberg, Cognition Enhancement: Upgrading the Brain, in Guy Kahane, Julian
Savulescu, Ruud Ter Meulen (ed.), Enhancing Human Capacities, Ed. Wiley-Blackwell, 2011, p. 71;
33 Dimitris Repantis, Peter Schlattmann, Oona Laisney, Isabella Heuser, Antidepressants for
neuroenhancement in healthy individuals: a systematic review, Poiesis & Praxis, vol. 6, no. 3, august
2009, p. 139, accesibil online la adresa https://www.thieme-connect.com/DOI/DOI1?10.1055/s-0034-
1398935.

34 Anjan Chatterjee, Cosmetic neurology The controversy over enhancing movement, mentation, and
mood, Neurology, vol. 63, no. 6, sept. 2004, pp. 969-970, accesibil online la adresa http://www-
psych.stanford.edu/~ knutson/aaa/chatterjee04.pdf.
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parte a unei familii mai vaste de subiecte care abordeaza limitele Imbunatatirii
performantelor umane in contextul mediului tehnotronic actual si a confruntarilor
ideologice, dominate de tensiunile dintre ideile liberale si conservatorism.

Fara a realiza o analiza extinsa, o serie de precizari sunt necesare pentru a
clarifica sfera semantica a conceptului, limitele acestuia si mai ales, delimitarea si
dezambiguizarea 1n raport cu termeni similari, frecvent utilizati eronat.

1. Cel mai important aspect este ca neuroaugmentarea nu reprezinta, in acest
moment, o procedurd medicald In sine, desi utilizeazd cel mai frecvent metode
utilizate Tn scop terapeutic in cadrul mai multor specialititi medicale (neurologie,
psihiatrie, medicina sportiva, cardiologie, etc), este realizatd uneori sub indrumarea
personalului medical si utilizeaza date obtinute in cursul unor studii si cercetari
medicale. Conceptul se adreseaza persoanelor declarate sanatoase din punct de
vedere neurologic si psihiatric si are drept obiectiv depasirea performantelor
neuropsihologice (cognitive si emotionale) individuale, atat in sensul cantitativ cat
si cel calitativ (al stapanirii de sine si a propriilor aptitudini), cu scopul atingerii
potentialului maximal. Abordarea este similard celei intdlnite la sportivii de
performantd in cadrul medicinei sportive sau a categoriilor de militari (ex. trupe
speciale, parasutisti, piloti de supersonice, astronauti, scafandri, submarinisti,
agenti operativi sub acoperire) si sportivi extremi (alpinisti, exploratori arctici,
parasutisti, scufundatori de mare adancime, speologi, etc), rezultatul fiind aplicarea
cunoasterii medicale pentru atingerea, in conditii de sigurantda si avand
consimtamantul si cooperarea individului, pragului biologic maximal care sa
permitd obtinerea unor recorduri individuale sau colective (peste capacitatile tipice
ale speciei). La fel ca si in cazul sportului de performanta, in cazul
neuroaugmentdrii, exista o etapa de optimizare (soft, neinvaziva), care se realizeaza
prin antrenamente personalizate si manipularea factorilor de mediu si o etapa de
augmentare, care poate include si metode invazive, potential riscante, care pot fi
clasificate drept dopaj. O etapa distincta poate fi consideratd cea experimentala,
avand in vedere noutatea conceptului si lipsa unor studii extinse sau complexe.

2. Nu existd in momentul de fata o supraspecializare, curricula medicala sau
program acreditat dedicat conceptului de neuroaugmentare, avand in vedere ca nu
este inca oficial recunoscut ca o disciplind, c¢i mai degraba ca o practica individuala
sau subcultura intdlnitd mai ales in mediile universitare, militare si recent, in cazul
sportivilor de performanta. Sistemele militare moderne, recunoscand importanta
performantei si a factorilor care o pot influenta au dezvoltat in stitutii dedicate
imbunatatirii sau optimizarii performantelor umane (Human Performance
Enhancement/Optimization), care abordeaza si aspecte privitoare la neuroaugmen-
tare §i neuroprotectie. Institutiile militare si civile destinate cercetarii, masurarii,
standardizarii, optimizarii si augmentarii performantelor umane, utilizind metode
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bazate pe dovezi stiintifice si cu respectarea codurilor de etica, reprezinta nucleele
oficiale care contribuie la dezvoltarea unei conceptii privind operationalizarea
metodelor utilizate in cadrul neuroaugmentarii. Aceste retele de experti distribuiti
in cadrul unor institutii foarte diverse (de exemplu, la nivelul SUA — DARPA,
IARPA, NASA, DoD, agentii de intelligence, centre sportive universitare si
nationale, autoritati de reglementare medicald si farmacologica, laboratoare de
cercetare ale companiilor farmaceutice, spitale, start-up-uri medicale, companii de
echipamente sportive sau militare) sunt generatorii principali de informatie
seminald teoretici §i practicd in domeniul neuroaugmentirii. In mod similar,
aspectele etice si legale sunt abordate de mici retele de experti din domeniul
universitar, practicieni sau antreprenori interesati de subiect.

3. Neuroaugmentarea se adreseaza persoanelor sanatoase spre deosebire de
practicile medicale, care vizeaza preventia, monitorizarea si tratarea unor boli
existente sau cu risc crescut. Cu toate cd unele metode asociate conceptului de
neuroaugmentare sunt utilizate (iIn mod diferit) in practica medicald pentru
preventia sau tratarea deficitelor cognitive Intdlnite in unele sau se presupune ca ar
putea preveni aparitia precoce a unor boli neurodegenerative, totusi neuroaugmen-
tarea nu poate fi privitd ca o procedurd medicald. Conform standardelor actuale
reprezintd mai degraba o procedura de tip estetic (augmentare non-terapeutica) care
utilizeazd mijloace medicale, aspect care obligd la respectarea standardelor in
privinta procedurilor, eticii si sigurantei. Din acest aspect deriva si o serie de
conflicte etice care ingreuneaza practica, cercetarea si standardizarea la scara larga
precum si recunoasterea si integrarea domeniului.

4. Variabilitatea mare a datelor obtinute pana in prezent prin utilizarea 1n
mod controlat a tehnicilor de neuroaugmentare amplificd dificultatea standardizarii
metodelor de lucru bazate pe o predictibilitate a rezultatelor si a sigurantei
individului. Dificultatea deriva tocmai din identificarea unor indicatori care sa
serveascd la stratificarea initiald a candidatilor in functie de potentialele beneficii
care pot fi obtinute prin neuroaugmenatare, identificarea planului de optimizare si
augmentare la care persoana are un raspuns si complianta maximala, evidentierea
factorilor individuali de risc care pot fi responsabili de esec si aparitia unor efecte
secundare, raspunsul dinamic la terapie 1n sesiuni repetate, identificarea efectelor
pe termen lung (peste 10 ani), compensatiile care pot fi solicitate in caz de esec,
asumarea responsabilitatii etc.

5. Efectele pe termen lung ale unor metode (ex. administrarea unor substante
psihofarmaceutice la indivizi sandtosi, stimularea electrica si magnetica
transcraniand sau eventuale modificari de expresie ale genelor) nu sunt cunoscute,
fapt care Ingreuneaza demersurile privind recunoasterea domeniului, care desi nu
este unul medical, trebuie sd se supund primului principiu hipocratic — ,,primum
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non nocere”. Este putin probabil ca studii cu anvergura si rigurozitatea celor clinice
sd fie initiate in viitorul apropiat, astfel ca aceste controverse vor persista si vor
alimenta ambiguitatile legate de subiect. Totusi, domeniul neurostiintelor
avanseaza foarte rapid, fiind dezvoltate noi metode de diagnosticare de precizie
neinvazive sau predictive (ex. neurostiintele computationale).

6. Riscul de dopaj deriva din faptul cd unele substante medicamentoase
utilizate pentru augmentarea cognitiva se pot regasi pe listele substantelor dopante
datorita efectului psihoenergizant. Chiar daca o serie de molecule prezintd un profil
bun de sigurantd, sunt utilizate la scard largd fara recomandare medicald, nu
prezinta risc de adictie, efecte secundare sau contraindicatii majore, lipsa unor
ghiduri de practica recunoscute sau recomandari bazate pe un consens al expertilor
poate atrage dupa sine culpa personalului medical in cazul prescrierii si
administrarii. Existd de asemenea o discutie legatd de utilitatea si etica utilizarii
nootropicelor in cadrul sistemului de invatdmant, in special 1n situatiile competitive
in care gratificatiile si beneficiile sunt diferentiate in functie de ierarhia
performantelor scolare. Majoritatea autorilor considera ca acest ,,dopaj intelectual”
CU ,.steroizi academici” ar trebui sa fie recunoscut, depistat la nevoie si sanctionat,
desi existd o serie de controverse legate de posibilitatea de implementare a unui
sistem asemanator celui existent In competitiile sportive.

Precizarile noastre exemplificd doar partial dificultatile de intelegere si
stabilire a wunor reglementdri privind aspectele teoretice si practice ale
neuroaugmentarii in contextul mai larg al conceptului Tmbunatatirii performantelor
umane. Consideram astfel ca acest demers trebuie sa fie mai amplu si sd implice
specialisti din mai multe domenii, cu scopul de a valida o terminologie care sa fie
general acceptata si introdusa 1n lexiconul roméanesc.

Aspecte etice referitoare la utilizarea neuroaugmentarii in domeniul
securitatii nationale

O alta dimensiune controversata a conceptului de neuroaugmentare se refera
la aspectele etice care rezultd din posibila aplicare la scara larga sau o eficienta
crescutd a procedeului. Insisi ideea de neuroaugmentare este pusi sub semnul
intrebarii, fiind chestionate motivele (potentialilor dezvoltatori si utilizatori,
perceptia si opinia publicd), mijloacele utilizate si consecintele sale. Dezbaterile pe
acestd tema au abordat subiecte foarte diferite, care pun in evidenta provocarile
datorate dezvoltdrii rapide a cercetarii destinate imbundtatirii performantelor
umane si convergentei tehnologiilor de varf (bio-nano-Al), dintre care redam doar
cateva aspecte de interes pentru tema abordata.

1. Un prim aspect se referd la institutiile care vor reglementa si influenta
tehnologiile destinate imbunatatirii performantelor umane la nivel national si
international, modalitatile de abordare si tipul de control politic care va fi
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responsabil de elaborarea unor evolutii de perspectiva®.

Spre deosebire de alte practici asemanatoare (ex. dopajul sportiv),
neuroaugmentarea nu este recunoscutd si reglementatd in cadrul unui tratat
international, aspect care ii determind pe unii dintre cercetatori sa afirme ca toate
cele cinci variante de abordare (interzicerea, permiterea, incurajarea, obligativitatea
sau lessez faire) sunt potential relevante. Exista o dificultate de a realiza studii
complexe de neuroaugmentare prin expunerea unor persoane sanatoase la
proceduri potential detrimentale® si de a prezenta articole in publicatii stiintifice de
varf datoritd statusului ambiguu, lipsei unui consens sau a existentei unor
organizatii specifice autorizate. In prezent, majoritatea autorilor considerd ci
reglementarile ar trebui realizate de autoritati statale, apoi urmand sa fie elaborate
la nivel international, avind in vedere potentialele implicatii sociale, medicale si de
securitate — conform Robert Dingwall |, statul are obligatia de a se asigura ca
inegalitatile deja existente nu vor fi agravate si cda nu se va produce mai mult rau
prin validarea unor tehnologii ineficiente, inutile sau periculoase”™. Un alt aspect
esential este contextul in care sunt utilizate, unii autori pledand pentru necesitatea
si obligativitatea augmentarii cognitive (invocand corelatia intre un IQ ridicat si
cresterea productivitdtii), a celei morale (ex. judecdtori, esaloanele militare
superioare, factori decizionali) sau interzicerea acestor forme de amplificare ca
dopaj; cu toate acestea contextualizarea poate genera interpretari foarte diferite in
functie de traditiile jurisprudentei nationale sau cele culturale®®. Nu poate fi ignorat
nici faptul ca atitudinea opiniei publice se modifica rapid, existand un grad tot mai
crescut de entuziasm si acceptare in mediile tehno-progresiviste, aflate in
avangarda societatii liberale bazate pe cunoastere®® sau din contra, de respingere
din partea traditionalistilor si conservatorilor.

Argumentele pentru dezvoltarea si utilizarea neuroaugmentarii aduc 1n
discutie concepte precum virtutea, libertatea si autonomia cognitiva, utilitarismul,
dobandirea de noi capabilitati superioare, aspecte considerate fundamentale pentru

% Arnold Sauter, Katrin Gerlinger, The Pharmacologically Improved Human Performance-
Enhancing Substances as a Social Challenge, Final Report, Technology Assessment Studies Series,
No 5, 2013, p. 265, accesibil online la adresa http://www.itas.kit.edu/pub/v/2013/sage13a.pdf.

3% Heinz A., Kipke R., Cognitive neuroenhancement: false assumptions in the ethical debate, J Med
Ethics 2012. wvol. 38, pp. 372-375, accesibil online la adresa http://www.ncbi.-
nlm.nih.gov/pubmed/22228818.

37 Robert Dingwall, Shaping The Future of Humankind: Three Commentaries on The Ethics of
Enhancement, Health Economics, Policy and Law, 2008, p. 103.

3 Veljko Dubljevi¢, Cognitive Enhancement: Ethical Considerations and a Look into the Future, in
Shira Knafo, César Venero, Cognitive Enhancement, Elsevier, 2015.

3% Ben Goertzel, Technoprogressive Political Platform for the USA, 09.11.2015, accesibil online la
adresa http://ieet.org/index.php/IEET/more/goertzel20151107.
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utilizarea eticd a neuroaugmentarii*’. Realizarea unui cadru legal bazat pe etica si
principii, utilizdnd si expertiza acumulata in subdomeniul neurolegilor (neurolaw),
cu scopul de a anticipa si influenta felul in care tehnologiile destinate
neuroaugmentdrii se vor dezvolta si implementa au produs unele rezultate
interesante, precum proiectul Magna Cortica®’. Un alt proiect ambitios, sustinut de
Comisia Europeana prin Programul FP7, este si NERRI (Neuro-Enhancement:
Responsible Research and Innovation), al carui scop este de a influenta cadrul
normativ care va sta la baza politicilor de regmenentare a tehnicilor de
neuroaugmentare. Proiectul se desfasoard pe o perioada de trei ani si implica 18
parteneri din 11 tiri europene*?.

Astfel, utilizarea neuroaugmentarii este justificabild din punctul de vedere al
moralei utilitariste (conform careia o actiune este morala daca aduce o imbunatatire
pentru un numar cit mai mare de persoane, In absenta altor prejudicii) si al
principiului autonomiei (un drept al persoanei, ca expresie a libertatii individuale)
insd condamnabild din multe alte puncte de vedere (injustitie sociald, hedonism,
riscuri de securitate, consecinte neprevazute). Este subliniat rolul societétii civile,
al sistemului juridic si medical 1n prevenirea abuzurilor asupra unor categorii
vulnerabile (ex. utilizarea psihotropelor la copii sanatosi cu scopul augmentarii
cognitive, reprogenetica*® - aplicarea ingineriei genetice pentru a realiza ,,super-
copii”, clonare) sau in mentinerea integritatii profesionale (utilizarea unor
diagnostice false sau artificiale cu scopul de a recomanda neuroaugmentarea)*. Ca
o concluzie, majoritatea autorilor constata necesitatea reglementarii unor aspecte
economice, politice, militare) la nivel global care tinde tot mai mult sa accentueze
inegalitatile dintre diversele categorii sociale, profesionale sau etnice®.

Pentru institutiile din domeniul securitatii nationale gestionarea resurselor
este un aspect vital, avand in vedere dinamica mediului actual de securitate, astfel

40.J. Hughes, Ethical Arguments for the Use of Cognitive Enhancing Drugs (Part Two), 14.03.2014,
accesibil online la adresa http://ieet.org/index.php/IEET/more/hughes20140314.

41 http://www.openthefuture.com/2014/05/magna_cortica.html.

42 http://www.nerri.eu/eng/about.aspx.

4 Erick Parens, Lory P. Knowles, Reprogenetics and public policy. Reflections and
recommandations, august 2003, accesibil online la adresa http://www.thehastingscenter.org/-
uploadedFiles/Publications/Special_Reports/ reprogenetics_and_public_policy.pdf.

4 Jen Christensen, Doctors have 'moral obligation' to prevent misuse of study drugs, CNN,
13.03.2013, accesibil online la adresa http://edition.cnn.com/2013/03/13/health/adhd-misuse-drugs-
study.

45 Chad Beyer, Ciara Staunton, Keymanthri Moodley, The implications of Methylphenidate use by
healthy medical students and doctors in South Africa , BMC Med Ethics. 2014, pp. 15-20, accesibil
online la adresa http://bmcmedethics.biomedcentral.com/articles/10.1186/1472-6939-15-20.

53


http://www.ncbi.nlm.nih.gov/pubmed/?term=Beyer%20C%5Bauth%5D
http://www.ncbi.nlm.nih.gov/pubmed/?term=Staunton%20C%5Bauth%5D
http://www.ncbi.nlm.nih.gov/pubmed/?term=Moodley%20K%5Bauth%5D

Revista de Stiinte Militare ~ 1/2017 N

ca beneficiile si controlul riscurilor trebuie s justifice investitia in tehnologia de
neuroaugmentare. La randul lor, aceste institutii se pot implica in realizarea unei
baze legale a tehnologiilor de neuroaugmentare in aspectele referitoare la
combaterea traficului cu droguri de mare risc, proliferarea tehnologiilor cu dubla
utilizare, furnizarea de servicii de neuroaugmentare organizatiilor criminale sau
teroriste, combaterea neurodegradarii selective, a discrimindrii, injustitiei sociale,
stigmatizarii, combaterea ciber-infractiunilor, interzicerea unor curente politice
care lezeaza demnitatea umana, etc.

2. In contextul lipsei unei reglementari, riscurile generate de cercetarea in
domeniul neuroaugmentarii sunt departe de a fi definite §i cunoscute, de aceea un
demers prospectiv este absolut necesar.

Un prim aspect este cel al riscului de proliferare a tehnologiilor cu dubla
utilizare, neuroaugmentarea facand uz sau urménd sa utilizeze o serie de tehnologii
de varf cu potential de utilizare duala, civil si militar, precum elemente de
inteligenta artificiala, neuro-biometrie, interfete creier-computer, robotica avansata,
nanotehnologii, inginerie geneticd. Chiar dacd aceste tehnologii sunt strict
controlate si reglementate, convergenta acestora poate genera produse cu potentiale
aplicatii militare. Abordarea este destul de similard cu cea intdlnitd 1n cazul
inteligentei artificiale autonome, consideratd a reprezenta o altd tehnologie cu
dubla utilizare generatoare de riscuri de securitate majore dificil de anticipat.
Argumentul preventiv, atat de invocat in raport cu tehnologiile emergente in ultima
jumatate de secol, stipuleaza ca desi dezvoltarea actuald a neuroaugmentarii nu
prezintd un pericol iminent, generatiile urméatoare de tehnologii neuroaugmentative
vor genera riscuri de securitate majore, dificil de anticipat si contracarat, astfel ca
supra-reglementarea sau interzicerea cercetarilor cu scop militar ar trebui sa
reprezinte o prioritate pentru politica stiintei.

Invocind similitudinea cu Al existd preocuparea ca indivizii
neuroaugmentati vor prezenta atit un interes crescut pentru perfectionarea acestor
metode cat si resurse cognitive si alte mijloace pentru a se autoperfectiona mai
rapid decat restul indivizilor neaugmentati. Desi acest scenariu este putin probabil
in prezent, totusi surprinde un aspect plauzibil, in special in masura in care
»singularitatea tehnologica” se va concretiza.

Riscul ca in decursul cercetdrii augmentarii cognitive sa se poata dezvolta
noi metode si mijloace destinate degradarii cognitive (colective sau individua-
lizate), prin influentarea negativa a unor factori externi si interni care contribuie la
functionarea optimd a mingii umane, nu poate fi neglijat. Mijloacele destinate
neurodegradarii variaza de la cele ,,clasice” (clasificate drept tortura si indelung
utilizate in cursul istoriei — traumatisme repetate, deprivare de somn, infometarea,
tortura psihologicd, izolare si deprivare senzoriald, psihofarmaceutice, etc), la cele
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»exotice” (precum psihochirurgia, neuroinfectii, boli prionice, neurotoxice potente,
iradiere, atacuri informationale sau utilizarea unor dispozitive psihotronice) sau ,,in
perspectiva” (insertia de gene utilizdnd vectori virali, manipularea mediului
electromagnetic si informational utilizind Al, nano-toxine, binomul inginerie
sociala avansata - Al etc). Existenta unor metode reversibile si controlabile de
neurodegradare oferd posibilitatea utilizarii ca metoda coercitivd, desi aduce
atingere demnitadtii umane sau poate fi utilizata in scop de extorsiune. Totusi, In
aceeasi masurd, studiul metodelor de neurodegradare contribuie la identificarea
factorilor de risc individuali si a vulnerabilitatilor sistemelor de securitate, precum
si la realizarea unei conduite preventive sau terapeutice In cazul unui atac
directionat.

Modularea afectiva reprezinta un alt domeniu de interes pentru serviciile de
securitate nationald, oferind posibilitatea de a influenta semnificativ
comportamentul individual si colectiv, memoriile, modul de perceptie si
interpretare a realitatii, relatiile sociale, controlul multimilor, palierul decizional,
capacitatea de persuasiune si disuasiune, etc. Chiar dacd nu reprezintd unul din
scopurile directe ale neuroaugmentarii, totusi tehnologia, metodele de lucru si
expertiza prezinta similitudini majore. O serie de cercetdri efectuate in institutiile
de cercetare militara au drept scop perfectionarea tehnicilor actuale de manipulare
afectiva, inclusiv dezvoltand elemente avansate de computing afectiv.

Agresiunea neuro-psihologica dirijata este tot mai frecvent o componenta a
noilor forme de conflict, precum conflictul informational sau razboiul hibrid, si au
drept efect inclusiv degradarea capacitatilor cognitive si emotionale ale populatiei
supuse agresiunii ciber-informationale. Cercetarile din domeniul neurostiintelor au
permis atingerea unui grad inalt de rafinament al operatiunilor psihologice sau
campaniilor de marketing, fiind afectata capacitatea decizionald prin actiuni
simultane ciber-informationale. Sinergia dintre conflictul informational si cel
cibernetic are drept consecinta amplificarea efectelor agresiunii psihologice, prin
demonstrarea omniprezentei agresorului — linia frontului este in mintea fiecaruri
individ, atras fara voie inspre o realitate infricosatoare. Cel mai recent exemplu este
conflictul informational desfasurat de Kremlin impotriva Ucrainei, al cdrui scop
principal a fost acoperirea operatiunilor armate rusesti desfasurate in Crimeea si
estul Ucrainei precum si afectarea stabilitatii sociale a statului ucrainian si disolutia
capacitatilor de guvernare, aspecte precursoare fragmentarii si dezintegrarii.

Avand in vedere caracterul experimental al razboiului hibrid si componenta
de agresiune neuropsihologicd dirijatd, consideram cd trebuie analizate
(variante, capacitdti necesare, finalitate, spin-off-uri), rolul si aplicabilitatea in
cadrul NATO, precum si identificarea metodelor de prevenire, a contramasurilor,
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metodelor de crestere a rezilientei populatiei sau de obtinere a superioritatii in
campul ciber-informational. 46

O caracteristici a conflictelor viitoare va fi si utilizarea ,,operatiilor cu
soldati augmentati — Enhanced Human Operations”, centrate pe utilizarea
binomului om-masina, robotica avansatd, exoschelete, arme cu energie dirijata,
soldati (neuro)augmentati. Existd temerea ca unele tari (Federatia Rusa, China,
Coreea de Nord, Iran) sunt implicate in dezvoltarea unor mijloace de augmentare
militare care sa ofere un avantaj asimetric, beneficiind de lipsa reglementarilor
legale, incurajarea de catre factorul politic autoritar si utilizarea in conflicte-
proxy*’. Deloc surprinzitor, in Federatia Rusd accentul este pus pe utilizarea
ultimelor generatii de substante dopante si al dezvoltarii unor tehnologii avansate
de control. O alta directie de cercetare in Federatia Rusa este asigurarea controlului
prin dezvoltarea tehnicilor psihologice, a dispozitivelor psihotronice si a
neuroimplanturilor, metodelor de control a multimilor, manipularea continutului
mass-media. Interesul crescut pentru aceste tehnologii este demonstrat de
finantarea generoasa dedicatd domeniilor de cercetare, in raport cu alte ramuri ale
biotehnologiei, implicarea unor ,,investitori” milionari civili de anvergurd (un fel
de Elron Musk rusi) sau infiintarea de start-up-uri in domeniile bio-nano-Al si
volumul semnificativ de lucrari stiintifice publicate in raport cu alte domenii
similare aflate in impas dupa cdderea URSS. O anumitd culturd politica a
performantei sprijinite de stat (care oferd in schimb notorietate si sprijin politic
intern) si o afinitate a gerontocratiilor pentru tehnici restaurative si augmentative
contribuie la sprijinirea politica si financiard a domeniului in Federatia Rusa.

3. ,,Argumentul Algernon” porneste de la ideea ca augmentarea inteligentei
umane reprezintd un dezavantaj evolutionist net, altfel spus, dacd individul si
umanitatea ar fi fost avantajata de aparitia unei inteligente superioare celei actuale,
acest aspect s-ar fi realizat deja prin intermediul evolutiei. Cel mai simplist
argument este ca speciile cele mai reziliente prezinta o inteligenta redusa sau isi pot
imbunatati radical sansele de supravietuire printr-un comportament social complex.
O serie de studii au pus 1n evidenta faptul ca desi in ultimele doud milioane de ani
creierul uman a crescut in mod constant in greutate si complexitate, aceasta

% Vezi si Cristian Barna, Cosmin Dugan , The Ukrainian Hybrid Warfare And Neuroscience —
Dismantling Some Facets Of The Psychosphere, in N. lancu, A. Fortuna,Cristian Barna, Countering
Hybrid  Threats: Lessons Learned from  Ukraine, accesibil online la adresa
http://ebooks.iospress.nl/volumearticle/42931.

47 David Ignatius, The exotic new weapons the Pentagon wants to deter Russia and China, 23
februarie 2016,The Washington Post, accesibil online la adresa
https://www.washingtonpost.com/opinions/the-exotic-new-weapons-the-pentagon-wants-to-deter-
russia-and-china/2016/02/23/b2621602-da7a-11e5-925f-1d10062cc82d
_story.html?utm_term=.bf7dc02fa5c9#comments.

56




a

Revista de Stiinte Militare ~1/2017 1 =

W

tendinta s-a inversat in ultimii 20 000 ani, una din explicatii fiind ca reprezinta un
produs al evolutiei necesar supravietuirii, nu selectiei inteligentei®®. Cauza
principala este dezvoltarea ,creierului social”, pe masura cresterii complexitatii
relatiilor sociale, a sistemelor de semnalizare si comunicare si aparitiei marilor
aglomeriri urbane care au impulsionat dezvoltarea civilizatiei umane®,

Studiul inteligentei a pus in evidentd si dilema evolutiei biologice la om —
este foarte dificil ca sistemul nervos central sa sufere modificari semnificative care
sd-1 permitd realizarea de ,,salturi” cétre un grad de inteligenta individual radical
avansat. O multitudine de factori (care caracterizeaza achizitia, prelucrarea,
producerea sau transmiterea informatiei, precum si consumul energetic, volumul,
sustenabilitatea, rezilienta, durata de supravietuire, etc) se afld intr-o formula
complexd a carei optimizare presupune compromisuri cu suma zero, limita fiind
stabilitd in final de legile fizicii®®. Cu toate ca limita teoreticd a inteligentei umane
individuale ar putea ajunge la un IQ de aproximativ 1000, in realitate este putin
probabil sa depaseascd un coeficient in jurul a 200 puncte (sansa statisticd de a
identifica o persoani cu un 1Q=202 fiind de aprox. 1/10'%)°!. Insisi fenomenul de
neuroplasticitate, chiar daca reprezintd o formidabila adaptare evolutiva care ofera
flexibilitatea cognitiva necesara adaptarii la un spectru larg de medii, are limitele
sale. In aceste conditii meritd chestionat impactul neuroaugmentirii in stadiul
actual, In ce masura poate oferi solutii de perspectiva si limitele acestei tehnologii.

Nu poate fi neglijat nici impactul neurotehnologiilor (si prin extensie, al
neuroaugmentdrii) asupra diversitatii cognitive individuale, care poate consta in
aptitudini deosebite sau unice, dificile de recunoscut, conceptualizat, acceptat si
studiat. Aceste abilitati pot fi alterate (uniformizare, stigmatizare sociald) sau din
contra, pot contribui la cresterea gradului de diversitate cognitiva in cadrul unor
echipe pluridisciplinare dedicate identificarii de solutii la probleme complexe. intr-
o etapa ulterioara se doreste realizarea neuroaugmentdrii personalizate, caitre
tipologii cognitive universal dezirabile.

Efectele detrimentale pe termen indelungat reprezintd o altd preocupare
legitima, avand in vedere ca neuroaugmentarea se adreseaza persoanelor cu o stare

48 Jeff Stibel, The coming merge of human and machine intelligence, Medical Xpress, 25.05.2015,
accesibil online la adresahttp://medicalxpress.com/news/2015-05-merge-human-machine-intelligen-
ce.html?utm_source=nwletter& utm_medium=email&utm_content=ctgr-item&utm_campaign=daily-
nwletter.

49 Roger M. Whitaker, Gualtiero B. Colombo, Stuart M. Allen, Robin I. M. Dunbar, A Dominant
Social Comparison Heuristic Unites Alternative Mechanisms for the Evolution of Indirect
Reciprocity, Nature, 06.2016, accesibil online la adresa http://www.nature.com/articles/srep31459.

50 Douglas Fox, The Limits of Intelligence, Scientific American, iulie 2011 accesibil online la adresa
http://www.cs.virginia.edu/~robins/The_Limits_of_Intelligence.pdf.

51 http://www.igcomparisonsite.com/igtable.aspx.

57


http://www.nature.com/articles/srep31459#auth-1
http://www.nature.com/articles/srep31459#auth-2
http://www.nature.com/articles/srep31459#auth-3
http://www.nature.com/articles/srep31459#auth-4

Revista de Stiinte Militare ~ 1/2017 N

de sanatate normala. Acest argument are in vedere observatiile legate de starea de
sanatate a sportivilor de performanta, care frecvent se deterioreaza dupa un deceniu
de la stoparea activitatii competitionale iar durata medie de viata este in general
identica sau chiar mai redusa decat in cazul populatiei generale. Stresul suplimentar
datorat atingerii performantelor cognitive maximale i mentinerii acestora la un
nivel ridicat timp de decenii poate reprezenta un factor favorizant, declangator sau
agravant pentru o serie de patologii neurocognitive (precoce), aducand in discutie
etica procesului si dreptul subiectului de a fi corect informat asupra riscurilor
potentiale la care este expus. Posibilitatea ca procedurile de neuroaugmentare
indelungate sa determine modificari epigenetice transmisibile la urmasi nu poate fi
ignorata, cu toate cd acesta ipoteza este sustinuta in prezent doar de argumente
indirecte si este dificil de obiectivat.

Utilizarea neuroaugmentarii in domeniul militar este conditionata atit de
eficientd cat si de siguranta pe termen indelungat, avand 1n vedere cd exista
precedente nefaste care Indeamna la prudenta si la utilizarea unor criterii Tnalte de
eticd si sigurantd in cursul testarilor. Desi limita biologica a inteligentei umane
reprezinta un factor de descurajare, din punct de vedere militar si comercial
reprezintd un avantaj pe termen mediu, deoarece limiteazd capacitatea
neuroaugmentdrii ca tehnologie asimetrica (este consideratd un avantaj tactic) si
stimuleazd dezvoltarea unor metode de abordare si tehnologii ,.laterale”, de tipul
retelelor cognitive ce distribuie inteligenta umana-Al.

4. Un alt aspect moral este cel al disparitiei (sau méicar diminuarii)
cauzalitatii intre efortul depus si realizari, altfel spus, diminuarea responsabilitatii
personale 1n obtinerea propriilor reusite si a dezvoltarii unor trasaturi precum auto-
disciplina, auto-motivarea, perseverenta, autocontrolul emotional, etc. Nu in
ultimul rand este subminatd ideea valorii creatiei ca urmare a efortului si
sacrificiilor personale efectuate si a rolului formativ al procesului educational. Desi
afirmatia poate reprezenta o tema valida de interes, este totusi conditionatd de o
tehnologie de augmentare functionald si aplicabild la scara mare, inexistenta astazi,
insd plauzibild in viitor®®>. Se poate afirma cd se realizeaza un nou raport intre
performantd si efort, intr-un mod asemanator altor stripungeri tehnologice din
istoria umand care au contribuit la dezvoltarea cognitivd, precum scrisul,
matematica, gandirea stiintifica sau utilizarea computerelor, cu toate ca mai multi
autori  solicitd realizarea unei diferente 1intre metodele ,uzuale” de

52 Lisa Forsberg, No Pain, No Gain? Objections to the Use of Cognitive Enhancement on the Basis of
Its Potential Effects on the Value of Achievement, in Elisabeth Hildt, Andreas G. Franke Cognitive
Enhancement An Interdisciplinary Perspective, Springer Science+Business Media Dordrecht, SUA,
2013, pp. 162-169.
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neuroaugmentare si cele ,,speciale”?. Astfel, neuroaugmentarea este vazutd ca o
etapa naturald a dezvoltarii tehnologice si progresului societal, care trebuie insa
evaluatd si abordatd gradual®. Nu pot fi ignorate nici modalitatile radicale de
interactiune cu alte forme de inteligenta amplificatd, umane sau non-umane (Al)
ale caror consecinte sunt necunoscute (politice, sociale) si potential nocive pentru
indivizii neaugmenta{i® sau aparifia unor forme noi de interactie colectiva si
alterare a identita{ii (ipoteza mintii extinse — ,,stupul uman”)*®. Contextul mai
amplu se refera la modificari ale personalitatii (,,autenticitatea personald”, atat in
sensul de autoidentificare si coerentd cat si In perceptia observatorilor externi sau a
unor programe avansate de Al), in special in cazul amplificarii functiilor non-
cognitive (emotionale).

Reglementarea si utilizarea in mod responsabil al neuroaugmentarii ar
permite adaptarea la noua situatie caracterizatd de amplificarea capacitatilor
cognitive, iar posibilitarea accelerarii cercetarii stiintifice (in scop etic) ar justifica
eventualele riscuri si efecte secundare.

5. Un aspect ingrijorator este considerat si presiunea sociald de a utiliza
metode de neuroaugmentare, ca raspuns la solicitarile existente intr-0 societate tot
mai competitivd si motivati de succes. In realitate se creeazi un cerc vicios,
augmentarea determinand o presiune si mai mare legatd de nevoia de succes social
si profesional, dar si de identificarea unui nou ciclu de neuroaugmentare, de obicei
mai radical si riscant. Un comportament bazat pe o spirald ascendentda este mai
degrabd caracteristica dependentelor, astfel cd o intrebare legitima este in ce
masura cererea pentru dezvoltarea si utilizarea tehnologiilor de neuroaugmentare
nu serveste la alimentarea unor comportamente dezadaptative, care il priveaza pe
individ de libertatea interioara.

Folosirea neautorizatd si fara supervizare medicala a tehnicilor de
neuroaugmentare de catre angajatii institutiilor de securitate nationald reprezinta un
risc, avand in vedere mediul extrem de competitiv in perioada de pregatire si

53 Nick Bostrom, Rebecca Roache, Smart Policy: Cognitive Enhancement and the Public Interes, in
Julian Savulescu, Ruud Ter Meulen, Guy Kahane (eds.), Enhancing Human Capacities, Ed. Wiley-
Blackwell, SUA, 2011, p. 141. (accesibil online la adresa http://www.nickbostrom.com/papers/smart-
policy.pdf).

54 Ross Andersen, Why Cognitive Enhancement Is in Your Future (and Your Past), The Atlantic,
02.2012, accesibil online la adresa http://www.theatlantic.com/technology/archive/2012/02/why-
cognitive-enhancement-is-in-your-future-and-your-past/252566/.

% George Dvorsky, Humans With Amplified Intelligence Could Be More Powerful Than Al,
22.05.2013, accesibil online la adresa http://i09.gizmodo.com/humans-with-amplified-intelligence-
could-be-more-powerf-509309984.

5% Kamil Muzyka, Hive Minds: Law, Superorganisms, and Identity, 05.03.2014, accesibil online la
adresa http://ieet.org/index.php/IEET/more/muzyka20140305.
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cerintele restrictive din mediul operational. Utilizarea altor substante farmaceutice
sau suplimente alimentare cu scopul de imbunatatire a performantelor sau in scop
recreational este intdlnita frecvent In armatele moderne in timp de pace, frecventa
crescand in perioadele de concentrare sau combative®’. Cu toate cid existd
reglementari stricte, este aproape imposibil de controlat utilizarea individuala a
tuturor substantelor farmaceutice (majoritatea putand fi achizitionate legal), cu atat
mai mult cu cit sunt parte a unei ,,culturi a Tmbunatatirii performantelor” specifica
specialitatilor militare de varf.

6. Pornind de la premisa existentei unor metode de neuroaugmentare
eficiente, un alt aspect este cel al impactului asupra justitiei sociale, in special prin
afectarea egalitatii de sanse. Monopolul asupra acestor metode sau costurile
prohibitive vor determina accentuarea diferentei dintre o ,,elitd neuroaugmentata”
si restul societdtii, cu repercursiuni in special asupra celor deja dezavantajati
economic si educational. Altfel spus, este doar o problema de timp pana cand
indivizii (neuro)augmentati vor incepe sa-i considere inferiori pe cei neaugmentati,
cu toate cd unul din scopurile principale ale transhumanismului, de exemplu, este
de a identifica solutii destinate combaterii tuturor formelor de injustitie, inegalitate
sau prejudecatilor®. Similar, apartenenta la o ,,castd” cu aptitudini si prerogative
exceptionale favorizeaza mai degraba formele de discriminare sociala (pozitive sau
negative), monopolul asupra metodelor de imbunatatire umana, dificultatea de a
avea un anturaj sau cresterea distantei sociale fatd de persoanele ,naturale”
cunoscute®. Efectul de polarizare asupra fortei de munca produs de tehnologie nu
poate fi ignorat (rolul de degradare al somajului tehnologic), inclusiv in domeniul
securitatii nationale, avand in vedere ca reprezinta unul din cele mai avide domenii
de tehnologie de varf capabila sa substituie activitatea umana. Acest efect a insotit
toate revolutiile tehnico-stiintifice si a favorizat dezvoltarea unor noi specializari si
elite bazate pe aptitudini deosebite, originalitate, inovatie, pregatire superioard. De
altfel aceastd tema a incapacitatii de adaptare a resursei umane la mediul tehnologic
care se dezvolta exponential o identificam inca din anii *70, cand Alvin Toffler isi
exprima teama in cartea sa ,,Socul viitorului” legata de ,stresul profund si
dezorientarea distructiva pe care o vor resimgi oamenii ca urmare a expunerii la

57 Bucher J., Soldiering with substance: substance and steroid use among military personnel, J. Drug.
Educ., vol. 42, no. 3, 2012, pp. 267-292, accesibil online la adresa http://www.ncbi.nlm.nih.gov/-
pubmed/237055009.

58 Charles T. Rubin, What Is the Good of Transhumanism?, in Bert Gordijn, Ruth Chadwick, Medical
Enhancement and Posthumanity, vol. 2, The International Library of Ethics, Law and Technology,
Springer, 2008, p. 140.

59 Michael Hauskeller, Cognitive Enhancement — To What End?, pp. 115-117, in Elisabeth Hildt,
Andreas G. Franke Cognitive Enhancement An Interdisciplinary Perspective, Springer Science Media
Dordrecht 2013.
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prea multd schimbare intr-un interval restrdns de timp”®. Existd o posibilitate
semnificativa ca neuroaugmentarea sa accentueze inegalitatile persistente la nivel
global, reprezentand un factor de tensionare a relatiilor internationale si a securitatii
mondiale. Neuroaugmentarea ca si tehnologie asimetrica poate contribui la aparitia
unor noi forme de conflict §i competitic intre entitati statale si non-statale si
creeaza o serie de tensiuni in interiorul propriilor armate (soldati augmentati vs.
neaugmentati, diminuarea impactului emotional la combatanti, criteriile de
eligibilitate pentru neuroaugmentare, promovarea preferentiald a celor augmentati
in dauna celor ,,naturali”, beneficiile pe care le pot obtine militarii augmentati ca
urmare a surplusului cognitiv si identificdrii unor noi oportunititi, etc)5:.

7. Unul din aspectele care trebuie avut in vedere este si cel al
depersonalizarii drept consecintd a neuroaugmentarii (ex.— 0 memorie autobio-
graficd exceptionald care nu permite subiectului sd uite evenimente traumatice,
aspecte care pot sd-i afecteze capacitatea de luare a deciziilor sau functionalitatea
sociald) sau al modificarii fiziologice si anatomice radicale. Mai multi autori (Allan
Buchanan, Julian Savulescu, Nick Bostrom) considerd ca neuroaugmentarea nu se
referd doar la imbunatatirea liniard a performantelor cognitive si afective, dar mai
ales la un control superior al acestor abilitati, astfel Tncat modificarile (calitative)
de personalitate sunt in sensul perfectionarii individuale.

In ce masurd acest control reprezinti un pas citre augmentarea morali
(considerata de Slavescu ca reprezentand forma cea mai importanta si utila de
augmentare) sau o cale pentru a obtine teroristi cu inteligentd si capacitate de
autocontrol deosebite ramane un teren deschis de discutie, in special pe fondul
paradigmelor libertate vs. securitate si individual vs. colectiv®?. Posibilitatea ca
augmentarea morald si reprezinte un ,,produs secundar” al neuroaugmentarii ar
putea implica atributii si obligatii pentru profesiile implicate in mentinerea
securitatii §i calitatii vietii (domeniul securitdtii, medical, legislativ, politic),
precum si obligativitatea unei forme permanente de neuroaugmentare®®. Conform
filosofului Allen Buchanan, complexitatea problemelor globale poate antrena
necesitatea augmentarii cognitive si morale, pentru a putea intelege si identifica
solutii la dilemele contemporane si viitoare — ,, pentru a rezolva problemele pe care
le-am creat — precum poluarea mediului, suprapopularea, modificarile climatice —

60 Alvin Toffler, Socul viitorului, Bucuresti, 1973, p. 14.

61 Al-Rodhan Nayef, Brain gain: the emerging security and ethical challenges of cognitive
enhancement, 07.2015, accesibil online la adresa http://www.gcsp.ch/News-Knowledge/Global-
insight/Brain-Gain-The-Emerging-Security-and-Ethical-Challenges-of-Cognitive-Enhancement.

62 Michael Hauskeller, op.cit, pp. 117-118.

8 Filippo Santoni de Sio, Nadira Faulmiiller, Nicole A Vincent, How cognitive enhancement can
change our duties, Front. Syst. Neurosci, 17.06.2014 accesibil online la adresa http://journal.-
frontiersin.org/article /10.3389/fnsys. 2014.00131/full.
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fiintele umane vor trebui sa isi augmenteze capacitdtile cognitive si probabil ca si
pe cele morale”®. In domeniul securititii nationale, in care existd frecvent
tensiunea dintre nevoia de a pastra superioritatea in campul informational sau
teatrul operativ si sacrificarea solutiilor etice, augmentarea morald ar putea
reprezenta o tehnologie care sa contribuie la o modificare de paradigma (ethical
intelligence).

O alta valenta atribuita augmentarii morale utilizind neuroaugmentarea este
cea a obtinerii unui grad ridicat de conformitate morald (cu riscul de a sacrifica
libertatea individuald), aspect controversat prin consecintele pe care le poate
produce. Solutia unei ,,lumi perfecte” ar imbina conformitatea morala cu libertatea
intr-un scenariu in care indivizii (neuroaugmentati voluntar) sunt liberi sa faca
,rau” dar inteleg si aleg si facd ,bine™®. In cadrul institutiilor militare
conformitatea morala poate fi tradusa ca o intensificare a sentimentului patriotic, de
loialitate, sacrificiu si apartenentd, cu toate cd interferenta cu acest proces poate
produce efecte controversate si riscante.

Modificarile radicale anatomice si fiziologice, rezultate din utilizarea
tehnicilor avansate de inginerie geneticd, nanotehnologii, biotehnologii,
neuroelectronica, inteligenta artificiala, etc reprezintd o altd preocupare etica, cu
atat mai mult cu cat aceste scenarii sunt de multe ori idealizate. Cu toate ca acesta
etapd este Incd indepartatd, totusi o serie de pasi precursori sunt in curs de
materializare — ex. neuroproteze interne si externe, experimentele de ,telepatie
artificiala”, augmentare senzoriald, experimente neurogenetice, clonare umana,
nanotehnologii implantabile etc. Interactiunea dintre cele doua tipuri de inteligenta
augmentate — cea biologicd si cea artificiald este capabild, In viziunea lui James
Hughes sa ,,ofere un acces inimaginabil la reactiile noastre inconstiente §i o
capacitate de control nemaiatinsa anterior, sa modifice modul in care ierarhizam
cunoagterea, sa ne ofere o viziune de neconceput asupra propriilor noastre adictii
si comportamente autodistructive, si modalitati de a intelege modul in care suntem
manipulafi comportamental de cdtre marketing, autoritarismul carismatic §i
presiunea sociald™®. Dobandirea acestei cunoasteri a propriilor limite neaugmen-
tate este in masurd sd modifice radical perceptia asupra propriei persoane si
societatii, fard a putea anticipa reactia si transformarea suferitdi de propria
personalitate (alienare, solipsism, boala psihica, iluminare?). Cu toate riscurile si

64 Allan Buchanan, Beyond Humanity? The ethics of biomedical enhancement, Oxford University
Press, 2011, p. 2, accesibil online la adresa http://philpapers.org/archive/ANOBHT.pdf.

65 John Danaher, Moral Enhancement and Moral Freedom: A Critical Analysis, accesibil online la
adresa http://ieet.org/index.php/IEET/more/Danaher2060726#When:07:48:00Z.

6 James Hughes, Citizen Cyborg: Why Democratic Societies Must Respond To The Redesigned
Human Of The Future, Westview press, 2004, p. 200.
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neajunsurile potentiale, procesul de reontologizare a omului, prin capacitatea de a
interveni radical asupra propriilor capacitdti biologice si fiziologice pare sa
reprezinte una din trasaturile definitorii ale contemporaneitatii.

In special in cazul angajatilor din domeniul intelligence stabilitatea emotio-
nala si autocunoasterea performantelor cognitive sunt importante pentru obtinerea
unor rezultate de exceptie si anticiparea evolutiei unei confruntari. O modalitatea
de neuroaugmentare devine inutilizabild dacd are drept consecintd si afectarea
stabilitatii emotionale sau diminuarea controlului in situatii de stress.

8. Avand in vedere cd una din valorile fundamentale ale civilizatiei
occidentale este libertatea individuald, existd o preocupare legitima legatd de
modul in care neuroaugmentarea influenteaza libertatea cognitivd personald®’,
intimitatea cognitiva, confidentialitatea informatiilor personale si a amprentelor
neuro-biometrice®® si relatia dintre individ si societate. Conceptul aduce in discutie
in special respectarea alegerii de a utiliza metode de neuroaugmentare (asociat ideii
de ,.stil de viata”), atunci cand nu genereazda comportamente sau efecte care pot
afecta securitatea, bunastarea sau libertatea altor indivizi si de a nu criminaliza
utilizarea empiricdA a acestor metode (inclusiv 1n scop experimental sau
recreational). Acest concept este cel putin partial modelat dupa practica medicala a
consimtdmantului informat, conform careia pacientul este singurul decident in
privinta conduitei terapeutice. O abordare observationala si inductiva, care sa
inventarieze efectele comportamentale rezultate In urma neuroaugmentarii si
consecintele sale sociale ar permite elaborarea unor recomandari legale bazate pe
practica si analogia cu sistemul medical, alte tehnologii sau conventii sociale®®.

Aspectele privind securitatea biometricd §i neurosecuritatea (securitatea
dispozitivelor neurale), precum si protejarea libertatii cognitive reprezinta teme de
interes pentru organizatiile din cadrul sistemului de securitate nationald. Sunt
documentate mai multe atacuri cibernetice asupra institutiilor medicale cu scopul
de a sustrage date clinice si experimentale care pot contribui la identificarea

67 Libertatea cognitiva este considerata a reprezenta “dreptul fundamental al oricarei persoane de a
gandi independent, fara a fi constransa in vreun fel, de a putea sa-si utiulizeze intregul spectru al
capacitatilor intelectuale si de a avea autonomie asupra posibilitatilor de influentare a capacitatii de
gandire” conform Sententia, Wrye, Neuroethical Considerations: Cognitive Liberty and Converging
Technologies for Improving Human Cognition, Annals of the New York Academy of Sciences, 2004,
no. 1013, p. 223.

68 Kate Knibbs, Why We Need a Right to Privacy for Brain Data, 23.02.2015, accesibil online la
adresa http://gizmodo.com/we-need-ground-rules-on-how-to-keep-our-brain-data-priv-1687456857.
69 Elisabeth Hildt, Cognitive Enhancement — A Critical Look at the Recent Debate, pp. 8-10, in
Elisabeth Hildt, Andreas G. Franke Cognitive Enhancement An Interdisciplinary Perspective,
Springer Science+Business Media Dordrecht 2013.
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individuald, pot fi utilizate in scop de modelare comportamentala sau extorsiune .
Realizarea unor politici de cibersecuritate reprezintd incd un deziderat, mediul
legislativ este deficitar si ambiguu iar reglementarile in domeniul sigurantei
dispozitivelor medicale, a programelor informatice medicale sau a procesarii si
stocarii informatiilor nu reflecta o viziune coerenta.

Concluzii

Probabil cd cel mai important aspect legal al neuroaugmentirii este
conceptualizarea §i In special stabilirea limitelor si a zonelor de interfata cu alte
practici similare. Desi existd un consens asupra flinalitatii procesului de
neuroaugmentare si In mare masura si asupra metodelor care pot fi utilizate, o serie
de aspecte raman incd neclare si solicitd o dezambiguizare in plan etic si legal.
Procesul nu este unul pur academic, existaind multiple interese in zona comerciala,
sociala si politicd care militeazd pentru atragerea acestei practici in sfera de
influenta si interes inca de la debut. Este de asteptat ca in deceniul viitor, pe masura
ce noi mijloace eficiente de augmentare cognitiva vor fi validate si
operationalizate, dezbaterile in sfera legislativa si politica sa devind tot mai intense,
tensiunile §i elementele precursoare acestor conflicte putand fi identificate in
prezent. La randul sdu, neuroaugmentarea ca si un element focal al ideii de
imbunatatire etica a performantelor umane utilizdnd cunosterea stiintifica, trebuie
sa ramana un aspect reprezentativ al progresului contemporan si al viziunii pozitive
despre viitorul societatii i speciei umane.

Dimensiunea eticd a neuroaugmentarii reprezintd un alt aspect esential, care
va avea un impact semnificativ asupra evolutiei si operationalizarii conceptului.
interesul aparent disproportionat pentru etici in raport cu riscurile medicale si
societale se datoreaza In mare parte unor aspecte istorice nefaste asociate cercetarii
performantelor umane. In timpul Razboiului Rece cercetirile in domeniul
performantei umane au devenit mult mai extinse, diversificate si sofisticate, fiind
interesate in special de manipularea si modelarea comportamentala individuala si
colectiva, amplificare si degradare neuro-psihologica, metode de protectie, tehnici
de interogare, atacuri informationale la distantd, tehnici de inginerie sociald,
remote-viewing, etc. Desi nu se poate realiza o evaluare exhaustivd a acestor
programe experimentale, pe baza dezvalurilor si a documentelor desecretizate,
putem afirma ca au existat numeroase incélcdri ale codurilor de etica si ale
drepturilor omului. Avand in vedere acest parcurs, discutiile de natura etica doresc
sd contribuie la intelegerea si clarificarea conceptului de neuroaugmentare,
aducandu-gi contributia la realizarea unui fundament legislativ menit sa previna

0 patricia AH Williams, Andrew J Woodward, Cybersecurity vulnerabilities in medical devices: a
complex environment and multifaceted problem, Med Devices, vol. 8, iulie 2015; pp. 305-316,
accesibil online la adresa http://www.ncbi.nlm.nih.gov/pmc/articles/PMC4516335/.

64




atingerile la adresa sanitatii, demnitatii persoanei si sa faciliteze dezvoltarea
aspectelor pozitive ale domeniului.

Pentru institutiile din sfera securitatii nationale conceptul este fara indoiala
de interes, insd mai putin in sfera conceptuala cat mai ales In partea sa operationala,
ca metodologie asimetrica de obtinere a suprematiei in infosferd. Existd pana in
prezent un volum suficient de cercetari si practica pentru a justifica implicarea in
dezvoltarea si utilizarea acestor tehnici pentru personalul din institutiile de
securitate nationald dar si pentru a studia o serie de teme conexe (neurodegradare
tintitd, neuroprotectia personalului propriu, cibersecuritate, implicatii de natura
politicd). De altfel tema reprezintd doar o noud etapa a unei culturi §i practici
indelungate de imbunatatire a performantelor umane in institutiile militare si de
intelligence. Utilizarea neuroaugmentarii este conditionatd atat de obiectivarea
unor efecte reale, cat si de potentialul tehnologiei si al demonstrarii capacitatii de
utilizare in conditii de siguranta timp indelungat.
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MUNTENEGRU - I1ZVOR DE SECURITATE IN BALCANI
MONTENEGRO - SOURCE OF SECURITY IN THE BALKANS

Gl. (r) prof. univ. dr. Anghel ANDREESCU*
Lt. drd. Valentin DULGHERU**

Rezumat: Al XXIX-lea stat, viitor membru NATO inseamnd un pas inainte in
stoparea extinderii influentei Rusiei in zond, combaterea conflictelor etnice §i a crimei
organizate in regiunea considerata ,, Butoiul cu pulbere al Europei”.

Cuvinte-cheie: securitate, NATO, coruptie, crimd organizatd, droguri, secesiune,
migratie.

Abstract: The next 29th state joining NATO means a step forward towards stopping
the expansion of Russian influence in the area, fighting ethnic conflicts and organized
crime in the region known as the "powder keg of Europe"

Keywords: security, NATO, corruption, organized crime, drugs, secession,
migration.

Muntenegru — stat suveran din sud-estul Europei — pe costa Marii

Adriatice, se invecineaza la vest cu Croatia, la nord-vest cu Bosnia si Hertegovina,
la nord-est cu Serbia, la est cu Kosovo si la sud-est cu Albania.

Tinand cont de motivele istorice si regionale si fostele republici iugoslave
Macedonia si Slovenia se pot considera vecini si cei ai fostei lugoslavii: Austria,
Ungaria, Romania, Bulgaria si Grecia.

Un prioritar obiectiv strategic pentru Muntenegru este integrarea in Uniunea
Europeand; de altfel acest deziderat ramane in centrul politicii externe pentru
viitorul apropiat.

Un alt obiectiv pentru politica externd muntenegrene, poate la fel de
important, mai usor de realizat 1n viitorul apropiat este aderarea la Alianta Nord -
Atlantica, fapt ce ar asigura stabilitatea §i securitatea In spre urmdrirea altor
obiective strategice si totodata facicilarea integrararii in NATO.

Alianta Nord Atlantica a ramas o sursa esentiald de stabilitate in aceasta
parte a Europei si nu numai, prin indeplinirea sarcinilor prevazute in conceptul

* General (Chestor de Politie in rezervd), membru titular al Academiei Oamenilor de Stiintd din
Romaénia, E-mail: xwx52@yahoo.com
** doctorand la Universitatea Nationala de Aparare ,, Carol I, E-mail: vali.dulgheru@yahoo.com
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strategic al NATO: apararea colectiva, gestionarea crizelor si Securitate prin
cooperare.

George Friedman aprecia ca ,, Moscova isi urmareste interesele nationale §i
profitand de slabiciunea Uniunii Europene, a NATO ...” si ca Rusia este cu mult
mai puternicd decdt era in urmd cu 10 ani, UE traverseazd o perioadad de tensiuni
interne”™, iar Putin a asezat din nou Rusia la masa discutiei fatd de SUA.

In acest nou context international, pe fondul asaltului nemaiintilnit al
migratiei din Orientul Mijlociu si Apropiat, din Nordul Africii spre Europa, SUA si
statele din Uniunea Europeana sprijind aderarea Muntenegrului la NATO, in
incercata, insdngeratd de nenumadrate conflicte armate, de destramarea violentd a
statului federal lugoslavia.

Muntenegru, cu o suprafatd de numai 14 000 kmp, o populatie de 700 000
locuitori, un ritm de dezvoltare pozitiv de peste 4%, un tinut mirific, asezat la
Marea Adriaticd, un loc geopolitic strategic excelent, un popor de luptatori
recunoscuti in toata zona.

Balcanii, punctul de intalnire dintre Est si Vest, granita dintre culturi,
mentalitati, ideologii si sfere de influentd diferite, dar interconditionate de
evenimentele istoriei multimilenare in aceste locuri.

In timpul istoriei au aparut probleme complexe, tensiuni, conflicte si nu
intamplator zona era considerata un butoi de pulbere a Europei.

Dupa secesiunea sangeroasa a lugoslaviei, acest stat a fost singurul care nu a
avut conflicte religioase, etnice sau alte violente fata de drama celorlalte state,
componente ale Iugoslaviei din zond, precum: Serbia, Croatia, Slovenia,
Macedonia.

Muntenegru, chiar daca nu a rezolvat integral discutiile cu Serbia, pare insa
un loc de stabilitate prin rezolvarea problemelor grave care afecteaza celelalte foste
state componente ale lugoslaviei, prin combaterea coruptiei maligne care a
caracterizat zona, a crimei organizate, a drogurilor, de aplicare a reformelor, in
toate domeniile, mai ales in securitate.

Fatd de cele mai recente rapoarte ONU, cand zona Balcanilor era socotita
lider mondial la coruptie, crima organizata (anul 2008) cu tot arsenalul acestora:
taxa de protectie, frauda, droguri, deturnarea de fonduri, ingeméanarea serviciilor de
informatii locale cu crima organizatd de tot felul, drumul recunoscut de inaltele
foruri internationale al drogurilor din Orient spre Europa, s-a ajuns la o oarecare
ameliorare a situatiei.

"1 George Friedman, Tinuturi de frontierd, Editura Rao, Bucuresti, 2013, p. 89.
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Permisibilitatea frontierelor a determinat ca mafia albaneza sa stapaneasca
zona si alaturi de criminalitatea normala s-a adaugat si traficul de arme si munitii,
mai ales dupd spargerea depozitelor de arme din Albania, radicalizarea
comunitatilor musulmane din regiune, amplificarea nivelului violentei din zona si
din cauza tendintelor de reimpartire a zonelor de influenta intre gruparile de crima
organizatd din Balcani recunoscute in toata Europa prin ferocitatea lor.

Sa nu uitdm ca 1n aceastd zona a Balcanilor au functionat la granita dintre
Albania si Bosnia, trei tabere de pregatire ale teroristilor intre anii 1992 - 1995, cu
sponsorizdri masive, generoase din partea multor state musulmane, in frunte cu
Arabia Saudita. Aici dorea Ossama bin Laden sd formeze din cele trei state:
Albania, Bosnia si Kosovo primul Califat din lume, aici a luat nastere celebra ,,Al
Qaida Alba”, formatd din mujahedinii din toatd lumea, dar mai ales din Caucaz,
care s-a rapandit in toatd Europa.

Chiar Bin Laden in persoana a vizitat zona impreuna cu seful informatiilor
din Albania, de doua ori, dovedind interesul fatd de acest cap de pod din Europa.

Cei peste 5000 de mujahedini care au luptat in zond, dupd potolirea
conflictelor si obligati de SUA si NATO sa plece din zond, fie s-au casatorit cu
localnice sau au emigrat in Europa. La toate au contribuit imamii itineranti sau care
s-au statornicit in noile moschei construite rapid, dupd daramarea celor 150 de
biserici ortodoxe si construind cateva sute de moschei in aceasta zona.

Foarte multe investitii de la statele musulmane in crearea infrastructurii
islamice de invatamant, scoli, moschei, literaturd islamicd terorista peste tot,
tipografii in domeniu.

Ameliorarea situatiei generate de amploarea criminalititii organizate,
endemice in aceastd zond a Europei depinde de: continuarea reformelor; cresterea
autoritatii statelor din zond; consolidarea legislatiei; combaterea traficului de orice
fel, dar mai ales de droguri, arme si carne vie; Intarirea securitatii frontierelor.

Cooperarea statelor din zona este vitald, precum si continuarea eforturilor de
asistenta din partea UE si NATO pe domeniu.

Prin aderarea Romaniei si a Bulgariei la NATO si UE s-a intregit o centura
de securitate in zona, cu o influenta benefica pentru toate statele.

Se poate aprecia, cu toate amenintarile ,,farului Putin”, la adresa statului
Muntenegru de aderare la NATO, ca transformarea regiunii Balcanilor intr-un pol
de stabilitate politicd, de dezvoltare si crestere economicd, poate constitui o
prioritate a organismelor europene NATO si UE.

Securitatea statelor balcanice, parte componentd a securitdtii europene si
globale nu este amenintatd de izbucnirea unui conflict militar de proportii desi se
mentin inca unele focare de tensiune, de nemulfumire a redesenarii hartii in aceasta
zond a Europei atit de mult incercata.

71



Baza militara a Rusiei din Serbia constituie o0 amenintare continua in aceasta
zona.

Aderarea la NATO a Muntenegrului poate duce la un plus de sigurantd in
aceasta zond de instabilitate, cu un istoric tumultos, cu multe rani istorice inca
nevindecate de trecerea timpului, cu multe conflicte care incd mocnesc.

Reformele statelor din zona, in domeniile politice, economice, de buna
vecindtate, stabilitate, poate aduce linistea mult doritd, in provinciile, statele care
cunosc o explozie demografici precum in Albania, Kosovo (nerecunoscut de
Romania) cu un somaj de 70%, dar cu enorme resurse minerale de carbune, zinc,
aur, argint, plumb etc., supranumit ,,Kuweitul Balcanilor”.

Al XXIX-lea membru NATO si din punct de vedere politic inseamna un pas
mare in stoparea extinderii influentei Rusiei in Peninsula Balcanica.

In concluzie integrarea in Uniunea Europeani si in Alianta Nord-Atlantica
sunt principalele obiective strategice ale Muntenegrului. Dupd acordul dat de
Parlamentul Muntenegrului — acesta va deveni, cel mai probabil, al XXIX-lea stat
membru NATO.

Balcanii au nevoie, cat mai repede, de o intarire a securitatii, si din cauza
influentei Rusiei in zond; tentativa de asasinare a premierului Muntenegrului si
atacul terorist din ziua alegerilor reprezinta reale motive de Ingrijorare.
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CALIFATUL TERORII ISIS, AMENINTARE LA ADRESA
OCCIDENTULUI iIN CONTEXTUL ACTUAL

ISIS, THE CALIFATE OF TERROR, A THREAT TO THE
WESTERN WORLD IN THE CURRENT CIRCUMSTANCES

Gl. (r) prof. univ. dr. Anghel ANDREESCU*
Lect. univ. dr. Catalin ENUTA™

Rezumat: Statul Islamic (ISIS) s-a dezvoltat rapid de la un actor regional catre un
actor global, amenintind securitatea lumii; amenintarea securitatii lumii s-a datorat
esuarii statelor occidentale §i a restului lumii in rezolvarea problemelor noii ordini
mondiale, inclusiv ale Europei.

Pentru intreaga lume, nu numai pentru politicieni, migratia este importantd si
inevitabila. Populatia Europei va descreste in continuare si numarul crestinilor din Europa
va fi depasit de numdarul musulmanilor.

Ocidentul pare a fi muribund si nu reactioneazd, degi este cel mai afectat. Islamul
este o religie in expansiune in timp ce crestinismul este in regres.

Cuwvinte-cheie: Europa, migratie, luptator, terorism, ameninfare teroristd,
globalizare, islamizare, ISIS, Jihad, Califat, Sharia, Islam

Abstract: The Islamic State’s rapid rise from regional to global player, threatening
world security, was due to the failure of the West and the rest of the world in solving issues
that turned out to be disastrous for the world order, including Europe. For the whole
world, not only for politicians, migration is inevitable and important. Europe’s population
will continue to decrease and the overall number of Christians will be exceeded by the
number of Muslims. The Western world seems to be on the verge of annihilation; yet, it
does not react despite being the most affected. Islam is an expansionist religion while
Christianity seems to be weaker and weaker.

Keywords: Europe, migration, fighter, terrorism, terrorist threat, globalization,
islamization, ISIS, Jihad, Califate, Sharia Law, Islam

A

Incé de la aparitia religiei islamice, Europa s-a confruntat din plin cu

tendintele expansioniste ale triburilor arabe la inceput si ale Imperiului Otoman
pana odinioard. Trebuie sa mentiondm ca islamul a aparut intr-un context de
decadere totald a Europei, cel putin a Europei occidentale. Existau astfel doi pioni:

* General (Chestor de Politie in rezervad), membru titular al Academiei Oamenilor de Stiintd din
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triburile arabe cu o religie in plind fortd de exprimare, cu veleitati razboinice si o
motivatie extrem de puternica; si Europa, un continent deja batran, macinat de
conflicte Intre Apus si Rasarit, slabit de invaziile popoarelor barbare, cu moralul la
pamant.

Motivatia declansarii Jihadului este reactie adversd a lumii musulmane fata
de modernitate si globalizare si nu fata de valorile democratice ale Occidentului.

O amploare deosebita a actiunilor teroriste s-a constatat dupa formarea
Statului Islamic ISIS. Acesta a fost planul macabru al unui ofiter irakian din
serviciile secrete ale lui Saddam, Haji Bakr, dupa invadarea Irakului. Ramas fara
slujba, ofiterul creeaza un grup terorist in Siria pentru a ataca mai tarziu Irakul.

Revista germand Der Spiegel’® prezintd metodele de constructie a acestei
organizatii teroriste, modul cum a anihilat orice alta opozitie, cum a castigat adepti
pretutindeni, cum a colectat fonduri si a antrenat populatia la aceasta idee, cum a
ajuns cea mai puternica organizatie teroristd din lume din toate punctele de vedere.

Toate posturile de conducere au fost ocupate de fosti ofiteri din armata lui
Saddam, cu functii de conducere la acea vreme si din serviciile de informatii.
Exista insa si o exceptie, un etnic cecen, fost ofiter in Serviciile Secrete Georgiene.

ISIS se foloseste de tehnologie moderna pentru a recruta oameni, pentru a
colecta fonduri, a antrena populatia, devenind astfel din toate punctele de vedere
mai importanta ca Al Qaeda lui Bin Laden.

Statul Islamic a devenit nu doar o organizatie terorista, dar si una care si-a
adaptat si exploatat la maxim noile conditii create in Orientul Mijlociu si Apropiat.
A exploatat din punct de vedere religios pana si ultima zi a Ramadanului in anul
2014 si a anuntat la 24.06.2014 nasterea Statului Islamic, respectiv Califatul
Mondial.

De fapt, aceasta exploatare se concretizeaza prin: proiect de stat, finantare,
retele de socializare, audientd globald, profitand in acelasi timp de haosul creat in
zona, inclusiv de Nordul si Centrul Africii, de erorile occidentalilor care au
contribuit mult la dezvoltarea acestui nou stat.

ISIS a ocupat in scurt timp un teritoriu mai mare ca cel al Romaniei,
devenind cea mai bogata organizatie terorista din lume, (exceptdnd Organizatia de
Eliberare a Palestinei) cea mai dotatd cu armament din lume, respectiv arsenalul
luat din depozitele sirienilor si irakienilor, armament de provenin{d americana si
rusa.

Printr-o propaganda moderna a reusit sa atragd multi luptatori din armatele
Irakului, Siriei, Libiei si din multe state ale Occidentului. Este cea mai bogata

72 Loretta Napoleoni, Isis - Califatul terorii, Editura Corint, Bucuresti, 2014, p.10.
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organizatie teroristd dupa ce a reusit sa cucereasca majoritatea puturilor de petrol
din Siria si Irak.

Chiar daca a mai pierdut din suprafata initiala de aproape 90 000 — 100 000
km?, in prezent ISIS avand 70 000 km?, precum si din veniturile lunare, de la 90 de
milioane de dolari la 50-60 de milioane de dolari, totusi, musulmanii vad in Statul
Islamic original, primul Califat creat de profetul lor Mahomed, deci o influenta
deosebita in lumea musulmana.

Se poate aprecia cd ISIS, ca organizatie teroristd, redeseneazd harta
Orientului Mijlociu, desenata de francezi si de britanici cu multi ani in urma. Deci
este socotit un stat, care are un teritoriu, un steag, o conducere, guvernatori locali, 0
organizare ca orice stat.

Este sponsorizat masiv de Arabia Sauditd, Kuweit, Qatar si alte state din
zond, precum si de bogatii seici din Golful Persic. In ciuda tratamentului brutal,
barbar, al introducerii Legii Sharia, mesajul ISIS este pozitiv: ordine in dezordinea
din Nordul Africii si a Orientului.

Adepti sa se Inroleze in armata ISIS se gésesc destui, inclusiv din Occident,
din miile de jihadisti care au fost eliberati din inchisorile din Egipt si din alte state.
in Magrebul Islamic, ISIS are mii de simpatizanti si destui din fosta Al Qaida care
s-au declarat adepti ISIS.

Primadvara Araba a deschis Cutia Pandorei intr-o zond atat de vastd ca
Orientul si Nordul Africii. $i In Europa sunt multi adepti, multi din Albania,
Bosnia, dupa razboaiele din 1992 - 1995 cand foarte multi mujahedini au luptat in
aceastd parte a lumii, foarte aproape de Romania, cu multe baze de pregitire pe
care chiar Bin Laden le-a vizitat. Idem este cazul statului artificial Kosovo,
nerecunoscut de Romania. In aceste zone din Peninsula balcanici a luat fiinta Al
Qaida Alba pentru ca apoi sa se raspandeasca in toatd Europa, cu preponderenta in
partea de vest.

Prin Legea Sharia care a fost introdusd in teritoriile cucerite, ISIS a creat
panica si teroare datorita cruzimii masurilor precum:

edecapitarea occidentalilor;

ecrucificari;

eincendierea pilotului iordanian;

eoameni ingropati de vii;

ereqguli drastice privind respectarea Coranului.

Toate acestea au dus la anihilarea oricarei opozitii, la castigarea de noi
adepti, aventurieri care au dorit sd se inroleze in ISIS, un prestigiu mai mare ca Al
Qaeda lui Bin Laden.

Mesajele pozitive catre musulmani precum ,, O noud Epocd de aur a
Islamului”, au dat roade, utilizand si poleiala religioasd, masinaria politica militara,
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tacticile teroriste, o administratie a teritoriului in marea dezordine de mai multi ani
din Orient, precum cantinele volante, distribuirea electricitatii, repararea
drumurilor, etc.

Se doreste anexarea lordaniei, Israelului, Libanului, iar Califatul Mondial
enuntat va fi din vestul Chinei si Indiei, Asia Centrald, Orientul Mijlociu si
Apropiat, Nordul si Centrul Africii, Peninsula Ibericd, cea Balcanicd, inclusiv
Romania.

Se poate aprecia ca ISIS este un nou tip de terorism, cheia succesului fiind
viteza de privatizare a terorismului fatd de alte organizatii teroriste. La toate se mai
adauga contrabanda cu petrol, arme de tot felul, taxe pe afaceri cu o avere de peste
2 miliarde de dolari, dar si priceperea de a colabora cu liderii locali, castigand
aderenta acestora cu facilitati, chiar cu bani, motivarea luptatorilor ISIS, acestia
fiind platiti, plus redistributia bogétiilor acumulate.

S-a reusit printr-o propagandd bine pusa la punct, psihologic, sa se mbine
metodele razboiului modern cu cel traditional, iar inactivii pot ramane 1n conditiile
in care aleg ori convertirea la islamism ori sunt executati.

Ascensiunea rapida a ISIS, de la actor regional la cel mondial, de amenintare
a securitatii lumii s-a datorat si esecului Occidentului si restului lumii de a
solutiona problemele dezastruoase pentru ordinea mondiald, inclusiv pentru
Europa.

Occidentul pare muribund §i nu reactioneaza, desi este cel mai afectat.
Islamul este o religie expansionista iar Crestinismul este slab. Crestinarea in lumea
araba nu functioneaza (vezi incercarea din Tunisia) iar numarul crestinilor scade,
concomitent cu cel al cresterii islamistilor in lume.

Mentinerea migratiei din statele musulmane la cote ridicate va duce la
Eurabia pana la sfarsitul secolului, iar numarul moscheilor va depasi pe cel al
bisericilor crestine. A se vedea cazul bisericilor crestine daramate in Kosovo si
Bosnia si construirea in locul lor a moscheilor, dar in numar dublu.

O lucrare, consideratd cea mai bunda privire de ansamblu asupra
evenimentelor politice, rivalitatilor regionale si aspectelor economice din lumea
arabd contemporand’®, aprecia ¢cd SUA si Europa nu au actionat pentru oprirea
conflictului din Siria i Irak, iar Rusia gi Iranul au sprijinit pe Assad.

Razboiul civil din Siria a cauzat peste 1 milion de morti si peste 11 milioane
de oameni care au imigrat in Turcia, lordania, Liban, Egipt si in final spre Europa.

De fapt refugiatii din Orientul Mijlociu si Apropiat, plus Nordul Africii au
imigrat sau incearcd sd ajungid in Europa. Disolutia ordinii statale din Orientul
Mijlociu, esecul statului sirian, irakian sau libian a dus la retribalizarea acestor

73 Peter Mansfield, O istorie a Orientului Mijlociu, Editura Humanitas, Bucuresti, 2015.
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state. Primavara araba a determinat alte cateva sute de mii de victime si milioane
de refugiati.

Europolul apreciazd ca rata anuala de infiltrare a imigrantilor ilegali in
Europa este de peste 500 000 de persoane pe an, rezultat al activitatii a peste 30
000 de traficanti de fiinte umane, din care 3000 numai in Marea Mediterana.

Se apreciaza cd din 11 septembrie 2001, pana in prezent au avut loc mai mult
de 27 000 de accidente provocate de islamistii teroristi iar ISIS ar fi infiltrat in
Europa 4000 - 5000 de luptatori islamisti pentru cucerirea din interior a Europei,

Chiar fostul imam Al - Bagdhadi, seful ISIS a propavaduit emigrarea ca pe o
datorie a fiecarui musulman, pentru a cuceri Roma si a stapanii lumea cu voia lui
Allah.

,Secolul XXI va fi secolul migrantului determinat fiind de numarul mare al
migratiilor §i al formelor de migratiune sau cel al haosului, violentei si
dezordinii”™.

In nici un caz solutia nu este aceea de a tine migratii la granita Uniunii
Europene, dar nici aceea de a renunta la aplicarea ferma a legilor in domeniu, fata
de cei care ignord cu buna stiintd normele elementare de conduita, legile si
obiceiurile statelor care i-au primit si adoptat.

Se poate aprecia ca valul de refugiati spre Europa reprezinta doar un inceput
al migratiei spre Occident, care se va amplifica continuu.

Costul razboiului din Irak s-a ridicat la peste 4 trilioane de dolari iar statul
este retribalizat. Asadar, patru state din Orientul Mijlociu au incetat sa mai
functioneze ca state suverane: Libia, Yemen, Irak si Siria, iar in locul lor este un
califat partial dominat de Sharia.

in India sunt mai multi de 100 de milioane de musulmani, in China populatia
asigura alte milioane, plus statele din Asia Centrala, Orient, Nordul Africii, cu o
populatie totala mai mare ca a Europei.

Cele patru state esuate care totusi puteau tine pe loc populatia, au disparut si
se nagte intrebarea cine va mai opri milioanele de refugiati de teama ISIS?

S-a terminat cu ordinea si linistea din Europa de mai mult timp. Uniunea
europeana si-a subminat prestigiul si autoritatea pentru o mare perioada de timp sau
pentru totdeauna.

Gafa Germaniei, prin vocea Cancelarului, lansarea invitatiei pentru
imigran{ii din orientul Mijlociu sa vina in Germania si Europa a creat tensiuni
grave, iar o rezolvare a problemei refugiatilor se prelungeste la infinit. Din toate
castiga Turcia, pe seama situatiei create care amenint{d cu deschiderea granitelor

4 Colectiv, Efectul migratiei asupra securitdtii Romdniei §i Europei, Editura Rao, Bucuresti, 2016,
p. 262.
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pentru refugiati aflati in taberele acestei tari, dacd nu se vor rezolva cere cerute cu
prilejul intrevederilor diplomatice, respectiv primirea in UE si ajutor financiar
substantial.

O parte din fondurile structurale ale UE din perioada 2014 - 2020 vor merge
pentru refugiati, cu toate consecintele negative fatd de populatia Uniunii. Sansele
de a controla emigratia sunt minime, reduse, iar consecintele sunt dramatice. De
aceea se sustine cd Europa este prima putere care deconteaza conflictul din
Orientul Mijlociu. De fapt, situatia creatd in Orientul Mijlociu este ca o bomba cu
explozie intarziatad care va produce ravagii pentru foarte multi ani.

De ce s-a lasat surprinsa Europa la toate aceste evolutii nefaste, de ce nu a
percutat atdtia ani, ba chiar a contribuit la producerea acestui cataclism prin
participarea la coalitia armata impotriva teroristilor.

,, Hartile se redeseneazd”, aprecia un cunoscut autor’™.

Ascensiunea ISIS are la baza asadar necorelarile existente intre superputeri,
slabiciunile UE in forma prezentd si insistentele Islamului. La toate se adauga
faptul ca multi teroristi din ISIS, proveniti din Occident sunt sprijini{i sa se intoarca
in tarile de unde provin, adica vestul Europei, ceea ce constituie cea mai mare
primejdie pentru Europa.

Acestia au o bogata experienta de lupta in domeniu, sunt formati sa ucida si
vor constitui pericole grave pentru ordine din UE. Din informatii rezulta faptul ca
peste 4500 de luptatori ISIS se vor reintoarce in Europa, iar valurile de migranti au
constituit mijloacele, cdile cele mai bune pentru acest scop. Multi luptatori ISIS
sunt lasati In adormire si asteaptd semnalul si intervind, iar mediul din Occident
este tot mai prielnic pentru actiunile islamistilor.

Studiile intreprinse au demonstrat cd musulmanii din generatia a II-a si a III-
a din randul imigrantilor sunt tot mai putin toleranti si integrati decat parintii sau
bunicii lor, deci un esec total in acest domeniu. Multi s-au transformat in frustrati,
nemultumiti, exilati in cartierele marginase ale marilor orase, fard serviciu, multi
dintre ei transformati in teroristi sau cel putin sunt deja in vizorul fortelor de
ordine.

De fapt, periferiile marilor orage europene sunt pierdute de fortele de ordine,
fapt dovedit de ultimele acte teroriste grave comise in Paris, Bruxelles, Malmo,
Berlin, Frankfurt.

Ultimii trei papi au cerut oamenilor reintoarcerea la religie, la radacinile ei,
la conciliere, dar fara un efect deosebit.

75 Paul Dobrescu, Crizele dupa crizd. O lume fard busold i fard hegemon, Editura Litera, Bucuresti,
2016, p. 228.
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Pe langa actele teroriste comise in Europa ultimilor 2-3 ani, se impune si
evidentierea altora care au fost asimilate de fortele de ordine si de informatii,
precum: Marea Britanie, 2009, de Pasti se dorea in Manchester, zonele comerciale
sd se produci atentate teroriste grave, dar au fost dejucate de fortele de informatii’®.
La final au fost arestare 12 persoane din Pakistan.

La fel si in anul 2010 in Londra si in alte 4 orase din Marea Britanie si
acestea dejucate.

Caz similar in Italia anului 2010, cind se pregiteau atentate 1n locuri
publice, in locuri care vizau simboluri nationale italiene, precum tentativa unui
cetdtean tunisian de a arunca n aer turnul din Pisa, dejucata insa la timp de fortele
de ordine.

Si pe teritoriu Spaniei au existat astfel de tentative de atentat, dar care la fel
au fost depistate si dejucate la timp, la fel si pe teritoriul Germaniei au fost sortite
esecului tentativele de la Frankfurt si Dusseldorf.

In sfarsit, in Europa s-a luat masura inchiderii unor moschei din Franta si
Germania unde de foarte multi ani era cunoscut faptul ca aceste lacase de cult
serveau imamilor itineranti sa recruteze si sa pregateasca viitorii teroristi islamici.

In mai multe state ale Europei, precum Suedia, Olanda, Danemarca, bandele
violente de imigranti au creat mari probleme fortelor de ordine publica. Oricum,
periferiile marilor orage europene sunt pierdute de mai bine de 8 - 9 ani de cétre
fortele de ordine, politia nemaiavand autoritate, singurii care mai pot patrunde fiind
structurile de politie militare de tip jandarmerie.

Sunt bine cunoscute gravele dezordini provocate cu ocazia sarbatorilor de
iarnd din anul 2015 din marile orage europene, precum si situatia ca factorul politic
a tolerat aceste fapte grave cu consecinte pe termen lung.

, Lumea se afla pe punctul unui razboi global intre civilizatii, fara campuri
de bdtalie si frontiere”""

Referitor la strategiile antiteroriste, adicd planurile de actiune, politicile,
retelele strategice de combatere a terorismului nu se bazeaza 1n nici un caz pe
concesii. Statele lumii au adoptat céi diferite in lupta cu teroristii; SUA si Israelul
utilizeaza dronele, in peste 800 - 900 din cazuri au fost folosite in lupta impotriva
liderilor Al Qaida si ISIS. Toate statele utilizeaza serviciile de informatii, fortele de
ordine publica, fortele speciale de interventie.

Strategia U.E. utilizeazd si se bazeazd pe cei patru piloni, respectiv:
prevenire, protectie, urmarire si raspundere, iar in acest domeniu complex, in anul
2014, Consiliul de Justitie si Afaceri Interne (CJAI) a stabilit:

76 Cristian Barna, Jihad in Europa in numele Califatului Terorii, editura Top Form, Bucuresti, 2016,
p. 162.
7 1dem
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eprevenirea radicalizarii si a extremismului;

eschimbul rapid de informatii in domeniu;

edescurajarea;

edetectarea §i stoparea calatorilor suspecti;

einvestigarea si tragerea la raspundere a celor vinovati.

Europol, Eurojust si Frontex au obligatii pe aceastd linie de combatere a
terorismului in timp ce doctrinele Bush - Obama nu au dus la rezultatele dorite. De
fapt, nu exista nici o politicd de combatere viabila a terorismului universal valabila
pentru democratie.

Fiecare masurd impotriva terorismului isi are propriile sale caracteristici
unice. Manualul Armatei SUA apreciazd cd operatiunile includ masurile luate
pentru a preveni, descuraja, anticipa si raspunde impotriva terorismului.

Pe langa atacurile cu drone, utilizate de SUA si Israel impotriva unor lideri
ai ISIS ori Hamas, au adoptat si regula de a nu discuta cu aceste organizatii
teroriste, nici macar la rdscumpararea ostaticilor. De reguld, statele lumii au
dezvoltat tactici de reactie rapida si echipe de elitd pentru salvarea de ostatici.

Uniunea Europeana a adoptat prin CJAI urmatoarele directive cu caracter
obligatoriu pentru statele membre:

eschimbul de date privind pasagerii;

eutilizarea eficientd a bazei de date in spatiul Schengen.

In acelasi timp a fost cerutd si incriminarea terorismului in legislatia penala
nationalda i condamnarea strictd a acestuia precum §i a tuturor
actiunilor/inactiunilor care au legatura directd cu terorismul, respectiv:

eintimidarea, provocarea sau formarea de celule teroriste;

efacilitarea actiunilor teroriste inclusiv finantarea acestora.

S-au mai cerut in acelasi timp intensificarea controalelor in spatiul Schengen
si la frontierele externe, reintrodus de aproape toate statele dupa invazia
migrantilor.

Pe ceasta directie sensibila, Uniunea Europeand a intreprins si alte masuri:

esporirea capacitatilor Europol si Eurojust;

eadaptarea unei definitii comune a terorismului;

emandatul european de arestare;

eatasati de securitate;

estandarde stricte privind importul, exportul si transferul de arme de foc.

SUA conduce lupta antiteroristd de pe pozitii de fortd, precum amenintari
ferme care constau in atacuri catastrofale, spre exemplu, impotriva ISIS au adoptat
raiduri aeriene concentrate dar si actiuni de asistentd umanitara in statele afectate
de teroristi. Din pacate, pana in prezent, cele mai multe strategii de combatere a
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terorismului s-au dovedit ineficiente si se constatd o neimplicare a moderatorilor
din toata lumea, inclusiv a liderilor politici.

Se poate aprecia ca, anumiti lideri occidentali au fost prea preocupati de
revenirea economica post crizd, confortul tarilor pe care le conduc, dar totodata,
aceastd disperare se poate revarsa oricand peste linistea si bunastarea Uniunii
Europene.

Anumite politici sau strategii au fost elaborate sub impactul rutinei, al
ezitarii, tergiversarii §i eschivarii, prin baricadarea intr-o proprie fortdreatd care pe
moment doar amand ceea ce nu poate fi de fapt evitat. ,, Autoizolarea este iluzia
amard cd lumea in care trdaim se schimbd accelerat”™. In nici un caz solutia nu
este gardul de sdrma ghimpata.

Cat va fi pace in lumea islamicé (va mai fi vreodatd?) nu vom fi in deplind
sigurantd aici, In mica noastra Europd, pe care inca ne place si o mai credem
crestind’. Oare pentru cat timp?

Conlflictele din Orientul Mijlociu si Apropiat se prelungesc. Razboaiele,
conflictele locale se poarta prin intermediari; Iranul si Rusia il sprijind pe Assad;
Arabia Saudita, Kuweitul, Qatarul sprijina ISIS, iar SUA sprijina rebelii din Siria.

Asadar, asistam la esecul Occidentului si al restului lumii de a nu putea
solutiona problema, cu consecinte dezastruoase pentru ordinea mondiala, mai ales
pentru Europa.

Francis Fukuyama®, aprecia cd cea mai bunid strategie de anihilare a
teroristilor este lupta pentru cucerirea sufletelor musulmanilor, acest lucru fiind
subliniat si de Ali Laidi®!, respectiv sprijinirea lor, imbunitatirea conditiilor de trai,
pregatire, insa acest lucru dureaza.

Iar in ceea ce priveste Romania, situatia este la fel de nesigura, incerta,
deoarece ,,imperiile se intdlnesc acolo unde este §i existd Romdnia 82 spunea

78 peter Mansfield, O istorie a Orientului Mijlociu, Editura Humanitas, Bucuresti, 2015, p. 513.

9 Manualul Armatei SUA, p. 517.

80 Francis Fukuyama, niscut la 27 octombrie 1952, este un sociolog si un politolog american. A urmat
studii clasice la Universitatea Cornell si a obtinut doctoratul in stiinte politice la Universitatea
Harvard, cu o teza despre politica externd a URSS in Orientul Mijlociu (1981). In anii 1979-1980,
1983-1989 si 1995-1996 a fost colaborator al Departamentului de Stiinte Politice al Corporatiei
RAND, iar in anii 1981-1982 si 1989 a lucrat la Departamentul de Stat al SUA. Sfarsitul istoriei si
ultimul om (1991) este cartea care i-a adus notorietate internationald. A publicat numeroase studii si
articole despre democratizare si politica economici internationala. In ultimii ani s-a concentrat asupra
rolului culturii si al capitalului social in viata economicd moderna si in tranzitia cdtre societatea
informatizata.

81 Ali Laidi, jurnalist si cercetitor stiintific, analist politico militar axat pe probleme de rizboi si
informatii, dar mai ales pe terorismul islamist.

82 Colectiv, Efectul migratiei asupra securitdtii Romdniei si Europei, Editura Rao, Bucuresti, 2016,
p. 353.
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George Friedman®.Romaénia nu a construit o politicd externd coerentd, de buni
vecindtate, iar prabusirea increderii este evidenta.
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CICLUL INFORMATIONAL CA PROCES, PROCESUL SI CICLUL
SINTELLIGENCE” - IN CADRUL ACTIUNILOR MILITARE
MODERNE

THE INFORMATION CYCLE AS A PROCESS AND THE
"INTELLIGENCE" PROCESS AND CYCLE WITHIN THE
MODERN MILITARY ACTION

Col.(r.) prof. univ. dr. Gheorghe BOARU*
Col.drd. lulian-Marius IORGA**

Rezumat: [n acest articol sunt evidentiate trei elemente esentiale ale proceselor
informationale specifice actiunii militare: abordarea ca proces a ciclului informational,
procesul §i ciclul ,intelligence” precum si conceptul ISTAR.

Ciclul informational poate fi considerat ca un proces, deoarece cuprinde o
succesiune de operatiuni prin care se produce o modificare a plus-valorii sale prin
transformarea datelor si a informatiilor in produse de ,,intelligence”.

Studiind relatia dintre date, informatii si ,,intelligence” am ajuns la concluzia ca
informatiile procesate sunt transformate in produse de ,,intelligence” care, la randul lor,
sunt obtinute dintr-un proces structurat numit in doctrinele NATO sau a unor membri ai
Aliantei - ciclul ,,intelligence”.

In armatele statelor membre NATO, pentru a integra activitdtile de informatii sub
un singur nume, a fost standardizat conceptul ISTAR (informatii, supraveghere, achizitia
tintelor si recunoastere), care este o componentd principald a sistemului informational
militar.

Abordarea acestor concepte s-a facut prin prezentarea conceptelor specifice
armatei americane, ale NATO si ale Armatei Romdne.

Cuwvinte-cheie: date §i informatii; ciclu informational; operatii intrunite; sprijin cu
informatii; ciclul ,,intelligence"; sistem informational militar.

Abstract: This article highlights three essential elements of information processes
specific to military action: approaching the information cycle as a process, the
“intelligence” process and cycle, as well as ISTAR concept. The information cycle can be
considered a process because it contains a succession of operations through which it gains
supplementary value by transforming data and information into “intelligence” products.
Studying the relationship between data, information and “intelligence” we came to the
conclusion that the information processed is converted into “intelligence” products which,

* Membru titular al Academiei de Stiinte ale Securitatiiale Nationale, Membru corespondent al
Academiei Oamenilor de Stiinta din Romania, E-mail: boarugheorghe@yahoo.com
** Doctorand la Universitatea Nationald de Aparare ,, Carol I”, E-mail: iuli_iorga@yahoo.com
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in turn, are obtained from a structured process called — in NATO doctrines or doctrines of
some members of the Alliance — the “intelligence” cycle. In NATO member states’ armed
forces, in order to integrate intelligence activities under a single umbrella term, the ISTAR
concept was standardized (intelligence, surveillance, target acquisition and
reconnaissance), as the main component of military information system. The article
approaches these concepts by presenting their specific features in the US military, NATO
and the Romanian Army.

Keywords: data and information; information cycle; joint operations; supporting
information; “intelligence” cycle; military information system.

I ntroducere

Activitatea de informatii, in cadrul structurii operationale a unui
comandament militar, reprezintd un proces complex pentru prelucrarea datelor si
informatiilor astfel incat acestea sd poata fi utilizate in procesele decizionale.

Multitudinea de activitati, care se desfiagsoara in cadrul acestui proces,
implicad interventia simultana sau succesivd a omului si a mijloacelor tehnice de
tratare a datelor si informatiilor, pentru: culegerea, formalizarea si stocarea datelor
precum si pentru analiza, interpretarea si prelucrarea datelor. De semenea se
desfagoara activitati specifice pentru obtinerea, receptia si asimilarea informatiilor
obtinute in procese paralele iar in final stocarea si distribuirea informatiilor.

Structura de informatii, din cadrul comandamentului militar, actioneaza
pentru a asigura, in timp oportun, fluxul de informatii critice i produsele de
informatii necesare, pe verticald si orizontald, atit in interiorul cat si in exteriorul
structurii proprii.

Nevoile de informatii relevante si termenele de raportare sunt stabilite de
comandantul structurii militare operationale care trebuie sd precizeze care sunt
ceilalti beneficiari ai informatiilor si sd se asigure ca acestia vor primi informatiile
in timp util, realizdnd concordanta intre fluxurile informationale si nivelurile de
luare a deciziei, conform principiului ,,necesitatii de a cunoaste”.

Ciclul informational ca proces

Ciclul informational a fost definit, in lucrari de specialitate consacrate
acestui domeniu (doctrine, regulamente, manuale, instructiuni, publicatii
militare,...), ca fiind un proces fundamental al domeniului informatiilor militare,
metoda secventiald sau chiar cadru de lucru.

Consideram ca ciclul informational reprezintd de fapt o serie ciclica de
succesiuni logice de activitati specifice structurate logic si sistematic sub forma
unor etape distincte si ca poate fi considerat un proces deoarece, acesta reprezinta o
succesiune de operatii prin care se produce o schimbare cumulativ-valorica, prin
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transformarea datelor si informatiilor in informatii prelucrate sau chiar in produse
de ,,intelligence”.

Din aprecierea unui reputat specialist in domeniul informatiilor militare
rezultd ca acest proces cuprinde o succesiune de activitati si algoritmi precisi
afirmand cad structurile de conducere specializate vor defini ,,...totalitatea
activitatilor de culegere de informatii, evaluare, colationare, interpretare g§i
distribuire a produselor informative prin activitdti care se executd intr-0
succesiune si cu algoritmi bine definifi .

In acceptiune oficiald roméaneasca Ciclul informational contine activitati
structurate pe patru etape: directionarea, culegerea, procesarea si diseminarea®.
Natura ciclicd a acestora rezultd din cerinta ca informatia prelucratd sa fie
actualizata si reevaluatd, In vederea mentinerii oportunitatii si relevantei acesteia.

Ciclul Informational, in acceptiune americanda, contine sase etape:
Planificarea si Orientarea, Culegerea, Procesarea si Exploatarea, Analiza si
Productia, Diseminarea si Integrarea, Evaluarea si Feedback-ul®,

NATO, in Doctrina sa specifici de informatii®’, defineste ciclul
informational, ca fiind un proces ciclic - cadrul de lucru in care se desfasoara cele
patru etape distincte - orientarea, culegerea, analiza, culminand cu distribuirea
informatiilor prelucrate finite.

In Doctrina de specialitate romaneasca (I.P.S-3), pentru activititile de
informatii militare sunt stabilite 5 etape (faze) care constd in: planificarea si
directionarea, culegerea datelor si informatiilor, procesarea datelor si informatiilor,
diseminarea informatiilor®®.

Alte armate, ale caror metodologii sunt bazate pe acelasi set de principii,
prevad, in cadrul Ciclului Informational, cinci etape. Din cele cinci etape
diseminarea si feedbackul sunt contopite si incluse ntr-una singura.

Analizand conceptele principale privind Ciclul Informational putem trage
concluzia ca acesta reprezintd o serie ciclicd de succesiuni logice, de operatii
structurate sistematic sub forma unor etape distincte. Am observat, de asemenea ca,
in functie de doctrina de informatii a fiecarei armate in parte, acesta este principalul

84 General de brigada dr. ing. Gheorghe SAVU - Rolul si misiunile Serviciului de Informatii Militare -
activitdtile necesare executarii cercetarii strategice, GMR, nr. 6, 2006, pp.11-18.

8 S.M.G./Cc.-2.3, Manualul pentru pregdtirea informativd a campului de luptd, Bucuresti, 2005,
p.71.

8 Air Force Doctrine Document 2-9, Intelligence, Surveillance and Reconnaissance Operations, iunie
2007, p.9.

87 AJP-2, Doctrina Aliatd pentru informatii, contrainformatii si securitate (na.a NATO), 2003.

8 |.P.S-3, Doctrina pentru informatii, contrainformatii §i securitate a armatei (na.Roméaniei),
Bucuresti, 2005, p.23.
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model utilizat in acest domeniu, avand o multitudine de detalieri si nuantari
constitutive, care in esenta se rezuma la patru, cinci sau sase etape esentiale.

Se apreciaza ca in contextul actiunilor militare moderne cea mai complexa si
de actualitate forma o reprezintd operatiile Intrunite. Din acest motiv am ales sa
facem analiza ciclului informational pentru acest tip de operatie.

Ciclul informational specific nivelulului operatiilor intrunite are urmatoarele
faze, asa dupa cum se prezintad grafic in figura 1. Consideram ca aceasta etapizare a
ciclului informational, prezentatd in Doctrina pentru Sprijinul cu Informatii al
Operatiilor Intrunite, este mai bine explicitatd sub aceastd forma.

1

Valorificarea Planificarea
si directionarea

5 informatiilor
2
4

Evaluarea si
5 Culegerea

6 datelor si
Difuzarea datelor informatiilor
si informatiilor

feedback-ul \
b

Analiza si elaborarea
informatiilor

Procesarea si
directionarea

Prelucrarea datelor si informatiilor

Figura 1. Fazele ciclului informational®®

In cadrul acestu ciclu datele sunt transformate in informatii prin procesul de
analiza. Atat datele dar mai ales informatiile sunt importante, ele putand coexista in
forme diverse si pot fi valorificate In procesul decizional.

Structurile specializate de informatii, intr-o actiune militard de tip ,,operatie
intrunitd”, fac identificarea si stabilirea cerintelor de informatii. Se apreciaza ca
pentru actualitatea si realismul informatiilor solicitate si obtinute ,, este extrem de
important ca pe Intreg parcursul acestui proces sd existe interactiunea

(comunicarea), cea mai reald intre utilizatorul final si producdatorul principal
(analistul) .

8 Doctrina pentru Sprijinul cu Informatii al Operatiilor Intrunite, Bucuresti, 2003, p.22.
9 Ghe. Savu, A. Parlog, Productia de intelligence, Editura MEDRO, Bucuresti, 2008, p.36.
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In scopul realizarii sprijinului cu informatii al operatiilor intrunite, in
activitatea de planificare a actiunilor structurii de forte operationale, se desfasoara
un proces complex de analizd si evaluare, desfasurat de catre structurile de
informatii/cercetare.

Planificarea actiunilor de sprijin cu informatii trebuie sa asigure:
identificarea si evaluarea amenintarii, cunoasterea situatiei, elaborarea cursurilor
actiunii si selectarea celui optim, elaborarea planificarii actiunilor fortelor si
mijloacelor pentru culegerea informatiilor, implementarea planului informatiilor,
desfasurarea actiunilor de culegere a informatiilor.

In cadrul statului major al strucurii respective, care desfisoard activitati
necesare elaborarii cursurilor de actiune, participa si structurile de informatii care
desfasoara activitati specifice. In timpul acestora, seful structurii de
informatii/cercetare identificd cerintele de informatii si elaboreaza ,, Planul de
culegere a informatiilor” ca baza pentru declansarea unor actiuni de cercetare
viitoare.

Pe timpul planificérii operatiilor, ansamblul activitatilor specificate mai
inainte se regasesc in conceptul general de ,,pregatire informativa a spatiului
(campului) de lupta” cunoscuta sub denumirea de IPB (Intelligence Preparation of
the Battlespace) si se executa la toate esaloanele participante la actiunea militara
respectiva.

Conform opiniei unui colectiv de autori din mediul universitar militar, IPB
,reprezintd o estimare detaliatd a situatiei §i sprijind procesul elaborarii deciziei
de catre comandanti §i statele lor majore, fiind definit ca un proces dinamic §i
continuu de analiza a ameningarilor si a mediului inconjurator in zona geograficd
in care urmeaza sa se desfasoare operatia” ',

In deplin consens cu publicatiile de actualitate, romanesti si ale NATO,
autorii unei lucrdri de speciatate in domeniul sistemelor informationale
militareapreciaza ca ,, Utilizarea procesului de pregatire informativa a zonei de
operatii permite comandantului sa foloseasca efectiv si sa maximizeze capacitatea
combativa in punctele critice prin:

o determinarea cursurilor probabile de actiune ale inamicului in operatia
preconizatd;

e cunoasterea mediului operational in care fortele proprii desfasoard
actiuni, precum §i a efectelor mediului asupra pregatirii si desfasurarii operatiei
intrunite” %,

91 Sorin Topor, Ion Cilin, Costinel Nitu, Draga-Nicola Criciun, Despre informatii §i sisteme
informationale militare, Editura BREN, Bucuresti, 2008, p.204.

92 Alexandrescu C., Alexandrescu G., Boaru Gh. Sisteme informationale militare — servicii si
tehnologie, Editura Universitatii Nationale de Aparare,,Carol I, Bucuresti, 2010, p.28.
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Procesul cerintelor de informatii si coordonarea culegerii este recunoscut in
limbajul NATO sub acronimul CCIRM si se referd la activitatile desfasurate de
structurile de informatii/cercetare, pentru punerea eficientd in practica a etapelor
ciclului informational, astfel incat acesta sa raspunda cerintelor de informatii al
structurii militare respective. Acesta asigurd desfasurarea optima a activitatilor,
pornind de la coordonarea efortului de culegere a informatiilor pana la finalizarea
produselor informative.

CCIRM este definit ca fiind procesul de transformare a cerintelor de
informatii in cerinte de culegere, stabilire a misiunilor §i de coordonare a
elementelor si resurselor de culegere, monitorizare a rezultatelor si de reformulare
a misiunilor, atunci cand este necesar, si este alcatuit din doud componente majore
- managementul cerintelor de informatii si coordonarea efortului de culegere a
informatiilor.

Managementul cerintelor de informatii decurge din operatii §i misiuni si
porneste de la ceringele critice de informatii ale comandantului — CCIR.

Pe timpul planificarii operatiei, comandantul solicitd rapoarte privind starea
unor structuri, iar raspunsurile pot fi date prin culegere si diseminare iar unele
dintre ele trebuie descoperite.

Informatii privind intentiile inamicului, sunt cele mai importante si de aceea
raspunsul cere o evaluare a capacitatii operationale a acestuia. O astfel de evaluare
nu poate fi facuta prin simpla identificare a datelor. Ea necesita o analiza a datelor
si informatiilor primare, pentru a fi transformate in informatii prelucrate.

Datoritd importantei acestui tip de informatii pentru procesul de stabilire a
cursului optim de actiune, ele sunt numite ceringe prioritare de informatii — PIR si
sunt formulate de compartimentele informatii §i operatii Tn numele comandantului.
Pe timpul planificarii si ducerii operatiei, statul major poate solicita cerinfe de
informatii — IR.

CCIR, PIR si IR pot fi diferite in functie de nivelul si numarul esaloanelor pe
care le deserveste compartimentul de informatii militare si se incadreaza in Zona de
Responsabilitate Informativa — AIR si in Zona de Interes Informativ - All.

AIR si AIR sunt stabilite in conformitate cu Zona de Operatii a
comandantului sau a beneficiarului de informatii si vor fi dezvoltate continuu pe
timpul procesului de planificare si luare a deciziei, ca urmare a modificarii
permanente a situatiei curente.

Din CCIR, PIR si IR rezulta misiunile de culegere care vor fi cuprinse in
Planul de culegere a informatiilor.

In Planul de culegere a informatiilor sunt stabilite categoriile de informatii
care trebuie culese pentru a raspunde la cerintele de informatii. Acesta este
documentul de conducere prin care, cerintele de informatii sunt convertite in
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misiuni §i prin care se asigurd coordonarea si controlul efortului de culegere a
informatiilor agsa cum este prezentat in figura 2.

Cand in organica structurii militare respective nu sunt elemente specifice de
culegere sau acestea nu sunt disponibile, cerintele de informatii sunt transmise sub
forma de Cereri de (pentru) Informatii — RFI la structurile de informatii, de la alte

niveluri ierarhice.
Informatii ﬂ
CCIRM
A

COMANDANT
. PLANUL DE
( Oneratii ) Structurile CULEGERE A
statului maior

INFORMATIILOR

Figura 2. Locul procesului de Management al ceringelor de informatii (CCIRM)

in activitatea de stat major®®

Legendd:

CCIRM - Managementul ceringelor de informatii §i coordonarea culegerii
(Collection Coordination and Intelligence Requirements Management)

CCIR - Ceringe Critice de Informayii ale Comandantului (Commander’s
Critical Information Requirements)

PIR - Cereri Prioritare de Informayii (Prioritary Information Request)

IR - Cereri de Informayii (Information Request)

RFI - Cereri de (pentru) informayii (Request for Information ’s)

In cadrul activititii de stat major, locul procesului CCIRM, este prezentat in
figura 2 din care reiese faptul ca procesul de identificare, selectare si combatere a
tintelor (Targeting Process) se bazeaza pe un algoritm performant pentru
determinarea (detectarea, identificarea si localizarea) tintelor si initierea unei reactii
la dispozitie.

Ciclul informational, reprezintd asadar baza procesului informational
constituind, de asemenea, fundatia proceselor ISTAR, care semnifica - Informatii,
Supraveghere, Achizitia tintelor (identificarea, selectarea si combaterea acestora) si

93 S.M.G./Cc.2.3, Manualul pentru pregitirea informativi a campului de luptd, Editura Militard, Bucuresti,
2005, p. 96.
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Recunoagterea precum si a activitatilor specifice pentru Pregatirea Informativa a
Cdampului de Luptd, cunoscute sub acronimul IPB, ale caror componente sunt in
legatura directa cu etapele ciclului informational.

Procesul si ciclul ,,Intelligence”

Conform Doctrinei Aliate®, valoarea informatiei, poate fi evidentiatd atunci
cand se face asocieriea unei informatii cu alte informatii existente/colectate deja
sau atunci cand este analizatd in functie de experienta de care dispune deja
destinatarul informatiei. Datele in sine, colectate de un senzor, au un grad de
utilizare relativ redus. Consideram c&, daca formatul datelor colectate de la un
senzor se modifica, acestea se pot transforma in informatii.

Daca acestea sunt corelate cu alte informatii deja cunoscute si dacd sunt
analizate in corelatie cu experiente trecute (colationare si procesare), ele vor da
nastere la un nou set de semnificatii cu o altd valoare informativa, atunci proces
este denumit ,, intelligence “.

Studiind relatia dintre date, informatii si ,,intelligence putem concluziona
ca informatiile procesate sunt transformate in produse de ,,intelligence care se
obtin in urma unui proces structurat, denumit Tn doctrinele NATO sau ale unor
state Aliate, ciclu de ,, intelligence .

O traducere aproximativd pentru termenul ,,intelligence”, in cadrul
doctrinelor militare romanesti, o reprezintd cuvantul ,,informatii“. Desi cei doi
termeni sunt similari nu reprezintd acelasi continut. Termenul ,, informatii“ este
mai putin cuprinzator decat , intelligence”, in sensul ca informatiile sunt
transformate 1n produse de , intelligence” prin intermediul ciclului de
»intelligence”.

in abordare americana®, termenul ,, intelligence * reprezinti un set important
si distinct de informatii relevante care exista in toate categoriile ierarhiei cognitive
si este integrat in procesul de comandd si control. Informatiile (incluzand si
,intelligence ) de la toate esaloanele, genereazi imaginea operationald comuna. in
acelasi timp, paleta de cuprindere a termenului informatii este mai larga in
contextul relatiei ,, intelligence - informatii relevante - informatii de executie “.

Intr-o editic mai noua a Glosarului NATO de termeni si definitii,
. intelligence reprezinta produsul rezultat in urma prelucrarii informatiilor cu
privire la natiunile straine, fortele sau elementele ostile ori potential ostile sau
zonele de operatii actuale ori potentiale. Termenul este aplicat activitatii de

producere a informatiilor si organizatiilor angajate in astfel de activitati .

9 AJP 2, Doctrina Aliatd pentru informatii, contrainformatii si securitate, 2003, p.1.2.1.
9 EM 6-0, Comanda §i controlul in Fortele Terestre ale SUA, 2003, art. 1-15 la 1-22.
% AAP 6, Glosarul NATO de termeni si definitii, 2010, p.2-1-6.
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Analizand diferenta dintre termenii ,,intelligence” si informatii cativa
experti militari romani, afirmd cid , conceptul de , intelligence” reprezinta
Obtinerea de informatii relevante prelucrate (procesate) pentru ingelegerea
exhaustiva a mediului operational, actiunilor si intentiilor inamicului §i pentru
generarea imaginii operationale comune” .

Apreciem cd, In cazul operatiilor intrunite multinationale desfasurate de
NATO, ,,intelligence “ nu inseamna informatii Ci reprezinta un proces complex prin
care se determind intentiile si cursul de actiune ale inamicului cel mai probabil.

In cadrul sistemelor si proceselor de baza implicate in planificarea operatiei
intrunite multinationale — ,,intelligence” poate avea atributul de: functiune de lupta;
capabilitate de lupta; ciclu; proces si sistem.

Dependenta de informatii a sistemelor de comanda si control este exprimata
cu claritate si in unele lucriri de specialitate®® autohtone.

Din evolutia conceptului de sistem de comanda, control, comunicatii,
calculatoare si informatii militare, C4l, pe care il prezentdm 1n continuare, Se poate
vedea locul, rolul si permanenta prezentei componentei de informatii:

e C2 (comanda si control), reprezinta functiile de baza ale procesului
managerial;

o C3 (comandd, control si comunicatii), afirma rolul vital al comunicatiilor
in realizarea sistemului si desfisurarea procesului de comandi si control. In
Doctrinele Aliate existda abordari diferite ale acestui acronim. Astfel, in Glosarul de
termeni NATO, C3 reprezintd acronimul termenilor consulanta, comanda si control
(Consultation, Command and Control), in timp ce in in Doctrina Aliatd intrunita,
C3l reprezintd comanda, control, comunicatii si informatii/intelligence. In urma
studiului Doctrinelor Aliate, am observat ca astfel de abordari partial diferite sunt
foarte rare si nu influenteaza intelegerea comuna a notiunilor prezentate;

¢ C3l (comanda, control, comunicatii si informatii/intelligence), consacra
rolul informatiilor/intelligence in etapa actuala;

o C4l (comanda, control, comunicatii, calculatoare Si
informatii/intelligence), stabileste rolul calculatoarelor in stocarea, prelucrarea si
transmiterea volumului foarte mare de informatii necesare in pregatirea si
desfasurarea operatiilor moderne; a permis aparitia conceptului de conducere -
decizie in timp aproape real;

97 Constantin Alexandrescu, Gelu Alexandrescu si Gheorghe Boaru, op.cit, p.25.
% SMG 6.0, Doctrina pentru sprijinul cu sisteme de comandd, control, comunicatii, computere §i
informatii (C41) in operatiile intrunite, Bucuresti, 2004.
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e C412 (comanda, control, comunicatii, calculatoare, informatii/intelligence
si interoperabilitate) impune nevoia unei viziuni comune a Statelor NATO privind
realizarea sistemelor informationale in cadrul operatiilor Aliantei.

NATO, utilizeaza sintagma C3| cu sensul ,,comanda, control, comunicatii si
intelligence , iar sistemele de sprijin/suport informational sunt reprezentate de
sistemele de comunicatii si informatii (CIS - Communication and Information
Systems).

NATO mai utilizeaza si alti termeni conecsi, cum sunt C2CS (Sisteme de
comunicatii de comanda si control) si C2IS (Sisteme informationale de comanda si
control).

Conform Doctrinei Aliate intrunite citatd mai inainte, in limbajul NATO
intalnim, de asemenea, sintagma C3l avand sensul ,,comanda, control, comunicatii
si intelligence ** si termenul CIS cu sensul ,,sistemele de comunicatii si informatii”’

In publicatiile militare de specialitate mai recente, se utilizeaza si acronimul
C4ISTAR.

Conform opiniei unor specialisti militari romani®, in armatele statelor
membre NATO, pentru integrarea activitdtilor de informatii/intelligence sub o
denumire unica, este standardizat conceptul ISTAR (intelligence, supraveghere,
achizitia tintelor si recunoagstere). Aceiasi autori mai precizeaza ca se mai folosesc
diferite variante ale acronimului ISTAR cum ar fi: STAR, RSTA, STA, ISR, pentru

In analiza procesului de intelligence am considerat Doctrina NATO pentru
intelligence ca fiind sistemul de referintd pentru ca la aceasta au fost raportate
aspectele de ,,intelligence” analizate din activitatea unor Forte NATO, a unor Forte
Armate ale unor state Aliate precum si a Doctrinelor de ,intelligence” ale
acestora’®,

Pentru realizarea cerintelor de ,,intelligence” sunt necesare structuri de
»intelligence” adaptate noilor realitdti ale mediului operational, bazate pe o
pregatire care sa le permita abordarea cu succes a provocarilor legate de aplicarea
noilor concepte Aliate: ,,hybrid operations”, , comprehensive approach”,
,,information sharing ”, ,,need to know vs. need to share .

9 Constantin Alexandrescu, Gelu Alexandrescu, Gheorghe Boaru, op.cit. p. 24-25.

10 Doctrina pentru sprijinul cu informatii al operatiilor intrunite (a Fortelor Armate ale Romaniei,
n.a.), 2003;

Doctrina pentru intelligence in operatiile intrunite (a Fortelor Armate ale Canadei, n.a.), 2003; JDP
2-00, Ingelegerea si sprijinul de intelligence in operatiile intrunite (a Forfelor Armate ale Marii
Britanii, n.a.), 2011;

JP-2, Intelligence in operatiile intrunite (a Fortelor Armate ale Statelor Unite ale Americii, n.a.),
2007.
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In abordare moderna, adaptati acestor noi concepte si cerinte termenul
. intelligence” este tratat ca: functiune de luptd; capabilitate de luptd; ciclu de
intelligence; proces de intelligence; sistem de intelligence.

Termenii analizati, explicatiile sau definitiile utilizate Tn acest articol sunt
conforme cu Glosarul NATO de termeni si definitii, AAP-6.

In Doctrina NATO de ,,intelligence”, sunt previzute opt principii de bazi ale
activitatii de ,,intelligence”, pe care le prezentdm in continuare:

1. Controlul centralizat - este necesar pentru a evita dublarea nejustificati a
muncii, asigurarea sprijinului reciproc si utilizarea eficienta a tuturor resurselor;

2. Oportunitatea - oricat de valoroasa este o informatie sau un produs de
»intelligence”, dacad acestea nu sunt diseminate utilizatorilor autorizati in timp
oportun, acestea nu mai sunt relevante.

Foarte important: sursele si agentiile de ,,intelligence” trebuie sa fie in
mdsura sa reflecte, fara intdrziere, orice modificari semnificative ale situatiei din
zona de operatii intrunite;

3. Exploatarea sistematica - sursele si agentiile trebuie sa fie exploatate
sistematic, prin intermediul unei planificari metodice, bazatd pe o cunoastere
aprofundata a capabilitatilor si a limitelor lor;

4. Obiectivitatea - trebuie interzisd orice incercare de a denatura anumite
informatii pentru a se potrivi unor idei preconcepute;

5. Accesibilitatea - informatiile relevante si datele operative trebuie sa fie
disponibile si usor accesibile pentru personalul de ,intelligence” si pentru
utilizatorii autorizati. Toate informatiile si produsele de ,,intelligence” trebuie
procesate de catre personalul de ,,intelligence” din statul major al Gruparii de forte
intrunite multinationale. Acest fapt presupune colationarea, compararea datelor si
informatiilor cu cele obtinute anterior. Produsele de ,,intelligence” nu au nici o
valoare daca nu sunt diseminate sau daca nu sunt accesibile utilizatorilor autorizati
care au nevoie de ele;

6. Capacitatea de reactie - personalul de ,,intelligence” trebuie sa raspunda
prompt la cerintele prioritare de informatii/intelligence ale comandantului in orice
moment;

7. Protectia surselor - toate sursele de informatii trebuie sa fie protejate in
mod adecvat;

8. Revederea continud - produsele de ,,intelligence” trebuie si fie reanalizate
in permanentd, iar dacd este necesar, revizuite, luidndu-se in considerare
informatiile noi si comparandu-le cu cele cunoscute deja.

Pentru a ne edifica mai bine asupra contributiei ,,intelligence” Ia
managementul sprijinului de ,.intelligence” in operatiile intrunite multinationale,
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consideram cd este util a prezenta in continuare nivelurile si tipurile de
LHintelligence”.

Conform doctrinei NATO de ,,intelligence” sunt precizate trei niveluri ale
activitatii de ,,intelligence” - de nivel strategic, operativ si tactic, astfel:

1., Intelligence” de nivel strategic - contribuie la realizarea politicii,
planificarii militare si la furnizarea de indicatii de avertizare la nivel national si/sau
international,

2., Intelligence” de nivel operativ - contribuie la planificarea, executarea si
sprijinul campaniilor si operatiilor intrunite multinationale, care se desfasoara intr-
0 zond de operatii intrunite (Joint Operations Area - JOA) si este condusa de un
comandament intrunit. Altfel spus, este activitatea de ,,intelligence” desfasurata in
zona de interes informativ/pentru intelligence (Area of Intelligence Interest - All) a
comandantului fortei intrunite (Joint Force Commander - JFC);

3., Intelligence” de nivel tactic - contribuie la planificarea si executarea operatiilor
de nivel tactic. La acest nivel, activitatea de ,,intelligence” cuprinde atat activitatea
personalului de ,intelligence” din statul major, cat si activitatea structurilor de
intelligence” din cadrul fortei de nivel tactic.

Pe timpul desfasurarii operatiilor intrunite multinationale, conform aceleiasi
Doctrine, sunt utilizate trei tipuri de produse de ,,intelligence”:

1.De baza - produse de ,,intelligence” despre un subiect care este mentinut in
baza de date si care sunt actualizate atat pe timp de pace cat si pe timpul operatiilor
intrunite multinationale desfasurate de NATO. Conform Glosarului AAP-6, acestea
reprezintd ,,produsele de intelligence, pe orice subiect, care pot fi folosite ca
material de referinta pentru planificare si ca baza pentru procesarea
informatiilor/produselor de intelligence ulterioare ™.

2.Curente - produse de ,intelligence” realizate ca raspuns la cerintele de
»intelligence” ale comandantului Grupdrii de forte intrunite multinationale
(CCJITF¥2) pentru conducerea operatiei curente si planificarea operatiei viitoare.
Acestea se refera la evenimente care au loc pe timpul operatiilor Intrunite
multinationale desfasurate de NATO. Conform Glosarului AAP-6, ,,produsele de
intelligence curente reflecta situatia curentd, atit la nivel strategic cat si la nivel
tactic "%,

3.Pentru achizifia tintelor - produsele de ,,intelligence” care asigurd date
pentru procesul de achizitie a tintelor, ,,targeting”, care reprezinta ,, procesul de
selectare si prioritizare a tintelor §i de furnizare a unui feedback corespunzator
impotriva acestora, ludnd in considerare cerintele operationale si capabilitdtile

101 AAP-6, GlosarulNATO de termeni si definitii, 2010, p. 2-B-2.
102 CCJTF - Commander Combined Joint Task Force.
103 AAP-6, Op.cit., p. 2-C-20.
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Gruparii de forte intrunite multinationale™**. Cea mai eficientd utilizare a acestui
proces are loc pe timpul sprijinului de foc al ofensivei.

Conform AAP-6, ,, produsele de intelligence pentru achizifia tintelor descriu
si localizeaza componentele unei tinte sau ale unui complex de tinte, indica
vulnerabilitatea acestora si stabileste importanta lor”.

Activitatea de intelligence se desfasoara prin intermediul surselor si
agentiilor de intelligence. In conformitate cu Doctrina NATO de intelligence, o
,,sursa’” reprezintd o persoand sau un lucru de la care se pot obtine informatii.

Conform aceleiasi Doctrine NATO, ,,sursa” reprezintd originea primara a
informatiei, fie ca informatia este detinuta de sursd, fie ca sursa demonstraza prin
activitatea proprie, cd informatia existd. O sursd nu are capacitatea de a procesa
informatii. Singura modificare pe care sursa o poate efectua la informatii consta in
schimbarea formatului acestora. Acest lucru poate consta, de exemplu, intr-0
traducere dintr-o limba in alta printr-un contact uman sau intr-0 conversie a unei
imagini, dintr-o imagine vizuala intr-un semnal digital, de catre un satelit.
., Collector-ul/ agentul/agentia/sitemul de colectare” este persoana sau sistemul
care obtine informatia de la sursa.

., Agentia de intelligence” este definita conform Glosarului AAP-6, ca fiind o
persoand sau o organizatie angajate in culegerea si/sau procesarea informatiilor. O
agentie de intelligence poate sa culeaga si sa proceseze informatiile, sau poate doar
sa le culeaga si sa le transmitd altei agentii care sa le proceseze. In Doctrina NATO
de ,intelligence” se preizeaza faptul ca intr-o parte a spectrului agentiilor de
Lintelligence” sunt structurile de cercetare de infanterie care raporteaza despre
activitatile inamicului, iar in cealaltd parte a spectrului sunt un numar mare de
agentii guvernamentale care primesc informatii dintr-o mare varietate de surse si
care dispun si aplicd o mare putere de procesare a informatiilor, in scopul de a
asigura produsele de ,,intelligence” la nivel strategic.

Conform Doctrinei NATO!%, sursele de ,,intelligence” provin din:

einformatii din semnale (SIGINT) care sunt derivate din interceptarea
comunicatiilor - Communication Intelligence (COMINT) si din alte emisii
elecromagnetic - Electronic Intelligence (ELINT);

e informatii din surse umane (HUMINT);

e informatii din imagini (IMINT);

e informatii din surse deschise (OSINT).

Privind ciclul de ,,intelligence”, in doctrina NATO'%, sunt prevazute 4 etape
ale ciclului de ,,intelligence”:

104 Idem, p. 2-T-3.
105 AJP-01 (D), Doctrina Aliatd intrunitd, 2010, p. 1-2-5.
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o directionarea;

e culegerea;

e procesarea,

e diseminarea.

Din abordarile dinainte rezulta cu claritate ca la baza desfasurarii procesului
de ,,intelligence” sta ciclul de ,,intelligence”.

Sistemul ISTAR in actiunile militare moderne

Ciclul de ,,intelligence” este considerat fundamentul pe care se desfasoara si
procesele ISTAR, IPB (Intelligence Preparation of the Battlespace, Pregdtirea de
intelligence a spatiului de lupta) si JIPOE (Joint Intelligence Preparation of the
Oprational Environment, Pregdatirea de intelligence a mediului operational).

Doctrina NATO de ,intelligence”? prezenti de asemenea ciclul de
»intelligence”, supraveghere, recunoagtere/cercetare si achizitie a tintelor
(Intelligence, Surveillance, Target Acquisition and Recconaissance-ISTAR).

Astfel, ISTAR este definit ca ,,0 activitate specifica pentru operatiile de
intelligence, care integreaza si sincronizeaza planificarea si exploatarea senzorilor
si mijloacelor de intelligence, supraveghere, recunoastere si achizitie a tintelor, cu
sistemele de procesare, exploatare, stabilire (fixare) a tintelor (“targeting”) si
diseminare, in sprijinul direct al executarii operatiilor curente si planificarii
operatiilor viitoare” ',

In armatele statelor membre NATO, pentru integrarea activitatilor de
informatii sub o denumire unica, este standardizat conceptul ISTAR care constituie
0 componentd principald a sistemului informational militar, relativ independenta, si
defineste un complex de echipamente si functii ce asigura asistarea fortelor
luptatoare pentru exploatarea retelelor de senzori proprii si a altor echipamente
specifice, precum si pentru managementul informatiei.

in Armata Romaniei, Conform Doctrinei pentru Informatii, Contrainformatii
si Securitate a Armatei, conceptul ISTAR a fost acceptat si integrat in normele
specifice nationale ca o ,,solutie de naturd organizatoricda menitd sa integreze
functional totalitatea capabilitatilor de colectare disponibile, definite normativ, in
conditiile utilizarii unui ansamblu de actiuni, procedee, masuri si resurse (tehnice,
umane, financiare etc.)”'®. Acest concept a fost proiectat normativ pentru a
asigura ,/legdtura dintre culegerea, procesarea §i diseminarea datelor i

106 |dem., p. 1-3-2.

107 AJP-2, Doctrina Aliatd pentru informatii, contrainformatii si securitate, 2003, p. 1-4-1.

108 Definitie functionald conveniti de citre Grupul Intrunit de Supervizare ISTAR (Joint ISTAR
Custodial Group).

109 |PS-3, Doctrina pentru Informatii, Contrainformatii si Securitate a Armatei, Bucuresti, 2005, p.34.
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informatiilor in vederea sprijinirii comandantului pentru atingerea obiectivelor
operationale din spectrul de conflict”™*™.

In concluzie faptul ca existi o astfel de capabilitate normativa si de executie
in domeniul informatiilor militare, la nivelul Armatei Romaniei, demonstreaza ca
esenta conceptiei de integrare a eforturilor de sprijin informativ este de utilizare
permite integrarea mediului procedural romanesc cu cel al altor state membre
NATO.
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ROLUL INSTITUTIILOR NATIONALE PENTRU COMBATEREA
CRIMEI ORGANIZATE TRANSFRONTALIERE

THE ROLE OF NATIONAL INSTITUTIONS IN COMBATING
CROSS-BORDER ORGANIZED CRIME

Drd. Eduard Paul PETRESCUL"

Rezumat: [n aceastd lucrare sunt prezentate cdteva aspecte despre crima
organizata transfrontaliera si despre rolul institutiilor nationale privind lupta impotriva
crimei organizate.

In zilele noastre, crima organizatd transfrontalierd reprezintd un mare pericol
pentru toate statele, indiferent de marimea sau puterea lor economica. Definirea crimei
organizate transfrontaliere este foarte importantd pentru intelegerea luptei impotriva
acestei crime i strategiilor de eradicare/combatere, cdt si preventia crimei organizate.

La sfarsit se trage o concluzie privind rolul institutiilor romanesti in aceastd lupta
privind crima organizata transfrontaliera.

Cuvinte-cheie: crima organizatda transfrontalierd, amenintare impotriva statului de
drept, democratie, drepturi fundamentale si libertdti, reforma economico-financiard.

Abstract: The paper presents a few aspects of cross-border or transnational
organized crime and the role of national institutions in the struggle against organized
crime. Nowadays, cross-border organized crime represents a great danger for all the
states, no matter their size or economic power. Defining cross-border organized crime is
very important for understanding the struggle against it as well as the strategies and tactics
meant to prevent and eradicate organized crime. In the last part, a conclusion is drawn
regarding to the role of the Romanian institutions in this struggle against cross-border
organized crime.

Keywords: cross-border organized crime, threat against the rule of law, democracy,
fundamental rights and freedoms, economic-financial reform.

I ntroducere

Retelele de Criméd Organizata Transfrontaliera (COT) planificd, organizeaza
si executd actiuni si activititi in domeniul: extorcarii; racketing; traficului de
droguri, arme, oameni/carne vie; falsificarii banilor si documentelor; crimei
economico-financiare; fraudei si evaziunii fiscale si spaldrii banilor; exploatarea

* Doctorand la Universitatea Nationald de Aparare Carol I - Informatii si securitate nationald, E-mail:
eduard.petrescul@yahoo.com
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sexuala a femeilor traficate; infractiunilor privind mediul ambiant (infractiunilor
ecologice); imigrarii ilegale; contrabandei (in special cu tigéri) etc.

In statele din Sud-Estul Europei, organizatiile de COT™ profiti de orice
oportunitate oferita de procesul complex de transformare sociald, politica si
economica de genul celor ce se desfasoari si in tara noastrd. In Romania, COT a
depasit dimensiunile critice §i a devenit o amenintare Tmpotriva statului de drept,
democratiei, drepturilor fundamentale si libertatilor omului, reformei economico-
financiare, progresului social, dezvoltarii durabile si securitatii nationale.

Astazi, COT si coruptia reprezintd grave amenintari pentru toti cetdtenii
onesti; ele accentueazd permanent saracia, impiedicd dezvoltarea economico-
sociala a statelor, diminueaza oferta de servicii publice de bazi, aduc grave
prejudicii democratiei si securitatii natiunilor. COT si coruptia distrug competitia
capitalista bazata pe preturi si calitate si instaureaza procesul de coruptie bazat pe
mitd cu consecinte extrem de grave asupra dezvoltarii vietii economico-sociale a
statelor. De aceea ele sunt doud dintre cele mai mari amenintari la adresa
dezvoltarii oricarei societati/natiuni si trebuie combatute de institutiile statului, de
organizatiile internationale si de ONG-uri nationale si internationale pe baza unor
legi, strategii §i programe nationale si internationale.

Amenintarile crimei organizate transnationale

Pentru mai buna intelegere a fenomenelor de crima organizata si de coruptie
este necesara mai intai definirea unor concepte. Conceptul de crima organizata este
legat de organizatiile nelegale care actioneaza pe baza unei conspiratii criminale,
prin propagarea terorii, coruptiei si manipularii ilegale a oamenilor si institutiilor
de stat, avand o organizare judicios structuratd in scopul obtinerii unor profituri
mari si a altor avantaje ilicite. Principalele activitati/actiuni ale crimei organizate
sunt: coruperea functionarilor publici; trafic de persoane; trafic de droguri si
substante psihotrope; spdlarea banilor; trafic de armament; falsificarea
bancnotelor/banilor si documentelor; furt si trafic de obiecte culturale; furt si trafic
de materiale nucleare si folosirea lor impotriva oamenilor; actiuni teroriste; furt si
trafic de autovehicule etc.

In acest context conceptul de coruptie inseamna ,, folosirea abuzivd a puterii
in interes propriu”.

COT s-a adaptat perfect la noile conditii oferite de globalizare, respectiv la:
internationalizarea informatiei; diminuarea suveranitatii statelor si utilizarea

" COT - Crima Organizata Transfrontalierd

11 Cristina Vasile-Mardale, Criminalitatea organizatd transfrontalierd — o amenintare in expansiune,
Univers Strategic, nr. 2, iunie, 2010, Bucuresti, Editura Universitatea Crestina ,,Dimitrie Cantemir”,
p. 146.
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reglementarilor internationale; cresterea fara precedent a schimbarilor
informationale, economice si altele intre state, entitdti economice, internationale
etc.; folosirea unor baze de date si retele (reale si virtuale) de citre COT .12

Grupul de crima organizatd poate fi definit ca fiind o organizatie formata din
cel putin trei persoane care actioneaza pe o perioadd mare de timp cu scopul
comiterii unor grave infractiuni printr-o actiune bine orchestrata si dirijata utilizand
coruptia, violenta, intimidarea, amenintarea si alte metode si mijloace pentru
obtinerea (directd sau indirectd) a profiturilor financiare sau materiale.*

Prin coruptie, amenintare si violentad, COT 1isi extinde afacerile ilegale si
influenteaza functionarii administratiei publice, instantele de judecata si institutiile
statului in scopul obtinerii unor beneficii financiare si materiale sau de alta natura.

Retelele de COT au actionat in secolul XXI in special in domeniul traficului
ilicit de droguri, persoane si carne vie, falsificarii bancnotelor, CEC-urilor si
cartilor de credit, migratiei ilegale, materialelor NBC”", spaldrii banilor, fabricarii si
traficului de droguri sintetice si terorismului.*!*

Din experienta specialistilor in COT a reiesit ¢cd nu intotdeauna se poate
dovedi caracterul organizat al COT, ci doar atunci cand fenomenul este analizat din
perspectiva internationald.!!®

Societatile democratice ale statelor membre UE si in special ale statelor
occidentale sunt usor de penetrat de agentii crimei organizate transnfrontaliere care
pot ameninta ordinea publica si siguranta nationald daca institutiile nationale care
au rol in combaterea crimei organizate nu pun oportun in aplicare masurile legale.

Terorismul §i crima organizata sunt doud pericole mari la adresa securitatii
nationale a statelor si se manifestd sub noi forme, care constau in organizarea unor
retele perfectionate cu o functionare mai eficientd si in modificarea tipologiei
agentilor crimei organizate §i a actiunilor comise.

Structurile de drept ale statelor nu mai pot face fatd cu succes combaterii si
distrugerii retelelor de crimd organizatd transnfrontaliere caci aceste retele au o
putere din ce in ce mai mare ajungand chiar s aiba puterea de a controla aproape
toate domeniile: cibernetic, informatic, financiar, politic, economic etc.

Analizand prevederea constitutionala: ,, CSAT organizeaza §i coordoneaza
unitar activitatile care privesc apdrarea {arii §i securitatea nagionald 5, rezultd
ca este vorba si de COT.

12 |bidem, p. 147.

113 |dem.

" nucleare, biologice si chimice

114 1dem.

115 |dem.

116 Constitutia Romdniei, Monitorul Oficial al Romaniei, Partea I, nr. 767/31.10.2003.
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Pe plan international COT a cépatat caracteristici noi prin largirea sferei de
cuprindere si actionare la o amploare fara precedent. COT amenintd suveranitatea
nationala, democratia, economia nationald din statele foste comuniste deoarece
actioneaza conform strategiei companiilor transnationale (multinationale) prin
aliante si acorduri pentru a-gi asigura o mai mare protectic Tmpotriva institutiilor
nationale.

Crima organizatd a devenit un fenomen omniprezent in societate si o
amenintare la adresa securitdtii nationale si o adevarata frdna a dezvoltarii
economice a statelor. Crima organizatd si coruptia merg mana in mana deoarece
organizatiile criminale nu-si pot realiza obiectivele fard a corupe pe functionarii din
economia nationald si din institutiile statului. De aceea existd functionari corupti
incepand cu functiile mici si ajungand pana la cele mai nalte. Dupa anul 1989 in
Romaénia s-au format i s-au organizat anumite grupuri de interese economice care
au corupt politicieni cu functii inalte. In acest fel au aparut retelele de crima
organizatd care au actionat In secret, in grup, sistematic pentru a influenta deciziile
luate de institutiile statului prin coruptie, santaj si chiar violenta.

Crima organizati transnationald are o serie de caracteristici’!’ printre care
evidentiem urmatoarele (figura nr. 1):

1. Largirea capacitatii de actiune a organizatiei criminale (COT) si de
concurentd nelegala;

2. Asigurarea sigurantei agentilor de crimad organizatd in fata instantelor de
judecata;

3. Specializarea functiilor agentilor grupului criminal;

4. Realizarea ierarhizarii agentilor grupului criminal;

5. Respectarea unui comportament strict (,,omerta”) al membrilor
organizatiei de crima organizata;

6. Obiectivul/scopul actiunilor organizatiilor de crimd organizatd este
obtinerea de profituri uriage;

7. Producerea si vinderea de produse sau de servicii ilegale;

8. Participarea nelegala la procesul de elaborare a deciziilor (politice,
economice si financiare);

9. Afaceri legale ale organizatiilor de crima organizata;

10. Actiuni/acte de corupere a functionarilor/demnitarilor.

117 Benone Andronic, Eugen Siteanu, Implicatiile coruptiei §i ale crimei organizate asupra sistemului
social din perspective securitdtii nationale, Revista de Stiinte Militare Nr. 1/2014, pp. 37-38.
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Figura nr. 1. Caracteristicile COT

Din cele mentionate anterior rezulta ca prin influentarea demnitarilor corupti
se pot adopta sau respinge unele decizii care sa favorizeze crima organizata si se
poate asigura securitatea acelor organizatii criminale. Dupa 1990, COT a reusit sa-
si infiltreze agentii lor in partide politice, n sindicate, In unele institutii ale statului,
inclusiv 1n instantele de judecata.

S-a constatat cd de mul{i ani crima organizata actioneaza in deplin secret si
castiga nelegal/ilegal profituri fabuloase, organizandu-si activitatea pe carteluri, pe
teritorii §i dispune de monopol in diferite domenii/sfere. Totodata, crima organizata
aplica metode criminale In economie, finante etc. i este un pericol major impotriva
statului pentru ca are o mare putere financiard cu ajutorul careia deturneaza
procesele democratice si manipuleaza/conduce in secret procesele din economie,
politica, justitie si domeniul social (figura nr. 2). Astfel, crima organizatd a reusit
sd dezorganizeze activitdtile politice, sociale si spirituale distrugadnd independenta
justitiei.

Prin crima organizata se intelege un tip/fel distinct de criminalitate desi se
asemana cu criminalitatea de grup, cu crima profesionald si cu cea de recidiva.
Crima organizatd este legatd de activitatile criminale transnationale, avand caracter
international (regional, continental si intercontinental), care a cunoscut o larga
extindere datoritd fenomenului globalizarii, a tehnologiei IT&C, a proceselor
economice, financiare §i a transporturilor. Crima organizata functioneaza pe baza
de amenintari, coruptie si santaj in care actorii sunt marii maestri criminali.
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Figuranr. 2. Activitati manipulate/conduse de crima organizatd
In care: 1 — economice; 2 — politice; 3- financiare; 4 — sigurantd nationali;
5: spirituale; 6 — ordine publica; 7 — legislative; 8 — din justitie; 9 —
sociale; 10 — sindicale; 11 — din administratia publica.

Fiecare organizatie criminald are cel putin un interlop corupitor care
identifica functionarii care pot fi corupti si pe care ii mituieste, ii santajeaza si i
intimideaza; este vorba de functionarii din politie, jandarmerie, justifie, guvern,
Parlament, dar si pe cei din mediul economico-financiar.!!8

Dezvoltarea COT a fost favorizatd de un ansamblu de factori nationali si
internationali printre care amintim: aparitia si evolutia noului concept al ,,spatiului
european comun” care a creat niste oportunitdfi formidabile COT datorita
universalitafii retelelor Uniunii Europene; mecanismele fragile, insuficient
dezvoltate si verificate in practica economica de fostele tari socialiste; scaparea de
sub control a fenomenului imigrationist din statele membre ale UE si aparitia unor

118 Benone Andronic, Eugen Siteanu, op. cit., p. 38.
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retele ale COT pe criterii etnice ce au devenit niste insule de criminalitate greu de
contracarat de institutiile statului din cauza diferentelor lingvistice, culturale si
manierei inedite in care functioneaza; revolutia IT&C a determinat cresterea
nivelului de flexibilitate si mobilitate a retelelor COT; libera circulatic a
persoanelor si bunurilor in spatiul UE a creat conditii exceptionale de dezvoltare a
activitatilor COT.

Coruptia se clasificd in functie de nivelul la care se comit actele de coruptie
in: crima stradala, crima in afaceri si crima institutionalizatd. Primele doua fac
parte din crima administrativa reprezentand mita ce se da vamesului, doctorului,
politistului de controlul circulatiei, iar ultima forma se refera la cele mai inalte
functii publice, pana la varful statului, pand la coruptia ,,de stat”. Prin crima
institutionalizata se Intelege luarea deciziilor guvernamentale sau politice in
favoarea intereselor particulare sau de grup.*°

Combaterea COT de catre institutiile nationale

Faptele noi care sunt comise azi nu se mai pot contracara/combate cu
ajutorul vechilor strategii §i masuri/actiuni ale fortelor de ordine publica, serviciilor
de informatii si autoritdtii judecatoresti (instantelor judecatoresti si Ministerului
Public), ci printr-o noua strategie de cooperare a acestor forte si participarea opiniei
publice la actiuni de ajutorare a lor.

Securitatea nationald si in special COT nu poate fi de competenta doar a unei
institutii nationale indiferent de categoria ei (armatd, ordine publicd, siguranta
nationald, instante judecatoresti, serviciu secret, DIICOT", DNA etc.).

Este nevoie de un efort comun al institutiilor abilitate nationale si
internationale (UE si ONU) si a unor institutii europene specializate (EUROPOL™,
FRONTEX™), intr-o abordare holisticd/globald.!?® Dar in conformitate cu titlul
articolului nostru, in aceastd lucrare ne vom cantona doar la rolul institutiilor
nationale si institutiilor internationale in combaterea COT.

Strategiile de combatere a COT trebuie sa asigure angajarea cetatenilor
Romaniei in lupta impotriva COT pentru ca aceasta sd nu mai aibd caracter
generalizat i institutionalizat si sd nu mai afecteze intreaga economie nationala si
administratie.

119 |bidem, p. 44.

* Directia de Investigare a Infractiunilor de Criminalitate Organizata si Terorism

** Oficiul European de Politie

*** Agentia Europeand pentru Gestionarea Cooperdrii Operationale la Frontierele Externe ale Staatelor
Membre ale UE.

120 Anghel Andreescu, Implicarea Organizatiei Atlanticului de Nord in managementul situatiilor de

crizd determinate de combaterea terovismului si a crimei organizate, Revista de Stiinte Militare, nr.
4/2014, p. 42-43.
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In procesul globalizarii se diferentiaza doud tendinte opuse: unele benefice si
altele negative; printre acestea din urma se remarca COT, coruptia si criminalitatea
economico-financiara care distrug sistemele economico-financiare si institutiile
statelor democratice pe fondul unor legi ineficiente, a relatiilor ilegale dintre
domeniile economice, politice si administratiei de stat si a slabei cooperari dintre
ministerele si alte institutii ale statului / care au atributii in combaterea COT.

Coruptia si crima organizatd sunt prezente in toate statele numai ca unele
sunt mai putin vulnerabile decét altele care sufera efecte dintre cele mai grave ale
crimei organizate si coruptiei ce s-au extins, aflandu-se intr-o stransa legaturd de
cauzalitate cu dezvoltarea economico-financiara si sociald a tarii si mai ales cu
disfunctiile din aceste domenii. Din aceste cauze este posibil ca unele state sa fie
preluate (capturate) si conduse de COT prin coruptie la cel mai inalt nivel.!?

In consecintd, problemele grave de combatere a COT si coruptiei au
determinat comunitatea internationald sa elaboreze o strategie globala in care sunt
enuntate o serie de masuri economice, sociale, legislative si tehnico-economice
care privesc toate aspectele economice si sociale. De asemenea, pentru realizarea
acestei strategii existd numeroase instrumente anticoruptie si de combatere a COT
de unele organizatii internationale (ONU, OECD", UE, Consiliul Europei etc.).

In tara noastr, timp de peste 25 de ani, s-au abrogat unele legi, fara nici un
discernamant fara a se nlocui cu altele, sub motivul ca apartineau unui alt guvern,
care au instaurat haos si vidul legislativ in societatea romaneasca. in plus, legile
sau ordonantele de guvern elaborate si aprobate la repezeald de Parlament sau de
Guvern au favorizat proliferarea COT si marii coruptii (crime institutionalizate).
Institutiile statului specializate in lupta Impotriva COT trebuie sa ia masuri drastice
in scopul limitarii puterii COT, diminudrii acesteia si pe termen lung, eradicarii
fenomenului COT, ceea ce este foarte greu de realizat.

Guvernul, Parlamentul si alte institutii nationale nu au actionat mereu eficace
si eficient Tmpotriva COT, ci cu unele erori grave in domeniul legislativ:

e aparitia unor grave incoerente sau lacune in cuprinsul unor legi si O.G.
(0.U.G.) cum ar fi, de exemplu: ambiguitatea unor reglementari sau chiar lipsa lor,
tratarea 1n legi diferite a unor infractiuni/contraventii fara o delimitare exacta intre
acestea, modificarea frecventa a unor legi (acte normative), ceea ce conducea la
unele confuzii in interpretarea legilor;

e instabilitatea cronica a reglementarilor juridice;

121 Teodor Frunzeti, Vladimir Zodiac, Lumea 2009. Enciclopedie politicd si militard (Studii strategice
si de securitate), Editura CTEA, Bucuresti, 2009, p. 1050.
* Organizatia pentru Cooperare si Dezvoltare Economica
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e abrogarea frecventd a unor reglementari si existenta uneori a unui vid
legislativ care au diminuat autoritatea si eficienta institutiilor abilitate in lupta
impotriva COT;

e crori in perceptia si implementarea legilor;

e dispozitii legale/procedurale penale care au limitat capacitatile de actiune
ale organelor de cercetare penala etc.

Institutiile statului sunt obligate sd combata COT si coruptia si sa apere
cetdtenii Tmpotriva abuzurilor savarsite de autoritati. UE a scos in evidenta in
numeroase cazuri ,,incapacitatea institutiilor Romdniei de a combate fenomenul
coruptiei "'??, insd unii demnitari romani nu iau in consideratie aceste sesiziri si
altii chiar le-au negat.

Retelele de COT au sume enorme de bani acumulate prin activitati ilicite si
prin coruperea unor politicieni i magistrati din mai toate institutiile statului, care
au devenit vulnerabile si ineficiente in lupta Tmpotriva organizatiilor crimei
organizate, situatie specifica, evident, si {arii noastre.

Pentru a defavoriza actele COT si coruptiei, institutiile statului trebuie sa
actioneze cu mai multd hotdrdre In urmatoarele directii principale: combaterea
contrabandei, gestiunii incorecte, privatizarii frauduloase, restructurarii
defectuoase/pagubitoare din sectorul minier,, constructii de masini si industrie
chimicd, precum si agriculturd, proastei reglementari in domeniul TV A, accizelor,
subventiondrii unor servicii sau produse, reesalonarilor platilor obligatiilor fatd de
stat fara garantii sau control. Toate deficientele enumerate anterior reprezinta niste
oportunitati, oferite de institutiile statului, pentru aparitia si proliferarea activitatilor
de COT si coruptie. La toate acestea mai putem sd ludm 1n considerare si alti
factori: comercializarea frauduloasa a produselor petroliere,
nerepatrierea/nerecuperarea valutei provenite din export, pierderea de catre statul
Roman a unor sume importante de valutd forte ca urmare a importului de ,,Know-
how” etc.

Institutiile nationale au scapat de sub control traficul de armament si produse
strategice, care este o amenintare la adresa securititii nationale, in urma
transformarilor politice si sociale din statele Europei de Sud-Est dupa 1990.

Amenintarile COT asupra securititii Romaniei

Romania trece printr-o perioada de 27 de ani de tranzitie nesfarsita din cauza
nevalorificarii posibilitatilor economice, financiare, culturale, demografice,
informationale, educationale, sociale etc. ale sistemului capitalist ca urmare a

clientelismului politic care a luat locul concurentei capitaliste libere pentru ca

122 Benone Andronic, Eugen Siteanu, op. cit., p. 43.

107



a

Revista de Stiinte Militare ~1/2017 1 =

W

oamenii de afaceri se bazeaza pe sprijinul unui partid politic care ajunge la putere
sau pe cel al guvernului. De asemenea, FMI si BM au facut o estimare gresita a
echilibrului intre costul economic si cel social al reformei cu efecte dezastruoase
asupra politicii bugetare. Cu toate cd prin cresterea fiscalitatii au fost marite
veniturile bugetare, aceasta nu a adus o crestere corespunzatoare a investitiilor, ci
doar a consumului social, adicd 1n locul dezvoltarii economice au crescut
subventiile si cheltuielile aferente asistentei sociale.

Crima
organizata
manipuleaza /
conduce
activitatile:

Figura nr. 3. Cdteva consecinte ale crimei organizate
In care: 1. extinderea coruptiei; 2. micsorarea autoritatii statului; 3. sciderea
prosperitatii i cresterii saraciei; 4. scaderea increderii in institutiile statului; 5.
legislatie inadecvata; 6. criza morald a societatii Romaniei.

in plus, timp de 20 de ani nu s-au facut privatiziri semnificative, iar apoi ele
s-au desfasurat haotic si in defavoarea statului roman, dar in favoarea celor care au
luat mita sau comisioane grase.

In mai putin de 25 de ani, printr-o politicdi de fiscalitate diabolici
intreprinderile roménesti au fost lichidate deoarece n-au putut rezista la enorma
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presiune fiscala ajungandu-se la o mare economie subterana, la evaziune fiscala,
coruptie si crima organizata, ceea ce inseamna ca institutiile statului se fac vinovate
de proliferarea COT.

Normele legislative care au intrat in vigoare in urma cu cativa ani, inclusiv
cele penale, dar mai ales Codul Penal si Codul de Procedura Penala au peste 100 de
articole pe care CCR le-a declarat neconstitutionale. In plus, SRI si DNA au format
echipe mixte cooperand inadmisibil in fabricarea a mii de dosare penale dintre care
foarte multe au fost respinse de instantele de judecata, iar dintre condamnatii la ani
grei de puscarie multi au castigat la CEDO obligand statul roman la plata a zeci de
milioane de Euro. Ca urmare, nu s-au obtinut rezultate suficiente in lupta impotriva
COT si coruptiei, iar peste 80% dintre cetatenii romani sunt sceptici ,,in privinta
increderii in justitie si in independenta acesteia ™%,

Dupa ce multe banci au fost falimentate devalizate au aparut unele strategii
pentru apararea acestora de noi jafuri; obiectivul acestor strategii consta in
combaterea COT si coruptiei prin instruirea corespunzitoare a personalului din
institutiile respective i 0 mai buna cooperare intre banci si organizatiile/institutiile
care au prerogative in domeniul luptei impotriva COT.

Aceste strategii nu au dat rezultate, iar COT si coruptia au continuat sa-si
faca din plin prezenta in societatea romaneasca, ceea ce a indus sentimentul de
nesiguranta in randul populatiei.

Asadar, este nevoie de legi si strategii care sa fie eficace si eficiente in lupta
necrutatoare impotriva COT si coruptiei. Strategiile Nationale Anticoruptie (SNA)
din anii 2001/2004, 2005/2007 si 2008/2010 au avut obiective marete de combatere
a coruptiei si COT, dar efectele dezastruoase se pot constata si astidzi in Roméania
deoarece lupta aceasta s-a dus mai ales pentru eliminarea unor adversari politici
prin fabricarea unor dosare si nu pe baza de probe.

in combaterea COT si coruptiei un rol important in culegerea informatiilor il
au urmatoarele institutii: DNA, DIICOT, Politia Romana, IGP de Frontierd, SRI,
SIE, SPP si alte institutii ale statului roméan. Aceste informatii, conform
prevederilor Legii nr. 39 din 2003, trebuie transmise Ministerului Public care le
compard cu baza de date a parchetelor pentru a face studii (analize) strategice
privind compunerea grupurilor de COT si Tnalta coruptie si reteaua lor de legaturi.

Din cercetarile penale in cazurile de COT si inalta coruptie s-a constatat ¢ o
mare parte din ,castigurile” retelelor de COT s-a folosit pentru coruperea
functionarilor publici in scopul obtinerii protectiei acestora.'?*

123 Benone Andronic, Eugen Siteanu, op. cit., p. 37.
124 |bidem, p. 42.
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In primele doua decenii ale secolului XXI s-a constatat ci in Romania, la fel
ca si in tarile Europei de Sud-Est, coruptia si COT au fost amplificate de
liberalizarea pietei si de privatizarile frauduloase. In Parlament s-a afirmat ci in
Romania de mult timp nu mai exista stat de drept, iar un presedinte de partid a spus
cd Romania este un stat mafiot.

De fapt, Roménia este un stat cu o birocratie excesiva in care sunt cerute o
serie de avizari, chiar prea multe, de autorizari si aprobari, ceea ce conduc la rente
nelegale pentru functionarii publici. Aceste rente trebuie eliminate Intrucat ele sunt
specifice statului discretionar, fard respectarea regulilor europene si nici a
procedurilor UE si care nu pot obtine sprijinul cetdtenilor onesti, ci doar al
interlopilor, coruptilor si membrilor retelelor de crima organizata. Un astfel de stat,
care favorizeaza coruptia, amenin{d democratia, statul de drept si securitatea
nationala. In cei 27 de ani, cati au trecut de la Revolutia din 1989, se manifesta in
continuare atacuri la democratie, la drepturile omului si la libertatile fundamentale
ale cetatenilor consfintite de dreptul european.

Lupta impotriva COT si a coruptiei nu poate sa aiba succes fard sprijinul
cetatenilor. De aceea, pentru combaterea coruptiei trebuie mai intdi educati
cetatenii prin scoli, universitti, prin conferinte, seminarii, simpozioane astfel incat
acestia s Inteleagd ca nu trebuie sd mai dea nici un fel de mitd contra serviciilor
oferite de functionarii publici. Cetatenilor trebuie sa li se explice faptul ca ei au
interesul sa lupte pe toate cdile impotriva coruptiei pentru ca cele mai mari fraude
economico-financiare sunt in guvernele ce se succed la conducerea statului si in
sectorul privat, iar ei, cettenii sunt victimele. In consecinti ei trebuie sa se implice
cu mai mult curaj in combaterea coruptiei si COT invatand din cunostintele si
experienta avocatilor, universitarilor, politistilor, judecatorilor, ONG-urilor si
reprezentantilor unor institutii ale statului, iar acestea din urma au obligatia sa
apere cetatenii de abuzuri si de actele de coruptie de care se lovesc zilnic acestia.

Astazi, iIn Romania, ca urmare a gamei/spectrului tot mai larg de
manifestare, a formelor si implicatiilor tot mai diverse pe care le are, coruptia
imbraca tot mai mult forma crimei organizate cu un caracter din ce in ce mai
organizat si profesionalizat prin instaurarea unei adevarate retele (formala si
informald) de indivizi si organizatii ilicite ce corup decidentii apartinand celor mai
inalte sfere din justitie, politicd, legislativ si administratie.

Fenomenul coruptiei este perceput de cetatean ca un cancer care distruge
structurile de putere si institutiile statului, precum si economia nationald, climatul
de echitate sociala menit s asigure sanse egale pentru fiecare cetdtean si care
favorizeaza accensiunea unor interlopi si unor infractori pana la cele mai inalte
functii ale statului.
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Filosoful grec Socrate (Sokrates) (469-399 1i.Cr.), mentorul lui Platon,
Xenofon, Aristip si altii ,,a fost condamnat la moarte sub acuzatia nedreapta de
corupere a tineretului atenian "%,

Ca o ironie a sortii, tocmai €l, care era un cetitean model, onest si cult, a fost
ucis de cei mai corupti cetiteni din Atena pentru ca lupta impotriva coruptiei. Ce
coincidentd! Si In Romania, dupd aproximativ 2500 de ani se intdmpla ceva
asemanator: cei corupti se asociaza si se apara Intre ei reusind sd condamne pentru
acte de coruptie In procese cu dosare fabricate, folosind procurori si judecatori
corupti, pe cei care luptd impotriva coruptiei. Asadar, fenomenul coruptiei nu poate
fi eradicat. Dintre sutele de exemple de cetateni cinstifi condamnati pentru coruptie
ne vom opri asupra comisarului Berbeceanu caruia procurorii corupti i-au fabricat
un dosar si au reusit sa-1 aresteze. Dar adevarul a iesit la suprafata ca untdelemnul
si Berbeceanu a reusit sa-si demonstreze in instantd nevinovitia. De asemenea,
fostul ministru Traian Decebal Remes, dupa ce a fost condamnat pentru coruptie in
dosarul ,,Caltabosul” si-a demonstrat nevinovitia dupd ce a stat ani grei la
inchisoare.

In consecintd, considerim ci trebuie elaborati si votati de urgentd in
Parlament legea Raspunderii Magistratilor pentru a se opri condamnarea in
continuare a sute de nevinovati la puscdrie fard ca nici un magistrat vinovat sa
raspunda in fata legii.

Concluzii

Institutiile statului ar putea sa obt{ind rezultate mai bune in lupta impotriva
COT si coruptiei in perioadele 1n care se realizeaza redresarea politicd, economica
si morald a societatii, ceea ce ajutd la asigurarea respectarii legii de majoritatea
cetatenilor. In acest mod este posibila diminuarea numarului actelor de coruptie si
de crimd organizata impotriva intereselor Romaniei si a cetatenilor ei. Ca urmare,
strategiile de combatere a COT si a coruptiei trebuie fundamentate pe derularea
unor reforme economico-financiare si administrative viabile si pe intdrirea rolului
institutiilor nationale: Parlament, institutii judiciare, Guvern, DNA, DIICOT, mass-
media (institutii de informare a cetatenilor).

Reformele mentionate ar trebui sd aibd loc si in domeniul economico-
financiar prin modernizare, restructurare, retehnologizarea industriei, echilibrarea,
reducerea speculei si inflatiei, precum si somajului si cresterea nivelului de trai a
populatiei.

125 Mic dictionar enciclopedic, Editia a II-a, Editura Stiintificd si Enciclopedici, Bucuresti, 1978, p.
1721.
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In cazul in care institutiile juridice nu sunt suficient de consolidate si nu au
experientd suficientd, iar reformele economico-financiare nu sunt concepute just,
ele stimuleaza coruptia si COT. De fapt aga s-au petrecut evenimentele in Romania.
Evident ca reformele economico-financiare viabile conduc spre diminuarea actelor
de crima organizata si de coruptie. Dar daca prin procesul de privatizare se trece de
la un monopol public intr-un monopol privat, nu se poate combate crima organizata
si coruptia. Este, deci, logic sd se demonopolizeze fiecare monopol public si dupa
aceea sa se faca privatizarea in acel domeniu, printr-o licitatie corecta, transparenta
si nu printr-una trucatid. Reformele economico-financiare ar putea sa asigure o
stabilizare macroeconomica si eliminarea creditelor avantajoase; in plus
privatizarile corecte, transparente asigurd depolitizarea Intreprinderilor (firmelor)
de stat. Totodatd, in scopul combaterii coruptiei si actelor de crima organizata
aceastd reforma a politicilor economico-financiare singurd este insuficientd pentru
crearea unui regim simplu, coerent si de impozite echitabile si in plus mai trebuie
sd se elimine scutirile de taxe.

Este necesara, asadar, crearca unor mecanisme transparente si viabile,
precum si o reforma institutionald completd, coerenta care sd cuprinda inclusiv pe
cea juridica si vamala.

Criza economico-financiara globala a condus la o contestare masivd a
inechitdtilor peste tot in lume; , peste tot se discutd, in cadrul evidentiat, de
falimentul modelului economic neoliberal, de dictaturd a capitalului financiar %,
In documentele ONU se specifica: ,, Combaterea criminalitdtii internationale, a
coruptiei, traficului de droguri si de fiinfe umane sunt submediocre in termeni
reali”*?’, cu alte cuvinte, institufiile statelor precum si cele regionale si
internationale nu si-au facut datoria la nivelul preconizat in lupta impotriva COT.
In cazul statelor corupte, in curs de dezvoltare, slabite de crize , etnice, teritoriale,
religioase, corporatia (transnationalele — n.n.) impune regulile, cointeresdnd elitele
locale ™,

) BIBLIOGRAFIE

***  Constitutia Romdniei, Monitorul Oficial al Romaéniei, Partea I, nr.
767/31.10.2003;

126 Teodor Frunzeti, Vladimir Zodian, Lumea 2013. Enciclopedie politicd si militard. Studii strategice
si de securitate, Editura RAO, 2013, p. 8.

127 |bidem, p. 10.

128 |bidem, p. 24.

112




*** Mic dictionar enciclopedic, Editia a II-a, Editura Stiintifica si Enciclopedica,
Bucuresti, 1978;

ANDREESCU A., Implicarea Organizatiei Atlanticului de Nord in managementul
situatiilor de criza determinate de combaterea terorismului si a crimei
organizate, Revista de Stiinte Militare, nr. 4/2014;

ANDRONIC B., SITEANU E., Implicatiile coruptiei si ale crimei organizate
asupra sistemului social din perspective securitdtii nationale, Revista
de Stiinte Militare Nr. 1/2014;

FRUNZETI T., ZODIAC V., Lumea 2009. Enciclopedie politica si militara (Studii
strategice si de securitate), Editura CTEA, Bucuresti, 2009;

FRUNZETI T., ZODIAN V., Lumea 2013. Enciclopedie politica si militara. Studii
strategice si de securitate, Editura RAO, 2013;

VASILE-MARDALE C., Criminalitatea organizata transfrontaliera — 0
amenintare in expansiune, Univers Strategic, nr. 2, iunie, 2010,
Bucuresti, Editura Universitatea Crestind ,,Dimitrie Cantemir”.

- 0L To= T

——————————————————————————————————————————— ] ] 3
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Rezumat: Astdazi, pe fondul unui mediu ambiant ce devine din ce in ce mai turbulent,
amenintarile la adresa securitdtii natiunilor par a fi mai pregnante ca niciodatd.
Organismele de securitate internationale fac eforturi ca pacea pe Planeta Albastrd sa se
mentind, cel putin la stadiul actual si nu se stie daca efortul lor va fi incununat de succes.

In acest climat de nesigurantd, pe fondul unei globaliziri tot mai accentuat, unele
natiunile par a nu-si gasi, cel putin in acest moment, cdile de actiune pentru a face fata
noilor amenintari globale si regionale.

Autorii articolului aratd, in opinia lor, care ar fi amenintari globale si regionale,
maniera in care s-ar putea manifesta acestea la adresa securitdtii nationale a Romaniei si
cum ar trebui sa se comporta factorii responsabili, fatd de modul in care ar trebui sa
actioneze, pentru a ne pdstra integritatea si suveranitatea nationald.

Cuwvinte-cheie: globalizare accentuatd; mediul de securitate instabil;, amenintare;
destabilizare economica, agresiuni posibile; securitate nationald.

Abstract: Nowadays, in the context of a security environment that becomes more
and more turbulent, the threats to nations’ security seem to be more intense than ever.
International security organizations are making efforts to maintain peace on the Blue Plant
at least at the present stage, but little is known about their chances of success.

In this unstable environment, in the framework of globalization, some nations do not
seem able to find, at least for the time being, the right ways of action so as to handle the
new global and regional threats.

The authors of this paper show their opinions on the current global and regional
threats, the ways in which they might affect Romania’s national security and how decision-
makers should react in order to preserve national integrity and sovereignty.

Keywords: increased globalization; unstable security environment; threat;
economic destabilization; possible aggression; national security.

* Prof. Univ. Asoc. la Universitatea Nationald de Apdrare ,,Carol I”, membru titular al Academiei
Oamenilor de Stiinte din Romania, email: mirceaudrescu@yahoo.com,

™ Prof. univ. asoc. la Universitatea Nationald de Aparare ,,Carol I”, membru corespondent al
Academiei Oamenilor de Stiinte din Romania, email: benoneandronic@yahoo.com

114




Revista de Stiinge Militare ~ 1/2017 %

I eorii actuale ale conducerii sugereaza ca managementul unei firme poate

reactiona la influentele mediului exterior fie prin adaptarea la mediu, fie prin
influentarea factorilor de influentd in sensul dorit de organizatia expusa si, in cazul
in care cele doua directii de actiune nu sunt posibile, managementul trebuie sa ia in
calcul schimbarea obiectului de activitate. Pana sa se ia decizia potrivitad asupra
sensului de actiune, managementul este obligat s sesizeze mutatiile ce se produc
in mediul exterior, mutatii ce se pot concretiza 1n factori de risc sau In amenintari la
existenta proprie. Desigur, fiecare tara, ca macroorganizatie recunoscutd in plan
regional §i international, 1si studiaza mediul de securitate, incercand sa sesizeze atat
amenintarile globale cit si pe cele regionale, cu scopul de a asigura continuitatea
progresului social. Prin risc politic putem intelege probabilitatea de a infrunta o
situatie neprevazuta, de angajare intr-o activitate nesigurd, chiar periculoasd, in
care nu este cuantificatd cu mare certitudine sansa de castig sau de pierdere.
Situatiile de risc managerial oferd mai multe variante de actiune, in conditiile in
care fiecare dintre acestea nu garanteazi obtinerea unui rezultat. In conditiile
ultimelor luni, pentru Roménia se pare ca mediul ambiant devine dintr-o datd mai
turbulent, Pe aceasta linie, considerdm ca se pun din ce in ce mai mult in evidenta
urmatoarele situatii, ca generatore de riscuri si amenintiri globale si regionale,
astfel:

e Actualitatea politicd si economicd este zdruncinatd de tendintele majore
rezultate din desfasurarea lucrarilor de la Forumul Economic Mondial, din 17-20
ianuarie 2017 de la Davos, care se pare ca vor marca evolutiile viitoarelor decenii ale
omenirii. Cu aceasta ocazie, noua administratiec americana a declarat cu claritate ca a
devenit adversara globalizarii economice mondiale, SUA urmand si se concentreze
pe aspecte ce tin preponderent de interese nationaliste. In replic, chiar presedintele
Chinei a avertizat ca nimeni nu trebuie sd se joace cu 0 asemenea optiune, deoarece
problemele omenirii nu sunt generate acum de evolutia globalizarii. China insasi de
acum este rezultatul globalizarii, ea asigura salariu pentru citeva sute de milioane de
oameni, iar eliminarea principiilor de baza ale globalizarii economiei — libertatea
circulatiei capitalurilor, libertatea comertului si libertatea circulatiei fortei de munca
— ar duce inevitabil la destabilizarea gravd a economiei mondiale. Instabilitatea
economicd mondiald Tn mod cert va influenta negativ stabilitatea sociala, ceea ce va
pune sub semnul intrebarii insasi pacea globala. La randul sdau, Uniunea Europeana
este obligata sa se adapteze la noile provociri, deciziile politice urmand sa aiba
consecinte chiar in planul linistii sociale §i constructiei securitatii comune.

e Previziunile STRATFOR pentru 2017 sugereaza urmatoarele previziuni
imediate, astfel: SUA va continua sa fie o mare putere globald, dar una obositd. Ea
va directiona propriile actiuni dinspre componenta internationald a politicilor sale
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catre latura lor nationald. Este de asteptat ca SUA sa inlocuiasca unele surse de
aprovizionare de sorginte euro-asiatica cu unele ce tin de piata nationald, inclusiv
punerea 1n operd a exploatatiilor economice de sist. Se fac tot mai auzite vocile
care dezaproba politicile hazardate de implicare majora a SUA 1n tiri de la
periferia NATO, ca Ucraina, Georgia etc. Anglia se va plia politic pe consolidarea
legaturilor traditionale cu SUA. Uniunea Europeana gaseste tot mai greu drumul
spre prosperitatea comuna, ceea ce face sa creasca sentimentele de nemultumire ale
functiondrii acestei constructii politice. in UE devine tot mai accentuat curentul
nationalist. Este posibild regandirea mecanismelor de functionare ale UE. Pentru
Rusia sunt previzibile actiuni de rediscutare favorabila a sanctiunilor internationale.
Sunt previzibile actiunile Rusiei de consolidare a unei uniuni vamale ce ar putea
implica unele state din spatiul ex-sovietic. De asemenea, Rusia S-ar putea sa
beneficieze de pe urma scumpirii unor produse naturale, mai ales a petrolului si
gazelor naturale. Romania este vazutd ca foarte dependentd de UE si lipsita de
incredere in fortele proprii. Pentru a-si putea folosi in interes national pozitia sa
geo-politica — se gaseste intre UE, piata unica ruseasca si portile Orientului —
Romaniei i se indica sd actioneze in urmatoarele directii: utilizarea pietei proprii de
desfaceri, reducerea dependentei de UE, consolidarea increderii 1n fortele proprii,
stimularea patrunderii pe pietele Balcanilor, Ucrainei si pe piata Marii Mediterane,
depasirea fricii de Rusia. Desigur, Romania cunoaste aceste previziuni, dar pare sa
nu gaseascd forme specifice de manifestare curajoasd, astfel Incit sd pareze
tendintele ca aceste tendinte regionale si globale sa nu se transforme in adevarate
agresiuni.

e Schimbarea centrului de greutate al politicii mondiale. Multd vreme
omenirea s-a gasit sub cupola a doi poli de putere — puterea occidentala si puterea
comunistd — o cupold care polariza strategiile de securitate ale tuturor celorlalte
state. Chiar si asa-zisele state nealiniate, in mod individual se aliniau, functie de
interesul lor de moment §i functie de interesul puterilor dominatoare din cadrul
celor doi poli de putere, uneia sau alteia dintre oportunititi. Odata cu victoria
occidentului asupra estului comunist, SUA s-a autointitulat marea putere globala,
mondiald §i a crezut cd va fi urmata neconditionat in toate demersurile cerute de
ordinea mondiald, tot mai globalizata. Drept urmare, organismele traditionale ale
ordinii mondiale, cu precadere ONU, si Consiliul de Securitate au inceput sa fie
ignorate, s-a evidentiat exceptionalitatea americana, ceea ce a dus la radicalizarea
unor aspecte ce caracterizeaza climatul de ordine internationala. Acum SUA par sa
fie o mare putere obosita, care isi propune sa se ingrijeasca mai mult de sine, decat
sd vegheze la apararea unei ordini mondiale de tip american. In asemenea conditii
se considera ca istoria nu s-a sfarsit, ci se reinventeaza, se rescrie. Tendintele
politice actuale scot In evidenta aparitia si consolidarea a trei poli majori de putere
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mondiala: un pol ce se structureazd pe traditionalismul anglo-american, un pol
specific Babilonului european marcat geografic de Uniunea Europeand, iar al
treilea pol este dat de o tot mai evidentd coeziune euro-asiaticd, In care Rusia,
China si India Incearca sa se exprime in comun. O geopolitica tripolara este pe cale
sd se afirme, fiecare pol de putere avand In zona sa de influenta alte structuri
polarizante de sustinere. SUA si Regatul Unit se declarad gata de a reveni la alianta
lor privilegiatd, in care primeaza interesul national, iar NATO pare a fi un
organism depasit, numit astfel chiar de fondatorul sdu de bazd — SUA. China si
Rusia au devenit cele mai infocate aparatoare ale globalizarii si internationalizarii, cu
respectarea Intelegerilor globale, iar UE Incearca o coagulare politica, sustinand si pe
mai departe importanta NATO, dar intr-o formuld modificatd. Chiar in Strategia
Globala a UE se declari cu claritate:,, [n acest context, UE trebuie sd fie consolidatd
ca o comunitate de securitate: eforturile europene in domeniul securitdtii si apararii
ar trebui sa permita UE sa actioneze in mod autonom, contribuind in acelasii timp,
de asemenea, §i prin intreprinderea de actiuni in cooperare cu NATO. O aparare
europeand mai credibild este esentiald, de asemenea, pentru un parteneriat
transatlantic solid cu Statele Unite ale Americii.”’?® In acest proces grandios de
rescriere a configuratiei polilor de putere mondiald, unele tari aflate la periferia ariei
de interes este posibil sd suporte agresiuni ce vizeaza suveranitatea, securitatea si
integritatea teritoriald, asa cum s-a mai intamplat de multe ori in istorie. Fara un
cuvant greu de spus in context european, cu o economie destructuratd, cu o armata
redusa la elemente simbolice, cu o dezbinarea sociala tot mai evidentd, cu o viata
politicd supusd intereselor companiilor multinationale, cu vecini nemultumiti de
trecutul istoric comun, Romaénia apare ca o tard care ignora condamnabil riscuri tot
mai probabile, chiar posibile, ce deocamdatad stau ascunse 1n spatele unor
angajamente strategice, la care putini mai fac referiri.

e [a capatul axei noastre strategice occidentale de securitate si dezvoltare se
afla SUA. De acolo, s-au facut auzite directiile strategice de actiune ale partenerului
nostru strategic, astfel: Interesul SUA va fi in toate situatiile pe primul loc; se
proiecteaza o reforma fiscald istorica, care va reduce rata de impozit pe companiile
americane, astfel incat acestea sd poata concura si prospera oriunde §i cu oricine; se
promite lansarea reconstructiei tarii, printr-o legislatie care va declansa investitii de
mii de miliarde de dolari pentru infrastructura nationald, actiune in care se vor crea
milioane de locuri de munca pentru americani; se pregiteste reformarea radicald a
sistemului de imigrare In SUA, dupd un sistem bazat pe merit, de acceptare de
imigranti cu anumite capacitati profesionale, capabili sa se intretind pe ei si familiile
lor; se continua sustinerea ferma a NATO, in care rolul de lider al SUA trebuie sa

128 Cf. Foreig policy Romania, nr. 1/2017, p. 11.
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creasca, concomitent cu cresterea contribugiei celorlalte state, mai ales in plan
financiar, la gestionarea securitatii mondiale; lupta antiteroristd va capata importanta
capitald imediatd; se impune restabilirea urgentd a integritatii si a prerogativelor
statului de drept la granitele SUA. Cand SUA declara ca angajamentele cu celelalte
state pornesc de la principiul interesului primordial al SUA, toate statele lumii sunt
indreptatite sa creada ca bund parte din angajamentele comune existente intre cele
doud parti la un moment dat nu mai sunt de actualitate, si parte din aspectele
acoperitoare in trecut pot deveni vulnerabilitati proprii, chiar factori de risc pe termen
mediu si lung.

e Pe axa strategicd euro-atlantica a securitatii nationale, elementul central
structural si functional este dat de constructia europeana. Romaénia s-a pus la
dispozitia UE 1n 2007 cu convingerea ca nivelul de prosperitate si de securitate al
tarii va fi catalizat de organismele comunitare. Se vorbea atunci de un viitor politic,
de un viitor economic, de un viitor de securitate comun. De atunci, s-au produs
evenimente care au dus la erodarea sustinerii constructiei europene, ca: respingerea
constitutiei europene de state importante, criza financiard din 2008, iesirea Marii
Britanii din UE, gestionarea dureroasa a deficitelor bugetare etc. Pe acest fond,
conducerea UE a facut public mesajul necesitatii schimbarii esentiale a functionarii
uniunii, sugerandu-se cinci scenarii demne de analizat: 1. Mentinerea cursului
actual, dar procesul luarii deciziilor este din ce in ce mai complicat. 2.
Concentrarea eforturilor pe directia Pietei Unice (sustinerea libertatii de circulatie a
marfurilor si capitalurilor) si renuntarea la rezolvarea problemelor care o divizeaza
(libertatea de circulatie a fortei de muncad). 3. O Europa cu mai multe viteze
devenite acum ,,ritmuri si intensitdti diferite”**— cel putin trei fiind evidente: tari
din zona euro care vor face mai mult pe directiile aparare, securitate interna,
fiscalitate si politici sociale, tari din zona euro care vor insista mai mult pe politici
fiscale si politici sociale si tdri care nu se gasesc in zona euro, dar care
implementeaza politici comunitare. O Europa cu mai multe viteze este o Europa cu
mai multe grade de integrare si se traduce ca o atitudine de sanctionare a unor tari
de catre alte tari. Este o Europa in care deciziile se iau intr-o parte si se pun in
aplicare chiar daca 1n altd parte se vorbeste de alte prioritati. Este o Europa in care
unele state se simt Indreptatite sa dezvolte relatii de cooperare mai profunde si mai
rapide, farda ca acest proces sd cuprindd si pe celelalte state. Pare a fi un risc la
ideea unitatii. 4. O UE cu mai putine prioritafi — consolidarea pietei unice si
economia durabila. 5. Delegarea puterii citre organismele centrale de conducere, o
adevarata federalizare, cu principalele decizii de politicd in afara frontierelor. Deja
directia strategicd in care se va indrepta UE este prognozata de presedintele

130 Declaratia comund a Summitului Uniunii Europene, Roma, 25 martie 2017,
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francez, citat de mai multe publicatii europene: ,,Nu existd o alternativa la o Uniune
Europeana cu mai multe viteze pentru a evita dezintegrarea acesteia, ,,Europa celor
27 nu mai poate fi Europa uniforma a celor 27. Timp de mulfi ani, aceasta idee a
unei Europe diferentiate, cu viteze diferite, cu ritmuri distincte de a progresa a
generat multd rezistentd. Insd astizi, aceasta este o idee care se impune. In caz
contrar, Europa este cea care va exploda”, Intrebat daca nu exista vreo alternativa
la aceastda Europa cu mai multe viteze, Francois Hollande a raspuns: ,,Nu. Fie
facem lucrurile in mod diferit, fie nu le vom mai face impreund” ., In viitor va
exista un pact comun, o piatd internd cu o monedd unicd pentru unii. Insd pe
aceasta baza va fi posibil, pentru statele membre care vor sa mearga mai departe
in ceea ce priveste domeniul apadrarii, al armonizarii fiscale sau sociale, mai
departe in ceea ce priveste cercetarea, cultura, tineretul”, a declarat Hollande. in
consecinta, pentru unii membrii ai UE mirajul UE se poate transforma dintr-o
iluzie dureroasd intr-o deceptie si mai dureroasd. Iluzia dureroasa rezultd din
deciziile de aderare care au dus la subordonarea resurselor economice nationale si
la diminuarea prerogativelor de suveranitate, iar deceptiile dureroase decurg din
lasarea unor tari, destructurate economic si social, la periferia unor sisteme zonale
cu mai multe praguri de acces, ce se constituie pentru acestea in noi vulnerabiltati
si factori zonali de risc. Cand nu se stdpanesc asemenea procese, se aluneca foarte
usor spre dezordine sociald, spre coruptie endemicd, spre destructurare
administrativa si statala.

e Zona Euro, nucleul central al constructiei europene da semne de neliniste.
Acum, dupa iesirea Marii Britanii din constructia europeana si dupa instalarea la
Casa Alba a lui Donald Trump, principalii actori ai Eurozonei iau in calcul si cele
mai pesimiste scenarii. Scenariile pesimiste sunt alimentate de tendinte
ingrijoratoare ce tin de unele deplasiri centrifuge ale politicilor nationale, astfel:
Olanda analizeaza implicatiile iesirii sale din Zona Euro 1n cazul unei crize
previzibile; in Italia deja jumatate din electorat sustine partidele nationaliste care
propun ca si Italia sd urmeze exemplul Marii Britanii; in Franta, Frontul National,
formatiune de extrema-dreaptd, aflatd deja pe primul loc in sondaje, declara
iminenta organizarii unui referendum cu privire la apartenenta tarii la Zona Euro;
in Grecia, masurile de austeritate, resimtite ca amestec brutal din exterior asupra
suveranitatii nationale, se percep ca generatoare de actiuni ce vor pune sub semnul
intrebarii conducerea Zonei Euro; exista puncte de vedere, mai mult personale, atat
in Germania, cat si in Olanda, care nu exclud posibilitatea reconfigurarii Zonei
Euro. In mod evident, daci Eurozona se destrami, se pune in pericol ordine
politica, economica si de securitate din Europa. Dar si permanenta amenintare la
adresa ei se constituie 1n risc plauzibil la trainicia sa. Pe cale de consecinta, tarile
care doresc sd adere la Eurozond sunt nevoite sd fundamenteze cu maxima
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precautie foaia de parcurs, deoarece este posibil ca drumul ales sa conduca la o
prapastie.

e Nimeni nu se mai indoieste de puterea informatiei. Ea are un rol important
in fundamentarea ipotezelor stiintifice, dar are un rol imens in fundamentarea
deciziilor politice care dau sens drumului ales de 0 natiune sau alta. Insa, oamenii
afla, de multe ori prea tarziu, ca unele adevaruri au fost prezentate insotite de un
spectru larg de stiri false, sau ca stirile false au Inlocuit pur si simplu adevaruri
ascunse. In timp ce se viziteaza o operd de arti intitulatd ,,Babel 20017, instalati la
Muzeul Tate Modern din Londra, formata din sute de aparate de radio care emit in
acelasi timp, oamenii de stiinta atentioneaza ca mecanismul mental uman a devenit
vulnerabil la manipulare. Este foarte bine cind, in legatura cu informatiile primite,
oamenii parcurg doud etape esentiale pentru asumarea informatiei, astfel:
intelegerea acesteia §i stabilirea valorii ei de adevar. Numai cd raportarea
informatiei la adevar necesitd eforturi deosebite. De aceea, mai ales in contextul
multimilor mai putin pregatite, dar foarte asmutite emotional, se considerd a fi
adevarat tot ceea ce s-a putut intelege din informatie. Oamenii au iluzia ca inteleg
lucrurile de la sine, sunt mulfumiti cu generalizari neconforme, si renunta la efortul
de controla veridicitatea informatiei, simtind un anumit confort la faptul ca
acumuleaza informatii cu statut fals de informatie adevarata. De aici, conformarea,
comportamentul comun, devine rezultatul deciziei altora. Cineva reuseste sa decida
pentru altcineva, pentru altii. Empatia, respectul, increderea, pe un fond de
cultivare a emotiei colective, ne fac sa actionam sincron cu ceilalti. Chiar si teama
de a nu fi considerati prosti ne face sa participam la actiuni insuficient de lucide.
Oamenii sunt astfel manipulati, dar nu cred acest lucru, pentru ca ei cred o stire
falsa ca fiind adevarul pentru care ei este bine sa se manifeste. Apare astfel riscul
manipuldrii maselor cu stiri false, stiindu-se faptul cd informatiile false pot
influenta radical comportamentul. Stirile false ajung sa controleze comportamentul
maselor la alegeri, la manifestatii sportive si culturale, la miscari de strada, la
diluarea convingerilor culturale si nationale. Asemenea actiuni subterane sunt
evidente atunci cand se analizeaza, de reguld post-factum, contributia
televiziunilor, posturilor de radio si ziarelor la unele demersuri de masa. Este lesne
de inteles de ce mass-media se opune cu vehementa oricarei incercari de normare si
legalizare a activitatilor media. Totul este tradus ca atac la libertatea de exprimare,
dar se ignord posibilitatea de folosire cu tendintd a informatiilor false. In plan
global, victoria 1n alegeri a lui Donald Trump, in urma unei campanii acuzata de
manipularea stirilor false, se pare ca a generat intensificarea dezbaterii privind
pericolul public al acestora. Se pare ca Romania a suportat numeroase exercitii de
manipulare a opiniei publice prin utilizarea de stiri false, aspect ce se mentine in
randul amenintarilor globale, regionale si nationale asupra securitatii nationale.
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Concluzii: Desigur, este tot mai evident ca, nu numai colocvial, in ultima
perioada de vreme se fac afirmatii ce interfereaza aliantele permanente si cunoscute
de securitate cu comunitatile globale de securitate. NATO a lansat conceptele de
parteneriate globale , pentru ca de curdnd UE sad se considere o comunitate de
securitate globala. Pe acest fond, apar interpretari nu numai de semantica, dar si de
demers politic, intre aliati si parteneri strategici. Spre exemplu, in Afganistan si in
Iraq, SUA si NATO au constatat ca, uneori, aliatii erau mai putini decat membrii
NATO, pentru ca alteori partenerii de actiune sa fie mult mai mult decat numarul
aliatilor NATO. Asa a inceput sd se puna problema regandirii constructiei NATO,
actiune ce se pare cad s-a declangat odatd cu noua administratie de la Washington.
Dintr-odatda se pune si problema reconstructieci UE. Toate aceste tendinte se
transformd in turbulente pentru statele care, odatd admise in UE au crezut ca vor
putea spera la un Audi, Mercedes sau Peujot, dar se pot trezi ca li se oferd un
Trabant de mana a doua.

) BIBLIOGRAFIE

*** Declaratia comuna a Summitului Uniunii Europene, Roma, 25 martie 2017,

DIACONU F., Razboi clasic-limitat si razboi total, Editura Universitatii din
Bucuresti, Bucuresti, 2006;

KOTTER J., COHEN D., Inima schimbarii, Editura Meteor Press, Bucuresti, 2008;

KOTTER J., Forta schimbarii, Editura Publica, Bucuresti, 2009;

PETERS J.T., WATERMAN H.R., In cdutarea excelentei, Editura Meteor press,
Bucuresti, 2011;

RAQUIN B., Marile manipulari din epoca modernd, Editura ProEditura si
Tipografie, bucuresti, 2007;

Revista Foreign Policy Romania, anii 2016, 2017.

EEEESVEE YO o= B SUEE

——————————————————————————————————— ] ]



INDEPENDENTA, SECURITATE SI STRATEGII
ENERGETICE INTRE VIS SI REALITATE

ENERGY INDEPENDENCE, SECURITY AND STRATEGIES
BETWEEN VISION AND REALITY

Gl. bg. (r) prof. univ. dr. Mircea UDRESCU*
Col. (r) prof. univ. dr. Benone ANDRONIC **

Rezumat: Ca in orice domeniu al economiei, si independenfa energetica apare
atunci cand necesarul de consum este acoperit integral din resursele proprii. Este o forma
de dezvoltare autarhica, specifica tarilor care beneficiaza chiar mai mult decdt au nevoie
de resurse energetice, fie pe cale naturald, fie puse in operd de catre societate. Inifial,
independenta energetica a fost o preocupare suverand a fiecarui stat independent. Cu
timpul, aceasta, pe mdsura fenomenelor de integrare politica, a capatat si ea valente
globale, devenind o realitate cotidiana interdependenta tot mai ridicatd a sistemelor
energetice nationale. latd de ce, responsabilitatea protejarii sistemului national energetic
nu mai este o functie independentd a statelor, ci devine o preocupare a organismelor
supranationale, responsabile de stabilitatea sistemului integrat, in beneficiul tuturor
statelor implicate.
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europeand.

Abstract: The same as in any domain of economy, energy independence occurs
when the necessity of consumption is fully covered from own resources. It is a form of
autarchy specific to the countries that benefit of even more energy resources than they
need, be they naturally generated or granted by society. Initially, energy independence was
one of the basic sovereign concerns of each independent state. In time, attuned to the
phenomena of political integration, it has also acquired global dimensions, becoming a
daily reality due to the growing interdependence of national energy systems. Consequently,
the responsibility of protecting the national energy system is no longer an independent
function of each individual state, but it has rather become a concern of supra-national
organizations in charge with the stability of the integrated system, to the common benefit of
all the states involved.

Keywords: energy; independence; security; sovereignty; policies; European
community.
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Consideraﬁi generale. Intr-o lume tot mai globalizatd, in care statele

lipsite de un management performant sunt tot mai mult atrase la o competitie
dirijatd de forta firmelor globale, companiile si indivizii se inchind la zeul
competitivitate, pentru atragerea de cote cit mai mari din piatad. lar zeul
competitivitate zambeste protector firmelor care vand mai mult si obtin profituri tot
mai mari. Dimpotriva, statele si firmele care se caracterizeaza printr-o structurd
institutionala prea stufoasd, generatoare de costuri administrative mari, devin
dezorientate in fata oportunitatilor si vulnerabile in procesele de competitivitate.
Dupa mai bine de un sfert de secol de cind Roméania a scuturat lanturile
centralismului excesiv, se gaseste in randul tarilor carora li se sugereaza sa
construiasca un aparat de stat mai suplu, mai competent si mai performant, mai
aplecat pe respectul spre valori si institutii, pentru a proiecta noi obiective nationale
care si fie incununate de succes. In acest context se inscrie si domeniul energetic,
despre care se tot vorbeste In termeni de independenta, securitate si strategii, dar se
constata ca facturile la consumatorii casnici sunt tot mai greu de achitat, in timp ce
unii consumatori majori devin baieti destepti.

Toatd lumea stie cd, in 1990, Romania a pornit la noul sdu drum cu zero la
datorie externd si cu o industrie ce contribuia la PIB cu mai bine de 45%. Noii
conducatori au declarat insa ca industria tarii este un morman de fiare veci, iar noii
formatori de opinii nu au scapat nici-un prilej pentru a convinge, de data aceasta pe
alegatorii liberi, cd industria era vlaguiti, cu echipamente depasite moral, cu
consumuri energetice foarte mari, ceea ce facea ca produsele romanesti sa devina
necompetitive. Ca atare, prin politici nationale aplaudate de fortele globalizatoare,
dupa mai bine de un sfert de secol realitatea nationald aratd cd unele sectoare
industriale au disparut pur si simplu, iar altele si-au redus foarte mult productia.
Spre exemplu, in domeniul energetic, din zece rafinarii existente in 1990, numai 4
mai sunt functionale in prezent, astfel: Petrobrazi — devenita OMV Petrom, Petrotel
— devenitd LukOil, Vega si Petromidia — ce aparfin de Rompetrol. Aceste mutatii in
domeniu au generat discutii tot mai aprinse in legatura cu securitatea, independenta
si strategiile energetice ce ar trebui sd caracterizeze eforturile urmatoare ale
Romaniei.

Obiective si strategii.

Securitatea energetica exprima o stare mult mai complexa decat cea rezultata
din independentd energeticd, deoarece se referd la asigurarea necesarului de
aprovizionat sau de consum in conditii de certitudine - in ceea ce priveste
cantitatile, preturile si rutele sau trasecle agreate, de eficientd economica si de
context — menit sa reduca riscul perturbarilor.
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Experti recunoscuti ai domeniului apreciaza ca securitatea energetica a unui
stat se poate fundamenta pe un mix energetic, bazat pe urmatoarele principii mai
importante, astfel: 1.diversificarea surselor de aprovizionare, 2. mentinerea unor
sarje de sigurantd — insemnand complementaritate 1n utilizare, capacitati
suplimentare pe tipuri de energie si rezerve care pot fi accesate in situatii deosebite,
de fortd majora, 3. interconectarea retelelor energetice si 4. un sistem informational
operational, menit sd ofere informatii de calitate despre ceea ce este prezent si
despre viitorul pietelor energetice, care sa previna situatiile de criza, situatii ce pot
conduce chiar la punerea sub semnul intrebarii a prerogativelor de suveranitate si
independentd nationald. Tocmai de aceea, functionarea eficientd a pietelor de
energie este in sine un factor de securitate energetica. Este nevoie de piete libere,
lichide, stabile si flexibile, capabile sa absoarba rapid socurile excesului de cerere
sau deficitului de ofertd, in conditii mai bune decat ar face-o un sistem inchis si
controlat.**

Gradul de dependentd energeticd si gradul de securitate energeticd se
concretizeazd 1n  obiective politice §i  economice, adevarate viziuni
macroeconomice, a caror realizare presupun strategii adecvate. Ca atare, strategiile
reprezintd cdi adoptate pentru atingerea obiectivelor, din care rezultd sensul
actiunii, concentrarea  eforturilor, principalele etape etc. Obiectivele
macroeconomice reprezintd ce trebuie facut, iar strategiile, inclusiv cele din
domeniul energetic, aratd cum trebuie facut. Spre exemplu, dacad viziunea politica
este formulata sub forma realizarii independentei energetice pana la o anumita data,
necesarul respectiv poate presupune fie strategia dezvoltarii capacitatilor de
productie dintr-un domeniu energetic, fie un mix strategic, de imbinare a
dezvoltarii cu modernizari tehnologice care sd conduca la economii, la reduceri de
consum. Atunci cand nu se cunoaste cu precizie obiectivul strategic, orice strategie
devine nerealista, chiar inutild. Cand nu se cunoaste nivelul de performanta ce
trebuie atins, nu sunt putini aceia care aduc acuzatii in legaturd cu necesitatea si
continutul strategiilor, de genul: Evenimentul cel mai important al anului 2015 ar
trebui sd fie publicarea unei strategii energetice actualizate a Romaniei, cu
implicatii majore pentru viitorul sectorului energetic romanesc si pentru toate
partile implicate. Astfel, va fi interesant de urmarit cum doreste statul roman sa
revigoreze acest sector strategic si sa creascad independenta energetica a Romaniei,
in conditiile unor prognoze de consum redus, a unor capacitati de productie cu
randament scdzut, dar si al cuplarii pietelor statelor membre ale UE si deci a
cresterii potentialului de export al Romaniei. Viitorul unor proiecte strategice

181 QOctavian-Dragomir Jora, Economia Romaniei, spre a fi realmente functionald, are nevoie de un
mix industrial si de unul energetic inteligente, convorbire cu Vasile luga, Economistul, nr. 18, 19-25
mai 2014, p. 16.
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precum Tarnita-Lapustesti, unitatile 3 si 4 de la Cernavoda, centrala de la Rovinari,
proiectele de interconectare a sistemelor de transport al gazelor naturale, dar si
viitorul energiei regenerabile in Roméania va depinde de directiile strategice pe care
statul roman se va angaja sa le urmeze.'*

Anul 2015 a trecut, anul 2016 este pe sfarsite, iar strategia energetica
continud sa fie un prea interesant imperativ al prezentului si viitorului apropiat.
Oamenii se pot intreba: Dacd Romania functioneaza asa cum functioneaza si fara
strategie energeticd, de ce sa se depund eforturi pentru a se mai realiza o strategie
care sa poata fi utilizata?

Stare de fapt. Majoritatea analizelor din domeniu constata faptul ca Roméania
isi asigurd din productie internd circa 76-80% din consumul energetic (gaze
naturale, energie si produse petroliere), fiind consideratd una dintre statele
europene cu cea mai mica ratd de dependentd. La nivelul Europei, rata de
dependenta energetica (%) se prezinta in jurul datelor prezentate mai jos, astfel:
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Cu toate acestea, Romania se mentine pe ultimele locuri in Europa atunci
cand se analizeazd eficienta energeticd, indicatorul esential privind utilizarea
calitativa la nivel national a energiei, intensitatea energetica a economiei romanesti,
care se exprima prin cantitatea de energie folositd la realizarea unei unitati de
produs intern brut. Acest indicator plaseazi Romania in randul celor mai
energointensive tari din Europa, indicele acestuia fiind aproape dublu fata de media
europeand. Daca Romaénia si-ar propune sa creasca productivitatea energetica, cu
actualul consum si-ar putea dubla productia economica, fard sid isi mai pund
problema madririi capacitdtii de productie in domeniul energetic. O adevérata
himera decizionala.

Se mai afirmd cd Roméania beneficiaza de un mix energetic echilibrat si
divers, in cadrul caruia este demna de luat in seama si capacitatea de productie de
energie regenerabila.

132 Roxana Petrescu, Obsedantul cuvént strategie revine in 2015, articol, Ziarul Financiar — Energie,
februarie 2015, p. 6.
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Mentinerea si reducerea dependentei actuale de importurile de resurse
energetice necesitd investitii masive, in multe domenii, $i cu cat acestea sunt puse
mai mult in spatele statului, cu atit ele devin mai interesante pentru grupuri chiar
obscure de interese. Luandu-se in calcul actualul ritm de exploatare, se estimeaza
ca rezervele cunoscute de hidrocarburi se vor epuiza in circa 15-20 de ani.
Inlocuirea acestor rezerve presupune, de asemenea, investitii majore in explorarea
de noi perimetre, precum si in cresterea gradului de recuperare a zdcamintelor
mature. Unele sperante se leagd de punerea in exploatare a rezervelor de gaze de
mare adancime din bazinul Marii Negre, cat si a gazelor de sist.

Pe ansamblu, piata energeticd din Romania - cu tot ceea ce presupune ea:
extractie, transport si distributie — reprezinta un sector al economiei care cumuleaza
afaceri de circa 30 de miliarde de euro, in care lucreaza circa 110 000 de angajati.
In aceste conditii, se apreciaza ci Romania este a cincea tara la nivel european in
functie de productia de gaze si petrol. Mixul de energie, care include toate formele
de productie, de la gaze, carbuni, hidro, nuclear sau energie verde este echilibrat,
Romania avand posibilitatea de a-si consolida statutul de exportator in regiune. Cu
toate aceste Romania ocupd locul 17 la nivel european in ceea ce priveste
consumul pe gospoddrie. Este un indicator care aratd cd piata locala este In
continuare subdezvoltatd. O gospodarie din Franta, de exemplu, consuma de 14 ori
nai multd energie decat una din Roméania.'*®

Cu toate ca Romania inregistreaza exporturi de energie, ea se afld pe podium
in ceea ce priveste plata facturii de catre consumatorul casnic. Astfel, conform
datelor raportate de Rurostat, media europeana de crestere a preturilor electricitatii
pentru consumatorii casnici a fost in perioada 2012-2013 de 2,81%. in 11 state
membre preturile au scazut, in timp ce in celelalte au fost Inregistrate cresteri
semnificative. Cea mai mare crestere a preturilor, in perioada mentionatd, a avut
loc 1n Estonia (21,73%), pe urmatorul loc se afla Grecia, cu o scumpire de 19,68%,
podiumul fiind intregit de Romania, unde preturile au crescut cu 16,81%. in cazul
consumatorilor industriali, preturile au crescut in intervalul precizat, cu 2,42% la
nivel european, in timp ce in Roménia scumpirea a fost dubla mediei europene, mai
exact de 541%.** Ca atare, structura pretului la electricitate, platit de
consumatorul final, n martie 2015, farda TVA, este prezentata in tabelul urmator,
astfel:

133 Roxana Petrescu, Energia dintr-o privire, articol, Ziarul Financiar — Energie, februarie, 2015, p.16.
134 Ciprian Mailat, Factura la electricitate pe intelesul tuturor, articol, Capital -Energie, supliment,
martie, 2015, p.XII.
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Detalii Gospodarii Companii
Pret electricitate 29% 43%
Tarif  furnizare 1

distributie ’ 49% 22%
Certificate verzi 9% 13%
Tarif de transport 5% 8%
Contributie cogenerare 1% 6%
Servicii de sistem 3% 5%
Acciza 1% 3%

In mare aceasta este si structura afacerilor intr-o piatd de aproximativ 30 de
miliarde de euro, in care lipsa integrarii duce la cresterea in scard a preturilor la
consumatorul final.

Evolutiile si starea principalilor indicatori din domeniul energetic rezultd din
tabelul urmdtor, astfel*%:

Domeniu Evolutia indicatorului 2011 2012 2013 2014 2015
Consumul de energie
(TWh) 54,9 54,4 52,3 53,3 54,7
Pretul spot mediu al
. energiei (uro/MWh) 52,13 48,8 35,34 | 34,36 36,4
Energie Exportul de energie
electrica (TWh) 48 4.3 47 8,5 8.2
Productia de energie
(TWh) 56,9 54,3 54,4 60,2 61,7
Pretul barilului ($) 111,26 | 111,63 | 108,56 | 98,97 | 52,32
Importul de titei (mil. 5.4 51 5.3 6.7 6.6
tone)
Z:}Bl mediu benzind | 509 | 584 | 584 | 599 | 541
Petrol z;’}l) mediumotorind | g5 | 593 | 598 | 606 | 535
Productie benzina (mil. 32 3.0 33 33 3,0
tone)
Import benzind (mil. 01 0.1 01 01 01
tone)
Export benzind (mil. 18 16 18 18 18
tone)

135prelucrare dupd Roxana Popescu, Momentul recapituldrii, articol, Ziarul financir —Energie,
februarie, 2015, p. 16-23.
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Ry,
1

n %

Productie motorind 38 3,7 4,2 51 5,0
(mil. to.)

{(r)niaort motorind (mil. 13 15 1,1 1,0 1,2
ij)pol’t motorind (mil. 0.7 0,7 0,9 1,6 1,6
E)r())ductle de figei (mil. |, 4,0 41 4,1 3.9

Cifra de afaceri la
carburanti (mld. lei)
Petrol importat (mid.

35,7 41,2 39,4 40,9 39,3

3,15 3,18 3,14 3,56 2,3

euro)
}r;rc():d)ucne internd (mld. 11 11 11 11 11
Consumul (mld.m.c.) 14,2 13,6 12,5 12 10,8
Preful importului de |\ 15064 | 924 | 4974 | 1213 | 518
Gaze gaze rusesti (mil.$)
ﬁ}r?‘)ﬂ de import ($/mia | ., 440 418 | 367,6 | 3047
Ponderea gazului | 500, | 304 0% | 3% | 1,7%
Trusesc 1 consum
Capacitate instalata
o anual (MW) 520 923 695 354 23
Eoliand Capacitate anuala
(MW) 982 1905 2599 2953 2976

Strategie fird viziune. Anul 2007 a oferit Romaniei o mult ldudata strategie
energetica, menita sa dirijeze eforturile din domeniu pana in 2020. Ea s-a dezvoltat
pe convingerea, lipsitdi de fundament stiintific, a unei dezvoltiri economice
continue de circa 2-3%, dezvoltare ce ar fi angajat un consum din ce in ce mai
mare de energie. Drept urmare, se prevedeau noi unitati de productie, printre care
hidrocentrala Tarnita, reactoarele 3 si 4 de la Cernavoda, chiar realizarea unei noi
centrale nucleare.

Criza financiard, economica si sociald a adus factorii de decizie intr-un alt
sistem de conditionari. In 2011,s-a incercat cosmetizarea strategiei energetice din
2007. in 2014, s-a lansat in dezbatere publicd o noud varianta de strategie. Ea nu
este aprobata nici pana la aceasta data.

Sunt 1nsd numeroase vocile care cer cu insistentd o strategie energetica
adoptatd de Parlament, care sd angajeze eforturi financiare consistente. Se aduc
argumente In sensul necesitatii unei perspective clare a domeniului, necesitatii
coreldrii domeniului energetic cu celelalte sectoare de activitate, necesitatii
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modernizarii tehnice a domeniului si realizarii unui nou mix energetic, sugerandu-
se renuntarea la energia pe carbune si dezvoltarea productiei de energie hidro si
nucleare, necesitatii cresterii exportului de energie, din moment ce alte tari
europene sunt foarte dependente de importuri energetice etc. Fara a se
responsabiliza care va fi consumul energetic si care va fi productia energetica a
Romaniei intr-un anumit interval de timp, fie el 2020 sau 2040, se insistd pe
necesitatea unei strategii energetice de tara, care sd angajeze repede surse
financiare. Se sugereaza necesitatea liberalizarii preturilor din energie, pe libertatea
de actiune a actorilor din piatd, pe restrangerea rolului statului In economie in
general, si in energie in special. Un vacarm menit sa favorizeze adoptarea de
decizii politice majore in interesul unor grupuri de influenta.

Desigur, exista si putine puncte de vedere extrem de responsabile, care sus{in
opinii de genul: strategia energeticd nu poate fi ruptd de o strategie a dezvoltarii
economice; strategia energetica este gestionata de ministerul de profil, dar nu poate
fi asumata de acesta; productia de energie este o viziune ce sistematizeaza viziunea
de consum energetic a tuturor categoriilor de consumatori; o strategie buni este
aceea care ia in considerare diverse scenarii de evolutie in timp a sectorului
energie; o strategie buna ghideaza, favorizand faptul ca deciziile punctuale de
investifii majore in domeniu sa fie luate dupa analize profunde de oportunitate si de
context; strategiile din orice domeniu devin repere de angajare a eforturilor numai
dacd se fundamenteaza pe principii de integritate, moralitate si responsabilitate etc.

Strategie romdneascd versus politicile Uniunii Europene. In mod firesc,
strategia energetica romaneascd este conditionatd de considerentele domeniului,
specifice Uniunii Europene. Un angajament asumat de Roméinia este acela al
programului 20-20-20. Scopul acestui program este cumulat, si presupune eforturi
nationale pentru ca, in 2020, Romania si atingd urmatoarele obiective, astfel:
reducerea cu 20% a emisiilor de gaze cu efect de sera fata de anul 1990; reducerea
cu 20% a consumului final de energie fatd de anul 2005, prin cresterea eficientei
energetice; si cresterea ponderii surselor regenerabile in totalul mixului energetic la
minim 20% - obiectiv care necesita investitii majore si in continuare.

De curdnd, Uniunea Europeand a publicat principiile Uniunii Energetice
Europene. Elementul cheie al acestor principii este viziunea realizarii unei piete
energetice functionale europene, puternic integrate,in care orice imput energetic
national are efect asupra tuturor celorlalte sisteme nationale. Prin acceptarea
acestor principii, toate tarile membre UE se obligd sa actioneze unitar si coordonat
in domeniul energetic. In acest sens, se preconizeazi cel putin trei directii
principale de actiune, astfel: cresterea gradului de integrare si interconectare intre
statele membre; crearea unui organism unic de reglementare energeticd la nivel
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european — care va integra cele 28 de organisme nationale; si realizarea unui sistem
unic european de definire, monitorizare si protectie a consumatorilor vulnerabili.

In asemenea conditii, orice strategic energetici roméineascd trebuie si
urmeze un proces specific de avizare, coordonare §i monitorizare din partea
forurilor europene abilitate.

Strategii nationale versus strategii de firma. Cu o strategie energetica
nationald devenitd publicd incd din 2007, actualizatd prin 2011, ce se dorea
inlocuita cu o alta prin 2014, dar care nu a fost finalizata nici Tn 2016, lista celor
mai mari companii energetice din Romania la nivelul anului 2015 continua sa fie
aproximativ la fel si in 2016, aratind astfel:

Procent Pondere | Profit
controlat piete net
. de : : externe | in
Companie statul Domeniu Listare ol | 2013
national venituri | (mil.
(%) (%) euro)
OMV Petrol: exploatare si
- 32 productie, rafinare, retail, Viena 65 1729
(Austria) o .
petrochimie, energie
Petrol: exploatare si
PKN Or_Ien 28 productle,_ra_ﬁnare, re_tall, Varsovia 60 21
(Polonia) petrochimie, energie
electrica
Petrol: exploatare si
MOL. 25 productie, rafinare, retail, BUdapeS.ta 73 -191
(Ungaria) S - Varsovia
petrochimie, energie
CEZ Energle-@strﬂ?u'glf?, furngre, Varsovia
. 70 productie, minerit, energie 20 1357
(Cehia) o Praga
termicd
Petrol, gaze, energie
PGNIG 72 electrica si termica, Varsovia - 456
(Polonia) ;
depozite gaze
LOTOS Petrol-explorare si .
(Polonia) 53 productie, rafinare, retail Vargovia 29 9
ELECTRICA Distributia si furnizarea de | Bucuresti
A 49 . 0 71
(Roménia) energie Londra
ROMGAZ Productia de gaze naturale | Bucuresti
A 70 ) : . 0 225
(Romania) si de energie electrica Londra
Hldroe[eqtlca 80 Productia de.: energie Nelistata 0 270
(Roménia) electrica
CEN (?LT 77 Productia de energie Nelistata 0 1
(Roménia)
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Cu sau fara strategii nationale, este o situatie publica faptul ca firmele din
Polonia detin strategii de companie, care vizeaza perioada 2014-2022, in care sunt
specificate clar bugetele de investitii, obiectivele ce tin de profitul operational, de
mentinerea politicii de dividende, de politicile de extindere pe plan extern.

La randul sdu, OMV are o strategie generalda pand in 2021, cu directii de
dezvoltare flexibile.

Concluzii §i semne de intrebare. Romania este un producitor important de
petrol si gaze, locul cinci la nivel european, dar nu are o prezentd regionald
consistentd pe piata energetici. In plan national, Romania nu mai are companii
integrate. Dupd cum rezultd din tabelul de mai sus, producatorii romani sunt
fragmentati in functie de resursa si de domeniul de activitate i, din nefericire, nu
mai dispun nici de retele proprii de distributie. Tot din tabel rezultd ca CEZ
cumuleaza aproape toate tipurile de productie si detine propria retea de distributie.
La fel, companiile din Polonia se completeaza reciproc, constituind in bloc un
puternic centru de productie, distributie si furnizare. Dincolo de lipsa unei viziuni
nationale in domeniul energetic, este evident faptul ca anumite interese politice
incriminatoare si-au dat mana cu un management defectuos. Spre exemplu, la
Hidroelectrica s-au promovat o serie de contracte de distributie de energie catre
unii baieti destepti, rezultand pierderi de peste un miliard de euro, sub obldduirea
unui nalt patronaj politic, juridic si moral. Pe cale de consecintd, Hidroelectrica a
intrat in insolventda, in timp ce concurenta de pe piata energetici romaneasca
savureaza asemenea oportunititi nesperate. Mai mult, in 2015, opinia publica
romaneascd a luat cunostinta cu indignare de faptul ca firma PETROTEL LUKOIL
ar fi fraudat statul roméan cu peste 1,7 miliarde de euro printr-o ingenioasa inginerie
fiscala.

De ce si cum sunt primele cuvinte ale unor Intrebari care se pot pune atunci
cand se constatd cd discursurile despre independentd, securitate si strategii
energetice sunt dinamitate din interior. Sunt intrebarile ce se pun atunci cand visuri
despre independenta si securitate energeticd sunt curmate dureros prin strategii
iresponsabile.
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REGELE FERDINAND INTAIUL, PARINTELE PATRIEI

KING FERDINAND 15T, FATHER OF THE HOMELAND

General de brigadi (r) prof. univ. dr. Florian TUCA*
Colonel (r) prof. univ. dr. Eugen SITEANU**

Rezumat: Obiectivul principal al acestui articol este acela de a prezenta un punct
de vedere cu privire la motivele pentru care consideram cd regele Ferdinand I-ul este
parintele patriei noastre. Un motiv ar fi acela ca, la fel cum si alte state au parintii lor
fondatori ca, de exemplu Italia, pentru care regele Victor Emmanuel Il este numit ,,padre
de la patria”, tot astfel si Ronmdnia il are pe marele rege Ferdinand I-ul intregitorul, care
a unit pe togi romdnii de pe cele doud parti ale Carpatilor intr-un singur stat centralizat:
Romdnia Mare, in anul 1918.

Cuvinte-cheie: Ferdinand 1-u/ al Romdniei; intregitor; pdrinte al patriei; regina
Maria; surse istorice; unire.

Abstract: The main objective of this article is to present a viewpoint as to the
reasons for which we consider king Ferdinand 1% the father of our homeland. One such
reason would be that, the same as other countries have their founding fathers, like — for
instance — Italy, for which king Victor Emanuel 2" is called “padre de la patria”, so does
Romania in the person of the great king Ferdinand 1% the Unifier, who reunited all of the
Romanians living on both sides of the Carpathians into a single, centralized state: i.e., the
Greater Romania, in 1918.

Keywords: Ferdinand 1% of Romania; the Unifier; father of the nation; queen
Maria; historical sources; unification.

Vom incepe acest articol, oarecum altfel decat in mod obisnuit si anume

prin a emite unele puncte de vedere care, dupa opiniile noastre reprezintd adevaruri
evidente si de necontestat. Vom afirma incd de la inceput faptul cad Regele
Ferdinand I al Romaéniei (1914-1927) poate fi considerat ,, Parintele Patriei” sau
,, Parintele Romdniei Mari”, iar Regina Maria, minunata sotie a Suveranului, va fi
consideratd (denumitd) in epoca 1n trei feluri si anume: ,, Mama tuturor romdnilor”,
,Mama ranitilor” si ,,Mama tuturor celor necdjifi”. Sunt adevaruri care pot fi

* Membru al Academiei Oamenilor de Stiinta din Romania
** Prof. univ. dr., membru corespondent al Academiei Oamenilor de Stiintd din Roméania, E-mail:
esiteanu@yahoo.com
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dovedite prin fapte si prin prestatiile de exceptie ale celor doud ilustre personalitai
la care ne referim: Regele Ferdinand si Regina Maria.

In timpul domniei regelui Ferdinand I si a sotiei sale, s-a realizat, in ziua cea
mai mare a neamului nostru, ziua istorica de 1 decembrie 1918, Unirea cea Mare,
care era visul de veacuri al tuturor romanilor din spatiul Carpato-Danubiano-
Pontic. Momentul istoric a putut fi realizat, in principal, datorita barbatiei, vitejiei
si eroismului dovedit pe campurile de luptd ale Primului Rdzboi Mondial de catre
ostagii romani.

De altfel, potrivit celor consemnate in documentul istoric sau in manifestul
prin care suveranul Romaniei s-a adresat poporului si armatei In noaptea in care
ostirea noastrd a intrat in lupta (14 spre 15 august 1916), sunt consemnate cu
claritate scopurile adevarate ale intrarii Romaniei in campania mondiala.

La 14 august 1916 regele Ferdinand I-ul a convocat Consiliul de Coroana
care a luat decizia ca Romania sa intre in Marele Razboi alaturi de fortele Antantei.
Regele se exprima astfel in Proclamatia cétre Tara:

,, Pentru neamul nostru el (razboiul —n.n.) a adus ziua asteptatd de veacuri
de constiinta nationald, ziua unirii lui.

Dupa vremuri indelungate de nenorociri si de grele incercari, inaintasii
nostri au reugit sa intemeieze Statul Roman prin Unirea Principatelor (5 si 24
ianuarie 1859 — n.n.), prin rdzboiul independentei (din 1877-1878 — n.n.), prin
munca lor neobositd pentru renagsterea nationald.

Astazi ne este dat noud sa intregim opera lor, inchegdnd pentru totdeauna
ceiace Mihai Viteazul a infaptuit numai pentru o clipa: unirea Romanilor de pe
cele doua parti ale Carpatilor.

De noi atdrna astdazi sa scapam de sub stapanirea straind pe fratii nostri de
peste munfi si din plaiurile Bucovinei, unde Stefan cel Mare doarme somnul lui de
Veci.

In noi, in virtutile, in vitejia noastra, sta putinta de a le reda dreptul ca intr-0
Romanie intregita si liberad de la Tisa pand la mare, sa propdseascd in pace potrivit
datinilor si aspiratiunilor gintei noastre.”™®

Din Consiliul de Coroand a facut parte si Petre Carp, care a incercat sa-
convinga pe Ferdinand I-ul sd nu lupte impotriva Germaniei: ,,Nu-i putem invinge
pe Hohenzollerni!” Dar acest 1i raspunse ca un mare rege: ,,Va ingelati, domnule
Carp..., deja l-am invins pe unul dintre ei: pe mine insumi...”™" Istoria i-a dat
dreptate pentru ca singurul Hohenzollern care a continuat si domneasca dupa
incheierea Marelui Rézboi a fost Ferdinand I-ul al Romaniei.

138http://www.historia.ro/exclusiv_web/general/articol/proclamatia-regelui-ferdinand-intrarea-

romaniei-razboi-un-neam-intreg
137
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La 27 martie, la Chiginau, a fost adoptatd urmatoarea Declaratie:

. In numele poporului Basarabiei, Sfatul Tarii declara:

Republica Democratica Moldoveneasca (Basarabia), in hotarele ei dintre
Prut, Nistru, Dunare, Marea Neagra si vechile granite cu Austria, ruptda de Rusia
acum o suta §i mai bine de ani din trupul vechii Moldove, in puterea dreptului
istoric §i a dreptului de neam, pe baza principiului ca noroadele singure sda-si
hotarasca soarta lor, de azi inainte si pentru totdeauna se uneste cu mama ei
Romdnia.”

In ziua de 28 noiembrie, a fost votat la Cernduti documentul care prevedea:

,, Congresul General al Bucovinei, intrupand suprema putere a tarii §i fiind
investiti singuri cu putere legiuitoare,

In numele suveranitatii nationale,

Hotaram:

Unirea neconditionata si pentru vecie a Bucovinei, in vechile ei hotare pana
la Ceremus, Colacin si Nistru, cu Regatul Romaniei.

La 1 decembrie 1918, era adoptata Rezolutia care incepea cu aceste
cuvinte: Adunarea Nationala a tuturor romanilor din Transilvania, Banat si Tara
Ungureascad, adunati prin reprezentantii lor indreptatiti la Alba-Iulia in ziua de 18
noiembrie/l decembrie 1918, decreteaza unirea acelor romdni si a teritoriilor
locuite de dansii cu Romadnia.”

Cu géndurile lor curate si insufletite de telul suprem in care Roméania intra in
Razboiul cel Mare, armata romana, in fruntea careia se afla regele Ferdinand, s-a
avantat in luptd cu un elan si cu o vitejie de nestavilit, Inscriind pagini eroice in
numeroase inclestari, ca, de pilda, la trecatorile Carpatilor, apoi pe linia Dunarii, in
Dobrogea, in Muntenia (la Prunaru, Robanesti si pe Neajlov si Arges), si in cele
din urma, pe fronturile din Moldova (Marasti, Marasesti si Oituz). Dupa datele pe
care le detinem, pe timpul acelor inclestari la care ne-am referit, dar si in celelalte
lupte, si-au jertfit vietile, au fost raniti sau dati disparuti, circa un milion de fii ai
Romaéniei. Aceste jertfe si pierderi umane aveau sa stea, de drept si de fapt, la
temelia infaptuirii Marii noastre Uniri. Ele dovedesc, fara putintd de tagada, nu
doar ca Unirea cea Mare, de la 1 decembrie 1918, este un act istoric pe care
»Natiunea l-a facut”, ci ca ea este un rezultat al lucrarilor si al luptelor de veacuri
ale poporului nostru si, in cele din urma, al grelelor jertfe de singe date de ostirea
romana, sub conducerea regelui Ferdinand 1.

in mod indreptitit, pentru inaltul ideal pe care-l avea in suflet suveranul in
timpul razboiului, pentru capacitatea si maiestria cu care el a condus trupele in
asprele si grelele lupte si batilii, dar si pentru modul nu doar eficient, ci stralucit in
care a actionat In perioada de dupad rdzboi In vederea pregatirii i desfasurarii
Adunarii istorice de la Alba Iulia, implicit a sanctionarii Decretului-lege prin care s-a
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consemnat actul istoric de la 1 decembrie 1918, Regele Ferdinand I va ramane inscris
pentru totdeauna in istoria neamului romanesc, drept rege intregitor de Neam si de
Tara, de ,, Parintele Patriei” sau de ,, Parinte al Romdniei Mari”, dupa cum ne-am
exprimat in prima parte a articolului de fata.

In perioada de dupa infiptuirea Marii Uniri de la 1 decembrie 1918, cu
diferite prilejuri si in special in momente aniversare, suveranul Romaniei s-a
referit, cu cuvinte calde si bine alese, la insemnatatea legendarei ,, izbdnde istorice
la care ne referim”. Intr-o astfel de imprejurare, el va spune, printre altele:
,, Unirea cea mare a fost cea mai frumoasd realizare a domniei mele”.

Intr-o altd imprejurare, prilejuitd de intocmirea ,testamentului” sau, regele
Ferdinand I va spune urmatoarele: ,, Ridic pana la ultima suflare ruga mea fierbinte
ca Dumnezeu sa binecuvanteze si in viitor soarta poporului romdn ... §i a Romdniei
intregite”’. Si dupa moartea ilustrului Suveran al Romaniei, care s-a petrecut in vara
anului 1927, el a fost considerat, pe drept cuvant si dupa merit, intregitor de Neam
si de Tara.

Iata doua surse istorice prin care se atestd acest limpede adevar. Pe piatra sa
de mormant, care se afld in incinta manastirii din Curtea de Arges, este inscrisa
urmatoarea inscriptie: ,,Aici odihneste robul lui Dumnezeu Ferdinand I, Regele
Romdniei, nascut la 24 august 1865 la Singmaringen (Germania — n.n.), rdapus la
20 iulie 1927 la Castelul Pelisor. Ludnd carma tarii la 11 octombrie 1914, a tras
sabia la 15 august 1916 pentru dezrobirea romdnilor de peste vechile hotare,
infaptuind intregirea neamului i incorondndu-se in 15 octombrie 1922, la Alba
lulia, ca prim rege al romanilor”. Dupa decesul ,, Parintelui” Romaniei Mari, in
memoria si intru slava sa, numismatii romani au emis o medalie jubiliara in doua
variante, in bronz si in argint. Piesa are pe avers bustul fostului Suveran, imbracat
in veston militar, pe epoletii caruia se afla insemnele de Maresal al Romaéniei, dar
si aceasta legenda: ,,Ferdinand I, intemeietorul Roméaniei Mari”.

Numele regelui care este considerat, pe drept cuvant fie ,, Parintele Patriei”,
fie ,, Parintele Romdniei Mari”, fie , Intemeietorul Romdniei Mari”, se afld
consemnat, sub o denumire care trebuie nu doar retinuta, ci si evocata de catre
urmasii sdi, pe cel mai reprezentativ monument care Innobileazd pamantul
Romaniei intregite, adicd pe Arcul de Triumf, din Bucuresti. latd ce se nscrie sub
corniga impresionantului monument cu privire la Suveranul Romaéniei: ,, Liberator
de Neam si intregitor de hotare prin ostasii sdi, eroii crestinitatii, Ferdinand I,
domn si rege al romdnilor”.

Nu putem sa nu ne referim in articolul de fata si la regina Maria, supranumita
si ea de catre romanii nostri pe cat de interesant, pe atat de frumos ,, Mama tuturor
romanilor”, ,,Mama ranitilor” si ,,Mama tuturor celor necqjifi”. Legendara si
nemuritoarea sotie a regelui ,Intregitor”, atat inainte de rizboi, pe timpul
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campaniilor, dar si dupa aceea, a actionat, cu daruire, cu elan si din proprie
convingere, pentru infaptuirea dezideratului si visului de veacuri ale roméanilor
infaptuirea Romaniei Mari.

Intr-o lucrare apdrutd cu citiva ani in urmi si dedicatd ei, in capitalul
intitulat ,, Zilele unei regine in vreme de razboi”, se consemneaza, printre altele:
L n timpul Primului Razboi Mondial, Regina Maria a uitat de rochiile elegante,
catifeaua sofisticatda, matasurile fine ori dantelele pretioase §i a purtat mai ales
haina alba de infirmiera voalul de sora medicala a devenit mai important decdt
mantia de regind, iar pantofii i-a inlocuit cu cizme lungi, ca sa poatd merge prin
noroi pe front. Zilele reginei incepeau cu lungi vizite prin spitalele improvizate in
care se aflau soldatii raniti. Mergea prin toate saloanele, muncind cot la cot cu
doctorii si cu asistentele medicale. Gdsea soldati grav raniti, in situatii dintre cele
mai nefericite i, desi impresionant, acel tablou nu ii alunga curajul sau speranta.
Umbla printre numeroasele paturi de spital si impdrtea daruri de tot felul:
bomboane, cruciulite, iconite si carti. Dar, poate chiar mai important, ea impdrtea
vorbe bune, incurajari si zambete. Impresionati de prezenta ei, soldatii au numit-0
,Mama ranitilor”. Regina se intdlnea, adesea, cu populatia civila din zona
frontului sau din spatele lui. Discuta cu populatia, o imbarbata, ii daruia daruri
modeste celor cu care se intdlnea (pungi cu malai si cu fdind, dulciuri, iconife,
carti si chiar mici sume de bani), asigura populatia ca va lupta si ea, necontenit,
pentru infaptuirea inaltului ideal al reintregirii nationale. Ea s-a comportat, mereu
si mereu, ca o mamd bund pentru tofi romdnii” dupa cum se consemneaza si in
paginile cartii din care am citat mai Tnainte. lar romanii aflati n structurile sus-
puse ale statului sau cei de rand, au avut mare Incredere in spusele reginei. Ca atare
ei aveau sa fie cu totii fericiti nu doar cand s-a Infaptuit Romania Mare, ci si cand
regina a fost incoronata si ea, la Alba Iulia, prilej cu care pe capul ei s-a asezat o
coroand lucratd dupd modelul celor purtate odinioard de sotiile voievozilor si
demnitarilor roméni, lucratd artistic i impodobitd cu pietre pretioase. Regina
incoronatd la Alba Iulia si atat de iubitd de romani, a condus cu dragoste, cu
mandrie si cu pricepere destinele Romaniei Unite pana in vara anului 1938, cand s-
a stins din viata, la Castelul Pelisor, din Sinaia, 1asand in urma sa o0 Roméanie Mare
si intreagd, in plind inflorire, iar in sufletul tuturor roméanilor durere si lacrimi.

O tara intreagd si mare o iubise, o admirase, iar dupa moarte, tot o tara
intreagd a plans-o si a regretat-o. Se spune cd cu numai cateva luni inainte de
intrarea 1n nefiintd a ,,Reginei tuturor romanilor”, pe cand era bolnava, un reporter
francez, ludndu-i un interviu, ar fi intrebat-0: ,, Ce afi iubit mai mult stimata si
iubita regina?”

Réspunsul sau a venit clar si raspicat, fard sa se fi gandit prea mult. El ar fi
fost urmatorul: ,, Am iubit mult, mult de tot, viata si Romania Mare si Unita ...
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Pentru mine Romdnia Mare si Unita a fost trdire intensd, dureri si bucurii, miraj §i
vis, a fost ca sa ma exprim in putine cuvinte, totul”. De fapt, Marea Regini a
tuturor roméanilor spusese aceste adevaruri cu mult timp mai Tnainte $i anume in
paginile cartilor pe care le publicase. Dupa cate stim, intr-una dintre aceste lucrari,
intitulata ,, De la inima mea, la a lor”, regina a spus urmatoarele: ,, lubirea mea
pentru aceastd tard, pe care am fdacut-o a mea prin lacrimi §i suspine, a ajuns
pentru mine ca o religie. Ma simt legatd de ea prin lanfuri de otel, legata prin
inima, prin creier si prin sange”.

Regele Victor-Emmanuel II a realizat unificarea Italiei prin razboaie
dinastice si este recunoscut ca parinte al patriei de poporul italian. Tot astfel si
poporul roman il recunoaste pe regele Ferdinand I-iul ca parinte al patriei noastre
pentru ca a realizat unirea romanilor de pe ambele parti ale Muntilor Carpati, adica
a anexat — in conformitate cu prevederile celor douda Conventii (politica si militara)
incheiate cu Franta, Marea Britanie, Rusia si Italia (din Antanta) — Transilvania,
Banatul, Crisana, Maramuresul si Bucovina, dar in plus si Basarabia, dupa iesirea
Rusiei din Antanta.

Asa cum patria adevaratd pentru italieni este Italia, pentru francezi este
Franta, pentru germani este Germania, tot aga si pentru noi patria este Romania si
asa va fi mereu pentru toate generatiile de romani, chiar daca Istoria romanilor nu
se mai preda in invatamantul preuniversitar. Cativa demnitari au considerat cd am
devenit o natiune multiculturald care nu mai trebuie sa aiba o identitate precisa. Ei
au subminat statul national roméan, au célcat in picioare Constitutia Romaniei,
traditiile si valorile roméanesti si au decretat ca Istoria noastrd sa nu mai fie studiata
in scoli. Prin toate aceste actiuni indreptate Impotriva securitatii natiunii, ei au pus
in aplicare romanofobia sau antiromanismul.

Asadar, acesti romanofobi au atacat pe fata identitatea noastra nationala si
patriotismul nostru sincer si ne obligd sd acceptdm un patriotism ,,corect politic”
care nu are nici o legiturd cu patria si natiunea. Ei ne bagd pe gat cu forta un
patriotism declarativ, adica un patriotism exprimat prin vorbe politicianiste perfide.

Adevirul este ca patriotismul este indisolubil legat de patria romana si de
problemele Romaniei si ale majoritatii romanilor, tot asa cum, de exemplu, este
patriotismul la germani cantat pe versurile Ernst Moritz Arndt: ,,Was ist des
deutschen Vaterland?” (Ce este patria germanilor?) — imn al Miscarii de Unire a
landurilor germane.!® Deci nu ne poate invita pe noi o minoritate antiromaneasca
ce inseamna patriotismul, pentru ca noi cunoastem Istoria roméanilor de unde am
invatat dragostea de Tard, lupta necontenitd pentru apararea intereselor nationale si
pastrarea traditiilor stramosesti.

138 Romania literard, nr. 9-10, din 3 martie 2017, p. 35.
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,Limba rominid este patria mea”, spunea Nichita Stanescu? Minoritatea
antiromaneascd are insd un patriotism de grup care este patriotismul intereselor
unui (unor) grup(uri).

Deci, patriotismul este un concept legat de o identitate nationald Intrucat
contine limba, istoria, religia, valorile si traditiile unei natiuni. De aceea,
patriotismul trebuie Invatat si in scoala romaneasca.

Institutiile nationale trebuie sa-i integreze printr-un proiect comun pe toti
romanii. Natiunea fard identitate si statul fard istorie nu pot sd existe, adica ar
disparea pentru cd nu ar mai avea un fundament si un liant care sa le sustina. Eroii
neamului sustin pe oasele lor natiunea si statul roman, cdci acestea doud sunt
cladite pe osemintele stramosilor nostri.

Revolutionarii romani din anul 1848 au luptat pentru infaptuirea Unirii din
anul 1859; ei sunt acei patrioti care au realizat Unirea Mica a celor doud principate
romanesti la 24 ianuarie 1859 prin alegerea colonelului Alexandru Ioan Cuza de
doua ori ca domnitor atat la lasi, cat si la Bucuresti. Pe acesti patrioti i veneram si 1i
consideram primii parinti ai statului romén deoarece ei sunt fondatorii Romaniei.
Generatia de atunci nu a avut conditiile istorice necesare si suficiente pentru a
indeplini opera lui Mihai Voda Viteazul. Dar visul de aur al poporului roman s-a
infaptuit in etape profitdnd de conjunctura geopolitica si geostrategica si de aliantele
incheiate cu marile puteri care ne garantau Marea Unire.

Conditiile istorice din timpul Marelui Rézboi ne-au ajutat sa realizdm visul
de veacuri al neamului romanesc. Generatiile de atunci si-au dovedit patriotismul
prin fapte, nu prin vorbe ca politicienii de azi, iar generatia de azi este chemata sa
continue ceea ce au construit Tnaintasii lor si sd apere patria romana.

., Astazi ne este dat noud sa intregim opera lor, inchegand pentru totdeauna
ceea ce Mihai Viteazul a infaptuit numai pentru o clipd, unirea romdnilor de pe
cele doua parti ale Carpatilor”. Armata Romdniei sub conducerea regelui §i a
generalului (care a devenit maresal) Constantin Prezan a oprit, in vara anului
1917, ofensiva Puterilor Centrale la Maragti, Maragesti si Oituz §i a aparat, in
anul 1918, pe reprezentantii tuturor romanilor care s-au adunat la Chiginau (27
martie), Cernauti (28 noiembrie 1918) si la Alba lulia (1 decembrie) pentru a
decreta/hotari unirea cu Regatul Romdniei.”
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FANTANILE SI IZVOARELE MOLDOVEI DE PESTE PRUT
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Volum de carte intitulat ,,Fantanile si izvoarele Moldovei de peste Prut”, mai
putin obisnuit, are un stil pacifist, un titlu localizat geografic reliefand adevarata
valoare a apei, cea de izvor al vietii.

Autorul volumului considera- ca eternitatea existentei umane este legata de
cativa factori, doi dintre ei insa sunt decisivi: pamdntul si apa, arata ca, de fapt,
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civilizatiile au aparut langa apa si s-au format in preajma marilor rauri si lacuri.
Unii savanti afirma chiar ca civilizatia umana initial s-a nascut in apa.

Cultul apei si mai ales al apelor da prilej autorului sa arate ca ea are radacini
in spiritualitatea geto-daca si cad s-a transmis in mare parte si in crestinism.
Anumite fantani, izvoare, cursuri de apa erau venerate si langa ele se organizau
ceremonii religioase si rituri de trecere. Apa curatd a acestor surse era colectata in
vase, intotdeauna Tnainte de rasaritul soarelui si era consideratd asa zisa “apd
neinceputa”’, folositd in toate ritualurile de purificare, de vindecare a ranilor, a
bolilor, izgonirea duhurilor rele; apa mai era folosita si pentru stropirea
(aghezmuirea) armatei geto-dace inaintea bataliilor.

Cartea este un studiu foarte complex, apa fiind privita din mai multe
unghiuri de vedere demonstrand ca fdntdna si izvorul pentru populatia de la sate
este vital. Romanii tin la loc de cinste fintdna pe care o innobileazd cu forme
frumoase si cu simboluri strdvechi, precum: soarele, luna, stelele, pasarile,
animalele, florile si multe motive geometrice, dispuse in braie si registre
decorative.Arhitectura fantanilor, tema principald a cartii in general, este ceva nou,
iesit din comun, pentru ca in alte spatii geografice ale continentului european nu se
poate vedea asa ceva. Toata cartea este ilustrata cu fantani si izvoare. Elementul de
bazd arhitectural este pregatirea si prelucrarea lemnului, cioplitul, decuparea
figurilor din lemn, traforate, crestate cu compozitii luate din natura si din viata,
ilustrand plante, arbori, pasari, animale, corpuri ceresti. Aceasta lucrare artistica si
arhitecturald apreciaza valoarea 1naltd a mesterilor populari autohtoni si nivelul
profesional si artistic al tAmplarilor, lemnarilor si fierarilor moldoveni.

Din lucrare reiese ca apa este o sursd importanta de viata si o sursd importanta
de inspiratie a scriitorilor, pictorilor, artistilor si muzicienilor. Sunt prezentate lucrari,
citate celebre si extrase din lucrarile marilor personalitati ale lumii, a poetilor precum
Mihai Eminescu, lon Creangd, Mircea Eliade, Vasile Alecsandri, Grigore Vieru,
Dumitru Matcovschi, Ion Proca, Adrian Paunescu si altii.

Cititorul poate lua cunostinta despre calitatea apelor, inclusiv a celor subterane,
si Ingrijorarea specialistilor si a savantilor ecologisti despre poluarea apelor din fantani,
izvoare, lacuri si bazine subterane cu compusi ai azotului, nitriti, nitrati, din urma
carora sufera si va suferi in continuare populatia Moldovei si a Romaniei.

Cartea este o enciclopedie a fantanilor Moldovei, pentruca reprezinta
arhitectura localitatilor din Nordul, Centrul si Sudul plaiului moldav.

Intre cele doua coperti sildsluieste un adevirat patrimoniu al civilizaiei
autentice romanesti. Este 0 munca a autorului de zeci de ani, care incununeaza o
opera de cercetare, de sacrificiu si de dorinta sincera de a ldsa o urma de nesters in
cultura roméana.
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gl TN ATENTIA COLABORATORILOR !

Pentru 0 mai buna procesare a articolelor si pentru introducerea revistei in baza de date
internationala CEEOL, dorim respectarea urmatoarelor cerinte obligatorii:
titlul articolului — roména si englezi;
abstractul — roména si engleza;
cuvinte-cheie (5-6) — romana si englezi;
institutia din care provine autorul;
e-mail, telefon, fax (o adresa de contact);
bibliografie.

1. Textul. Se introduce in Microsoft Word, folosind fontul Times New Roman si tastatura
standard roméneasca. Nu sunt acceptate fonturile care au mapari neobisnuite (in care caracterele
diacritice — 5, t, 4, 1,4 S, T, A, I, A — inlocuiesc alte caractere - [, ], @, ~, \ s.a.m.d.). Textul in
limba roména trebuie sa aiba in mod obligatoriu diacritice. Articolul trebuie cules, pur si simplu, fara
nicio alta formatare in afara sublinierilor, acolo unde este cazul folosind bold si italic. Paragrafele
vor fi delimitate de un Enter, partile articolului fiind separate intre ele prin doua-trei paragrafe goale.

2. Ecuatiile. Indiferent de locul pe care il ocupa in cadrul articolului, ecuatiile se introduc
numai in Microsoft Equation Editor. La limita, se accepta ecuatii scrise de mana, numerotate si
trimise separat de restul articolului).

3. Figurile. Sunt acceptate formatele vectoriale standard. In cazul figurilor produse cu o alta
aplicatie decat Microsoft Word (de exemplu, Corel Draw sau AutoCAD), fisierele respectivelor
aplicatii vor fi trimise impreuna cu restul articolului. Figurile trimise in format electronic vor fi
desenate la dimensiunile la care pot fi tiparite, iar dimensiunea textului trebuie sa fie intre 8 si 12
puncte tipografice. Sunt acceptate si figuri desenate de mana, pe foi separate de restul articolului, cu
conditia ca desenele sa fie clare si sa poata fi usor identificat locul din cadrul articolului in care
trebuie sa se regaseasca.

4. Imaginile. Imaginile scanate trebuie incluse atat in documentul Microsoft Word, cat si
trimise separat. Nu se recomanda folosirea imaginilor preluate de pe Internet, deoarece acestea nu
satisfac cerintele necesare pentru tiparirea lor (avand o rezolutie mult inferioara celei necesare pentru
un tipar de calitate). Imaginile de calitate au o rezolutie de minimum 200 dpi. Pentru formatele JPEG
si GIF aveti in vedere ca, in urma compresiei, calitatea imaginii sa devina rezonabila.

5. Numerotarea. Ecuatiile, figurile, tabelele, titlurile din bibliografie vor fi numerotate cu
cifre arabe, astfel:

« intre paranteze patrate pentru bibliografie;

« intre paranteze rotunde pentru formule;

« prin exponent, in cazul notelor de subsol;

« precedate de denumire, in cazul observatiilor, figurilor, tabelelor etc.
Rugam autorii sa redacteze articolele atat in limba romana, cét si in limba engleza.

Multumim sponsorilor acestui numar al revistei: Chestor General (r) Anghel ANDREESCU, Colonel
Liviu Mihai COSEREANU, Colonel (r) Dorel BAHRIN.
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Va multumim!
Colegiul de Redactie
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