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SECURITATEA IN REGIUNEA MARII NEGRE

SECURITY IN BLACK SEA REGION
Gl (rz) prof.univ.dr. Teodor FRUNZETI*

Rezumat: Articolul abordeaza tipologia paradigmei de securitate in Regiunea
Marii Negre subliniind faptul ca securitatea regionala nu este numai o problema a acestui
areal, ci a intreagii comunitdfi internagionale, foarte importatnta fiind implicarea Uniunii
Europene si NATO.

Evolutia geopolitica §i de securitate in zona Marii Negre, pozitia geografica a
regiunii, riscurile si ameningarile existente la adresa stabilitatii in zond, elementele ce tin
de cooperarea politica, economica si militarda sunt aspecte care atrag tot mai mult interesul
comunitatii internationale, a organizatiilor europene si euroatlantice, generdnd o abordare
mai atentd a problematicii zonei.

Cuvinte-cheie: mediul de securitate global; coeziunea comunitafii euroatlantice;
Marea Neagra spatiu de convergentda; violarea dreptului international; politica europeand
de vecinatate.

Abstract: The article focuses on the typology of security within the Black Sea
Region, underlining the fact that regional security is not only an issue of interest to this
area, but rather to the whole international community, given the significant roles of
European Union and NATO.

The geopolitical and security evolution in the Black Sea area, the geography of the
region, the current risks and threats to stability in the area, the elements pertaining to
political, economic, and military cooperation are, all of them, aspects of increasing interest
to the international community and to European and Euro-Atlantic organizations, resulting
in a more careful approach of the issues in this region.

Keywords: global security environment; cohesion of Euro-Atlantic community;
Black Sea convergence space; international law violation; European neighborhood policy.

1. Introducere

* Universitatea ,, Titu Maiorescu”, Bucuresti; Membru titular al Academiei Oamenilor de Stiinta din
Romania si Presedintele Sectiei de Stiinte Militare din Academia Oamenilor de Stiinta din Romania,
E-mail: tfrunzeti@gmail.com
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evolutiei unor riscuri §i amenintdri, importanta si consistenfa problematicii
securitatii din regiunea Marii Negre capata o importanta crescuta pentru securitatea
europeana in mod special si pentru cea globala in general.

Este importanta, de asemenea, tipologia abordarii paradigmei de securitate in
aceasta zona: daca pana in urma cu doar cativa ani abordarea se referea in principal
la implicarea statelor din regiune, in spiritul principiului de regional ownership,
acum abordarea este comprehensiva, avand in vedere apartenenta mai multor state
din regiune, inclusiv Romania, la NATO si UE.

Din aceasta perspectiva, prezenta abordare reflecta coeziunea comunitatii
euroatlantice si 1isi propune sa reliefeze necesitatea consolidarii relatiei
transatlantice. In era globalizarii este fireasca promovarea unor solutii
multilaterale, bazate pe valori si principii impartasite, asa cum sunt cele pe care se
fundamenteaza, de exemplu, NATO si UE si mai putin a solutiilor nationale sau
chiar a celor bilaterale.

Securitatea regionala este nu numai o problema a statelor apartinand strict
unui anume areal, ci este 0 problema ce priveste intreaga comunitate internationala,
mai ales atunci cand conflictele evolueaza violent, spre razboi, fie el intra sau
interstatal. Contextul international actual este deosebit de complex, caracterizat de
transformari globale semnificative, in care puterile in ascensiune si cele
revizioniste testeaza capacitatea de rezistentd a lumii occidentale iar formele
hibride de autoritarism sunt in crestere.

In proximitatea Romaniei, actiunile militare din Ucraina reprezinta o
provocare directa si foarte violentd la adresa bazelor juridice si teritoriale ale
securitatii spatiului european.!

In acest context, apartenenta la NATO, alaturi de apartenenta la Uniunea
Europeana si de parteneriatul strategic cu SUA reprezinta coordonatele
fundamentale ale politicii noastre externe si de securitate.

Consolidarea profilului Romaniei in NATO si UE reprezintd 0 prioritate
esentiald si o componentd a securitatii tarii noastre in aceasta perioada, o linie de
conduita specifica bunei guvernari, ce vizeaza o apropiere cat mai mare, chiar o
identificare a deciziile politice cu orizontul asteptarilor concetatenilor nostri.

La doisprezece ani de la aderarea la NATO si la noua ani de la aderarea la
UE, tara noasti trebuie sa isi consolideze credibilitatea strategic. Intr-0 zona
caracterizata de coliziunea intereselor strategice si intr-0 perioadd marcati de
modificari geopolitice rapide, credibilitatea reprezinta o valoare nationald impor-
tanta in relatia cu aliatii si partenerii nostri, cét si cu proprii nostri concetateni.

! Remarks by NATO Deputy Secretary General Ambassador Alexander Vershbow at the National
Library of Romania, Bucharest, 26.04.2016, valabil la www.nato.int/cps/en/natohg/opinions-
_130415.htm?selectedLocale=en, accesat la 31.05.2016.
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Credibilitatea Romaniei ca natiune depinde de mai multi factori:
continuitatea in promovarea unei politici orientatd Euro-Atlantic cu impact durabil,
pe termen lung; predictibilitatea in asumarea deciziilor de politica externa si interna
si In definirea intereselor nationale si a obiectivelor strategice ce decurg din ele;
transparentd in definirea politicilor publice si in alocarea resurselor necesare
implementarii lor.

Aflandu-se la confluenta a doua culturi si religii universale, cea europeana
crestind si cea islamicd, si a mai multor familii de popoare, Marea Neagra este un
spatiu atat de convergenta cat si de coliziune a intereselor tarilor riverane, dar si a
diversilor actori internationali?. Evolutia geopolitica si de securitate in zona Marii
Negre, pozitia geografica a regiunii, riscurile si amenintarile existente la adresa
stabilitatii in zona, elementele ce tin de cooperarea politica, economica si militara
sunt aspecte care atrag tot mai mult interesul comunitatii internationale, a
organizatiilor europene si euroatlantice, generand o abordare mai atentd a
problematicii zonei.

Inceputul secolului XXI a conferit acestui spatiu, in contextul noilor realitti
geopolitice si geostrategice euroatlantice, mai ales ca urmare a extinderii NATO si
a Uniunii Europene, caracteristicile unui spatiu de proximitate al NATO si UE.
Aderarea Romaniei si Bulgariei la NATO in 2004 si apoi la Uniunea Europeana in
2007 au fost momente de referinti in extinderea democratiei vest-europene la
granitele bazinului Marii Negre, punctul de intilnire a trei spatii de securitate:
Europa, Rusia si Orientul Mijlociu.

Situarea regiunii la frontierele NATO si UE, dar si a Orientului Mijlociu,
existenta unor probleme nerezolvate cum sunt conflictele deschise si cele inghetate,
criminalitatea transfrontaliera, deficitele democratice, dar si prezenta unor
importante resurse energetice de interes pentru Europa au sporit importanta
strategica a zonei Marii Negre pentru securitatea europeana si chiar cea globala.

Schimbarea de optica in abordarea problemei securitatii in zona Marii Negre
a fost determinata de atentatele teroriste din 11 septembrie 2001. Lupta impotriva
terorismului a devenit atunci noua provocare a statelor, iar marile puteri ale lumii
au realizat cat de importanta este promovarea regimurilor democratice, a statului de
drept, a drepturilor si libertatilor omului, precum s§i dezvoltarea economica
durabila. De asemenea, extinderea NATO si UE pana in aceasta zona, concomitant
cu extinderea similara, in Nordul continentului, la Marea Baltica, au impus 0 noua
viziune strategica asupra noilor vecinatati. Astazi, ne confruntam cu o mult mai
mare diversitate de riscuri §i amenintari, mai virulente, mai insidioase si generate

2 Alocutiunea Presedintelui Romaniei, domnul Klaus Iohannis, sustinuti cu prilejul deschiderii
Programului ,, Securitate in regiunea Marii Negre. Provocdri comune, viitor sustenabil”, 31.05. 2016,
valabil la www.presidency.ro/ro/media/discursuri, accesat la 03.06.2016.
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mai apropiate geografic: razboiul hibrid din Ucraina, terorismul international, mai
brutal, dar si mai insidios ca niciodatd, amenintari la adresa securitatii energetice a
Europei, atacuri cibernetice si fluxul masiv de migranti care din 2015 se indreapta
spre Europa. Toate aceste provocari trebuie abordate urgent si pentru toate trebuie
gasite solutii®.

In mod semnificativ, ne confruntim cu amenintari strategice din doua
directii in acelasi timp. Pe de o parte, Rusia a devenit tot mai amenintatoare si
agresiva*, violand dreptul international si suveranitatea Ucrainei prin anexarea
ilegala a Crimeii si destabilizarea estului acestei tari, respectiv regiunile Donetk si
Luhansk a caror autoproclamatd independentd o sustine. Pe de alta parte,
instabilitatea si violenta din Orientul Mijlociu (in special razboiul din Siria),
precum si din Nordul Africii (in special din Libia) amenintd S& Se raspaneasca in
Europa sub forma terorismului, mai ales sub steagul Daesh/ISIS si sub forma
migratiei scapate de sub control. Deoarece Romania se afla la intersectia acestor
doua amenintari ele constituie o realitate ce trebuie abordata cu realism.

In zona Mairii Negre existenta unor state neconsolidate, cu slaba capacitate
administrativa, cu saracie si disparitati economice, cu un fenomen al coruptiei
deloc de neglijat si retele active ale criminalitdtii organizate determind
reconsiderarea pozitiei NATO si UE fata de politica de securitate in regiune.
Extinderea NATO si UE pana 1n aceasta regiune si mai ales aspiratiile globale ale
acestor organizatii determina iesirea Marii Negre din conul de umbra al periferiei
Europei si afirmarea unei noi realitati geopolitice, de interfata cu alte zone: Asia
Centrala, Orientul Mijlociu si Marea Mediterana.

Mediul de securitate din zona extinsa a Marii Negre se defineste prin:
complexitate i eterogenitate; existenta nu numai a unor riscuri, Ci a unor adevarate
pericole regionale la adresa securitatii zonei: absenta unor solutii politice
consistente la conflictele deschise si la cele Inghetate; existenfa si manifestarea
unor interese si viziuni diferite privind securitatea regionald; existenta unor riscuri
transfrontaliere.

In ultimul deceniu, mediul de securitate in regiunea Marii Negre a fost supus
unei serii de transformari datorate in principal: extinderii NATO si UE; dezvoltarii
relatiilor de cooperare dintre tarile riverane; dinamicii accentuate a evolutiilor
politice si de securitate ale tarilor din regiune. In acest context, imediat dupi

3 Speech by NATO Deputy Secretary General Ambassador Alexander Vershbow at the Atlantic Club
of Bulgaria Conference on Black Sea Security, Sofia, Bulgaria, 22.04.2016, valabil la www.nato.int/-
cps/en/natohg/opinions_130340htm?selectedLocale=en, accesat la 06.06.2016.

4 Alocutiunea Presedintelui Roméaniei, domnul Klaus Iohannis, sustinuti in cadrul Conferintei
, Romania’s  Security  Leadership in South East Europe”, 03.06.2016, valabil Ia
www.presidency.ro/ro/media/discursuri, accesat la 06.06.2016.
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sfarsitul Razboiului Rece au fost initiate o gama larga de forme de cooperare intre
statele din regiunea Mairii Negre. Astfel, existi: structuri de cooperare
institutionalizata (de exemplu, Organizatia de Cooperare Economica la Marea
Neagra); structuri non-institutionalizate (de exemplu, Procesul de Cooperare Sud-
Est European); initiative (cum ar fi, Euroregiunea Marii Negre). Totusi, desi in
aceasta regiune exista multe astfel de forme de cooperare, ele nu au fost concepute
intr-0 viziune integrata. Ca atare, multe au ramas doar la stadiul de proiect si bune
intentii.

Cu toate acestea, printre trasaturile definitorii ale cooperari regionale in zona
Marii Negre se afla urmatoarele:

o diversitatea formelor de cooperare politico-economica, politico-militara si
socio-economica;

e institutionalizarea unor structuri interguvernamentale (de exemplu,
Organizatia de Cooperare Economica de la Marea Neagra) si interparlamentare de
cooperare (de exemplu, Adunarea Parlamentara pentru Cooperare Economica la
Marea Neagra);

e multitudinea actorilor statali §i nonstatali implicati in cooperarea din
aceasta zona (statele riverane marii Negre, Albania, Armenia, Moldova,
Azerbaidjan, Grecia si Serbia si Muntenegru, SUA, UE, OSCE, Organizatii ale
societatii civile);

e urmarirea unor obiective complexe (dezvoltare durabila, stabilitate, pace,
intarirea Increderii §i a securitatii regionale).

In zona, s-au constituit o serie de structuri de cooperare multilaterala intre
statele riverane Marii Negre si nu numai. In acest sens, amintim: Organizatia de
Cooperare Economica de la Marea Neagra (OCEMN); Adunarea Parlamentara
pentru cooperare Economica la Marea Neagra (APCEMN); Procesul de Cooperare
a Statelor Sud-Est Europene (SEECP); Consiliul Cooperarii Regionale (RCC);
Centrul Regional SECI pentru Combaterea Infractionalitatii Transfrontaliere.

Toate aceste forme de cooperare regionald si initiative materializeaza
intentia de a permite statelor riverane Marii Negre sa caute impreuna cele mai
adecvate cai pentru a asigura cea mai buna gestionare a acestui bazin si, in acelasi
timp, sa raspunda nevoilor lor specifice, contribuind astfel la asigurarea pacii,
stabilitatii si dezvoltarii socio-economice a regiunii.

Din punctul de vedere al tarii noastre, riscurile, amenintarile dar si
oportunitatile din regiunea Marii Negre pot fi abordate similar celor din Regiunea
Marii Mediterane si respectiv din Regiunea Marii Baltice. Prin urmare, poate fi
configuratd o viziune comund, o viziune care sa reuneasca Europa de Sud-Est,
Marea Neagra, Caucazul si Marea Mediterana, pe dimensiunea sudica a securitatii
europene si respectiv Regiunea Marii Negre si Marea Baltica pe dimensiunea estica

9
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a acesteia. Aceasta abordare ar trebui sa se concentreze asupra dezvoltarii
economice, a securizarii rutelor de transport energetic, sustinuta de eforturile de
consolidare a democratiei in regiune si furnizarii de asistenta statelor partenere
pentru implementarea si consolidarea statului de drept si a societatii civile, la care
trebuie sia se adauge eforturile consacrate consolidarii securitatii regionale,
incluzand solutionarea conflictelor Inghetate sau mai putin inghetate, combaterea
criminalitatii organizate transfrontaliere si a migratiei ilegale.

De asemenea, aceasta viziune trebuie corelatd cu initiativele deja existente
ale NATO si UE. Aici, pe de o parte, trebuic sa avem in vedere o asistenta mai
consistentd decat cea oferitd pana acum prin Parteneriatul Estic si respectiv
Uniunea pentru Mediterana, cele doua dimensiuni regionale ale Politicii Europene
de Vecinatate, initiate de Uniunea Europeana.

Politica europeana de vecinatate a fost elaborata in 2004 pentru a preveni
aparitia unor noi linii de diviziune, asa cum au existat in timpul Razboiului Rece
intre Est si Vest, intre Uniunea Europeand, extinsa si vecinii sdi si pentru a
consolida prosperitatea, stabilitatea si securitatea tuturor. Aceasta politica este
bazata pe valorile pe care le impartasesc statele membre ale Uniunii, adica
democratia, pe suprematia legii si pe respectul pentru drepturile omului si se aplica
celor mai apropiati vecini ai UE.

Prin intermediul Politicii europene de vecinatate, Uniunea Europeana ofera
vecinilor sdi o relatie privilegiata, care se bazeaza pe un angajament reciproc in
favoarea valorilor comune (democratie si drepturile omului, statul de drept, buna
guvernare, economia libera de piata si dezvoltarea sustenabild)®. Politica europeana
de vecinatate sprijind coordonarea politica si aprofundarea integrarii economice,
mobilitatea sporita si contactele intre persoane. Nivelul de ambitie al acestei relatii
depinde insa de masura in care aceste valori sunt impartasite de fiecare din cele 16
natiuni participante in parte, fiind, deci, strict individualizata.

Planurile de actiune stabilite in cadrul Politicii europene de vecinatate
reflecta, in egala masura, atat nevoile, interesele si capacitatile UE cat si ale
fiecarui partener in mod individual si personalizat. Prin obiectivele stabilite pentru
fiecare plan 1n parte se urmareste dezvoltarea unor societdti democratice,
echitabile, care sa promoveze incluziunea sociala si integrarea economicad si sa
imbunatateasca circulatia transfrontaliera a persoanelor.

Parteneriatul estic a fost conceput spre a da un plus de consistenta relatiilor
UE cu majoritatea vecinilor sai cu sase state aflate la frontiera sa estica sau in
proximitatea acesteia: Armenia, Azerbaidjan, Belarus, Georgia, Moldova si
Ucraina. Dupa cum se poate constata, rezultatele concrete de pana acum ale

5 Cf. www.eeas.europa.eu/about-us/index_en.htm, accesat la 01.06.2016.
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Politicii europene de vecinatate nu sunt deloc spectaculoase, amenintarile externe
la adresa securitatii statelor partenere si propriile lor vulnerabilitati interne
agravandu-se, in general, de la adoptarea acestei initiative, acum doisprezece ani.

De aceea, un obiectiv esential trebuie sa fie cresterea eficacitatii si eficientei
Politicii europene de vecinatate, prin implicarea mai stransa a statelor membre in
definirea si punerea in aplicare a politicii in tarile partenere vizate de politica de
vecinatate. Vor trebui introduse o serie de noi metode de lucru, inclusiv abolirea
traditionalului pachet anual de rapoarte pentru fiecare tara. Raportarea va trebui sa
fie mai bine adaptata specificului si calendarului de lucru proprii fiecarei relatii in
parte. Politica europeani de vecinitate va trebui si utilizeze resursele financiare
disponibile intr-un mod mai flexibil, astfel incat UE sa poata reactiona mai rapid la
noile provocari ce vor apirea in zona sa de vecinitate. In acest efort vor trebui
implicati mai activ si responsabil societatea civila si partenerii sociali, inclusiv
reprezentantii organizatiilor de tineret.

Cele doua componente regionale, Parteneriatul estic s$i Uniunea pentru
Mediterana vor trebui consolidate, in conformitate cu angajamentele asumate la
summitul de la Riga al UE de anul trecut. Statele partenere ar trebui sa aiba un rol
mai important i mai activ in definirea propriilor lor prioritati, inclusiv in domeniul
politic, trebuind lasata deschisa optiunea atragerii de noi parteneri, mai ales in
cadrul Parteneriatului estic, din afara actualei zone de vecinatate, asa cum este ea
definita in prezent, spre a gasi solutii mai eficiente pentru provocarile emergente.

Evident, pentru tara noastra revizuirea Politicii europene de vecinatate este o
oportunitate care trebuie valorificatid, pe de o parte pentru stimularea cooperarii
economice cu statele din Parteneriatul estic si in primul rand cu Republica
Moldova, iar in al doilea rand pentru consolidarea stabilitatii si securitatii regionale
si combaterea amenintarilor transfrontaliere.

In plus, actionand in acest fel, putem pastra unitatea si viziunea valorilor
europene, adica libertate, democratie, dreptate sociald, respectarea drepturilor
fundamentale ale omului. La randul lor, aceste valori sunt fundamente solide
pentru increderea reciproca, transparentd, dezvoltare sociala si umana sustenabila
spre beneficiul tuturor tarilor din regiune si a cetatenilor lor.

Angajamentul Romaniei de a furniza securitate n regiune, de a sustine
procesele de stabilizare, reforma, democratizare si integrare in zond, de a promova
0 Europa sigura, libera si prospera nu doar in interiorul NATO si Uniunii
Europene, ci si in vecinatatea acestora este 0 responsabilitate deopotriva morala si
pragmatica pe care ne-o0 asumam fara tagada. Alaturi de aliatii si partenerii nostri,
Romania 1si ofera resursele de cunoastere cat si pe cele umane si materiale pentru a
contribui la restaurarea securitatii regionale bazate pe dreptul international si la
asigurarea sustenabilitatii statelor din regiunea Marii Negre.

11
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PERICOLUL MIGRATIEI ASUPRA SECURITATII
ROMANIEI SI A EUROPEI

THE DANGER OF MIGRATION TO ROMANIAN
AND EUROPEAN SECURITY

Prof. univ. dr. Anghel ANDREESCU*
Lect. univ. dr. Catalin ENUTA™**

Rezumat: Peste tot in lume, nu numai pentru politicieni, migratia este inevitabila si
importantd. Populatia Europei va scade si numarul total al crestinilor in lume se va
apropia de numarul musulmanilor.

Cuvinte-cheie: migragie, migrant, azil, amenintare demografica, globalizare,
islamizare, ISIS.

Abstract: All over the world, not only as far as politicians are concerned, migration
is inevitable and important. Europe's population will decrease further and the overall
number of Christians in the world will soon become similar to that of Muslims.

Keywords: migration, migrant, asylum, demographic threat, globalization,
islamization, 1SIS

Migra‘;ia s-a manifestat din cele mai vechi timpuri, insa aceasta a capatat
o conotatie multipla si noi valente de manifestare in etapa Post Razboi Rece, dupa
infiintarea ISIS, cu influente marcante asupra dezvoltarii unor regiuni ale lumii.

De fapt prima mare migratie din istoria omenirii, considerata a fi cea mai
importanta a fost cea de acum 160 000 de ani din Africa Centrala si de Est care a
ajuns in Europa acum 45 000 de ani si s-a terminat acum 15 000 de ani.

Efectele migratiei fortei de munca si de altd naturd in Europa, inclusiv in
Roménia determina schimbari importante in toate domeniile de activitate, in
conditiile imbatranirii populatiei, a descresterii acesteia, a sistemelor de securitate
sociala si a regimurilor de pensii.

Migratiile de-a lungul istoriei, precum a grecilor, scitilor, getilor, romanilor,
mongolilor etc., au dus la formarea majoritatii popoarelor lumii.

* Universitatea Biotera, membru titular al Academiei Oamenilor de Stiinta din Romania, E-mail:
Universitatea Biotera, E-mail: xwx52@yahoo.com
** Academia de Politie ,,Alexandru Ioan Cuza”, E-mail: catdlinenuta@yahoo.com
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Migratiile dupa descoperirea Americii, Australiei, Oceaniei etc., au dus la
formarea marilor imperii ale vremii: spaniol, portughez, olandez, britanic, francez
etc.

Europa moderna s-a caracterizat prin migratii precum:

ecea dupa terminarea celui de-al Doilea Razboi Mondial (etape);
edupa dezintegrarea U.R.S.S. si a cortinei de fier;
einfiintarea ISIS, precedat de Razboiul din Golf si Nordul Africii.

Etimologic migratia se referd la deplasarea oamenilor, relocalizarea lor
geografica permanenta sau temporara.

Juridic, actiunea migrarii presupune intentia persoanei de a pleca definitiv
din statul de origine pentru a se stabili in alt stat.

Migrantul este persoana care, din alte motive decat temerea intemeiatad de a
fi persecutatd in propria tard, O paraseste voluntar sau fortat si isi stabileste
resedinta 1n alt stat.

Simpla intentie de a pleca nu inseamna emigrarea asa cum o persoand poate
pleca in interes de serviciu oficial, turism, alte misiuni.

Organizatia Internationald a Muncii defineste lucratorul migrant ca fiind o
persoana care migreaza dintr-o tara in alta pentru a lucra.

Organizatia Internationald pentru Migratie, defineste migrantul ca o persoana
mobila care isi stabileste resedinta sau care ramane pentru o perioada mai lunga
intr-o0 alt3 tara.

Dictionarul de Sanatate Publica apreciaza ca migratia este o miscare a
oamenilor dintr-o locatie geografica in alta, cu o schimbare a resedintei.

Migratia de colonizare, presupune ca teritoriul destinatiei este fard o
structura sociala construita.

Tipologia migratiilor dupa punctul de referinta sunt apreciate a fi:

e legald si ilegala ca modalitati de realizare; acestea au fost si vor fi tot
timpul;

e la nivel global si regional;

e temporara a fortei de munca (sezoniera).

Importanta este si migratia dependentilor care este reprezentata de cei care
insotesc migrantul, respectiv familia acestuia, copiii, bunicii, rudele, dar si migratia
pentru casatorie, condiderata a fi o alta forma de manifestare a acestui fenomen.

Refugiat este cel persecutat etnic, national, religios si aflat in afara tarii de
origine, conform: art. 14 Declaratia Universalda a Drepturilor Omului, Convetiilor
Statutului Refugiatilor O.N.U .din 1951, Statului Refugiatilor O.N.U. din 1967 si
Rezolutiei O.N.U. pe domeniu.

Refugiatul presupune un statut juridic concretizat in protectie si asistenta. Se
apreciaza ca sunt dezradacinata in jur de 12 000 de personae pe zip pe Mapamond.
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Azilul reprezinta principala forma de protectie a cetatenilor iar I.C.N.U.R'. a
infiintat 258 de birouri in 118 tari.

Conform studiilor, statele unde s-au inregistrat multi refugiati sunt:

o Afganistan in perioada 1990 — 1994 = 6 mil. de refugiati (apoi cate 3
milioane);

¢ Bosnia Hertegovina;

e Kosovo;

o Kurzii (Turcia);

o Etiopia, Somalia, Irak, Siria, Libia, Sudan etc.

State sigure sunt considerate a fi cele fara persecutii de ordin juridic, etnic,
religios, state printre care se regaseste si Romania.

Intre anii 1945 — 2000, in Europa de Vest au migrat peste 50 de milioane de
persoane, acestea reprezentand 15% din populatie. Ultimele estimari si calcule,
precum si predictiile unor futurologi estimeaza ca intre 2000 si 2020 migratia va
reprezenta 30% din populatie. Pentru anul 2025 un cetatean din trei va fi de origine
europeana.

Multe studii in domeniu au fost preluate de la Fundatia pentru o Societate
Deschisa, mai ales despre migratia mediului rural din Romania, precum studiul pe
530 de localitati rurale in intervalul 2000 — 2001, cu sase rute majore de
migratiune.

Populatia UE 1n anul 2000 a fost de 377,6 mil. locuitori, iar in anul 2014 era
de 468 mil de locuitori. Comunitatea europeana a primit in anul 1992 1,4 milioane
de migranti si aproape la fel in anul 2015.

Migratia este inevitabilda si importanta, apreciaza majoritatea factorilor
politici si nu numai, din intreaga lume.

Deficitul fortei de munca in perioada 2010 — 2030 se va ridica la peste 20 de
milioane de persoane In UE datorita: declinului demografic; deficitul fortei de
munca calificatd; imbatranirii populatiei (Germania, Elvetia, Grecia).

Deficitele de capital uman in statele de origine sunt foarte mari (vezi
Romaénia cu 4 — 5 mil. de persoane care muncesc in afara tarii de origine).

Migratia este un proces care trebuie gestionat si nu ca o problema de
rezolvat. Rezulta deci maximizarea efectelor pozitive si limitarea celor negative.

Organizatia Internationala pentru Migratie a estimat in anul 2005 ca fiind in
lume peste 200 de milioane de migranti, adica 3% din populatia lumii, iar in anul
2015 peste 250 de milioane de migranti.

Statele lumii si-au stabilit politici si strategii in domeniu, mai ales: UE, SUA,
Canada, Germania, etc.

1 |.C.N.U.R. - Inaltul Comisariat al Natiunilor Unite pentru Refugiati.
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Inca din anul 2000, Comisia UE de la Lisabona a stabilit ca Spatiul UE va fi
asaltat de fluxuri de migratii la cote alarmante, ceea ce s-a si Intdmplat (peste 1,2
milioane in anul 2015).

Europolul aprecia ca anual in UE intrd peste 700 000 de migranti oficiali si
peste 300-500 000 ilegali.

De fapt migratia fortei de muncd in UE este cel mai dinamic factor
caracteristic al Europei.

Cererile de azil in Romaénia s-au ridicat la: 2510 — in anul 2012, 1495 in anul
2013, 1545 in anul 2014, fatd de 202 815 in Germania in anul 2014 si 64 500 in
cele doua state Italia si Franta.

Cifrele par mici fata de cele 250 de milioane de lucratori chinezi care
migreaza dintr-o provincie in alta in China sau fata de cele 500 de milioane de
muncitori suplimentari ai Chinei si Indiei anul acesta, adica cat populatia Europei.

Numai in 04.03.2016 China a hotarat disponibilizarea a peste 2 milioane de
muncitori in unele ramuri economice ale statului.

Amenintarea demografica de mai sus este unica in istoria planetei noastre,
spunea secretarul general al OCDE la Forumul de la Davos, in conditiile in care la
cea mai mare migratie a lumii, de acum 45 000 de ani in Europa, toatd populatia
lumii era apreciata a fi de 1 milion de oameni.

Integrarea migrantilor este o problema deosebita, aceasta devenind greoaie,
costisitoare, fara rezultate imediate, mai ales in ultimii ani.

Previziunilesunt sumbre pentru UE, cu riscuri majore, si anume:

esciaderea populatiei si imbatranirea acesteia;

eriscurile sociale si de securitate nationala;

oAl Qaeda Alba (Albania, Kosovo, Bosnia);

eserii lungi de atentate teroriste din Franta (1996, 2012, 2015, 2016);
Marea Britanie (2005 si 2015); Spania (2004), Belgia (2015), Cehia, Suedia etc.

e, Primavara Araba ”;

ecompozitia etnica a populatiei, ordinea publica, coeziunea sociala si nu
in ultimul rand cresterea alarmanta a criminalitatii peste limitele obisnuite;

epierderea periferiilor marilor orage din Occident, unde fortele de ordine
nu le mai stapanesc;

ecomandantul NATO din Europa; intr-o declaratie publicd a mentionat
despre infiltrarea teroristilor ISIS in UE;

ofluxurile de migranti in crestere spre UE, conform informatiilor
structurilor in domeniu:

eazilul functioneaza insd nu si returnarea, desi au fost returnati din cei
care nu COFESpUﬂd;

eminorii neinsotiti (peste 100 000 in UE);

16



Revista de Stiinte Militare ~ 2/2016

etraficul de organe in crestere;
ecele 17 institutii europene: Eurojust, Europol, Cepol, Frontex , nu s-au
ridicat la nivelul asteptarilor momentului.

In Roménia, la un trafic de peste 51 de milioane de persoane in anul 2015 si
peste 15 milioane de autovehicule, varful de sarcina la cererile de azil in anul 2001
si 2015 a fost de peste 2500 de migranti ilegali.

Strategia Nationala privind Imigratia in Romania este aplicata in principal de
O.R.L, Politia de Frontiera Romana si celelalte structuri din M.A.L.

Importanta migratiei pentru Romania:

o4 — 5 milioane de persoane din Romania in strainatate la munca;

eaproximativ 28 de mld. euro/an sunt estimate castigurile acestora;

o7 — 10 mld euro ar putea fi investiti, mai ales in Roméania printr-0
politica inteleapta;

De avut in vedere faptul ca imbatranirea si reducerea numarului populatiei
Romaniei si a Europei, Romania de la 23 de milioane in 1990 s-a ajuns in anul
2012 la 20 de milioane si prognoza pentru anul 2040 este de aproximativ 15
milioane.

Populatia Europei va scdadea in continuare, iar per total in lume numarul
crestiniilor va ajunge la egalitate cu numarul musulmanilor si apoi depasiti in 2050
— 2060, cu toate consecintele ce decurg din aceasta stare de fapt.

Un alt aspect este reprezentat de radicalizarea si raspandire Islamului in
Occident, Legea Sharia, care se aplica integral in 39 de state si partial in alte 19
state, inclusiv occidentale, in comunitatile de musulmani.

Alte aspecte importante si vulnerabile care trebuie avute in atentie:

epresa din vest a ultimilor zile prezinta constant consecintele migratiei
actuale;

emigratia este determinata de factori economici, sociali, naturali,
religiosi, conflicte armate etc.;

ecsecul partial al revolutiilor din statele arabe, situate in Nordul Africii si
Orientului Mijlociu;

¢O.N.U. incapabil sa gestioneze situatia din zona si nu numai,

eafirmarea Statului Islamic in zona si multe state din Orient si Africa de
Nord;

epozitia moderatiilor din lume, inclusiv din statele islamice inexistenta;

efalii mari de insecuritate, laxatism judiciar, esecuri de integrare in statele
UE;

eintegrarea migrantilor greoaie, iar suburbiile marilor orase europene au
ajuns sa fie controlate de acestia si nu de fortele de ordine din UE;
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elista lunga de atentate teroriste in statele UE;

epoliticile si strategiile UE pe domeniul migratiei trebuie imbunatatite;

efalimentul Spatiului Schengen?

esecurizarea documentelor de célatorie si acces;

estabilirea raspunderii transportatorilor, calauzelor, inclusiv cu pedepse
mai severe.

Romaénia in perioada 2013 — 2015, desi aflata pe o directie secundara de
migratie, mai ales ilegald a ajuns in anul 2015 la peste 2500 de persoane din state:
Siria, Irak, Afganistan, Turcia, Pakistan etc.

Conform informatiilor, in orasul Istanbul se gasise peste 50 000 de migranti
care asteaptd un moment prielnic sa migreze in UE.

Rutele de migranti conform Frontex: Maroc — Spania; Libia, Algeria,
Tunisia — Italia; Egipt, Siria, Irak, Turcia — Grecia, Germania; Turcia — Bulgaria —
Romania si varianta Romania (Marea Neagra). Sud — Estul si Estul Europei,
reprezinta o ruta de migratie secundara, fara probleme deosebite

Turcia a dovedit ca este un factor important in gestionarea situatiei de care
doreste sd profite In rezolvarea cerintei de integrare Tn UE. Nu intdmplator
presedintele Turciei a avertizat UE ca a cheltuit peste 9 mld de euro cu intretinerea
celor peste 4 milioane de refugiati aflati in taberele din Turcia, dar si in Liban si
lordania.

De asemenea nu a permis navelor NATO sa gestioneze criza refugiatilor in
Marea Egee, pentru ca mai tarziu sa se accepte dupa intdlnirea premierului Turciei
cu responsabili europeni.

Si-au pierdut viata in traversarea Marii Mediterane intre 3500 — 10 000 de
persoane in anul 2015.

Se apreciaza cd 4 — 5000 de luptatori ISIS au fost introdusi in ultimii ani in
UE alaturi de migranti.

Migratia va continua deoarece cauzele determinate nu au fost Inlaturate
(ISIS, statele esuate, contradictiile intre marile puteri ale lumii etc.).

Lipsa consensului european si mondial ne va costa mult din toate punctele de
vedere. Avandu-se in vedere pericolul crescut determinat de fluxul masiv, fara
precedent, al migratiei actuale si viitoare spre Europa in mod deosebit, implicit
fiind afectata si Romania ca parte a UE, dar si in calitate de granita externi a UE, a
doua ca lungime dupa Finlanda, se impune respectarea cu strictete a unor masuri in
domeniu, adoptate de Statele Schengen, altele poate Inasprite, precum si politici si
strategii, viabile, concrete pe domeniu.

Desfiintarea controalelor la frontierele interne ale UE, analiza atentatelor
teroriste, comise in ultimii ani in Occident, tulburarea grava a ordinii publice in
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suburbiile unor capitate ale Europei, insecuritatea creata, reclama aplicarea ferma a
legilor in vigoare.

Interesante sunt recomandarile privind politicile statelor din UE de catre
Anthony Giddens?:

1) Multiculturalismul:

e accentul pe invatarea limbii nationale;

e acceptarea identitatii nationale;

e recunoasterea obligatiilor ce decurg din cetatenie.

2) Necesitatea de reforme sociale, economice complexe pentru reducerea
somajului, piata de munca divizata, cartierele ghetou;

3) Politici speciale pentru combaterea rasismului;

4) Protectia sociala pozitiva;

5) Limitarea valului de migranti ilegali;

6) Libertatea cuvantului de investigatie si de actiune®.

Apreciem ca trebuie avute in vedere urmatoarele:

e reguli stricte la frontierele UE si o conducere unitara prin Frontex;

e cooperarea politiencasca sa devina obligatorie pe domeniile cu
probleme vitale: trafic de persoane, droguri, armament, material radioactiv, crima
organizata in general, terorism si migratie;

e schimbul permanent de ofiteri de legatura intre politiilor statelor pe
termen limitat si nelimitat unde se impune;

esisteme de comunicatii standardizate si compatibile; inlaturarea
birocratiilor specifice din domeniu;

e cooperarea transfrontaliera de servicii comune ale politei, politiei de
frontiera, vamilor, medicale etc.

e infrastructura si procedee moderne de lucru;

e schimb obligatoriu de informatii in domeniu;

e cooperarea judiciara reala in extradari, implementari, returnari, alte
decizii judecatoresti;

e reguli stricte pentru vize, azil supraveghere si urmarire transfrontaliera;

e puncte de contacte nationale, standardizate, specializate;

e solidaritatea statelor UE in protectia granitelor externe si combaterea
faptelor grave;

e atragerea populatiei printr-0 propaganda reald stiintifici de partea
fortelor de ordine 1n lupta comuna;

2 Anthony Giddens vorbeste despre o decontextualizare a relatiilor umane ,cu scoaterea relatiilor
sociale din contexte locale de interactiune si restructurarea lor la distante nedefinite in spatiu si timp.
3 Anthony Giddens, Europa in epoca globald, Editura Ziua, Bucuresti, 2007, p. 57.
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e - analiza periodica sau ori de cate ori este nevoie, la nivelul UE a
situatiei in domeniul sigurantei, cu ministrii de interne si justitie (JAI), dar si cu
sefi de arme 1n domeniu, politie, frontierda, specialisti pe domeniile afectate,
inclusiv pe informatii.

Secolul XXI va fi secolul migrantului, determinant fiind numarul mare al
acestora si a formelor de migratie si deceniul haosului, violentei si dezordinii.

In concluzie, migratia se va amplifica, asa cum afirma si Papa Francisc
(06.03.2016): ,,avem de-a face cu o invazie arabd in Europa”, iar fortele de ordine
si de informatii din UE vor actiona anemic in conditiile ,, bdlbdielilor” factorilor
politici cu consecinte grave asupra viitorului Europei.

' BIBLIOGRAFIE

BRUGNIERE J-L, Ceea ce n-am putut spune. 30 de ani de lupta impotriva
terorismului, Editura Rao, Bucuresti, 2012;

DAVIES N, O istorie a Europei, Editura Rao, Bucuresti, 2015.

GIDDENS A, Europa in epoca globala, Editura Ziua, Bucuresti;

GRELLE A, In pielea unei jihadiste. O mdarturie despre filierele de recrutare ale
Statului Islamic, Editura polirom, Bucuresti, 2015;

MANSFIELD P, O istorie a Orientului Mijlociu, Editura Humanitas, Bucuresti,
2015;

NAPOLEON L, ISIS Califatul terorii,, Editura Corint, Bucuresti, 2014;

WEISS M, Hassan Hassan, ISIS. Armata Jihadului, Editura Corint, Bucuresti,
2016;

DRI

20=



Revista de Stiinte Militare ~ 2/2016 |

RISCURI S| AMENINTARI SOCIALE LA ADRESA EUROPEI
SOCIAL RISKS AND THREATS AGAINST EUROPE

GIl. mr. (r) prof. univ. dr. Visarion NEAGOE*

Rezumat: Este mai mult decdt evident faptul ca Europa se confruntd cu o
amenintare sociald prin aceste valuri de refugiati care au invadat continentul nostru. In
zilele noastre, migratia se afla in partea de sus a agendei politice europene. Sunt toate
aceste evenimente lucruri care pur si simplu s-au intdmplat sau sunt planificate inainte? In
opinia noastra, ambele posibilitasi pot fi valabile si unii actori internationali exploateaza
aceasta situatie. Toate intrarile masive si nedorite ale migrantilor sunt considerate a
ameninta stabilitatea Uniunii Europene. In general vorbind, migrantii ,,nedoriti” sunt cei
care trec granitele intr-un mod ilegal, dar, de asemenea, ar putea fi cei §i cei care nu intra
in principal in scopuri de angajare, cum ar fi refugiatii sau solicitantii de azil. Sistemul
militar este de asemenea afectat de aceste evenimente, deoarece multe tari se indreaptd
catre fortele lor militare pentru a stopa fluxul. In multe cazuri, soldati si marinari care s-au
antrenat pentru conflicte militare traditionale se gasesc patruland granitele nationale sau
rutele maritime, ca parte a campaniilor de stopare sau de gestionare a imigratiei si
Sfluxurilor de refugiati ilegali. Efectul rezultat este faptul ca fortele armate regulate isi
deplaseaza atentia spre o cu totul alta parte. Prin urmare, acest lucru este departe de
principalele indatoriri ale acestora, o astfel de situatie crednd haos in tarile respective. Ca
urmare, armata trebuie sa se adapteze rapid si sa ajusteze formarea si ocuparea fortei de
MUNCa a acestora, in scopul de a raspunde noilor provocari.

Cuvinte-cheie: amenintare sociald, migratie, sistem militar, gestionarea imigratiei,
ingradirea granitelor.

Abstract: It is more than obvious that Europe is facing a social threat through these
waves of refugees that invaded our continent. Nowadays, migration stands on top of the
European policy agenda. Could we say that all these events simply happened or are they
planned ahead? In our opinion, both possibilities could be valid and some international
actors exploit this situation. All in all, massive and unwanted inflows of migrants are
deemed to threaten the stability of the European Union. Generally speaking, ‘unwanted’
migrants are those who cross borders in an illegal manner, but also could be those who do
not enter mainly for employment purposes, as the case is with refugees or asylum seekers.

*

Membru corespondent al Academiei Oamenilor de Stiintd din Roménia, E-mail:
visarionneagoe@yahoo.com.
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The military system is also affected by these events because many countries are turning to
their military forces to stem the flow. In many cases, soldiers and sailors who have trained
for traditional military conflicts find themselves patrolling national borders or sea lanes as
part of campaigns to halt or manage illegal immigration and refugee flows. The resulting
effect is the fact that the regular armed forces attention shifts towards a totally different
side. Therefore, this takes them away from their main duties, such a situation creating
chaos in their respective countries. As a consequence, the military has to quickly adapt and
adjust their training and employment in order to respond to the new challenges.

Keywords: social threat, migration, military system, immigration management,
border security

Introducere

Acest mediu complex de securitate in care traim este intens afectat, in acesti
ultimi ani, de amploarea si multitudinea de evenimente care au loc la nivel global.
Astfel, in acest cadru extrem de dinamic, in care instabilitatea si rata mare a
schimbarilor este extrem de vizibila, ies in evidenta transformari semnificative,
vizibile in aproape toate domeniile existentei sociale, inclusiv in planul mediului de
securitate, unde predomina fenomene ca: terorismul, traficul de persoane si de
materiale strategice, migratia, scaderea drastica a resurselor naturale, poluarea
mediului, incalzirea ingrijoratoare a climei etc.

Astfel, scaderea drastica a resurselor naturale este una din principalele
cauze ale conflictelor actuale si nu numai. Goana dupa resurse determina statele
puternice sa-si exercite influenta in alte zone de pe glob, in detrimentul statelor mai
mici.

Asadar, fenomene ca terorismul, traficul de armament, traficul de droguri
sau migratia vin asupra marilor puteri ca un ,,efect de bumerang” al actiunilor
desfagurate in Orientul Mijlociu sau in alte parti ale globului. Acestor tari din
Orientul Mijlociu, dezbinate in interior si erodate de razboaie, nu le raman la
indemana alte arme pentru a se razbuna sau pentru a-si atinge obiectivele decat
terorismul sub toate formele sale si, spunem noi, migratia ca 0 arma sau forma de
manifestare a terorismului sau ca mijloc de indeplinire a acestuia.

In prezent, datorita acestui fenomen al migratiei, Europa este divizata in
doua tabere: intre cei care ii compatimesc pe refugiati si vor sa le acorde ajutor,
considerandu-i victime ale razboaielor si cei care 1i contesta si ii vad ca o
amenintare menita sa le schimbe modul de viata. Mai exista o a treia categorie care
este de acord cu ajutorarea refugiatilor, insa pe alte teritorii decat cel propriu, fiind
dispusi sa contribuie cu sume de bani sau ajutoare de altd natura.

In cele ce urmeaza vom analiza in ce masura migratia reprezinta sau nu o
amenintare la adresa Europei, de asemenea daca exista circumstante ca acest
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fenomen sa fie planificat si coordonat de anumiti actori si ce influente are acest
fenomen asupra sistemului militar.

Migratia, ca amenintare la adresa securitatii Europei

Pentru a analiza cele mentionate mai sus, trebuie s scoatem in evidentd
optiunile pe care le are la dispozitie un refugiat si sa identificim cauzele din care
aleg varianta cea mai costisitoare si mai periculoasa.

Astfel, prima opiune pentru un locuitor al Siriei, spre exemplu, este sa
ramdnd in fard. Acest lucru ii micsoreaza rata de supravietuire extrem de mult,
daci luam in considerare amploarea bombardamentelor si actiunilor ISIS. in
consecinta, majoritatea dintre ei aleg sa paraseasca tara impreuna cu familia,
optand pentru una din situatiile ce urmeaza.

O a doua optiune este de a locui temporar intr-0 tabara de refugiayi dintr-o
tard vecina. Aici, conditiile de viata sunt precare din cauza privarii accesului la
educatie, lipsei unui sistem medical competent, conditiilor de igiena si zonelor
aride 1n care sunt dispuse. Doar 9% dintre refugiati aleg aceasta optiune.

Astfel, varianta a treia este sa@ migreze spre zonele urbane din apropierea
granitelor, ca de exemplu Amman sau Beirut. Aici se gasesc in postura
imigrantului fara drept de munca, fara asigurare medicala si fara acces la educatie
fiind nevoiti sa cheltuiasca pentru supravietuire singura suma de bani pe care o
detin. Cu toate acestea, aproximativ 75% dintre refugiati aleg aceasta optiune.

Ultima opyiune este de a incerca sa ajunga in Occident. Pentru aceasta, se
avantd in calatorii periculoase spre Turcia, Grecia sau Italia cu destinatia finala
Germania sau tarile nordice. Multi dintre ei nu supravietuiesc acestor calatorii. Cei
care reusesc intr-un fel sau altul sa ajunga la destinatie vor intra in categoria
imigrantilor ilegali. Printre acestia se vor regasi multi dintre adeptii organizatiilor
teroriste sositi cu alte scopuri in Europa.

Perceptia asupra migratiei ca o0 amenintare la adresa securitatii s-a dezvoltat
in paralel cu cresterea rapida a numarului de imigranti din intreaga lume: in timp ce
in 2005 existau aproximativ 191 milioane de persoane care traiau in afara tarii lor
de origine, pand in 2010 acest numar s-a marit la aproximativ 214 milioane, iar in
2015 la aproximativ 244 milioane, continuand sa creasca.

Vorbim astfel, despre un fenomen care a scapat de sub control, iar sistemul
european pentru refugiati a esuat. in acest context, putem afirma ca migratia este 0
amenintare reala la adresa securitatii Europei, atit a securitatii sociale, cat si a
securitatii economice, securitatii interne si securitatii publice.

Conceptul de securitate sociala se afla in directa legatura cu problema
identitatii colective. Securitatea sociala se refera la ,,capacitatea unei societayi de a
persista in caracterul sau esengial in condigiile unor schimbari si ameningari
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posibile sau reale’™. In ceea ce priveste migratia internationala, acest concept de
securitate sociala cuprinde modul in care membrii unui stat percep ca identitatea lor
culturala, lingvistica, religioasa sau nationala sa fie amenintata de imigranti.

Insa, exista state care se mandresc cu multiculturaliatea lor primind controlat
imigranti. Canada, in contrast cu Germania, este o astfel de tarid care accepta
vorbirea mai multor limbi, acceptad culturi si religii diferite. Dar acestia sunt
obligati sa treaca printr-un proces de selectie, indeplinind cumulativ anumite
cerinte. De cealalta parte, Germania considera ca fluxul de imigranti in Germania
reprezinta o consecinta nefericita si neintentionata a istoriei sale.

Un alt motiv pentru care migratia este vazuta ca o amenintare la adresa
intereselor nationale este faptul cd fenomenul are un impact negativ asupra
securitarii economice a statului. Migratia are un impact semnificativ atat asupra
statului care i primeste, cit si asupra statului de origine. In conformitate cu acest
argument, emigrarea lucratorilor calificati din tarile in curs de dezvoltare catre
statele dezvoltate este vazuta ca un ,,exod al creierelor” din tara de origine, dar in
acelasi timp ca o scadere economica nedorita in tara de destinatie. Desigur, exista
pareri contrare care sustin cu dovezi ca emigrarea persoanelor calificate aduc un
mare plus tarilor care 1i primesc deoarece acestea nu investesc nimic in pregatirea
acestora, imigrantii accepta salarii mai mici, isi depun interesul pentru a demonstra
si pentru a-si pastra locul de munca.

Pe de alta parte, sumele de bani transferate catre tarile de origine ale
migrantilor joaca un rol important in cresterea si dezvoltarea economica a acestora.
Potrivit datelor Bancii Mondiale, in 2012, aceste sume au depasit 406 miliarde de
dolari si continua sa creasca. Acest lucru are un impact pozitiv asupra reducerii
saraciei si dezvoltarii financiare. In multe tiri in curs de dezvoltare aceste sume au
redus procentul populatiei care traieste sub pragul saraciei: cu 11 procente in
Uganda, 6 in Bangladesh, si 5 in Ghana.

Migratia are un impact si asupra pietei fortei de munca. Astfel, lucratorii
migranti scad salariile si iau locurile de munca nativilor. Imigrantii, in special
refugiatii si solicitantii de azil, sunt amenintiri la adresa sistemului de asistenta
sociald a statului primitor. Refugiatii si solicitantii de azil sunt prezentati ca
profitori care exploateaza in mod ilegal sistemul de protectie sociala a statului
gazda, iar sistemul de protectie sociala este prezentat ca fiind in imposibilitatea de
a sustine un aflux de imigranti. Aceste argumente sunt adesea folosite pentru a
justifica politicile restrictive si de excludere a imigrantilor.

! Waever, O., “Societal Security: The Concept.” In: Waever, O., B. Buzan, M. Kelstrup and P.
Lemaitre, eds. Identity, Migration and the New Security Agenda in Europe. London: Pinter
Publishers, 1993, p.17.
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Notiunea de imigratie ca 0 amenintare la adresa securitgyii interne a fost
prezenta inca din anii 1980. Astfel, Acordul Schengen si Conventia de la Dublin
sunt legate de imigratia terorismului, a criminalitatii internationale si controlul la
frontiera. De la atacurile teroriste din 11 septembrie 2001, migratia s-a regasit in
mod vizibil pe agenda de combatere a terorismului, iar guvernele au inasprit
politicile de imigratie deoarece leaga migratia de activititi teroriste.

Pe de altd parte, exista multi sustinatori ai ideii conform careia atacurile
teroriste nu sunt rezultatul deschiderii si liberalizarii politicilor de imigrare, ci
datorita faptului ca statele europene au esuat in identificarea, monitorizarea si
controlul persoanelor care reprezinta o amenintare reala la securitatea interna.
Aceasta idee este intarita de faptul ca in ultimele atentate din Franta si Belgia au
fost implicati nativi francezi si belgieni care au aderat ulterior la diferite organizatii
teroriste.

Similar cu modul in care migratia a fost corelata cu terorismul, aceasta a
fost, corelata si cu cresterea criminalitatii, ceea ce reprezinta o ameninzare pentru
siguranza publica. Lipsa educatiei si a locurilor de munca impinge imigrantii in
sfera criminalitatii si infractionalitatii.

De cealalta parte, exista o serie de studii care incearca sa demonstreze slaba
sau inexistenta corelatie dintre imigratie si criminalitate. Astfel, Brian David Bell,
profesor la Universitatea Oxford, si colaboratorii sii, au investigat in 2010 relatia
dintre imigratie si criminalitate pe parcursul a doua perioade specifice de mari
fluxuri migratorii in Regatul Unit: in timpul valului de solicitanti de azil de la
sfarsitul anilor 1990 si inceputul anilor 2000, precum si pe timpul afluxului de
migranti economici din térile aderate la UE incepand cu anul 2004. Rapoartele de
studiu au aratat ca ratele de arestare a imigrantilor nu erau mai mari decét ratele de
arestare a nativilor.

Desi exista argumente pro si contra, in conditiile lipsei controlului migratiei
din partea autoritatilor, acestea fiind depasite de situatie tindem sa credem ca DA,
migratia afecteaza securitatea europeana.

Migratia ca actiune planificata si arma de destabilizare

Referitor la acest subiect unii specialistii militari, mai ales cei care sustin
ideea migratiei ca parte a razboiului hibrid, considera ca acest fenomen face parte
din orchestratia unor organizatii teroriste sau a unor state. Astfel, valurile de
refugiati sunt directionate spre anumite state din Europa in scopul destabilizarii si
distragerii atentiei acestora.

2 Bell B., Machin S., Fasani F., Crime and Immigration: Evidence from Large Immigrant Waves,
Centre for Economic Policy Research, London, 2010, disponibil la: http://www.cepr.org/meets/-
wken/2/2429/papers/BellFinal.pdf
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S-ar parea ca acest flux de refugiati are motive obiective: conflictele armate
si razboaiele din Libia, Siria si Irak, situatia turbulenta din Palestina, Afganistan,
Tunisia, Egipt, Bahrain si Yemen. EXxista, de asemenea, un alt detaliu important:
taberele pentru refugiatii musulmani sunt construite in Arabia Sauditd, dar nimeni
nu merge acolo pentru oarecare motive. Ca ultima instanta, acestia raméan in
lordania si Turcia.

Exista, totusi, un motiv general care le alimenteaza dorinta lor frenetica de a
fugi atat de departe de tara lor. Potrivit unor rapoarte, acesti contrabandisti iau intre
4 000 $ si 10 000 $ pentru a transporta un singur refugiat din Siria sau Libia catre
Europa. Chiar daca aceste persoane au rude bogate in strainatate, primirea banilor
prin transfer bancar este imposibila in conditiile din Siria. Organizarea
transporturilor pe credit implica in mod clar anumite garantii, mai ales ca foarte
multi nu supravietuiesc. Cine ofera aceste garantii care incurajeaza sute de mii de
oameni sa se grabeasca de pe alte continente in Europa si de ce?

Cercetatorii au descoperit un fapt foarte interesant legat de utilizarea site-
urilor sociale. S-a constatat faptul ca majoritatea apelurilor de pe Twiter catre
refugiati care 1i indeamna sa calatoreasca in Germania au venit din SUA.

Unul dintre studiile Centrului Belfer pentru Stiintd si Afaceri Internationale
de la Universitatea Harvard, care poarta titlul de ” Strategic Engineered Migration
as a Weapon of War” a fost publicat pentru prima datd in 2008, in revista ”Civil
Wars”. Utilizdnd o combinatie de date statistice si studii de caz, autorul lucrarii,
Kelly Greenhill, ofera raspunsuri la urmatoarele intrebari: pot reprezenta refugiatii
un anumit tip de arma? Poate fi aceasta arma folosita atat pe timp de razboi, cat si
pe timp de pace? Are succes exploatarea ei? Pe ansamblu, Greenhill raspunde la
aceste intrebari in mod afirmativ.

SUA doar pretind sa simpatizeze cu Europa, care este puternic afectati de
valul migrator. Intr-un articol recent publicat de Richard Haass, presedinte al
influentei organizatii globaliste Consiliul pentru Relatii Externe, constata ca SUA,
desi au atat obligatia de a ajuta Uniunea Europeana, cat si interese strategice in
ceea ce priveste cooperarea cu Germania si Europa in ansamblul sau, nu a facut
aproape nimic in acest sens. Presedintele american Barack Obama s-a angajat, in
toamna anului trecut, ca SUA vor gazdui circa 100 000 de refugiati de toate
nationalitatile, intre care 10 000 de sirieni. In anul 2016, doar 942 de cetateni
sirieni au trecut de toate etapele de admitere pe teritoriul american, potrivit datelor
oficiale.

Se pare ca cea mai eficienta arma, atat atat la propriu, cat si la figurat, pot fi
acei imigranti capabili de a stabili un grup de gherila mic pentru a executa acte
teroriste subversive pe noul teritoriu. Exista oficiali ai NATO care confirma
implicarea Rusiei si Siriei in folosirea refugiatilor ca arma. Astfel, Generalul Philip
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Breedlove, Comandantul Suprem al Fortelor Aliate in Europa (SACEUR), a estimat,
in fata Comisiei pentru fortele armate a Senatului SUA ca ,,impreund, Rusia si
regimul lui Bashar al-Assad utilizeaza deliberat migragia ca o0 arma pentru a
incerca sa copleseasca structurile europene si sa sparga hotdrdrea europenilor’™

Asadar, exista acuzatii asupra marilor puteri, atat impotriva Rusiei, cat si
impotriva SUA, privind implicarea, intr-un fel sau altul, in extinderea acestui
fenomen in Europa. O concluzie se poate trage cu sigurantd si anume ca, acest
fenomen nu se Intdmpld “ad-hoc”, este ajutat din exterior, iar anumite state, au
dezvoltat un interes pentru destabilizarea Europei sau poate esuarea proiectului
numit Uniunea Europeana.

Implicatii ale migratiei in sistemul militar

Pe masura ce tarile bogate se confrunta cu un aflux tot mai mare de imigranti
si refugiati ilegali, multi se indreapta catre forta militara pentru a stopa fluxul.
Dependenta tot mai mare de forta militara a multor guverne care se confrunta cu
imigratia sau cu refugiatii determina o schimbare fundamentala in modul de
folosire a fortelor armate in deceniile urmatoare. Cu toate acestea, mai important
este faptul ca exista o tendinta de schimbare dramatica a modului in care multe tari
vad aceastd problema a migratiei internationale. Migratia, vazuta in trecut ca un
fenomen social sau economic, este din ce in ce mai mult considerata de mai multe
natiuni ca o preocupare de securitate. In jurul lumii, liderii politici si militari din
diverse tari, precum Ungaria, Malaezia, Rusia, Africa de Sud, Tailanda si Emiratele
Arabe Unite caracterizeaza imigratia ilegala sau migratia in masi ca amenintari
actuale sau potentiale la adresa securitatii lor nationale, actionand ca atare.

Ca rezultat, multe natiuni disloca trupe militare, pentru a intercepta imigranti
si refugiati inainte de sosirea lor. Italia si-a desfasurat trupe militare de-a lungul
zonei de coasta Adriatica, pentru a preveni un eventual aflux de imigranti ilegali
din Albania sau alte tari.

in plus fata de utilizarea de trupe pentru a opri imigrantii ilegali la frontiera,
multe tari se bazeaza pe forta militara pentru a repatria imigrantii, adesea
involuntar si cu forta, dupa ce acestia au sosit. Astfel, anul trecut Franta si Spania
au repatriat mai multe grupuri de imigranti ilegali, utilizand aeronave militare.

Multe guverne justifica utilizarea fortei militare in domeniul imigratiei si a
refugiatilor datoritd problemelor cauzate de provocirile logistice masive
reprezentate de gestionarea grupurilor mari de oameni. Trupele militare pot crea
tabere de refugiati sau centre de locuit temporare complete cu clinici/spitale

3 Disponibil la: http://www.agerpres.ro/externe/2016/03/01/generalul-philip-breedlove-moscova-si-
damascul-folosesc-refugiatii-sirieni-ca-arma-contra-europei-20-56-32
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medicale si facilitati de luat masa, pe o scara si intr-un ritm care pur si simplu nu
pot fi realizate de alte agentii guvernamentale.

Dar, folosirea fortei militare pentru a face fata imigrantilor si refugiatilor nu
este lipsita de controverse. Mai multi lideri militari nu cred ca acest lucru face parte
din datoria lor. Acestia considera ca folosirea fregatelor si echipamentelor militare
pentru deportarea sau stoparea acestui fenomen reprezinta o demonstratie a
intelegerii limitate din partea politicienilor despre domeniul apararii.

Este clar ca implicarea militarda in materie de migratie si refugiati este o
tendintd in crestere. Intrucat amploarea migratiei internationale creste in toata
lumea, determinata de factori precum cresterea populatiei sau somajul in tarile de
origine, multe guverne se vor gasi sub presiunea de “a face ceva”. Pentru mulgi
dintre ei, desfasurarea de trupe militare va fi o alegere tentanta.

Consideratii finale

In contextul actual, fenomenul migratiei nu va putea fi oprit. Oamenii vor
calatori dintr-o parte in alta a lumii pentru un trai mai bun. Asadar, interzicerea
imigrantilor nu este o solutie, ci mai degraba integrarea acestora care ar putea sa
aduca foloase atat pentru ei, cat si pentru natiunea gazda.

Un alt aspect poate fi scos in evidenta si anume faptul ca Uniunea Europeana
”schioapata” la capitolul unitate, cooperare si coordonare. Fiecare stat membru al
UE 1si urmareste propriile interese si mai putin interesele UE. Credem ca
rezultatele ar fi mult mai bune daca statele UE ar actiona sinergic pentru a gestiona
aceasta criza. Ingradirea granitelor, cum procedeaza Ungaria si, mai nou, Austria,
nu reprezinta o solutie. Acest lucru de moment este o decizie politica ce atrage
simpatie pentru factiunile politice initiatoare. Exista cateva tari europene care duc
greul, iar celelalte prefera sa se delimiteze de problema umanitara. Orice incercare
de a tmparti refugiatii intre cele 28 de tari ale UE a fost sortita esecului, unele tari
s-au opus ideii de teama unei asedieri a refugiatilor.
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IMPACTUL MIGRATIEI ASUPRA
SECURITATII ROMANIEI SI A UNIUNII EUROPENE

THE IMPACT OF MIGRATION ON ROMANIAN
AND UNION EUROPEAN SECURITY

Gl. (r.) prof. univ. dr. Anghel ANDREESCU*

Rezumat: Migratia s-a transformat dintr-un proces regional intr-un proces
global privind fluxul migrator indepartat spre Occident; dinspre Nordul Africii, Orientul
Mijlociu si Apropiat, afectand grav securitatea Romdniei si a UE.

Cuvinte-cheie: migratie; securitate nationald; securitatea Europei; Frontex;
rute de migratie.

Abstract: Migration has turned from a regional process into a global one
regarding the migrating flow towards the West from North Africa, the Near and Middle
East, severely affecting the security of Romania and the EU.

Keywords: migration; national security; the security of Europe; Frontex;
migration routes.

M igratia s-a manifestat din cele mai vechi timpuri, insa aceasta a capatat o
conotatie multipla cu noi valente de manifestare in special in etapa Post Razboi
Rece si dupd valul Revolutiilor din Nordul Africii si al Orientului Mijlociu al
evolutiei Statului Islamic (ISIS) din zona.

Din punct de vedere etimologic migratia se refera la deplasarea oamenilor si
la relocalizarea lor geografica permanenta sau temporara.

In sens larg, migratia semnifica atat deplasarea unor grupuri mari de oameni
dinspre tarile de origine catre alte state sau teritorii, cat si efectele produse in plan
social, cultural, religios, democratic si economic.

Din punct de vedere al modalitatii de realizare, migratia se poate realiza
legal sau ilegal, la limita dintre legal si ilegal, ceea ce insumeaza diferite metode si

* Universitatea Biotera, E-mail: xwx52@yahoo.com
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mijloace la care recurg emigrantii, atat pentru a parasi tarile de origine, cat si
pentru a tranzita alte state sau de a patrunde si a se stabili in tarile de destinatie.

Migratia s-a transformat dintr-un proces regional, asa cum este in China,
India etc., unde un numar impresionant de oameni — de ordinul milioanelor, sunt in
miscare, in cautare de noi locuri de munca, dintr-o provincie in alta pana la
procesul global, privind fluxul migrator actual indreptat spre Europa; in special,
dinspre Nordul Africii, Orientul Mijlociu si Asia, ajungdnd pana la 3 — 5% din
populatia lumii.

Migratia este determinata de factori economici, politici, sociali, naturali si
chiar religiosi.

Sunt afectate toate statele: cele de origine, de tranzit si de destinatie, in
masuri mai mici sau mai mari — cu efecte majore, inclusiv pentru securitatea
nationala a statelor de tranzit si de destinatie.

Efectele pentru tara gazda ar fi: reducerea deficitului de forta de munca
(calificare inaltd, specializata, necalificatd); contributii la cresterea productiei etc.

Efectele negative pentru tara de destinatie: scaderea nivelului de trai;
cresterea numarului de locuitori; munca ,, la negru”’; cresterea infractionalitatii etc.

Se aprecia ca 50% din forta de munca calificata ajungea in SUA si 25 — 30%
in UE, insa in ultimii ani raporturile sau inversat.

Reglementarea migratiei se afla la confluenta dintre normele de drept ale
statelor implicate in derularea fenomenului de emigrare sau imigrare si prevederile
statuate ale dreptului international Tn acest domeniu.

Necesitatea protejarii permanente a drepturilor si intereselor legitime ale
persoanelor, indiferent de locul unde se afla sau calitatea pe care acestea o detin,
respectiv cetatean, apatrid ori refugiat, determind armonizarea, conjugarea
normelor interne si internationale in domeniul juridic.

Politicile migratiei legale presupun: intdrirea drepturilor fundamentale si
cetatenesti; lupta impotriva terorismului; stabilirea unor proceduri comune in
domeniul azilului; maximizarea impactului pozitiv al migratiei; dezvoltarea
managementului integrat al frontierelor existente in UE; echilibru intre privat si
securitate; responsabilitate si solidaritate; o cooperare mai bunad in UE; cu fonduri
europene pentru frontierele externe, integrare, returnare si refugiati.

Problemele legate de migratia ilegala le vom analiza dupa prezentarea
fenomenului de migratie, legala si ilegala din ultimii ani, cu consecinte grave,
uneori, asupra securitatii noastre si a Europei.

Dupa esecul partial al revolutiilor din Nordul Africii, al statelor din Orientul
Mijlociu, incepand cu anul 2010 si continuand cu anul 2011, s-a pus capat unor
regimuri autoritare precum in: Tunisia (decembrie 2010); Egipt (Mubarak — 2011);
Libia (august 2011); Yemen (noiembrie 2011) si au zdruncinat serios unele
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monarhii din Siria, Maroc, lordania, Emiratele Arabe Unite, Brahain, Kuweit,
Oman etc. Aceste state si altele din zona, desi bogate in petrol si gaze naturale
(53% din resursele mondiale de petrol si 40% din resursele mondiale de gaze
naturale), importa majoritatea produselor agricole de care au nevoie, fara rezerve
mari de apa, cu o ratd inaltd a natalitatii, conditii precare de locuit, someri,
consumatori de droguri, unele state esuate precum: Irakul, Afganistanul, Libia,
Siria, razboaiele duse pe teritoriul acestora, altele in curs de desfasurare, agsa cum
este in Siria, Irak, Libia, formarea Statului Islamic, respectiv a Califatului, toate au
creat conditii favorabile pentru dezvoltarea retelelor teroriste de tot felul, Al Qaeda,
Fratii Musulmani etc. si culminand cu ISIS.

Haosul creat, lupta pentru putere cu actori statali periculosi, lipsa unei
viziuni din partea puterilor occidentale au determinat importuri masive de
armament si tehnica militara din tarile dezvoltate, o situatie inghetatd in Orientul
Mijlociu, fara solutii de rezolvare, deci conditii ideale pentru amplificarea
fenomenului terorist, a Statului Islamic, cel mai periculos factor de schimbare in
zona si de influentare in Africa de Nord si nu numai.

ONU a devenit un organism incapabil sa gestioneze situatia n conditiile in
care marile puteri nu s-au pus de acord si din nefericire s-au creat falii mari de
insecuritate, Rusia doreste sa se impuna, sa fie tratata ca odinioara — de superputere
alaturi de SUA.

Occidentul vede lumea musulmana, inchistati, conservatoare, atasati
valorilor traditionale, deci doud lumi total diferite, mereu gata de confruntare, desi
acesta nu are incd o strategie de rezolvare, pe cand Rusia da.

Cele doua milioane de refugiati numai din Siria si Irak — cei mai multi; altii
in taberele din Turcia; altii in lordania si Liban; altii s-au indreptat spre Europa cu
tintd precisa Germania, Marea Britanie, Franta etc.

Mai mult de 1/3 din lumea islamica triieste in emigratie ca populatie
minoritara in Europa — insa adaptarea lor la standardele occidentale lasa de dorit,
uneori chiar sfideaza cerintele minime — ceea ce duce la tensiuni intre populatia
autohtona din Vest si minoritatea musulmand, asa cum s-a intamplat de multe ori in
suburbiile Parisului, Romei, Londrei etc., iar cu prilejul sarbatorilor de Anul Nou in
Germania, in mod deosebit, Austria, cand s-au comportat cu mult in afara legilor de
bun simt, comitand numeroase infractiuni de viol, jaf, tulburare grava de ordine
publica, iar fortele de ordine, poate influentate de factorul politic, au fost depasite,
actionand anemic, determinand o reactie dura a fortelor de dreapta si a populatiei
ingrozite din Europa.

Marea de refugiati, care se revarsa pe coastele Europei Occidentele — din
Nordul Africii si din Orientul Mijlociu, avand directii bine stabilite: Libia — Italia;
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Egipt — Grecia, statele balcanice sau Italia si apoi spre centrul si vestul Europei i o
directie secundara prin: Turcia — Bulgaria — Ungaria — Occident.

Migratia masiva spre Europa din prezent si din perspectiva determina
in niciun caz asa cum s-a produs in SUA, America de Sud, Australia cu mai multi
ani in urma sau in prezent.

Lista lunga de atentate care s-au produs aproape zilnic in diverse capitale ale
Europei, in alte localitati ale lumii demonstreaza pericolul grav al fenomenului
terorist caracteristic anului 2015 si inceputului de an 2016.

Multe comunitati etnice au suferit si vor mai suferi in continuare pe nedrept
in urma acestor atentate grave, cu mesaje de razbunare, frica, ura si dezbinare.

Din nefericire momentul acestei migratii aparent necontrolate scoate in
evidenta o lista mare de contraindicatii din interiorul Occidentului, intre acesta si
Rusia care contesta ordinea mondiald actuala si doreste sa redevina superputere;
alaturi de SUA.

Poate nu intamplator un fost consiler al lui Putin aprecia la un canal TV ca
tarile europene nu ar trebui sa fie surprinse daca in Europa ar aparea o primavara
islamica de care ar putea profita Putin.

Migratia s-a agravat pe fondul formarii Califatului, a Statului Islamic, a
razboaielor din Irak, Afganistan si Libia, state esuate Tn momentul de fata.

in Romania si in UE exista un plan de politici in domeniul migratiei legale,
Cu masuri legislative in domeniul migratiei fortei de munca, Directiva 2003/-
109/CE si alte patru directive referitoare la accesul si schimbul de informatii,
integrarea migratiilor, cooperarea cu tarile de origine, Directiva Cadru privind
Procedura unei Singure Cereri in ce priveste Permisul pentru Statele Terte,
Directiva referitoare la Admisia Imigrantilor Inalt Calificati etc.

Probleme deosebite ridica migratia ilegala — care poate determina pericole
grave asupra securitatii nationale si europene.

Politicile in domeniul combaterii imigratiei ilegale se refera la: dialogul si
cooperarea cu statele terte Tn domeniul migratiei; securizarea frontierelor;
managementul comun Frontex; securizarea documentelor de calatorie si identitate;
combaterea imigratiei ilegale si traficului de persoane (bune practici, colectarea de
date, mecanisme de coordonare si cooperare, implicarea organizatiilor interna-
tionale si neguvernamentale); finalizarea acordurilor de readmisie; exploatarea
informatiilor; stabilirea raspunderii transporturilor; integrarea sociala a strainilor;
actualizarea Strategiei Nationale privind Imigratia.

Referitor la migratia ilegald, in ultimii trei ani (2013 — 2015), in Romania se
poate aprecia cd numarul de cetiteni strdini implicati a crescut in fiecare an,
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ajungand la un total de 2000 in anul 2015, din care unii au fost depistati in
momentul trecerii sau a tentativei de trecere ilegala a frontierei de stat.

Modalitatiile de incercare, de patrundere ilegala, in Romaénia, folosite mai
des au fost cele de trecere/tentative pe frontiera verde, ascunderea in mijloace de
transport sau iesire si folosirea de pasapoarte false/falsificate, vize false, substituiri
de persoane, organizarea in grupuri de migranti cu facilitari.

De asemenea nu li s-a permis intrarea in Roméania din motive legale — a mai
mult de 5000 de cetateni straini, cu o crestere de 19% fata de anul 2014.

Migrantii provin din statele Orientului Mijlociu: sirieni, afgani, irakieni,
albanezi, turci — folosind mai mult doua directii: Turcia — Bulgaria si varianta pe
Marea Neagra: Turcia — Romania.

Din cercetari a rezultat ca in zona orasului Istambul se afla peste 50 000 de
migranti proveniti din Iran, Irak, Siria, Afganistan etc., care incearca Sa ajunga in
Romania i in alte state ale UE. Conform analizei Agentiei Frontex, in ultimii ani,
rutele de migratie ilegala in UE au fost:

¢ ruta Central Mediteraneana, respectiv Libia — Italia;

e ruta Est Mediteraneana: Libia, Egipt, Turcia — Grecia/Bulgaria.

e ruta Balcanilor de Vest: Turcia — Grecia — Serbia — Ungaria.

eruta Est Europeana nu a fost prea mult solicitata, doar Polonia a
inregistrat mai multe cereri de azil.

In concluzie se apreciaza ci si in viitor va fi o mare presiune asupra
frontierei de sud si de sud-est a UE, cu migrantii din Afganistan, Pakistan, Iran,
Irak, Siria, Libia, Egipt si aceasta in conditiile in care aproximativ 1,1 milioane de
refugiati au ajuns numai in Germania In cursul anului 2015, iar alte sute de mii
pana la cateva milioane sunt in taberele din Turcia, lordania, Liban ori in Nordul
Africii, in special in Libia sau Siria, Turcia asteptand ocazii de a-si face loc in
ambarcatiunile celor care speculeaza nenorocirea majoritatii celor care migreaza
din fata pericolului care se numeste Statul Islamic (ISIS). Traficul la frontierele
romanesti este in crestere; in conditiile in care in cursul anului 2015 valorile
traficului de persoane a ajuns la aproape 51 de milioane de cetateni roméani si
straini — cu un trafic de peste 14 milioane de mijloace de transport.

Neintegrarea definitiva a populatiei musulmane emigrate in tarile din
Occident precum in: Franta, Germania, Belgia, Anglia etc., evenimentele teroriste
din anul 2015, repetate in Franta si alte state, pozifia moderatilor din statele
islamice, aproape inexistenta fata de aplicarea arbitara a Legii Sharia, a
invatamintelor din Coran in numele democratiei si in state ale Europei, ,,Europa
islamizata de la sfarsitul secolului XXI”, cum a prevazut Papa loan Paul al Il-lea,
cu mult timp 1n urma, precum si Francisc Fukuyama, Huntington, Ali Laidi etc., ne
determina sa reflectam foarte serios — ca nimeni nu este imun la acest flagel si ca
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0t ceea ce pare posibil doar in media sau undeva departe de noi, se poate
intampla chiar acum, aici, noud insine, familiilor noastre, celor mai buni prieteni,
conationalilor nostri, in localitatea si pe strada unde locuim sau muncim.”
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ATACURILE CIBERNETICE iN TOPUL AMENINTARILOR SI
VULNERABILITATILOR LA ADRESA STATELOR,
ORGANIZATIILOR SI CETATENILOR,
iN PREZENT SI iN VIITOR

CYBER ATTACKS TOP THREATS AND VULNERABILITIES
AGAINST STATES, ORGANIZATIONS AND CITIZENS,
AT PRESENT AND IN THE FUTURE

Gl. mr. (r) prof. asoc. dr. Constantin MINCU"

Rezumat: Autorul incearca, pe scurt, sa readucd in atentia celor interesati
problema complexd, cu dezvoltare la nivel global, privind riscurile, ameningtarile gi
vulnerabilitatile cibernetice, mergdnd pana la nivelul de ,,rdzboi cibernetic” cu implicarea
directad a unor actori statali.

Sunt prezentate unele mijloace si vectori de atac, precum si masurile ce se impun
pentru a proteja utilizatorii individuali, companiile, structurile guvernamentale si militare.

In final, este adusd in atentie situatia din Romdnia, privind unele masuri deja luate
si altele care, probabil, se vor lua in viitor, mai ales in plan legislativ §i administrativ, in
problematica protectiei cibernetice.

Cuvinte cheie: atacuri cibernetice, razboi cibernetic, scurt istoric, vulnerabilitafi si
amenintari cibernetice, NATO, UE.

Abstract: The author briefly tries to draw the attention of those interested in this
topic on the complex issue developed globally with respect to cyber risks, threats and
vulnerabilities, reaching up to the level of ,,cyber warfare” with the direct involvement of
some state actors.

Some means and vectors of attack are presented, as well as the countermeasures to
be taken in order to protect the individual users, companies, governmental and military
structures.

In the end, the author outlines the situation in Romania regarding some measures
already taken and others that will be probably taken in the future, particularly in the
legislative and administrative sectors aiming at ensuring cyber protection.

* Membru titular al Academiei Oamenilor de Stiin{d din Roménia, membru al Consiliului Onorific al
Academiei Oamenilor de Stiinta din Romania, secretar stiintific al Sectiei de Stiinte Militare, Telefon
0722.303.015, E-mail: mincu-constantin@yahoo.com.
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Key words: cyber attacks, cyber warfare, brief history, cyber vulnerabilities and
threats, NATO, EU

Numerosi autori romani si straini au abordat si abordeaza, indeosebi dupa
anul 2005, problematica complexa a atacurilor cibernetice efectuate de actori
individuali si, mai nou, de actori statali interesati, din ratiuni diferite, sa dezor-
ganizeze sistemele informationale ale adversarilor, sa fure informatii sensibile, sa
obtina beneficii materiale importante, sa afecteze grav functionarea unor sisteme
publice vitale cum sunt: sistemele medicale, sistemele financiar-bancare,
comunicatiile civile si militare, sistemele militare de comanda si control, precum si
cele de arme complexe, utilitatile (energie electrica, gazele naturale, retelele de
apa, retelele de transport) precum si vectorii mass-media si institutiile culturale.

Mai nou, un nou tip de razboi isi face simtita prezenta din ce in ce mai
mult Tn ultimul timp, unul purtat in fata calculatorului, iar cAmpul de luptd este
internetul. Studierea, cu atentie sporita, a tuturor aspectelor razboiului
informational si cibernetic, precum §i a efectelor sale asupra civilizatiei umane
cade 1n sarcina tuturor serviciilor si institutiilor specializate, dar si in sarcina
fiecarui utilizator de buna credinta, conectat la internet.

in acest articol nu putem epuiza aceasta tema complexa, dar vom incerca si
punctam cateva aspecte, care, sa arate importanta dezvoltarii unor sisteme solide de
protectie prin actiuni ale factorului politic (legislatie adecvatd), institutiilor statului
cu atributii in domeniu, corporatiilor si societatilor comerciale si nu n ultimul rand
a fiecdrui cetatean conectat la internet si retelele sociale.

Scurt istoric al comunicatiilor electrice si electronice, precum si a
sistemelor informatice
Desi foarte multi oameni cunosc, fie si secvential, dezvoltarea sistemelor de
comunicatii si informatice, putini se mai apleaca asupra unor momente cruciale in
dezvoltarea, cu rapiditate, a comunicarii la distantd. Conteaza acum doar efectul
retelelor de azi si de maine care sa ne faca interconectabili, in timp real, la nivel
global.
Sa revedem, totusi, citeva repere si realizari istorice, care au fiacut
posibile progresele de astazi:
¢ 1837 — apare telegraful electric pe fir;
¢ 1854 — se inventeaza telefonul;
¢ 1865 — incepe construirea de cabluri terestre si subacvatice;
¢ 1930 — apare telexul (se renunt la el abia in 1990);
¢ 1872 — importante cercetari ale telegrafiei fara fir (Loomis - SUA);
¢ 1888 — savantul Hertz — descopera existenta undelor electromagnetice;
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¢ 1894 — se fac primele experimente ale transmiterii unor mesaje prin
radio;

¢1901 — romanul Dragomir Hurmuzescu face cercetari, cu rezultate
importante, ale transmisiunilor radio;

¢ 1902 — prima transmisiune radio a vocii umane;

¢ 1917 — prima legatura radio avion-sol;

¢ 1917 — 1960: dezvoltarea comunicatiilor radio in domeniile militar,
guvernamental si comercial,;

¢ 1962 — SUA lanseaza primul satelit comercial de comunicatii;

¢ 1964 — Organizatia ,INTELSAT” ia decizia sa lanseze sateliti de
comunicatii;

© 1965 — este lansat primul satelit de comunicatii ,,INTELSAT-1". Dupa
acest eveniment au apirut si alte retele cu destinatii comerciale dar si
guvernamentale: INMARSAT, EUTELSAT, IRIDIUM, INTERSPUTNIK;

eDupa anul 1965 se accentueaza relatia biunivoca globalizare -
comunicatii;

¢ 1967 — Momentul zero al viitorului INTERNET. Pentagonul in
cooperare cu ciAteva universititi de prestigiu din SUA incepe realizarea unei
retele complexe numiti ARPANET;

¢ 1967 — apare compania INTEL care se specializeaza in productia de
microprocesoare (moment crucial in accelerarea dezvoltdrilor ulterioare in
domeniul sistemelor de calcul);

¢ 1970 — apare banala discheta, care usureaza in mod substantial dialogul
OMm-masina,

¢ 1971 — ARPANETUL (SUA) ajunge la 15 noduri si 23 de hosturi. Este
vorba de o retea distribuitd in teritoriu, care sd poatd asigura continuitatea
conducerii de catre structurile guvernamentale si militare, in situatia unui conflict
militar major;

¢ 1971 — apare primul procesor INTEL cunoscut ca ,,chip”;

¢ 1972 — se introduce e-mailul pe ARPANET;

® 1972 — apare prima retea locala (LAN) numita ETHERNET;

¢ 1973 — vorbim deja de INTERNET;

¢ 1981 — , IBM” — realizeaza primul ,, personal computer” (PC);

1982 — 1n lume sunt 5,5 milioane PC-uri, iar acum in 2016 — 4,5
miliarde;

01982 — apare utilul ,MOUSE”, care usureaza interactiunea cu
computerul;

¢ 1985 — MICROSOFT lanseaza ,, Windows 1.0”;

38



Revista de Stiinte Militare ~ 2/2016 | —

1991 — primele conexiuni INTERNET in Romania, pentru unele
universitati;

¢ 1992 — in lume sunt 65 milioane de PC-uri si un milion de hosturi;

e 1992 — INTERNETUL este globalizat;

¢ 1993 — apare domeniul ,,.ro”;

¢ 1996 — cetatenii si institutiile din peste 100 de tari sunt conectate la
internet;

¢ 1997 — apare conceptul de EXTRANET;

¢ 1998 — apare conceptul de ,,GRID”, o retea extinsa Cu conexiuni
puternice;

¢ 2000 — 100 de milioane de sisteme de calcul sunt in INTERNET;

¢ 2007 — se poate afirma ca societatea este dominatd de puterea si
facilitatile internetului (politica-alegeri, afaceri-finante, sisteme bancare, aparare,
securitate, mass-media, cetateni etc.).

¢ 2007 — apar si se extind retelele si site-urile populare de socializare si
comunicare (My SPACE, FACEBOOK, YOU TUBE etc.);

e Dupa 2007 si pana astazi (2016) retelele s-au dezvoltat exponential,
astfel ca putem consemnat:

. % din
POPULATIE | Conectatila | Gradde | o005 i
Internet penetrare N
totale in lume
TOTAL IN
iN LUME LUME 3’35;:]!(’" 46,4% 100%
7,3 mld. oameni
IN EUROPA 604,2 o o
EU 822 milioane milioane 73,5% 18%
AMERICA DE
AMERICA NORD 314 milioane |  87.9% 9,3%
DE NORD i
358 milioane

o Situatia din Roméania in noiembrie 2015
-Populatie: 19.861.408;
-Conectati la internet: 11.178.477 (56,3% penetrare);
-Conectati la FACEBOOK: 8.100.000

L www.internetworldstats.com/stats.html

39




Revista de Stiinte Militare ~ 2/2016

¢ Gradul de penetrare in unele tiri europene

-Danemarca: 96%;

-Franta: 84%;

-Germania: 88,4%;

-Ungaria: 76%;

-Bulgaria: 56,7%

-Rusia; 70,5%;

-Serbia: 66,2%);

-Ucraina: 43,4%.

Toate datele mentionate mai sus demonstreaza, din plin globalizarea

sistemelor informationale, in general, si a INTERNETULUI, in special, cu utilizari
in toate domeniile de activitate umana.

Vulnerabilititi si amenintari cibernetice

Intre autorii care au analizat, utilizind un limbaj accesibil marelui public,
problematica complexda a sistemelor informationale actuale si ale atacurilor
cibernetice venite din surse diferite, se afla si specialistul american James F.
Dunnigan?, care pe langd descrierea evolutiei sistemelor de comunicatii si
informatice, prezinta, in oglinda, partea neplacuta a proceselor, prin dezvoltarea
atacurilor i inmultirea atacatorilor fie ei indivizi, grupuri sau unele state.

Specialistul afirma ca cyber-razboiului este lupta pentru suprematia asupra
internetului si a marelui segment din economie care acum depinde de aceasta retea
de computere. Vulnerabile sunt si structurile guvernamentale si cele militare, atat
in fata atacatorilor individuali cat si a atacatorilor state.

Hackerii civili, fie ei individuali sau grupuri, ataca pentru a da lovituri
financiare si de imagine, pe cénd razboinicii militari o fac pentru a ajuta la
castigarea razboiului, pentru a produce pagube maxime economiei si fortelor
armate ale adversarului.

Pentru a intelege mai bine ce distrugeri pot face atacatorii cibernetici
este necesar sa reamintim citeva elemente ale vocabularului specific acestui gen de
actiuni:

o Caii troieni sunt programe deghizate in programe legale. La inceput,
caii troieni au fost folositi in scop de farse si realizau doar niste glume inofensive.
Dar pe parcursul anilor 80 acestia au devenit periculosi, unii dintre ei fiind
capabili sa distruga date si programe. Altii, odata rulati, se raspandeau prin
modificarea altui software cu ajutorul propriilor rutine.

2 James F. Dunnigan, Noua amenintare mondiald — Cyber-Terorismul, Editura Curtea Veche,
Bucuresti, 2010.
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e Virusii sunt ceea ce au devenit caii troieni. Virusul se atageaza de un
program sau document autentic. In anii 90 cénd caii troieni au inceput si se
raspandeasca rapid pe internet, au fost numiti virusi informatici.

e Viermii sunt virusi care se ataseaza de alte programe. De exemplu
,,Logic Bomb”. Acesta este un program ascuns din sistemul Computerului care
devine activ numai cand sunt indeplinite anumite conditii.

e Zombie (uneori numiti boti, de la roboti) sunt o varianta a calului
troian. Spre deosebire de adevaratele programe cal troian, zombie sunt mai degraba
controlati (pe internet) de catre persoane care i-a inserat, decat sa fie lasati sa
actioneze automat.

e Vampirii sunt viermi sau virusi al caror unic scop este sa patrunda atat
de adanc in sistem, incat calculatorul infestat sa nu mai poata face nimic altceva.

¢ Adulmecatorii sunt instrumente de hacking care colecteaza informatiile
ce intra sau ies dintr-un computer (de obicei in server). Informatia este apoi trimisa
catre cel care a implantat adulmecatorul. Adulmecatorii sunt utili pentru colectarea
parolelor sau ID-urilor utilizatorilor.

o Buffer Overflow Exploitation este o tehnicd prin care se trimite un
anumit tip de date cdtre un server web si se declanseazd manifestarea unei
deficiente a software-lui (comuna multor produse Microsoft), lucru care permite
strecurarea un virus sau un program zombie si astfel se patrunde in server, in ciuda
apararii.

e Exista si alte instrumente de hacking si arme sofisticate, in permanenta
dezvoltare cantitativa si perfectionare calitativa care pot aduce multe necazuri
utilizatorilor individuali si celor din corporatii i structuri guvernamentale.

Sa rememoram citeva elemente ale evolutiei amenintéirilor cibernetice
resimtite de NATO, Uniunea Europeana si majoritatea tarilor membre ale acestor
organizatii, precum si de citre alte state aflate in vizorul unor atacatori:

¢ Atacurile executate cu implicarea unui grup numeros de calculatoare
care genereaza refuzul de a presta serviciile solicitate (distributed denial of service
- DDOS), privite pana acum ca, de fapt nimic mai mult decat niste ,, blocaje de
protest”, au devenit un instrument 1n razboiul informational.

o in anul 2007 a fost lansat de citre un actor statal virusul ,,Octombrie
Rosu.” Cele mai multe victime au fost institutii diplomatice, guvernamentale,
companii de energie, inclusiv energie nucleard, institutii de cercetare stiintifica,
contractori militari §i firme care se ocupd de industria petrolierd si de gaze.
Atacurile au fost axate pe extragerea de informatii de la victime, informatii care

3 http://www.nato.int/dom/review/2011/11-september/Cyber-Threads
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puteau oferi avantaje geostrategice. Institutii importante din Romania au fost, la
randul lor, afectate de acest virus.

e in anul 2008, unul din cele mai serioase atacuri de pana in prezent a
fost lansat impotriva sistemelor americane de computere. Prin intermediul unui
singur memory-stick conectat la un laptop al armatei, la 0 baza militara din
Orientul Mijlociu, un program spion s-a raspandit nedetectat, atat in sisteme
clasificate, cat si in cele neclasificate. Acest eveniment a realizat ceea ce a
echivalat cu un ,,cap de pod digital”, prin care mii de dosare cu date au fost
transferate in servere aflate sub control strdin. Incepand de atunci, spionajul
cibernetic a devenit o amenintare constanta. Incidente similare s-au produs in toate
tarile membre NATO.

e in iunie 2010, softul malitios , Stuxnet” a devenit public, ceva ca o
,,bomba de penetrare a tintelor blindate digitale” care a atacat programul nuclear
iranian. Prin aceasta, avertizarile timpurii transmise de experti incepand din 2001,
au devenit realitate, sugerand ca dimensiunea cibernetica ar putea fi folosita mai
devreme sau mai tarziu pentru executarea unor atacuri serioase care vor avea
consecinte letale in lumea reala.

e in timpul conflictului Georgia - Rusia s-au produs atacuri masive
impotriva website-urilor si serverelor guvernamentale din Georgia, oferind
termenului de razboi cibernetic o forma mai concreta.

o in vara lui 2010 s-a raspandit vestea ca aproximativ 45 000 de sisteme
de control industrial Siemens din intreaga lume au fost infectate cu un virus troian
special conceput, care putea manipula procesele tehnice de o importanta cruciala
pentru controalele nucleare din Iran. Desi evaluarea avariilor este in continuare
neclara, acest lucru a evidentiat riscul softului malitios care afecteaza sisteme de
computere de o importanta cruciala in managementul aprovizionarii cu energie sau
al retelelor de trafic. Pentru prima data, aici a existat dovada existentei atacurilor
cibernetice care pot cauza avarii fizice reale si genereaza riscul pierderii de vieti
umane.

o in februarie 2013* se inregistreaza un atac puternic prin programul
,,Adobe Reader”. Acesta nu este un atac obisnuit, e un atac extraordinar de
sofisticat care apare cam o datd pe an. O vulnerabilitate le permite hackerilor sa
copieze niste fisiere pe sistem si 0 a doua le permite sa scape din sandbox. Cine a
facut atacul este extraordinar (functioneaza pe sisteme Adobe Reader in limba
araba, ebraica, engleza si greacd).

Concluzia specialistilor este ca avem de a face cu un atac sponsorizat de un
stat, de cel mai Tnalt nivel, atac care a necesitat resurse enorme.

4 Costin Raiu, Laboratoarele Kaspersky, Interviu acordat Ziarului Adevirul, 19 februarie 2013.
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e Dupa debutul crizei, dintre Ucraina si Rusia (2014), s-au amplificat
atacurile cibernetice impotriva Ucrainei, dar si impotriva statelor membre NATO si
UE.

¢ Este de remarcat ca in 1996 apirea céte un virus nou pe saptimana sau
pe luna, acum apar peste 200 000 de virusi noi pe zi.

e Romania, fiind la ora actuald, puternic conectata la Internet este
afectata, mai ales dupa 2010 de atacurile cibernetice asupra utilizatorilor
individuali si mai nou, tinte au devenit institutiile guvernamentale, cele militare si
companiile.

O evaluare echilibrata a amenintirilor demonstreaza clar doua lucruri:

¢ Pina in prezent, cei mai periculosi actori in domeniul cibernetic sunt
tot statele-natiuni. In pofida unor capabilitati ofensive aflate din ce in ce mai mult
la dispozitia retelelor de criminalitate, care ar putea fi folosite de actori non-statali
precum teroristii, spionajul si sabotajul de inalta sofisticare in domeniul cibernetic,
aceste grupari au nevoie, 1n continuare, de capabilitatile, hotararea si ratiunea cost-
beneficii ale unui stat-natiune.

e Pagubele fizice si terorismul cibernetic in lumea reala nu s-au produs
inca. Este clar ca tehnologia atacurilor evolueaza de la cateva probleme agasante la
o amenintare serioasd la adresa securititii informatiilor si chiar la adresa
infrastructurilor nationale de o importanta majora.

Nu exista nici o indoiala ca unele tari investesc deja masiv in capabilitati
cibernetice care pot fi folosite in scopuri militare. La prima vedere, cursa digitala a
momentului se bazeaza pe o logica clara si implacabila, deoarece domeniul
razboiului cibernetic oferd numeroase avantaje: este asimetric, atragator prin
costurile scazute, iar atacatorul detine in faza initiala toate avantajele.

Mai mult decat atat, nu exista practic nicio forma reala de descurajare in
cadrul razboiului cibernetic, deoarece pana si identificarea atacatorului este extrem
de dificila si, respectand dreptul international, probabil, aproape imposibil.

Este insa de remarcat ca cele mai multe state membre NATO si UE
dezvolta, in ritm accelerat, capabilitati de aparare in domeniul cibernetic, mergand
de la crearea unui cadru legal si pana la constituirea unor puternice capabilitati
tehnice si asigurarea cu specialisti de cea mai inalta clasa in domeniu.

Aflat in fata provocarilor, in domeniul securitdtii cibernetice, NATO
incearca sa se adapteze la acest tip de amenintari si vulnerabilitati:

ein 2002 a adresat statelor membre o solicitare vizand imbunatatirea
,,capabilitatilor acestora de a se apdra impotriva atacurilor cibernetice”, ca parte
a angajamentelor de la Praga privind capabilitatile (noiembrie 2002).
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e Totusi, in anii de dupa 2002, Alianta s-a concentrat, in primul rand,
asupra reglementarii unor masuri pasive de protectie, care fuseserd solicitate de
partea militara.

e Evenimentele din Estonia din primavara lui 2007 au impulsionat
Alianta sa-si regandeasca in mod radical nevoia de o politica in domeniul apararii
cibernetice si sa-si ridice contra-masurile la un nou nivel. De aceea, organizatia a
elaborat pentru prima datd o ,, Politica NATO privind Apararea Cibernetica”,
adoptata in ianuarie 2008, document in care au fost stabiliti trei piloni centrali ai
politicii 1n spatiul cibernetic:

- subsidiaritatea — asistenta este furnizata numai la cerere, altfel se
aplica principiul responsabilitatii proprii purtate de statele suverane.

- Neduplicarea, de exemplu, prin evitarea unei duplicari inutile la
nivelul structurilor sau au capabilitatilor — la nivel international,
regional si national.

- Securitatea — cooperarea bazata pe incredere, luand in considerare
sensibilitatea informatiilor legate de sisteme care trebuie puse la
dispozitie si posibilele vulnerabilitati.

eLa Summitul de la Lisabona (noiembrie 2010) Alianta a pus, cu
succes, bazele unei examinari factuale autogestionate a problematicii, din ce in ce
mai complexe, a razboiului cibernetic.

ein conformitate cu Noul Concept Strategic al NATO, politica
Aliantei privind Apararea Cibernetica revazuta defineste amenintarile cibernetice
drept 0 sursa potentiala care face obiectul apararii colective in concordanta cu
Articolul 5 al NATO. Mai mult decat atit, noua politica si ,, Planul de Actiune”
pentru implementarea sa — ofera NATO linii directoare clare si o lista de prioritati
agreata in privinta modului in care sa avanseze apararea cibernetica a Aliantei.

Securitatea cibernetici — o dimensiune importanta a securitatii
nationale a Romaniei

Toate statele lumii resimt efectele pozitive ale evolutiilor din domeniul
tehnologiei informatiilor si comunicatiilor, dar asa cum am aratat anterior, acestea
vin la pachet cu riscuri §i amenintdri si vulnerabilitdti in domeniul atacurilor
cibernetice si chiar a razboiului cibernetic. , Aceste fenomene implica crearea si
finantarea unor institutii care sa se ocupe doar de securitatea ciberneticd,
realizand planuri pentru prevenirea atacurilor cibernetice, pentru posibilitatea de
a avea un raspuns rapid in cazul in care asemenea evenimente au loc, pentru
abilitatea de a descoperi persoanele sau organizatiile responsabile pentru acestea
astfel incdt sa fie aduse in fata justitiei, si nu in ultimul rdnd, pentru abilitatea de a
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inlocui sau repara in cel mai scurt timp componentele afectate ale retelei
digitale. ™

Securitatea cibernetica reprezinta o provocare ce trebuie abordata prin
cooperare intre diversi actori nationali, precum institutii, companii private sau
organizatii nonguvernamentale, dar si la nivel international prin cooperarea intre
state, organizatii regionale si globale, avand in vedere faptul ca securitatea
cibernetica este o problema globald. Si Romaénia a recunoscut securitatea
cibernetica drept o dimensiune importanta pentru securitatea sa nationalda in anul
2010, atunci cand a fost inclusa in ,,Strategia Nationald de Aparare”. Acest
document politico-militar include, in ceea ce priveste securitatea cibernetica,
obiective pe termen scurt si pe termen lung, deoarece mentioneaza ca tara depinde
de buna functionare a multiplelor retele de care depind vietile cetatenilor romani si
economia nationala. In Strategie se recunoaste de asemenea, faptul cd Romania are

vulnerabilitidti in a asigura securitatea spatiului cibernetic national, deoarece
prezinta deficiente in ceea ce priveste protectia si functionarea infrastructurii
digitale si a celei critice.

Totodata, Strategia evidentiaza cd un nivel mai ridicat de securitate a
infrastructurii digitale este necesara, deoarece la un nivel mondial atacurile
cibernetice sunt din ce in ce mai frecvente si mai complexe. De aceea, Romania a
avut in vedere anumite obiective care Intre timp au fost indeplinite, precum
infiintarea unei comunitdti de experti In domeniul informaticii §i a securitatii
retelelor digitale, CERT-RO (Centrul National de Raspuns la Incidente de
Securitate Cibernetica).

CERT-RO este acum un centru functional responsabil pentru ,, Prevenirea,
analiza, identificarea si reactia la incidentele cibernetice” si pentru dezvoltarea de
politici publice in domeniu.

Exista, de asemenea, institutii nationale implicate in activitati specifice
securitatii cibernetice, precum Ministerul Comunicatiilor si Societatii Informa-
tionale, Directia de Investigare a Infractiunilor de Criminalitate Organizata si
Terorism (DIICOT), Serviciul Roman de Informatii, Ministerul Apararii Nationale,
Ministerul Afacerilor Interne, Autoritatea Nationald de Supraveghere a Prelucrarii

Cu toate acestea, nu exista inca o institutie centrala care sa se ocupe in mod
direct si cuprinzator de riscuri cibernetice la nivel national, avand ca fundament o
strategie de securitate cibernetica.

5 http://www.caleaeuropeana.ro/securitate-securitate-cibernetica-national-romania-cepe/ (Autor:
Andra Alexandru)
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De mentionat cd Ministerul Comunicatiilor si Societatii Informationale a
lansat in iunie 2011 un document de lucru numit ,, Strategia de Securitate
Cibernetica a Romdniei”, care, intro forma mai complexa a fost aprobat de citre
CSAT, in februarie 2013.

A fost lansat In dezbatere publica, la inceputul acestui an proiectul ,, Legea
privind Securitatea Ciberneticd a Romdniei”. Acesta nu a ajuns in dezbaterea
Parlamentului din cauza numeroaselor critici §i rezerve privind viata privata a
cetatenilor si confidentialitatea necesara pentru mediul de afaceri. Este insd, un
document mult asteptat si necesar in aceasta faza a atacurilor cibernetice. Sa
speram ca pana la 31 decembrie 2016 se va gasi o solutie de compromis si legea va
fi votata si promulgata.

Trebuie sa ariatam ca problema securitatii cibernetice este tratatd in mod
corespunzator si in ,, Ghidul Strategiei Nationale de Aparare pentru perioada
2015-2019”, document aprobat prin Hotararea CSAT nr. 128, din 10 decembrie
2015.

Dupa cite se observa documente sunt si vor mai fi, dar noi credem ca se
impun masuri practice mai hotarate pentru a raspunde eficient riscurilor,
amenintarilor si vulnerabilitatilor cibernetice.

Sunt numerosi specialisti, romani si strdini, In domeniul ITC, care propun
solutii de securitate pentru utilizatorii individuali, companii s§i structuri
guvernamentale, Intre care menfionam:

o Sa fie folosita o solutie de securitate actualizata constant;

¢ Sa se remedieze si si se actualizeze toate programele software care
ruleaza pe terminale si servere web;

¢ Si fie instalate solutii de backup;

¢S4 se administreze fisierele care ruleazd in calea de director,
, AppData/Local AppData” si sa se asigure politici care impiedica utilizatorii sa
execute aplicatii sau fisiere;

o Sa fie limitata utilizarea de catre unele persoane a accesarii unor
destinatii din retea;

e Sa se aplice solutii performante de protectie a serverelor de e-mail, prin
filtrarea continutului;

¢ Sa se asigure ca angajatii pot identifica e-mailuri care raspandesc virusi
si sa evite accesarea acestora provenite de la expeditori necunoscuti;

e Mai sunt si alte masuri care privesc alegerea si protejarea parolei,
protectia impotriva programelor spyware, protectia atunci cand utilizam retelele
publice folosind si conexiunile Wi-Fi (cu laptop, telefoane sau tablete).

De la inceput am mentionat ca problematica complexa, de mare actualitate, a
atacurilor cibernetice nu poate fi clarificata intrun simplu articol dintr-0 revista.
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Scopul este doar ridicarea, in fata celor interesati, a acestor probleme si
descoperirea celor mai bune solutii de protectie.

Pentru un studiu mai complet este necesara parcurgerea a zeci de carti, studii
si articole activitate care intrd in fisa postului administratorilor de retea si
responsabililor din institutiile statului cu atributii directe 1n securitatea cibernetica a
Romaniei.
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TERORISMUL - AMENINTARE GLOBALA MAJORA
IN SECOLUL XXI

TERRORISM — A MAJOR GLOBAL THREAT
IN THE 21ST CENTURY

Gl. bg (r) prof. univ. dr. Florian TUCA*
Col. (r) prof. univ. dr. Eugen SITEANU"*

Rezumat: Terorismul reprezintd o amenintare globala grava la adresa omenirii, a
securitatii nationale, dar si internationale si, de aceea, subiectul este de mare actualitate.
Autorii prezinta succint o analiza obiectiva a atacurilor teroriste si a fenomenului
terorismului, din care a rezultat ca probabilitatea de reusitd a unui atac terorist este foarte
ridicatd in raport de costurile totale pentru pregdtirea si executarea actiunii, §i cd
posibilitatea ca teroristul sinucigas sa fie prins §i interogat este de asemenea extrem de
mica. Autorii au ajuns la concluzia ca pe plan national sunt necesare cercetari si analize
ale metodologiei de cercetare in domeniul terorist, dar mai ales ale calitdfii legislatiei in
acest domeniu in scopul elaborarii unui cadru legislativ adecvat in domeniul fenomenului
terorist.

Cuvinte-cheie: fenomenul terorismului; amenintare globald, securitate nationald,
analiza obiectiva, legislatie adecvata.

Abstract: Terrorism is a serious global threat to mankind, as well as to national and
international security, and that is why the subject is topical nowadays. The authors briefly
present an objective analysis of terrorist attacks and the terrorist phenomenon in general
which demonstrates that the likelihood of conducting a successful terrorist attack is very
high as compared to the total costs for preparing and conducting the action and the
possibility of catching and interrogating the suicidal terrorist is rather small. Thus, the
authors came to the conclusion that there is a real need, nationally, for research and
analyses of the research methodology in the terrorist field, and especially the quality of
laws in this domain in order to create a proper legal framework with respect to terrorism.

* Membru al Academiei Oamenilor de Stiinta din Romania, istoric.

** Membru corespondent al Academiei Oamenilor de Stiintd din Romania, consilier al presedintelui
Asociatiei Nationale a Cadrelor Militare in Rezerva si in Retragere ,,Alexandru loan Cuza”,
vicepresedintele Asociatiei Absolventilor Universitatii Nationale de Aparare ,,Carol 17, membru in
consiliul editorial si redactor sef al Revistei de Stiinte Militare.
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Keywords: terrorism; global threat; national security; objective analysis; proper
laws.

Terorismul este un subiect de mare actualitate care preocupa individul
uman indiferent de religia careia 1i este adept.

Oricine stie, astazi, ca terorismul reprezinta o amenintare globala grava la
adresa omenirii, a securitatii nationale, dar si internationale. Nicio tara, oricat de
puternica ar fi, nu-si mai poate asigura de una singurda Securitatea pentru ca
terorismul, organizatiile de crima transnationald, migratia in masa a populatiilor si
alte amenintari nu se pot contracara decat prin cooperarea tuturor statelor
democratice in domeniul securitatii si prin efortul comun al acestora.

La inceputul noului mileniu, schimbarile care s-au produs prin evolutia
societatii umane au determinat o modificare de paradigma a securitatii intrucat
siguranta vietii oamenilor a alunecat pe panta abrupta a incertitudinii, iar actiunile
teroriste se produc In cele mai neasteptate locuri §i momente si in tot mai multe
tari occidentale. Analiza obiectiva a atacurilor teroriste si a terorismului, in general,
ridica multe dificultati greu de surmontat, inclusiv definirea motivelor care 1-au
determinat pe (un) individ sa devina terorist. Atacurile teroriste ridica semne de
intrebare si determind numeroase implicatii sociale, economice, politice si militare
in statele si comunitatile/societatile care se confrunta cu asemenea acte bestiale.

Numarul din ce in ce mai mare de acte teroriste din ultimul deceniu ne face
sa credem ca, astizi, cresterea riscurilor, pericolelor si amenintarilor din anumite
tari si regiuni este legatd de persoanele nascute, educate si crescute in zone
conflictuale, cu un istoric social si educativ violent si in societati inchise dominate
de urd, in care conducatorii formali/ informali sau liderii cauta indivizi care sunt
animati de dorinta arzatoare de razbunare, ca singur scop in viata lor. Acestia sunt
manipulati de organizatiile teroriste prin mesaje ideologice si religioase pentru a se
sacrifica.

Probabilitatea de reusita a unui atac terorist este foarte ridicata in raport de
costurile totale pentru pregatirea si executarea actiunii, iar daca este vorba de un
terorist sinucigas posibilitatea ca teroristul sa fie prins si interogat este de asemenea
extrem de mica dupa cum s-a dovedit deja in ultimii ani. Din cauza diversificarii
atacurilor teroriste, fortele armate specializate se pot implica in actiuni sau atacuri
antiteroriste si/sau contrateroriste. Cele din urma sunt cunoscute prin sintagma
operatii contrateroriste. Solutionarea crizelor teroriste intrd in sfera de decizie a
factorului politic sau mai precis, a factorului politico-militar.

Acest articol are mai mult o dimensiune teoretica, decat una practic-
aplicativa deoarece trateaza atat aspectele psihologice si sociologice, cat si cele
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tactice si strategice si mai putin cele ce privesc actiunile militare contrateroriste
organizate si desfasurate in zona obiectivului - tinta terorista.

Terorismul actual foloseste echipamente si tehnologii de varf sau sofisticate
in actiunile teroriste obtinand efecte strategice cu forte si mijloace de nivel tactic
(putine si ieftine). Rezultd ca si in operatiile contrateroriste trebuie sa se realizeze
efecte strategice cu forte si mijloace de valoare tactica din punct de vedere al
efectului la tintd. Astfel, se vor utiliza de regula vectori de lovire miniaturizati, dar
Cu precizie maxima de lovire a teroristilor.

S-au realizat multe studii si cercetari referitoare la terorism in general si in
special la terorismul sinucigas, dar si la psihopatologia fenomenului terorist. Astfel,
pe plan national sunt necesare cercetdri si analize ale tipologiei de terorist,
metodologiei de cercetare in domeniul terorist, dar mai ales ale calitatii legislatiei
in acest domeniu si ale elabordrii unui cadru legislativ adecvat in domeniul
fenomenului terorist!. Totodatd, studiile roménesti ar trebui sd identifice acele
elemente psihosociale principale, dar si tipologiile de caracter ale indivizilor care
opteaza si participe la atacuri teroriste. In aceste studii ar fi de dorit sa se explice
legaturile dintre atacul terorist si anumiti factori politici, ideologici, religiosi,
sociali si psihologici pentru a defini gradul de periculozitate si unele
metode/moduri de contracarare/contraatac care sa fie reglementate in legislatia
nationald si internationala. Asa, de pilda, conform unor studii ale ONU printre
cauzele ascunse ale terorismului international se numara colonialismul, rasismul,
situatiile de violare flagranta a drepturilor omului si libertatilor fundamentale,
ocupatia straini etc.2

Islamul si crestinismul sunt religii ale pacii si tolerantei ceea ce Inseamna ca
este foarte probabil ca anumite forfe care au interese obscure si initieze si sa
alimenteze ura si terorismul pentru ca din senin, fara nicio interventie a unor
entitati interesate, nu ar fi izbucnit cu atata forta terorismul la inceputul mileniului
al treilea.® Pentru a afla adevarul ar trebui sa pornim de la intrebarea: cine nu isi
doreste pacea?, care poate fi reformulata: cine isi doreste razboiul neaparat? Si cine
isi doreste razboiul terorist, care e cel mai ieftin razboi?

Toate aceste intrebari s-ar putea reduce la una singura: cine a depus eforturi
si a consumat resurse apreciabile pentru a crea Statul Islamic? Nu cunoastem toate
raspunsurile, cunoagtem doar unul: in lupta pentru controlul si cucerirea resurselor

! Mihai-Stefan Dinu, Cauze strategice si implicatii juridice ale actualiei crize a refugiatilor din
Europa, Revista de Stiinte Militare nr. 3/2015, Editura Academiei Oamenilor de Stiinte din Romania,
Bucuresti, 2015, pp. 52-54.

2 Rezolutia nr. 40/61 a Adunirii Generale a ONU din 9 decembrie 1985.

3 Benoni Andronic, Religia in procesul globalizdrii, Revista de Stiinte Militare nr. 1/2016, Editura
Academiei Oamenilor de Stiinte din Romania, Bucuresti, 2016, p.38.
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Planetei Albastre una sau doua puteri/unul sau doi actori globale(i) au reusit sa
instaureze un stat islamic pentru a-si realiza mai usor interesele globale, caci ISIS
(ISIL) reprezinta un pericol global. ,,Prin normele de drept international
actualizate la activitatile umane moderne se pot consolida relatiile internationale
imbunadtatindu-se considerabil securitatea si stabilitatea mondiald.

Aducem si un argument care sd sprijine ideea sau ipoteza noastra ca din
senin nu ar fi aparut ISIS/ISIL: de exemplu, in Roméania, comunitatea musulmana
traieste in pace si armonie, in Dobrogea, impreuna cu cea roméaneasca de sute de
ani. Acest model de convietuire pasnicd a functionat In pofida numeroaselor
rizboaie romano-turce pentru ca turcii, tatarii si romanii sunt uniti de credinta in
Creatorul universal, fie ca este numit Dumnezeu sau Allah. Pericolul la adresa
credinciosilor musulmani sau crestini o reprezintd intoleranta si sectele sustinute
financiar de anumite state care au scopul si dezbine comunitatea crestind, dar si cea
musulmana si sa distruga armonia interetnica/interreligioasa care are o vechime de
aproximativ opt secole in Dobrogea. Deci exista state care urmaresc sa foloseasca
islamul in interes politic, pentru a alimenta extremismul si violenta.

Nu vom incerca sd dam o definitie terorismului deoarece exista o multime de
definitii §i incd nu s-a putut adopta in consens o definitie. Dar putem afirma ca
islamul nu inseamnd terorism’>.

Islam si salam, din limba araba, se traduc in roméana: supunere si pace. Dar
liderii islamului vorbesc din ce in ce mai mult despre faptul cd a sosit timpul
reinstaurarii Califatului, iar Vaticanul a atentionat Occidentul ca ar fi amenintat cu
islamizarea. In 2003 in Europa erau peste 23 de milioane de musulmani rezidenti
(5% din populatia Europei), iar in anul 2050 se estimeaza o crestere de la 5% la
20%, ceea ce reprezinta un pericol evident pentru UE deoarece in 30-40 de ani
numarul de musulmani din Europa va fi mai mare decat numarul crestinilor.

Daca se analizeaza atat atacurile teroriste care au avut loc, cat si cele
posibile, adica viitoarele atacuri, din punct de vedere al caracteristicilor acestora, se
pot anticipa unele scenarii ale viitoarelor atacuri teroriste. Din numeroasele
evenimente teroriste se pot desprinde multe exemple din care si rezulte
organizatiile teroriste care au executat atacurile, obiectivele acestora, locul (locatia)
atacului, tinta (tintele), tacticile si strategiile teroristilor. Pe baza unei asemenea
sinteze (unui astfel de studiu) se pot estima/elabora cateva scenarii de atacuri
teroriste viitoare posibile din punct de vedere logic, operational si al
caracteristicilor generale. Unele dintre aceste scenarii de atac nu pot fi

4 Mihai-Stefan Dinu, Norme de drept international si actuala ordine mondiald, Revista de Stiinte
Militare nr. 1/2016, Editura Academiei Oamenilor de Stiinte din Romania, Bucuresti, 2016, p. 74.

5 Anghel Andreescu, Nicolae Radu, Jihadul islamic. De la ,,infrdngerea terorii” si ,,razboiul sfant”
la ,,speranta libertatii”, RAO CLASS, Bucuresti, 2015, p. 15.
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contracarate/combatute cu actualele resurse antiteroriste. In aceastd situatie
complexa ar fi necesard nu att o evaluare posibila, ci una probabila a amenintarii
teroriste, adicd 0 evaluare nu numai a caracterului atacului, ci §i a capacitatii
amenintarii teroriste actuale.

Pentru securitatea nationald analistii de securitate ai fiecarui stat trebuie sa
faca ,,0 prioritizare a activitatilor de securitate” care trebuie planificate si
organizate de factorii de decizie ai tarii respective, cu luarea in consideratie a
., numdrului nelimitat de scenarii de atac posibile”®. PAnd acum nu s-a reusit s se
explice cu claritate terorismul, insd acesta a putut sa fie descris si s-a tras concluzia
ca prin terorism se intelege folosirea ilegald a violentei impotriva indivizilor sau
bunurilor acestora cu scopuri politice sau sociale de intimidare ori de constrangere
a statelor, a celor care exercita puterea, a unor grupuri de oameni sau a unor
indivizi pentru impunerea deciziilor politice sau pentru schimbarea
comportamentului factorilor de decizie. Membrii retelelor teroriste procura
armament de diverse categorii, explozibili, intocmesc o serie de planuri
diversioniste, angajeaza din ce in ce mai mul{i membri ai grupurilor teroriste si
continua si execute atacuri teroriste. Incepand cu anul 1970 teroristii si-au sporit
atacurile internationale care au constat Tn ambuscade si capturare de ostatici, dar In
secolul XXI metodele de lupta ale teroristilor au inceput sa se schimbe deoarece
acestia utilizeazd frecvent tehnologiile militare de varf cum ar fi, de exemplu:
dispozitivele pentru detonarea telecomandata, teroristi ,,kamikaze” care conduc
mijloace de transport cu exploziv, lansatoare de rachete etc.

Cele mai cunoscute incercari de combatere a terorismului au fost elaborarea
normelor juridice antiteroriste si incercarile de contracarare prin forta, ceea ce nu
reprezinta, in opinia noastra, solutii viabile si decisive, nici eficiente de
contracarare a terorismului. Consideram ca solutiile cele mai bune ar fi cele de
identificare si eradicare a cauzelor terorismului si de inlaturare a factorilor care
favorizeaza declansarea si proliferarea acestui fenomen.
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HIBRIDITATEA CONFLICTULUI DIN UCRAINA
THE HYBRID CHARACTER OF THE UKRAINIAN CONFLICT

Gl de bg (r.) prof. univ. dr. Viorel BUTA”

Rezumat: Un implus deosebit de puternic in dezvoltarea cercetarilor asupra
caracteristicilor razboiului hibrid se datoreaza conflictului din Ucraina. Integritatea
teritoriala a acestui stat, recunoscuta in baza acordurilor internationale, a fost afectatd de
anexarea Crimeei de catre Federatia Rusa si de actiunile militare si non-militare
desfasurate de formatiunile secesioniste din auto-proclamatele republici populare Donetk
si Lugansk, cu sprijinul discret al Moscovei, sub forma de asistenga militard, diplomaticd,
economica si umanitard.

Analiza evolutiei conflictului din Ucraina din perspectiva hibriditayii sale constituie
in sine un studiu de caz, o prezentare a modalitagilor prin care independenya, suveranitatea
si integritatea teritoriala ale unui stat pot fi prejudiciate grav ca urmare a combingrii
presiunilor politice, economice, militare §i informationale cu actiuni subversive,
desfasurate de formatiuni insurgente, paramilitare, grupdri civice, sprijinite din exterior de
alte state sau organizayii. Astfel de actiuni afecteazda nu doar statul in cauza. Comunitatea
internationald in ansamblul sau este afectatd de tensionarea si agravarea relatiilor dintre
state si grupuri de state, aliante si coalitii.

Cuvinte-cheie: razboi hibrid; asimetrie; omuleti verzi; republicile separatiste;
reanalizarea capabilitagilor.

Abstract:. A strong incentive in developing research regarding the characteristic
features of hybrid warfare was represented by the conflict in Ukraine. The territorial
integrity of this state, recognized according to international agreements, was affected by
the annexation of Crimea by the Russian Federation as well as by the military and non-
military actions conducted by secessionist groups in Donetk and Lugansk self-proclaimed
popular republics, with discreet support from Moscow rendered as military, diplomatic,
economic, and humanitarian assistance.

Analyzing the evolution of the Ukrainian conflict from the perspective of its hybrid
character is in itself a case-study presenting the ways in which the independence,
sovereignty, and territorial integrity of a state may be seriously affected following the
addition of political, economic, military, and information pressure with subversive actions
undertaken by insurgent, paramilitary elements and civic groups supported from outside by

* Membru titular al Academiei Oamenilor de Stiinta din Romania, E-mail: vbuta49@yahoo.com
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other states and organizations. Such actions do not affect the respective state only. The
international community on the whole is affected by the tension and aggravation of
relationships between states and groups of states, alliances and coalitions.

Keywords: hybrid warfare, asymmetry, little green men, separatist republics,
rethinking capabilities

Nerespectarea cutumelor si a normelor de drept international, incalcarea
tratatelor si a acordurilor interstatale conduc implacabil la incapacitarea
mecanismelor de securitate colectiva, cu repercusiuni grave asupra echilibrelor de
putere, stabilitatii sistemului international si pacii in lume.

Repere teoretice ale hibriditatii conflictelor moderne

Hibriditatea conflictului din Ucraina este invocata frecvent in mass-media si
in discursurile liderilor politico-militari din statele membre NATO ca element de
maxima noutate, echivalent cu o schimbare de paradigma in modul de concepere si
ducere a razboiului, reflectat inclusiv in doctrinele fortelor armate ale Federatiei
Ruse.

De mentionat totusi ca sintagma ,,rdzboi hibrid” este anterioara izbucnirii
conflictului din Ucraina, fiind introdusa in dezbaterea academica militard (nu
rareori polemica!) la sfarsitul anilor *90 ai secolului trecut. Primele referiri la
hibriditatea amenintarilor si razboiului modern pot fi identificate in articole
publicate in Marea Britanie si in Statele Unite ale Americii, de Thomas Mockaitis,
Robert Walker, William Nemeth, Nathan Freier, James Mattis, Frank Hoffman,
John McCuen s.a.

Pentru Frank Hoffman conflictul din Liban, din vara anului 2006, reprezinta
un exemplu de razboi hibrid, deoarece o organizatie non-statala, Hezbollah, s-a
angajat militar impotriva fortelor armate ale Israelului si, in pofida superioritatii
numerice si tehnologice a acestora, a reusit sa reziste 34 de zile si sa le provoace
pierderi serioase.

Structura modulara, constituita din celule autorizate sa initieze si sa
desfasoare actiuni de lupta in mod descentralizat, utilizarea tacticilor specifice
luptelor de gherila simultan cu valorificarea potentialului de lovire si de distrugere
al armelor moderne (rachete antitanc dirijate, rachete de croaziera antinava, drone,
sisteme de monitorizare a comunicatiilor si deplasarilor fortelor armate israeliene
s.a.) apareau ca trasaturi distinctive ale razboiului hibrid. in baza acestor observatii,
Frank Hoffman a formulat una dintre cele mai cuprizatoare definitii ale razboiului
hibrid, care a fost preluata de numerosi alti autori si transpare inclusiv in
documente NATO pe tema hibiriditatii amenintarilor si conflictelor contemporane.
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Conform lui Frank Hoffman, razboiul hibrid poate fi desfasurat ,, atdt de state cdt si
de o varietate de actori non-statali, incorpordnd o gama completa de capabilitayi,
forme si modalitati de lupta, conventionale, neregulate §i paramilitare, acte
teroriste, violenta generalizatd, actiuni coercitive si comportament infractional 7

O alta definitie de actualitate apartine Iui John McCuen, in opinia caruia
,,razboiul hibrid reprezinta combinarea razboiului simetric cu razboiul asimetric,
in care fortele de interventie desfasoara operatii militare clasice impotriva fortelor
armate §i tintelor inamice, conducdnd simultan actiuni decisive pentru obfinerea
controlului asupra populatiei din zona de lupta prin securizarea §i stabilizarea
acesteia.””®> McCuen sustine ca razboaiele hibride acopera intregul spectru al
beligerantei, avand ca obiective castigarea si pastrarea initiativei, paralizarea
fortelor inamice atat prin actiuni de lupta cat si prin mijloace non-letale (blocarea
unitatilor adverse in cazarmi, reducerea sau anularea libertitii de miscare a
acestora, preluarea controlului asupra liniilor de aprovizionare, campanii de
propaganda pentru delegitimarea liderilor/comandantilor, pentru culpabilizarea si
diabolizarea acestora). McCuen mai precizeaza ca si in cazul razboiului hibrid
nicio victorie nu poate fi deplina fara obtinerea sprijinului populatiei din teatrul de
operatii si a opiniei publice internationale. Rezulta de aici o extindere considerabila
a spatiului de confruntare, care necesita aplicarea unor strategii de informare si
influentare adecvate situatiilor concrete si cerintelor de sprijinire a indeplinirii
obiectivelor razboiului hibrid.

Desi are ca fundament solid apararea colectiva, securitatea tarilor membre
NATO nu este pe deplin protejata de amenintiri exercitate cu mijloace
conventionale sau neconventionale, printre care se afla terorismul, sabotajul,
epuizarea resurselor vitale, criminalitatea organizata si migratia masiva a populatiei
din zonele afectate de conflicte civile prelungite si de saracia endemica (ex. Libia,
Siria, Afganistan), confruntari sociale, interetnice si interconfesionale care pot
alimenta miscari extremiste si/sau separatiste. Constientizarea riscurilor la care se
expun intr-un context international marcat de tensiuni si de instabilitate, la care s-a
adaugat si forta de atractie a teoriilor americane asupra hibriditatii razboaielor
contemporane, a determinat statele membre NATO sa initieze demersuri in sensul
dezvoltarii metodelor si procedurilor de contracarare a amenintarilor hibride. La
nivelul Aliantei, era acceptata in februarie 2010 urmatoarea definitie a amenintarii
hibride - ,,cea care survine din partea oricdrui adversar, actual sau potential,
state, entitayi non-statale si grupdri teroriste, care are capacitatea, demonstrata

! Hoffman, Frank G. - Hybrid Warfare and Challenges, Joint Force Quarterly, no. 52 (1st Quarter
2009), p. 36.
2 McCuen, John J. — Hybrid wars, Military review, March-April 2008, p. 108.
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sau probabild, de a utiliza simultan si adaptativ mijloace conventionale gi
neconventionale cu scopul de a-gi indeplini propriile obiective.

Mentionarea conceptului de ,,rdzboi hibrid” in Doctrina Intrunita Aliata
AJP-01(D), din decembrie 2010, si in continutul Declaratiei Summit-ului NATO
din Tara Galilor confirma intelegerea si acceptarea faptului ca razboaiele moderne
sunt caracterizate de ,,estomparea limitelor dintre actorii statali i non-statali -
grupari insurgente, teroriste sau infractionale ™ si de utilizarea simultana de catre
adversari ,, atdt a mijloacelor conventionale cdt si a celor neconventionale.’™

Agenda Summit-lui NATO din Tara Galilor, din luna septembrie 2014, a
reflectat de asemenea preocuparea statelor membre pentru dezvoltarea
capabilitatilor necesare Aliantei pentru a putea ,,sd abordeze eficient provocarile si
ameningarile specifice razboiului hibrid, care presupune utilizarea unei game largi
de mdasuri militare, paramilitare i civile, deschise si sub acoperire, intr-0
arhitecturd cu un grad inalt de integrare.”® Declaratia preconiza inzestrarea
Aliantei cu noi instrumente §i CU noi proceduri destinate , descurajarii si
contracararii eficiente a ameningarilor specifice razboiului hibrid, dar §i sprijinirii
fortelor armate ale statelor membre.”” In acest sens, liderii statelor aliate
conveneau asupra necesitatii dezvoltarii ,,comunicarii strategice, a scenariilor de
exercitii pentru razboiul hibrid si a coordonarii intre Alianta si alte organizatii,
conform deciziilor relevante adoptate, in scopul eficientizarii schimbului de
informatii, optimizarii proceselor de consultare politica si imbunatdatirii
coordonarii interne.”®

Cu ocazia Summit-ului NATO din Tara Galilor era anuntat si faptul ca au
fost deja dispuse masuri pentru revizuirea §i reanalizarea capabilitatilor si a
procedurilor necesare pentru contracararea razboiului hibrid, in acelasi timp cu
implementarea Planului de Actiune pentru cresterea capacitatii de reactie a Aliantei
- Readiness Action Plan.

De remarcat faptul ca, intr-o formulare concisa, Declaratia Summit-ului
NATO din Tara Galilor precizeaza care sunt caracteristicle principale ale

3 US Government Accountability Office - Hybrid Warfare: Briefing to the Subcommittee on
Terrorism, Unconventional Threats and Capabilities, Committee on Armed Services, House of
Representatives, GAO-10-1036R, Washington, September 10, 2010, p. 15, http://www.gao.gov/-
products/GAO-10-1036R

4 Allied Joint Doctrine AJP-01(D), December 2010, p. 2-6.

5 Idem, p. 2-6.

6 Wales Summit Declaration, Issued by the Heads of State and Government participating in the
meeting of the North Atlantic Council in Wales, September 5, 2014, pct. 13, http://www.nato.int/-
cps/en/natohg/official_texts_112964.htm?mode=pressrelease

" Idem.

8 Idem.
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razboiului hibrid — integrarea, coordonarea si sincronizarea actiunilor militare de
tip clasic cu actiunile de tip paramiliar, ale caror efecte sunt substituite sau
multiplicate de actiuni de sprijin desfasurate in plan politic, diplomatic, economic,
informational, cultural, umanitar, anterior.

Caracteristici hibride ale conflictului din Ucraina

Analiza conflictului din Ucraina confirma prezumtiile teoreticienilor militari
referitoare la hibriditatea acestuia. Mijloacele folosite si actiunile intreprinse de
actorii implicati, forte armate, speciale si paramilitare aflate sub control
guvernamental, forte insurgente, operatii sub acoperire desfasurate de forte ale unui
stat strain, exercitarea de presiuni politice, diplomatice, economice, infomationale,
toate acestea sunt caracteristici ale modelului teoretic al razboiului hibrid, care pot
fi identificate cu precizie pe parcursul fazelor conflictului din Ucraina.

Hibriditatea conflictului din Ucraina este probata de insasi decelarea tuturor
complementelor razboiului hibrid - integrarea mijloacelor militare si a celor non-
militare, exploatarea disensiunilor politice, sociale, interetnice si interconfesionale,
crearea §i sprijinirea gruparilor insurgente ale caror actiuni vizeaza destabilizarea
conducerii politico-militare, constituirea unor entitati teritoriale autonome, in baza
principiului majoritatii etnice, si declararea independentei acestora.

In cele ce urmeaza ne propunem si prezentam aspecte si dimesiuni ale
conflictului din Ucraina, care se suprapun caracteristicilor teoretice principale ale
razboiului hibrid, asa cum acestea sunt descrise in definitiile uzitate de NATO.
Consideram cd aceasta abordare constituie o demonstratie nu atit a noutatii
conceptului de razboi hibrid, intrucat elementele sale componente pot fi identificate
pe parcursul razboaielor din toate timpurile, cit a adaptabilitatii formelor si
mijloacelor de confruntare, a razboiului in ansamblul siu, la contextul geopolitic,
economic, legal si de securitate, in functie de starea sistemului international si de
tendintele de modificare a echilibelor de putere la nivel mondial.

Hibriditatea conflictului din Ucraina este confirmati de insasi protagonistii
sii - forte armate conventionale, forte speciale si paramilitare, dar si de actiunile
acestora, deschise si sub acoperire, integrate, coordonate si sustinute prin masuri ce
tin de resortul unor institutii civile, aplicate la nivelurile politic, diplomatic,
economic, informational, cultural si umanitar.

Rapiditatea derularii evenimentelor, de la 23 februarie pana la 18 martie
2014, care au condus la anexarea Crimeei de catre Federatia Rusa, permite luarea
in considerare a ipotezei ca acestea au fost planificate din timp, in mod similar unei
operatii militare, disimulata insa de numeroase actiuni de sprijin si de imagine,
concertate, desfasurate la nivel politic si diplomatic, informational si economic.
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Data declansarii acestei operatii, 23 februarie 2014, cand la Sevastopol au
avut loc demonstratii de protest impotriva autoritdtilor ucrainene, in fapt
demonstratii pro-ruse, coincide, intdmplitor sau nu, cu data la care se incheiau
Jocurile Olimpice de larna, gazduite de Federatia Rusa, la Soci. Acestea au
reprezentat o excelenta oportunitate de imagine pozitiva pentru autoritatile de la
Moscova, competitia sportiva pe arena internationala fiind continuata in plan
politico-diplomatic si militar cu scopul de a recastiga (anexa) Crimeea, un premiu
de incomensurabila valoare strategica, economica si simbolica pentru Rusia.

In scurt timp aveau sa intre in scena si celebrii ,, omulefi verzi”, militari ai
fortelor speciale ruse, care au actionat fara a-si expune insemnele de identificare si
apartenenta la armata rusa, folosind vechicule militare farda numere de
inmatriculare. Cu sprijinul etnicilor rusi din peninsula, care au organizat
demonstratii impotriva autoritatilor de la Kiev si au contribuit la blocarea trupelor
ucrainene in cazarmi, ,, omuletii verzi” si formatiunile paramilitare locale au preluat
cu usurinta controlul, la 27 februarie, asupra Consiliului Suprem si au instalat la
putere un guvern pro-rus. Totodati, au ocupat sediile organelor locale ale
adminstragiei de stat, redactiile mass-media si obiectivele strategice, porturi,
aeroporturi, cai de comunicatie si capacitati de productie.

La 11 martie 2014, Consiliului Suprem al Republicii Autonome Crimeea si
Consiliul orasului Sevastopol adoptau o Declaratie comuna® prin care isi afirmau
independenta si intentia de a intra in compunerea Federatiei Ruse, in cazul obtinerii
sprijinului populatiei, solicitata sa participe la referendumul organizat in acest scop
in data de 16 martie 2014. Moscova nu a intirziat sid recunoascd rezultatele
referendumului®® si si aprobe intrarea Republicii Autonome Crimeea si a orasului
Sevastopol in compunerea Federatiei Ruse incepand cu data de 18 martie 2014.

Pentru mentinerea si dezvoltarea succesului obtinut prin anexarea Crimeei,
fara tragerea vreunui foc de arma, Federatia Rusa a continuat sa sprijine miscarile
de secesiune din regiunile estice ale Ucrainei, in care au fost constituite succesiv
Republica Populara Donetk, la 7 aprilie 2014, si Republica Populara Lugansk, la

9 n textul Declaratiei era invocat explicit precedentul declaririi unilaterale, la 17 februarie 2008, a
independentei provinciei Kosovo, asupra careia Curtea Internationald de Justitie s-a pronuntat, la 22
iulie 2010, in sensul cd aceasta nu reprezinta o violare a normelor dreptului international general.

10 Subiect al rezolutiei nr. 68/262 a Adundrii Generale a Natiunilor Unite — Integritatea teritoriald a
Ucrainei, din 27 martie 2014, referedumul din Crimeea a exprimat indirect disensiunile care se
manifestd in cadrul Consiliului de Securitate al Organizatiei Natiunilor Unite si in randul statelor
membre. Desi 100 de state membre au votat pentru adoptarea acestei rezolutii, in favoarea mentinerii
integritatii teritoriale a Ucrainei in cadrul frontierelor sale recunoscute international, 11 state
(Armenia, Belarus, Bolivia, Cuba, Corea de Nord, Nicaragua, Rusia, Sudan, Siria, Venezuela si
Zimbabwe) au votat impotriva, 58 s-au abtinut, iar 24 s-au manifestat prin absenta.
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27 aprilie 2014, ambele considerate si componente ale unui proiect de federalizare
mai amplu, denumit Novorossia.

Sprijinul acordat de Federatia Rusa celor doua republici autodeclarate a
depasit limitele ajutorului umanitar, alimente si medicamente, recunoscut de
Moscova, si a constat in armament si munitii, piese de artilerie, rachete antitanc si
antiaeriene, vehicule blindate, echipamente de comunicatii, dar si in angajarea in
actiunile de lupta desfasurate pe teritoriul Ucrainei a unor echipe formate din
luptatori din cadrul fortelor speciale, instructori si consilieri. Acest sprijin militar s-
a dovedit a fi esential pentru consolidarea controlului formatiunilor insurgente
asupra regiunii istorice Donbas (Donetk si Lugansk) din estul Ucrainei,
permitandu-le s opuna o rezistenta organizata fortelor armate regulate si unitatilor
paramilitare ale Ucrainei.

Sprijinul Federatiei Ruse pentru republicile populare autodeclarate Donetk si
Lugansk s-a manifestat si la nivelurile politic si diplomatic, prin interventii si luari
de pozitie in cadrul Organizatiei Nagiunilor Unite si Organizatiei pentru Securitate
si Cooperare in Europa, prin participarea la rundele de negocieri care au condus la
semnarea Protocolului de la Minsk, la 5 septembrie 2014, si a Protocolului Minsk
Il, la 11 februarie 2015.

Obiectivele principale ale acestor negocieri, departe a fi realizate integral,
urmaresc sa determine partile sa respecte acordurile de incetare a focului si sa
continue dialogul in scopul reconcilierii nationale si imbunatatirii situatiei
umanitare. Sunt mentionate asigurarea accesului populatiei la ajutoare si la
asistenta sanitara, initierea proiectelor de reconstructie si de refacere a economiei in
regiunile Donetk si Lugansk, repunerea in functiune a sistemului bancar, reluarea
platii drepturilor financiare cuvenite cetatenilor si a incasarii impozitelor.

Totodata, OSCE a fost autorizata si asigure monitorizarea si verificarea
modului de aplicare a acordurilor de incetare a focului, dar si monitorizarea si
verificarea frontierei dintre Federatia Rusa si Ucraina, inclusiv prin crearea unor
zone de securitate de-a lungul granitei ruso-ucrainene.

Pentru cresterea increderii reciproce si prevenirea reluarii ostilitatilor, este
prevazuta retragerea armelor grele de catre ambele parti, crearea unor zone de
securitate, dezarmarea gruparilor ilegale si retragerea formatiunilor armate straine,
a echipamentelor militare si a mercenarilor de pe teritoriul Ucrainei, sub
supravegherea OSCE.

Acordurile prevad si efectuarea schimbului de ostateci, eliberarea
persoanelor detinute ilegal, precum si adoptarea unei legi prin care sa fie interzisa
urmarirea si pedepsirea persoanelor pentru participarea la evenimentele care au
avut loc in regiunile Donetk si Lugansk ale Ucrainei.
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Pentru normalizarea situatiei, acordurile de la Minsk mentioneza revenirea
frontierei de stat, din intreaga zona de conflict, sub controlulul autoritatilor
guvernamentale de la Kiev. Aceasta este conditionata insa de efectuarea unei
reforme constitutionale in Ucraina, axata pe descentralizare, autonomie extinsa,
folosirea limbilor regionale, conlucrarea autoritatilor centrale si locale pentru
dezvoltarea economica, sociala si culturala, cooperarea transfrontaliera cu
Federatia Rusa si autorizarea consiliilor locale de a-si constitui unitati de militie
destinate mentinerii ordinii publice in anumite districte ale regiunilor Donetk si
Lugansk.

Influentarea opiniei publice internationale, a opiniei publice din tarile
limitrofe, din Ucraina, ca si a opiniei publice interne, a constituit o alta linie de
actiune si de efort pentru Moscova, interesatd de acreditarea propriei versiunii
asupra originii, cauzelor si solutiilor preconizate ale conflictului din Donbas.

Prin intermediul canalelor mass-media de limba rusa, dar si prin intermediul
versiunilor destinate strdinatatii ale acestora, realizate in limbi de circulatie
internationala, prezentarea actiunilor intreprinse de Federatia Rusa in sprijinul
autoproclamatelor republici populare Donetk si Lugansk reflectd preocuparea
Moscovei pentru respectarea ordinii internationale, reducerea numarului de
victime, acordarea de ajutoare umanitare, incetarea focului, normalizarea situatiei
si restabilirea pacii.

In practica insi declaratiile Kremlinului au fost contrazise frecvent de
prezenta si de actiunile militarilor sai pe teritoriul Ucrainei, stat independent si
suveran, ale carui frontiere sunt recunoscute international, inclusiv de Federatia
Rusa.

De altfel, in calitate de semnatar al Memorandumului'! de la Budapesta, la 5
decembrie 1994, Federatia Rusa isi asuma responsabilitati de asigurare a securitatii
statului ucrainean. Prin acest memorandum, Federatia Rusa si celelate puteri
nucleare, Statele Unite ale Americii, Regatul Unit al Marii Britanii si Irlandei de
Nord si, ulterior, prin acte unilaterale, Franta si China, acordau Ucrainei asigurari
de securitate, in schimbul renuntarii la arsenalul sau nuclear, al treilea ca marime
din lume. De remarcat diferenta dintre asigurarile si garantiile de securitate! Aceste
asigurari de securitate ii erau acordate Ucrainei impotriva amenintarii cu folosirea
fortei si a folosirii fortei pentru a-i afecta integritatea teritoriald si independenta
politica, precum si impotriva folosirii presiunilor economice pentru a influenta
conduita politica autoritatilor guvernamentale de la Kiev. Totodata, memoran-
dumul mentiona obligatia statelor nucleare, care acordau asigurarile de securitate,

11 Budapest Memorandums on Security Assurances, 1994, http://www.cfr.org/nonproliferation-arms-
control-and-disarmament/budapest-memorandums-security-assurances-1994/p32484
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sa se consulte intre ele si sa intervina de urgenta, prin intermediul Consiliului de
Securitate al ONU, pentru a oferi statului ucrainean asistenta necesara in cazul in
care aceasta ar deveni victima a unei agresiuni sau ar fi amenintat cu utilizarea
armelor nucleare, precum si sa se retina de la a folosi armele nucleare impotriva
Ucrainei.

Sprijinul militar acordat de Federatia Rusa republicilor secesioniste din
Donbas a fost suficient pentru a bloca ofensiva fortelor armate ucrainene si chiar
pentru organizarea, in premierd, a unor parade militare, la Donetk si Lugansk, la 9
mai 2015, cu ocazia Zilei Victoriei. Prezentarea publica a capacitatile militare de
care dispun cele doua republici autodeclarate Donetk si Lugansk (tancuri,
trasportoare si masini de lupta blindate, artilerie autopropulsatd si lansatoare
mobile de rachete, unitati militare bine organizate, echipate si instruite) a fost
calificata, conform Ilui Alexander Hug, adjunctul sefului Misiuni Speciale de
Monitorizare a OSCE in Ucraina, ca ,, 0 incdlcare a acordurilor de la Minsk. ™

Din perspectiva informationala, paradele militare organizate la Donetk si la
Lugansk sunt mai mult decat un simplu exercitiu de imagine, sunt o demonstratie
de forta si, totodata, un mesaj adresat nu doar autoritagilor ucrainene, semnificativ
pentru hotararea cu care separatistii din Donbas 1si urmaresc obiectivele si isi
impun conditiile cu privire la solutionarea conflictului din regiune.

Campaniile de propaganda si de dezinformare orchestrate de Moscova,
adaptate diferitelor categorii de audiente (interne, externe), au continut si informatii
hilare. Un astfel de exemplu a fost prezentat de presa din Romania, care a preluat
informatii difuzate in mass-media de limba rusa cu privire la existenta unui plan
ultrasecret, denumit ,, Romdnia Mare”, in baza caruia fortele armate ale Romaniei
urmau sa atace Ucraina, 26 februarie 2014, prin regiunile Cernauti si Odesa.
Dincolo de caracterul aberant al unor astfel de pseudoinformatii se afla intentia
care sti la baza difuzarii lor in mass-media accesibile vorbitorilor de rusa si de
ucraineana: crearea si consolidarea in mentalul acestora a unor false perceptii pe
tema caracterului ,, fascist” al politicii externe romanesti, definitoriu pentru
conduita ,, agresiva” a Romaniei, stat ,, revizionist”, care ,,nu respecta” regulile de
drept international, prevederile tratatelor si acordurilor pe care se fundamenteaza
ordinea mondiala post-belica.

Ambivalenta conduitei Moscovei in raport cu evolutia confruntarilor din
Donbas se manifesta la nivelurile politic, diplomatic si informational. Negarii
constante a oricarei implicari a fortelor armate ale Federatiei Ruse in regiunile
separatiste rusofone din estul Ucrainei ii este contrapusa afirmarea permamenta a

12 Interfax/Ucraine - OSCE sees May 9 military parade in Donetsk as violation of Minsk agreements,
May 13, 2015, http://www.kyivpost.com/content/ukraine/-388458.html
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pentru sprijinirea operatiilor de asistenta umanitard si de mentinere a pacii.
Activismul Federatiei Ruse se manifesta si la nivelul organizatiilor internationale
de securitate, ONU si OSCE, solicitand interventia acestora pentru a se asigura
respectarea prevederilor dreptului international. Sunt exceptate cazurile in care
Federatia Rusa a considerat ca obiectivele si interesele sale ar putea fi prejudiciate
si a recurs la exercitarea dreptului sau de veto in cadrul Consiliului de Securitate al
Natiunilor Unite.

Conflictul din Ucraina este acompaniat de o gama larga de masuri ce tin de
resortul razboiului economic, adoptate de partile implicate direct, de Ucraina si de
republicile separatiste autoproclamate din Donbas, dar si de suporterii acestora,
Uniunea Europeana, state membre si partenere ale Aliantei Nord-Atlantice, pe de o
parte, Federatia Rusa si aliatii acesteia pe de alta parte. De mentionat ca exista
nuante si atitudini diferentiate fata de conflictul din Ucraina si de actiunile
Federatiei Ruse in sprijinul separatistilor prorusi din Donbas, care se manifesta
inclusiv in randul statelor membre ale Uniunii Europene.

Excluderea Federatiei Ruse din Grupul tarilor puternic industrializate — G8 si
sanctiunile care i-au fost impuse de Uniunea Europeana, de Statele Unite ale
Americii si de Canada, au determinat raspunsuri similare din partea Moscovei. In
acest context se poate afirma ca nu este chiar intamplatoare initiativa adoptata in
2014 de cele cinci state membre ale grupului BRICS (Brazilia, Rusia, India, China
si Africa de Sud) de sprijini constituirea a doua noi institutii financiare mondiale.

Primul acord, referitor la infiintarea Noii Banci de Dezvoltare si a unui fond
valutar de rezerva, a fost perfectat de liderii Braziliei, Rusiei, Indiei, Chinei si
Africii de Sud cu ocazia celei de-a sasea reuniuni BRICS, care a avut loc in orasul
brazilian Fortaleza, in luna iulie 2014. Cu sediul central la Shanghai, noua banca isi
propune sa finanteze, incepand cu anul 2016, marile proiecte de infrastructura ale
tarilor membre, sa faciliteze cooperarea economica si dezvoltarea pietelor
emergente, precum si sd gestioneze situatiile de crizd generate de migratia
capitalurilor. In luna octombrie 2014, la Beijing, 21 de state asiatice au parafat
acordul de infiintare a unei banci de investitii - Asian Infrastructure Investment
Bank (AIIB), urmand ca aceasta sa devina operationala pana sfarsitul anul 2015 si
sa poata oferi imprumuturi avantajoase tarilor in curs de dezvoltare. Ca membru
regional, Rusia este parte a acestui proiect financiar condus de China, incercand sa
identifice noi piete de desfacere, noi oportunititi economice, prin care sa
compenseze pierderile suferite ca urmare a sanctiunilor economice occidentale.

Din perspectiva economica, desi se desfagoara la nivel local, conflictul din
Ucraina are implicatii globale si numeroase consecinte, pozitive si negative, asupra
tuturor statelor participante la schimburile comerciale, asupra celor sanctionate si
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asupra celor care sanctioneaza, dar si asupra statelor terte. Propagarea efectelor
sanctiunilor economice asupra tututor economiilor tarilor lumii se datoreaza
interconectarii si interdependentei dintre acestea, cresterii sau scaderii preturilor
internationale la petrol si gaze, energie electrica, alimente si resurse minerale,
conditionarii accesului la echipamente si tehnologii moderne, la resurse, bunuri,
servicii si capitaluri, inchiderii totale sau partiale a pietelor, reducerii eficientei sau
blocarii activitatilor economice, relocarii unitatilor de productie si reorientarii
fluxurilor financiare.

Exercitarea presiunilor politice, diplomatice si informationale, coordonarea
acestora cu aplicarea sanctiunilor economice si cu demonstratiile populatiei, ale
grupurilor etnice sau confesionale, integrarea operatiile fortelor armate si cu
actiunile fortelor speciale si ale formatiunilor paramilitare, formate din luptatori
recrutati pe plan local sau din mercenari striini, caracterizeaza desfasurarea
conflictului din Ucraina si confirma natura hibrida a acestuia.

Concluzii

In pofida numeroaselor articole, studii, conferinte pe tema razboiului hibrid,
fundamentarea teoretica a acestuia necesita in continuare eforturi sustinute pentru
decriptarea resorturilor sale interne si, implicit, pentru evaluarea impactului
hibriditatii conflictelor asupra organizarii si utilizarii fortelor armate. Dezvoltarea
cadrului normativ, a doctrinelor militare si a unor modele functionale are ca scop
valorificarea optima a potentialului structurilor contributoare, cu atributii in
identificarea amenintarilor specifice razboiului hibrid, in proiectarea si aplicarea
masurilor de contracarare a acestuia.

Rezultanta a influentarii perceptiilor si a manipularii opiniei publice, a
stimularii nemultumirii populatiei fatd de conducerea politica si a exploatarii
disensiunilor interetnice si interconfesionale, a utilizdrii combinate a fortelor
militare, paramilitare si insurgente pe fondul exercitarii de presiuni politice,
diplomatice, economice si informationale, hibriditatea unui conflict reflecta intentia
partilor implicate de a nu depasi limita beligerantei si de a salva aparentele,
ascunzand natura, dimensiunea si motivele reale ale razboiului. Definirea acestuia
cu sintagme paliative de tipul , operafie antiterorista” sau , operatie
contrainsurgenta” reprezinta adesea incercarea de a evita declararea starii de
razboi si asumarea consecintelor, riscurilor i costurilor acesteia — umane,
economice, materiale, politice.

Descompunerea razboiului hibrid in tipuri de amenintari, militare si non-
militare, conventionale si non-conventionale, generate de forte militare, paramilita-
re si insurgente, pe fondul masurilor de sprijin intreprinse la nivelurile politic,
diplomatic, informational, economic, cultural, umanitar, nu evidentiaza totusi
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utilizarea unor tactici, tehnici si proceduri de operare inedite, care sa nu poata fi
identificate in panoplia razboiului clasic si a surogatelor acestuia — asimetric, nere-
gulat, neconvetional, special, compus, guerila, insurgenta si contrainsurgenta s.a.

Datorita secventialitatii si intensitatii sale mentinute deliberat la un nivel cat
mai scazut, razboiul hibrid este o manifestare la scard redusa sau moderatd a
razboiului  propriu-zis. Din aceasta perspectivi, remarcam urmatoarele
caracteristici ale razboiului hibrid: localizarea spatiala limitata a confruntarilor
armate; concentrarea acestora pentru obtfinerea controlului asupra unor obiective si
infrastructuri esentiale (porturi si aeroporturi, noduri feroviare si comunicatii
rutiere, zone industriale, resurse de diferite tipuri etc.); recurgerea minimala la
operatii desfasurate de forte armate conventionale, speciale, paramilitare sau
insurgente; multiplicarea efectelor utilizarii violentei armate cu ajutorul mijloacelor
non-militare — politice, diplomatice, economice, informationale, culturale,
umanitare; reducerea violentei confruntarilor armate si a numarului de victime.

Consecinta a fortelor si a mijloacelor utilizate de partile implicate in conflict
(tancuri, artilerie si aviatie), dar si a numarului de victime, anvergura, obiectivele si
dinamica conflictului din Ucraina nu il diferentiaza totusi fundamental de celelalte
conflicte care au aparut dupa disparitia URSS. Pentru a-si afirma si proteja
interesele, Moscova a intervenit de fiecare datd in conflictele din spatiul ex-
sovietic, adesea in tripla calitate — participant, mediator si forta de interpunere!
Procedand astfel, a reusit sa isi consolideze prezenta si controlul prin transformarea
acestora in conflicte inghetate. In cazul in care va fi respectat acest ,, modus
operandi”, conflictul din Ucraina ar putea fi ultimul Inscris pe lista conflictelor
inghetate din ,, vecindtatea apropiatd ” a Federatiei Ruse.

In ceea ce priveste dezvoltarea procedurilor de contracarare a razboiului
hibrid, trebuie spus ca acestea pot depasi pe alocuri competentele ministerelor
apararii si posibilitatile de actiune ale fortelor armate. Rezulta de aici necesitatea
intelegerii importantei coordonarii operatiilor si actiunilor militare cu masurile de
ordin politic, diplomatic, informational, economic, umanitar si cultural, aflate in
competenta ministerelor civile, serviciilor speciale, institutiilor si agentiilor
guvernamentale, autoritatilor publice centrale si locale.

Contracararea razboiului hibrid, a razboiului in general, este posibila. O
singura conditie trebuie indeplinitad. $i anume aceea ca toate statele, fara nicio
exceptie, trebuie si respecte cu strictete Carta Natiunilor Unite si prevederile
tratatelor internationale pe care se fundamenteaza ordinea mondiala postbelica.
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CAPACITATEA COMBATIVA A FORTELOR MILITARE ALE
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Rezumat: Anexarea Peninsulei Crimeea, acfiunile militare in estul Ucrainei in ceea ce este
indeobste cunoscut ca razboiul hibrid, demonstrafia de forga a fortelor armate rusesti in Siria si
incidentele semnalate in diverse locuri la granife NATO au fost si continud sa constituie tot atdtea
ingrijorari pentru Alianta, SUA si pentru numeroase cancelarii europene.

Cat de justificate sunt aceste temeri? Care este capacitatea combativa reald a forgelor armate
ale Federatiei Ruse?

Studiul de fata isi propune, prin analiza comparativa a datelor publicate de specialisti
recunoscuyi, sa identifice, cu acuratefe rezonabild, dimensiunea si efectele potengiale ale puterii
militare actuale a Federayiei Ruse.

Cuvinte-cheie: Rusia, NATO, forge militare, capacitate combativa, putere.

Abstract: The annexation of the Crimean Peninsula, the military actions in eastern Ukraine
pertaining to what is commonly known as hybrid warfare, the show of force performed by the Russian
Armed Forces in Syria and the incidents reported in different places at NATO borders have been and
continue to be just as many concerns for the Alliance, USA and many European governments.

How justified are these fears? What is the real combat capability of the Russian Armed
Forces?

The study aims, by making use of the comparative analysis of the data published by
acknowledged experts, to identify with reasonable accuracy the scale and potential effects of the
current Russian military power.

Keywords: Russia, NATO, military forces, combat capability, power.

* Centrul de Studii Strategice de Aparare si Securitate din Universitatea Nationala de Aparare ,,Carol
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Introducere

Nein‘;elegerile ce au trenat Intre Rusia si NATO au ramas nerezolvate timp
de decenii. In tot acest timp, , marele urs din est”* a acumulat o serie de
nemultumiri (legate de extinderea structurilor euroatlantice catre est, cuprinzand
state foste comuniste), care au rabufhnit initial in 2008 prin interventia in Georgia.
Ulterior, politica revizionista si interventionistd manifestatd de Federatia Rusa a
culminat cu incalcarea dreptului international in procesul de preluare a Peninsulei
Crimeii, cu actiuni militare invazive specifice razboiului hibrid in estul Ucrainei
(care, desi nici la momentul actual nu sunt recunoscute de catre Rusia ca fiind
propria opera, inca continud) si cu incidente aeriene si navale la granitele Aliantei
incadrate la limita incdlcarii Articolului 5 al Tratatului Nord-Atlantic, ceea ce a
starnit Ingrijorarea statelor membre NATO si UE, in special a celor situate pe
flancurile de est si sud al organizatiei euroatlantice. Astfel, s-a ajuns la tensionarea
mediului international de securitate si in special a relatiilor politico-diplomatice
dintre Occident si Federatia Rusa.

Efecte ale politicii externe revizioniste a Federatiei Ruse

Pana in urma cu ceva timp spatiul euroatlantic era caracterizat ca fiind unul
cu un nivel nalt de securitate, stabilitate, prosperitate si consens. Pe fondul
aparitiei crizei economico-financiare survenitd in anul 2008 care a afectat cu
prioritate SUA si statele occidentale ale Europei, politica Federatiei Ruse in plan
extern a devenit una revizionistd fapt ce contribuie atit la tendinta actuald de
reconfigurare a sistemului de relatii internationale, cat si la transformarea in timp a
caracteristicilor mediului european de securitate.

Dupa ce puterea rusad a decazut in urma destramarii URSS si dezorganizarii
politice, militare, economice si sociale iminente din anii ‘90, imediat dupa
revirimentul sau economic sub conducerea lui Vladimir Putin, Federatia Rusa a
declansat un proces care constituie normalitatea pentru specificul acestei natiuni
indiferent de epoca istorica pe care a parcurs-o - expansiunea. Astfel, in prezent,
Federatia Rusi investind masiv in dezvoltarea dimensiunii sale militare, desi nu a
atins nivelul de dezvoltare pe care il avea ca imperiu sau uniune de state si cu riscul
de a suferi un colaps economic major, promovand o politica externa de slabire a

1Ursul brun din teritoriul vast al Rusiei este unul dintre simbolurile statului rus inci din secolul al
XVl-lea. A se vedea pe larg: A. Rossomahin, D. Khrustalyov, RussiaMedvedev: Originsimaging
(XVI-XVIII centuries), in: Borders: Almanac of the Center for Ethnic and National Studies of ISU,
Vol. 2: Visualization of thenation,Ivanovo, lvanovo State University, 2008, disponibil online la:
http://cens.ivanovo.ac.ru/almanach/rossomahin-khrustalev-2008.htm#2
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coeziunii UE prin propaganda si dezinformare, si exploatand conjuncturile
internationale in continud dinamica si preocuparea statelor europene pentru
combaterea unor amenintari de securitate induse mediului european de securitate
dinspre Orientul Mijlociu si Africa de Nord (terorism international, migratie) lupta
pentru a-si atinge scopul de a se reimpune ca mare putere globald in lume. Un prim
efect al acestei orientari agresive in politica si actiunile externe ale Federatiei Ruse
la adresa Occidentului a fost acela de contestare a statutului SUA ca unicad putere
globala, moment in care si alte state doresc sa-si renegocieze statutul pe scena
internationala, de exemplu China in plan global, sau Turcia in plan regional.

politic, energetic, militar si informational de catre Federatia Rusa asupra statelor
regiunii a constat in afectarea caracteristicilor amintite mai sus ale spatiului
euroatlantic in sensul sldbirii nivelului securitatii euroatlantice, difuzarea
instabilitafii in regiune, amenintarea prosperitdtii economice si a consensului
politic al statelor membre UE si NATO.

Mai mult, inevitabil, actiunile militare agresive ale Federatiei Ruse au
declansat reactii diverse. UE si SUA au impus statului rus sanctiuni economice
inca din anul 2014 ca raspuns la anexarea ilegala a Peninsulei Crimeea, sanctiuni
care au fost Tndsprite dupa doborarea zborului MH17 in iulie 2014. Nu au intarziat
sd apard reactiile de teama in randul unor state europene membre sau nemembre
NATO care isi simt amenintate integritatea teritoriald si suveranitatea fiind in
postura de imediatd vecinatate cu Federatia Rusa. Ca urmare a amenintarii
percepute, NATO a initiat un intreg proces de consolidare a puterii sale militare pe
flancul sau de est si sud, una dintre actiunile intreprinse in acest sens fiind plasarea
unor elemente din scutul antirachetd american pe teritoriul Romaniei.

Astfel, pe fondul suprapunerii intereselor divergente de putere ale
Occidentului si Federatiei Ruse manifestate, pe de o parte, prin includerea in sfera
de influenta occidentala a unor state ale spatiului ex-sovietic de catre NATO si UE
in procesul de extindere politico-militara, respectiv economica, citre est si, pe de
alta parte, prin actiunile ulterioare ale Federatiei Ruse in incercarea de
mentinere/redobandire a suprematiei asupra unor state considerate ,,buffer”
strategic intre fostii oponenti au Razboiului Rece, relatiile dintre Occident si
Federatia Rusa s-au degradat puternic.

Tipul relatiilor NATO - Federatia Rusa si nivelul de deschidere catre dialog
la momentul de fatad a fost expus clar de ambele parti. Astfel, Federatia Rusa
stipuleaza in Strategia sa de Securitate pentru anul 2016 ca ,, extinderea NATO si
apropierea sa geograficd de frontierele Federatiei Ruse reprezintd o ameningare la
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adresa securitdtii sale nagionale’”, iar in declaratia emisa in urma desfisuririi

Consiliului NATO-Rusia din 20 aprilie 2016 de catre Secretarul General al NATO
Jens Stoltenberg se exprima ca NATO si Rusia au neintelegeri persistente si ca nu
se va putea trece la cooperarea operationala pana cand Kremlinul nu se intoarce la
respectarea dreptului internagional®. Asadar, relatiile riman tensionate si cooperarea
este limitata intre parti pana in momentul 1n care dialogul politic va fi directionat in
sensul asumdrii unor angajamente ferme si implementarea acestora. intre timp,
ambele parti isi fortifica capacitatile militare, fapt reliefat in nivelul de militarizare
accentuata, amplasarea de trupe si intensificarea exercitiilor militare pe flancul de
sud si est al NATO.

Analizd comparativa a capacitiatilor militare ale NATO si Federatiei
Ruse

La momentul actual perceptia asupra echilibrului de forte conventionale
dintre NATO si Federatia Rusa variaza drept pentru care vom realiza o analiza
comparativa a capacitatilor militare detinute de acestea, atat din punct de vedere
cantitativ, cat si calitativ.

In unele reviste de specialitate precum Jane’s Defence Weekly se prezinti ci
armata rusd este de obicei etichetatd ca fiind ,,un tigru de hartie” echipata cu
sisteme de arme depasite fizic si moral si condusa de structuri de comanda
disfunctionale®. In acelasi articol, se arati ci in ultimii 5 ani bugetul pentru
inzestrarea fortelor terestre s-a triplat, in anul 2016 cifra ridicandu-se la 285,25
mld. ruble, sumi care s-a folosit pentru modernizarea echipamentelor militare®.
Dar, printre argumentele ce 1i determina pe unii specialisti sa o eticheteze ca fiind
un , tigru de hdrtie” sunt unele realitati precum cea cd 65% din cheltuielile alocate
pentru fortele terestre se consuma pe salariile personalului, doar aproximativ 4,5%
fiind directionate spre inzestrare®, persistenta unor probleme la capabilititile C2
(comanda si control) si interoperabilitatea intre diferite platforme de lupta. Totusi,
tot aici se admite ca Fortele Armatei Ruse raman, cel putin scriptic, una dintre cele
mai puternice si supradimensionate forte militare detinute de statele lumii, fiind

2Russian National Security Strategy for 2016: Key Updated Points, 2 ianuarie 2016, disponibil online
la: http://sputniknews.com/ russia/20160102/1032599111/russia-national-security-strategy.html#ixzz-
49fQPcT-gahttp://-sputniknews.com/russia/20160102/1032599111/russia-national-security-strategy.-
html

8 Discursul Secretarului General al NATO Jens Stoltenberg dupd Consiliul NATO-Rusia, 20 aprilie
2016, disponibil online la: http://www.nato.int/cps/en/natohg/topics_50091.htm

41HS Jane’s Defence Weekly, vol. 53, nr. 11, 16 martie 2016, p. 22.

5 1dem.

6 Idem. A se vedea graficul prezentat in cadrul aceluiasi articol la p. 24.
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ierarhizati de specialistii Global Firepower’ pe locul al doilea in topul puterilor
militare globale fiind depasita doar de SUA. Exista putine state care pot se pot
lauda cu o fortd armatid de aproximativ 850 000 echipamente de luptd, fard sa
includem tancurile si echipamentul greu care mai numara cateva mii de exemplare.

In anul 2008, rizboiul cu Georgia a fost vizut ca un test pentru capabilitatile
militare ale Federatiei Ruse®. Pani la finalul conflictului, partea rusd a pierdut 5
nave militare, inclusiv un bombardier strategic®. Desi, comanda operativa ruseasca
s-a desfasurat de multe ori (dupa ce li s-au defectat statiile radio criptate) cu
telefoane mobile personale care nu ofereau nivelul de securizare specific pentru
operatii militare®, totusi, puterea militard rusa a céstigat rdzboiul in Georgia in fata
unei forte militare net inferioare.

Ca raspuns imediat, dupa numai 2 luni, Rusia demara un program ambitios
de modernizare a inzestrarii cu echipamente militare si restructurare a fortelor sale
armate, pentru care se prevedea a se cheltui pana in 2020 700 mld. dolari'!. Intre
2008-2015 acesta a fost sustinut de un buget alocat apararii in continud crestere,
desi conditiile economice nu erau propice pentru o astfel de evolutie: initial datorita
crizei economico-financiare globale care a afectat si Rusia, desi intr-o masura mai
scazuta decat statele Europei sau SUA, ulterior ca urmare a propriilor actiuni
ilegale din Crimeea care i-au atras sanctiuni economice severe din partea Uniunii
Europene si SUA.

Cheltuielile militare pentru aparare ale Federatiei Ruse pentru anul 2015 au
reprezentat 3965 mld. ruble, constituind 5,42% din PIB-ul national, din care 4,26%
din bugetul alocat (in suma brutd 3117 mld. ruble) reprezentau totalul pentru
capitolul ,,aparare nationala”. Astfel, Rusia pentru acest an se situa intre putinele
state care cheltuiau pentru aparare mai mult de 5% din bugetul de stat. Pentru anul
2016, in proiectul de buget alocat pentru apdrare, cheltuielile erau reduse la
aproximativ 3,9% din PIB?, constientizandu-se incapacitatea de sustinere la acelasi
nivel ca urmare a continudrii sanctiunilor economice punitive, dar si drept
consecinta directd a scaderii pretului petrolului.

7 Site de analiza care exploreazd puterea militard a diferitelor state ale lumii ce poate fi vizualizat la
http://www.globalfirepower.com

8 Wojciech Lorenz, NATO Narrows Military Gap on Its Eastern Flank, in Strategic File Nr. 20 (55),
septembrie 2014, The Polish Institute of International Affairs, 2014, p. 2.

9 Dmitri Trenin, The Revival of the Russian Military. How Moscow Reloaded, in Foreign Affairs.
Putin’s Russia Down but not Out, mai iunie 2016, p. 24.

10 1dem.

11 1bidem.

2 1dem, p. 170.
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In termeni de buget alocat pentru aparare, in Comunicatul de presi al NATO
din 28 ianuarie 2016%, se arita cd statele NATO aveau o contributie estimati
pentru anul 2015 1n suma totald de 871 mld. dolari din care SUA reprezintd 75%
din contributia totald la bugetul Aliantei**. Asadar, SUA reprezintd principalul
furnizor de securitate euroatlantica. Daca ar fi sd compardm, In termeni cantitativi,
puterea de foc a Federatiei Ruse cu cea a SUA se prezenta la inceputul anului 2016

astfel:

Tipul de capacitate Federatia Rusda | SUA
Rang ocupat in lume 2 1
Numar de persoane
disponibile pentru 70.000.000 145.215.000
serviciul militar
Numadr de persoane care
indeplinesc conditiile 47.000.000 120.025.000
pentru serviciul militar
Numar de persoane care
Personal ajung anual la varsta
optima pentru 1.355.000 4.220.000
indeplinirea serviciului
militar
Personal militar activ 766.055 1.400.000
Personal militar de 2.485.000 1.100.000
rezerva
Tancuri 15.398 8.848
Vehlcule blindate de 31298 41.062
Sisteme lupta
terestre (buc.) Arme auto-propulsate 5.972 1.934
' Atrtilerie tractata 4.625 1.299
Sisteme multiple de
lansare rachete 3.793 1.331
Total aeronave 3.547 13.444
Put.e re:al Luptétoare/interceptoar 751 2308
aeriana (buc.) |e€
Aeronave de atac cu 1.438 2.785

Bhttp://www.nato.int/nato_static_fl2014/assets/pdf/pdf 2016 01/20160129 160128-pr-2016-11-

eng.pdf

4http://www.post-gazette.com/opinion/editorials/2015/03/02/Indefensible-Europe-cuts-NATO-
spending-while-the-U-S-pays/stories/201502280081
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aripa fixa
Nave de transport aerian 1.124 5.739
aeronave de 370 2771
antrenament
Elicoptere 1.237 6.084
Elicoptere de atac 478 957
Total nave 352 415
Portavioane 1 19
Fregate 4 6

Puterea navali | Distrugitoare 15 62

(buc.) Corvete 81 0
Submarine 60 75
Nave de patrulare 14 13
Minoare 45 11
Productia de petrol 10.110.000 8.653.000

barili/zi barili/zi

Resurse Consumul de petrol 3.320.000 19.000.000

petroliere barili/zi barili/zi
Rezerve descoperite de A 36,52 mid.
petrol P 80 mld. barili/zi barili/zi
Forta de munca 75.290.000 155.900.000
Puterea. navvala 1143 393
comerciald

e Porturi si terminale

Logistica (nr.) majore 7 24
Infrastructura rutiera 982.000 km 6.586.610 km
Infrastructura feroviara 87.157 224.792 km
Aeroporturi de serviciu 1.218 13.531
Buget anual de apérare 46,6 mld.$ 581 mid.$
Datoria externa 599 mld.$ 17.260 mld.$

F\_’esurs_e Rezerva monetara si in

financiare aur 377,8 mid.$ 130,1 mld.$
Puterea de cumparare 2.553 mld.$ 17.350 mid.$
Suprafata teritoriului 17.098.242 km? | 9.826.675 km?

Resurse Linia de coasta 37.653 km 19.924 km

geografice Frontiere comune 22.407 km 12.048 km
Cii navigabile 102.000 km 41.009 km
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Sursa: Military power comparison results for United States of America vs.
Russia, 21.01.2016, Global Fire Power, http://www.globalfirepower.com/countries-
comparison-detail.asp?form=form&countryl=United-States-of-America&country-
2=Russia&Submit=Compare+Countries

Din tabelul comparativ de mai sus, se observa, de exemplu, ca Federatia
Rusa depaseste numarul tancurilor americane fiind inregistrate 15 398 fata de 8848,
dar fortele aeriene rusesti sunt depasite numeric de SUA prin numarul de aeronave
3547 versus 13 444. n ce priveste bugetul destinat apararii, cel al Federatiei Ruse
este coplesit de cel american, constituind mai putin 11% din cel al SUA.

In ce priveste dezvoltarile in termeni de capacitate militard ruseascd, aceasta
a fost expusa in parte la interventia militara din Ucraina din anul 2008 cand s-au
utilizat fortele terestre. Odata cu Siria, occidentalii au posibilitatea de a vedea ,,la
lucru” si fortele aeriene rusesti pentru a ne face o idee mai clard asupra nivelului
capacitatilor militare reale ale acestora. Deja, au fost o serie de demonstratii de
forta in raidurile aeriene asupra teatrului de operatii sirian in care se precizeaza in
Military Balance 2016 au utilizat armament sofisticat precum rachete de croaziera
Kh-555 si Kh-101 lansate asupra fortelor organizatiei Stat Islamic cu ajutorul
bombardierelor strategice Tu-95MS si Tu-160, in noiembrie 2015, Capabilitatile
fortelor navale au fost expuse in Marea Caspica unde Federatia Rusd a lansat
rachete de croaziera NK Kalibr 3M14.

Cantitatea munitiei de precizie al Federatiei Ruse ramane limitata,
majoritatea munitiei este constituita din bombe cu fragmentare. Alte capabilitati la
care fortele aeriene rusesti sunt deficitare sunt avioanele fara pilot (UAV) - in
special pentru altitudini Tnalte si medii, interceptorii de comunicatii si electronici
(EMP) si sisteme de vizualizare prin satelit'®, capitole la care fortele NATO sunt
cele mai avansate.

Totusi, lucrurile nu trebuie privite simplist deoarece exista specialisti chiar si
americani cum este cazul Sefului de Stat Major General al Armatei SUA care
recent declara ca ,, Armata SUA se afla sub grad de risc ridicat in ce priveste
nivelul sau de pregdtire pentru a-si apdra nagiunea si a rdaspunde unul conflict la
scald larga”". In aceeasi nota apare si analiza prezentata de doi experti ai RAND
Corporation, care arata ca in situatia unui scenariu sumbru al unui atac rapid asupra

15 The Military Balance 2016. The Annual Assessment of Global Military Capabilities and Defence
Economies, the International Institute for Strategic Studies, p. 6.

16 |dem, p. 163.

7 US Army Chief Sounds Alarm: Military at ‘High Risk’, 8 aprilie 2016, disponibil online la:
http://imww.defensenews.com/story/defense/land/army/2016/04/07/army-chief-sounds-alarm-military-
high-risk/-8276-3640
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statelor baltice, fortele rusesti pot ajunge in capitala estoniana sau in cea a Letoniei
in 30-60 ore, ceea ce va face ca SUA si aliatii séi sa fie depasiti teritorial, militar,
dar si numeric!®. Aceeasi experti, considerd cd avind avantajul proximitafii
geografice, armata rusa va putea angaja, in aproximativ 10 zile, 27 batalioane gata
de lupta (30 000-50 000 militari in formatie de manevrd). Chiar si in contextul in
care se continua cu dispunerea fortelor pe flancul de est al NATO, capacitatea de
aparare Tnaintata a aliatilor nu va fi pe masura fortelor terestre generate in teritoriu
de Federatia Rusa. Aceeasi analisti arata ca raportul de forte initial in zona va fi in
avantajul Rusiei astfel: tancuri (7:1), vehicule lupta de infanterie (5:1), elicoptere
de atac (5:1), guri de artilerie (4:1), artilerie cu rachete de arie lunga (16:1), aparare
aeriand de arie scurtd (24:1), aparare aeriana de arie lunga (17:1).

Manipularea capacitatii sale nucleare reprezinta unul dintre apanajele
strategiei militare a Federatiei Ruse, iar amenintarea cu un rizboi nuclear limitat
era unul dintre scenariile care plana asupra statelor occidentale, in contextul
prevederilor Doctrinei aprobate de Moscova in anul 2000 cu privire la posibilitatea
de a raspunde cu un atac preventiv cu arme nucleare tactice dacd se simte
amenintatd cu forte conventionale coplesitoare. De altfel, in anul 2009 Rusia a
desfasurat un scenariu de exercifiu prin care se simula un atac asupra Poloniei si
statelor baltice. Ulterior, administratia de la Kremlin a modificat respectiva
Doctrind reducand rolul dimensiunii nucleare in apararea sa. Totusi, aceastd
optiune nu poate fi eliminatd in cazul unui conflict deoarece la puterea militara
conventionalda rusd se adauga controversatul sistem Iskander care desi are
incarcaturd conventionald, poate fi Tnarmat si cu focoase nucleare (cum deja a facut
cu sistemul Tochka)®. Prin acestea doud din urma, Fortele Terestre Ruse detin
capabilitatea unui atac terestru puternic de la distanta mare.

Posibile directii viitoare de actiune ale NATO si Federatiei Ruse

Pe cand NATO in sine reprezintd o organizatie care are drept scop esential
apararea §i este creatd pentru a asigura pacea, securitatea si stabilitatea statelor aliate,
Rusia a avut permanent in istorie tendinte de expansiune, doar cd nu totdeauna
conjunctura economica, cum este cazul si in prezent, i-au permis sustinerea unor
conflicte de duratd cu un adversar mai puternic luat pe ansamblu. Mai mult, desi in
lucrarea de fatda am prezentat unele opinii ale unor specialisti care se ocupa cu
scenarii si jocuri de razboi, majoritatea expertilor din arealul Relatiilor Internationale

18 David A. Shlapak, Michael Johnson, Outnumbered, Outranged, and Outgunned: How Russia
defeats NATO, 21 aprilie 2016, disponibil online la: http://www.rand.org/blog/2016/04/outnumbered-
outranged-and-outgunned-how-russia-defeats.html

19 |dem.

20 |HS Jane’s Defence Weekly, vol. 53, nr. 11, 16 martie 2016, p. 32.
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si Stiintelor Politice considera ca Rusia nu are capacitatea la momentul de fata de a se
confrunta cu NATO? pentru ci o fortd militara trebuie sd fie sustinutd economic,
ceea ce nu se poate spune, in prezent, despre statul rus in contextul in care economia
suferd de pe urma sanctiunilor impuse de Occident si scaderea pretului petrolului.
Initierea unei agresiuni asupra unui aliat al NATO ar reprezenta colapsul, nu numai
financiar, al Federatiei Ruse, deoarece, desi pe termen scurt este posibil sa detina
suprematia militara, ulterior va fi coplesitd de fortele NATO atat cantitativ, cat si
calitativ.

in acelasi timp, dacd Rusia doreste s isi castige statutul de mare putere
globala are nevoie de o retea de baze militare care sd se Intindd In Marea
Mediterand, Oceanul Atlantic, Pacific si Oceanul Arctic. Dar, desi Rusia a
intervenit Tn Georgia si Ucraina pentru a-si afirma statutul de mare putere la nivel
mondial, nu poate convinge doar prin actiuni secventiale, ci are nevoie si de
sustinere bazatd pe capabilitati si resurse pe care nu le-a acumulat inca. In aceste
conditii, actiunile recente ale Kremlinului sunt mai degraba un rezultat al temerilor
sale, decat o proiectie a puterii reale sustinuta de un fundament militar puternic si 0
economie eficienta.

In ce priveste NATO, asa cum se observa si din agenda previzutd pentru
Summit-ul ce va avea loc in Varsovia in iulie 2016, ia in serios amenintarea venita
dinspre est, luand o serie de masuri de descurajare si reasigurare a aliatilor sai. in
acest sens, s-a constituit Forta Intrunita cu Grad de Pregitire Foarte Ridicat (VITF)
cu ajutorul careia, la nevoie, se vor putea desfisura trei brigizi de infanterie
aeropurtatd, o brigadd de lovire (Stryker) si o brigada SUA de blindate. La aceasta
se adaugd inmultirea misiunilor de politie aeriand, a patrulelor maritime si
exercitiilor robuste. Au fost luate si masuri de asigurare pentru Turcia - cu baterii
Patriot, avioane de supraveghere AWACS, precum si 0 prezentd maritima
consolidatd in Mediterana de Est si in Marea Neagra. De asemenea, dimensiunea
Fortei de Raspuns a NATO s-a triplat ajungind la mai mult de 40 000 de militari,
cu noua Forta Spearhead in centrul sdu. Au fost activate unitdti de integrare a
fortelor NATO (Letonia, Estonia, Lituania, Polonia?, si recent Romania?®).

Din punctul nostru de vedere, la momentul actual, niciuna dintre cele doua
parti la care ne referim nu este interesata de a duce un razboi prin mijloace militare

2L A se vedea: Clayton Browne, Russia’s Military Modernizes, But Still Not Ready For Prime Time,
10 septembrie 2015, http://www.valuewalk.com/2015/09/russias-military-modernizes/ sau Tomas
Baranec, Juraj Beskid, Is Russia Really a Global Military Power?, 17 august 2015, URL:
http://neweasterneurope.eu/articles-and-commentary/1692-is-russia-really-a-global-military-power.

22 NATO Force Integration Units (NFIU), disponibil online la: http:/jfcbs.nato.int/page5725819/nato-
force-integration-units

23 NATO Force Integration Unit Romania, 2016, disponibil online la: https://www.jfcnaples.nato.int/-
operations/nato-force-structures/nfiu-rou
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clasice. Ambele parti se inarmeaza deoarece s-a creat un nivel ridicat de
neincredere cu privire la intentiile uneia fata de cealalta, fiecare suspectdnd-0 pe
cealaltd de a avea intentii beligene.

Probabil ca Federatia Rusa va continua cu tatonari la frontierele NATO la
limita dreptului international si a prevederilor Tratatului de la Washington. De
asemenea, se va implica in teatre de operatii in care activeaza si NATO din cel
putin doua motive: pentru a-si asigura vizibilitatea internationala si a-si extinde
influenta in plan regional. Asadar, va continua interventia in Siria pentru ca aceasta
actiune i creeaza o imagine in general pozitiva inlaturand atentia media de la statu
quo-ul pe care incearcd sid il mentina in Crimeea si implicarea in actiunile
separatiste din Donetk si Lugansk. In acelasi timp, participand la negocierile de
pace siriene la masa cu SUA, incearcd sa 1si creeze un context de egalitate cu nca
cea mai mare putere globala a momentului.

Concluzii

Anexarea de catre Rusia a Crimeii si incercarile repetate de a destabiliza si
mai mult Ucraina reprezintd o provocare pentru vecinii statului ucrainean, dar si
pentru mediul european si euroatlantic de securitate pe ansamblu. n acest context,
criza geopoliticd ucraineand a dus la alterarea relatiilor dintre SUA si Rusia,
situatie care conduce la perturbarea ,, echilibrului de putere” in arealul sistemului
european de securitate si la modificarea raporturilor de putere globala. Cauzele
acestei crize geopolitice se regasesc in domeniul de existentd §i manifestare a
intereselor divergente actuale ale actorilor geopolitici. Astfel, sirul recent al
evenimentelor petrecute la granita estica a comunitatii transatlantice se constituie in
punctul de cotitura al relatiilor dintre Occident si Federatia Rusi, prezentand
aspecte relevante nu doar pentru evolutia raporturilor dintre acesti actori, ci si
caracteristici specifice fiecareia dintre parti.

Nodul gordian al raporturilor analizate este reprezentat de vecinatatea
comund, cu importantd vitald pentru interesele Rusiei si importanta strategica
pentru Vest, tranzitatd de principalele rute de transport al hidrocarburilor dinspre
Rusia spre Europa. Aceastd vecinatate este vizatd de initiative ale Occidentului
orientate spre stabilizare, dezvoltare a capacitatii de autoguvernare, de promovare a
democratiei si pietei libere si incercari ale Federatiei Ruse de mentinere in sfera de
influenta politica, economica si militara, prin perpetuarea instabilitatii. Este o zona
pe care Moscova nu o vrea patrunsid de valorile occidentale, iar rdzboiul georgian
(2008), anexarea Peninsulei Crimeea (2014) si razboiul ulterior din estul Ucrainei
confirma cd Moscova nu manifesta disponibilitate in a lasa aceste state sd-si aleaga
propria directie politica.

78



Revista de Stiinte Militare ~ 2/2016 | —

Consideram ca Federatia Rusa nu detine nca capacitatea militard necesara
pentru a sustine o confruntare directd cu NATO pe termen lung, fapt pe care il
constientizeaza. Ca urmare, consideram ca administratia de la Kremlin va continua
sd-gi duca politica de decredibilizare, discreditare si dezbinare a aliatilor prin
mijloace nemilitare specifice razboiului hibrid.

Dialogul politic intre statele si organizatiile spatiului euroatlantic reprezinta
in momentul actual preconditia pentru initierea detensionarii mediului de
securitate, drept pentru care mentinerea deschisa a canalelor de dialog cu Federatia
Rusa este cruciala.
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SARACIA SI SARACIREA
— FACTORI GLOBALI DE INSECURITATE

POVERTY AND IMPOVERISHMENT
— GLOBAL FACTORS OF INSECURITY

Gl. bg. (r.) prof. univ. dr. Mircea UDRESCU*
Col. (r.) Benone ANDRONIC **

Rezumat: Intr-o lume tot mai globalizatd si mai integratd, constatdm cd existd state
sarace si state bogate, ca existd state care sardcesc tot mai mult §i state care devin tot mai
bogate. Pe mdsurd ce procesele sardcirii se addncesc, se multiplica si politicile
internationale de combatere a saraciei si inegalitatilor flagrante. Si daca in trecut, in plan
national, se accepta migratia saracilor, ca repere individuale, dintr-o zond in alta, acum se
constata un proces de migrare in masa dintr-un stat in altul §i dintr-o zona geografica in
alta, care are implicatii globale asupra securitdtii internationale. Guvernele nationale si
organismele internationale sunt nevoite sa dispunad de pachete responsabile de stapdnire a
sardciei si sardcirii, dar masele de sardciti nu mai vor ajutoare care sa le aline suferintele
pentru cdteva zile, ci doresc sa munceascd acolo unde munca proprie cultiva speranta
scaparii de sardcire.

Cuvinte-cheie: saracie, saracire, global, strategie, politici, securitate, sigurantd,
societate, tara, organism, stat.

Abstract: Within an ever-more globalized and integrated world, we notice that
there are poor states and rich states as well as states which become poorer and poorer
while others become richer and richer. As the impoverishing processes become deeper,
more and more international policies are sought to combat poverty and blatant
inequalities. If in the past, at national level, it was believed as acceptable to witness poor
people’s migration individually from one region to another, now we are undergoing a
massive migration process from one state to another and from a geographical area to
another, with global implications upon international security. National governments and
international organizations need to develop responsible and reliable means of controlling
poverty and impoverishment; however, the masses of impoverished people no longer ask

* Profesor universitar asociat la Universitatea Nationalda de Aparare ,,Carol 1”, membru titular al
Academiei Oamenilor de Stiinte din Romania, email: mirceaudrescu@yahoo.com,

** Profesor universitar asociat la Universitatea Nationala de Aparare ,,Carol I, membru corespondent
al Academiei Oamenilor de Stiinte din Romania, email: benoneandronic@yahoo.com
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for help that might alleviate their sufferings for a few days, but they rather wish to be able
to work in places where sheer work cultivates the hope of getting rid of poverty.

Keywords: poverty, impoverishment, global, strategy, policies, safety, security,
country, organism, state.

Aspecte introductive. Din vremurile care au marcat inceputurile
crestinismului ne-au ramas manunchiul fericirilor, ce se ascultd mereu si mereu, cu
precadere la slujbele religioase din bisericile ortodoxe. Se detaseaza, prin
dramatismul trairilor pe care le genereaza urmatorul indemn de moralitate portivit
caruia ,,cel sarac va mogteni impardtia cerurilor.” Ascultat cu smerenie de toti
crestinii, mesajul genereaza trairi contradictorii: cei care au o anumitd stare
materiald se gandesc la faptul ca ei sunt mai saraci decét altii si sunt indreptatiti la
coplesiti de lipsuri cotidiene sperd sd devina cel putin la fel de avuti ca aceia care
se considera mai sdraci, pentru a duce o viatd mai buna pe pamant, sperand si la o
fericire pe masura intr-o viata viitoare.

Tot de sorginte biblica este si urmatorul indemn: Da-i saracului un peste si 1-
ai siturat pentru o zi. Invati-1 s pescuiasca si i-ai dat posibilitatea si se hrineasca
o viatd. Invatandu-1 pe om si pescuiasca, si vaneze, s lucreze pamantul, si creasca
animale etc., omul are posibilitatea sd-gi asigure cele necesare traiului.

Numai cd de cand este omenire se vorbeste de bogati si de siraci, de
imbogétire si de saracire si de datoria celor bogati de a ajuta pe cei saraci. Cu alte
cuvinte, saracia si sdracirea trebuie sa rascoleasca pe cei ce au, pe cei ce sunt
considerati bogati, si sa le sensibilizeze omenia, in sensul de a-i ajuta pe cei saraci.
Saracia si bogéatia au grade de comparatie. Exista siraci, mai saraci si foarte saraci.
Exista bogati, mai bogati si foarte bogati. In principiu, sdracii convietuiesc cu
bogatii, dar se constata si procese de separare structurald. Comunitatile au gasit de-
a lungul timpului modalitati practice de integrare a saracilor si de a stipani saracia.
De la un moment dat, statul si-a arogat misiunea de a gestiona saricia pe plan
national, cultivand imperativul solidaritatii sociale. Devenind responsabil cu
eradicarea sariciei, statul constatd cd sdricia este in acelasi timp o problema
individuala, comunitard si nationald, dar a devenit si o problema globald, din
moment ce statul este considerat si actor international. Intr-o lume tot mai
globalizatd si mai integratd, constatim ca existd state sdrace si state bogate, ca
exista state care sardcesc tot mai mult §i state care devin tot mai bogate. Pe masura
ce procesele sardcirii se adancesc, se multiplicd si politicile internationale de
combatere a saraciei si inegalitatilor flagrante. Si daca in trecut, in plan national, se
accepta migratia saracilor, ca repere individuale, dintr-o zona in alta, acum se
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constatd un proces de migrare in masd dintr-un stat in altul si dintr-o zona
geografica in alta, care are implicatii globale asupra securitdtii internationale.
Guvernele nationale si organismele internationale sunt nevoite sd dispuna de
pachete responsabile de stapanire a saraciei si saracirii, dar masele de saraciti nu
mai vor ajutoare care sd le aline suferintele pentru cateva zile, ci doresc sa
munceasca acolo unde munca proprie cultiva speranta scaparii de saracire.

Invatatura crestind este ingaduitoare cu saracii, dar atentioneazi asupra
faptului ca ,,sdrdcia” este mai groaznica decat focul si arde cumplit! si pilduitoare
pentru cei bogati, deoarece se consacrd urmatoarea idee: Ca, pentru aceea,
Dumnezeu a lasat pe bogati si pe sédraci, ca sa se hraneasca saracul de la bogat si sa
se mantuiascd bogatul prin milostenie?. Pe vremea cand vedeau lumina tiparului
aceste convingeri, bogatii ajutau saraci individuali, dar si sdracii munceau din greu
pentru a-si acoperi ajutoarele. Acum, saracii se constituie in largi colectivitati, chiar
in state nationale, iar statele bogate si oamenii bogati, ca atare, devin tot mai
reticente fatd de risipa de ajutoare ce se apreciaza ca insoteste actele de ajutorare.
in acelasi timp, ajutoarele colective genereazi nemultumiri interne fatd de
organismele interne de redistribuire a ajutoarelor, dar §i un oarecare dezinteres
colectiv fatd de asumarea de responsabilitati sociale.

Preocupiri privind definirea stirii de siricie. in ultimele cinci sau sase
decenii, cele mai importante organisme internationale, guvernele nationale si o
multime de organizatii nonguvernamentale s-au intrecut in a prezenta puncte de
vedere cu scopul de a realiza un consens general cu privire la lupta Tmpotriva
saraciei. Evolutia economiei mondiale din ultima jumatate de secol, marcatd de
numeroase crize - religioase, sociale, politice, economice, financiare si militare -
dar si de procese inevitabile de globalizare, a fost nsotitd si de numeroase cazuri
de saracire colectiva, precum si de evidente accentudri ale starilor de saricie.
Conceptele de excluziune si incluziune socialda, financiarda, tehnologica etc.,
dezvoltate, discutate si cunoscute teoretic de multi ani, la care se adauga
cunoasterea fenomenelor de adancire a inegalitatii in distributia veniturilor, au
constituit i constituie tot atitea realitati ce au stat la baza proiectarii de strategii de
eradicare a saraciei. Principalii actori mondiali, precum ONU, FMI, UNDP, FAO,
BM, UE etc. utilizeaza in acest sens elemente statistice extrem de sugestive, ca®:
aproape jumatate din populatia lumii - peste 3 miliarde de locuitori - traieste cu mai
putin de 2,5 dolari pe zi, iar aproape 80% din populatie trdieste cu mai putin de 10
dolari pe zi; mai mult de 1,3 miliarde de locuitori ai planetei traiesc in siracie

! Sfantul Ioan Gurd de Aur, Scrieri, Partea a treia: Opinii la Matei, Colectia Parinti si Scriitori
Bisericesti, vol. 23, Bucuresti EIBMBOR, 1994, p.84.

2 Colectiv, Proloagele, vol. 1, Baciu, Editura Bunavestire, 1995, p. 848.

3 Prelucrare din Economistul, nr.4(254), 16-29 februarie 2016, p. 22-23.
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extrema sau absoluta, caracterizata prin lipsa severa a necesitatilor fundamentale de
existentd; 805 milioane de oameni sufera de foamete cronica si malnutritie; peste
750 milioane de oameni nu au acces la apa de baut, conform standardelor sanitare
minime; bolile datorate utilizarii apei de calitate necorespunzatoare si lipsei de
igiend cauzeaza zilnic moartea a 2300 de persoane, ceea ce inseamnd ca cca. 840
000 de oameni mor anual din aceste motive; aproape 25% din locuitorii planetei
(aproximativ 1,6 miliarde) trdiesc fara curent electric; 1 miliard de copii traiesc in
saracie; in fiecare zi mor cca. 22 000 de copii din cauza saraciei si foametei; 165
milioane de copii sub 5 ani au fost afectati la nivelul anului 2011 de boli cronice de
malnutritie cu implicatii asupra cresterii organismului; boli tratabile, ca pneumonia
sau diareea, produc moartea a cca. 2 milioane de copii anual, deoarece nivelul de
trai al familiilor nu le permite tratamente corespunzatoare; estimari realizate de o
serie de aliante globale de organizatii neguvernamentale aratd ca pentru a eradica
saracia pe mapamond ar fi nevoie de cca. 60 de miliarde de dolari anual, ceea ce
echivaleazd cu veniturilor primilor 100 de miliardari ai lumii; foametea cronica
este cauza principald care duce la decesul unui numar de oameni ce depaseste
totalul deceselor produse de SIDA, malarie si tuberculoza.

Sidracia genereaza migrare sociald. Cu multi ani in urma, Nicolae
Titulescu dezvolta idei despre spiritualizarea frontierelor, ca o forma de
culturalizare trnsfrontaliera, de intensificare a legaturilor interumane, de
emancipare politica a frontierelor, ca si de cultivare a pacii globale. Pe masura ce
procesele globalizarii s-au intensificat, in plan international au proliferat fenomene
de migrare in masa de populatii. Milioane de turci au ajuns in Germania, milioane
de magrebieni au ajuns in Franta, zeci de mii de europeni au ajuns in Canada, zeci
de mii de evrei au ajuns in Israel, sute de mii de romani si de bulgari au ajuns in
Italia, Spania, Franta sau Germania, milioane de mexicani au ajuns in SUA s.a.m.d.
Sardcia endemica si razboaiele cu tentd nationalistd sau religioasd au generat
procese de revarsare de umanitate peste granite, secatuind si mai mult tarile de
origine si contribuind din plin la influentarea indicelui de sirdcire in tarile
primitoare. Astfel*, se constatd ca numirul de refugiati la nivel global a urmat un
trend ascendent, crescand de la 8,5 milioane in 1980 la 15,1 milioane la jumatatea
lui 2015, o crestere cu aproape 78%. La nivelul anului 2015, tarile care s-au
inregistrat cu cele mai mari redislocari sociale sunt: Siria, Afganistan, Republica
Central-Africand, Congo, Eritreea, Iraq, Somalia, Sudanul de Sud, Burundi, China,
Columbia, Mali, Pakistan, Ucraina, Vietnam, iar tarile care au primit cei mai multi
refugiati sunt: Turcia, Liban, lordania, Iran, Etiopia, Kenya, Irag, Germania,

4 Prelucrare dupd Cristian Caryl, Verigile cele mai slabe, articol, Foreygn Policy Roménia,
februarie/martie 2016, p. 36-39.
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Franta, Etiopia, China, Ciad, Bangladesh, Afganistan. In ceea ce priveste refugiatii
pe mia de locuitori, la nivelul anului 2015, situatia cea mai grea se prezintd in
urmdtoarele tari, astfel: Liban - 208,9, lordania - 89,8, Nauru - 50,8, Ciad - 31,0,
Turcia - 23,7, Sudanul de Sud - 22,3, Mauritania - 19,4, Suedia - 14,7, Malta - 14,6,
Iran - 12,5. Numai in cazul lordaniei, s-a stabilit cd influxul de imigranti a Tmpins
in jos salariile, a dus la marirea chiriilor, iar somajul a crescut de la 14,5% la 22,1%
intre anii 2011 si 2014.

Cauze ale saracirii si dislocarii sociale

Cauze climatico-economice. Fenomenele naturale necontrolate influenteaza
viata oamenilor de pe mari intinderi geografice. Secetele, inundatiile catastrofale,
intensificarea vanturilor etc. sunt fenomene cotidiene cu rezonantid sociald nu
numai pentru prima pagind a ziarelor. Clima este in schimbare, iar cu ea se schimba
si oamenii locurilor. Tar schimbarile comportamentale sunt dirijate mai ales de
implicatiile economice ce decurg din schimbarile climatice. Secetele cumplite care
au lovit centrul Africii au obligat mii de fermieri sa-si Incarce agoniseala de-o viata
si sa se indrepte spre zonele de tarm, pentru a se ocupa de pescuit, o singura
posibilitate zonala de asigurare a traiului zilnic. Numai ca, agricultura, pescuitul,
mineritul etc. se gasesc in raporturi economice dirijate de nordul global prosper. El
este cel ce stabileste rutele comerciale si sistemul de preturi si, in esenta, tot el este
cel ce dirijeaza prin sardcire mari grupuri sociale. In momentul in care Europa si
SUA si-au rezolvat in bund masurd necesarul global de cereale si legume, In buna
masurd pe seama organismelor modificate genetic, agricultura africana si asiatica a
devenit agriculturd de subzistentd, lasata la voia fenomenelor naturale, incapabila
sd mai asigure minimul de venituri pe care se construieste viitorul social. Dar din
moment ce in nordul global a crescut consumul de peste, consum ce s-a dublat in
ultimele patru decenii, in mod firesc a crescut si pescuitul comercial in sudul
global. Insa nici pescuitul din apele teritoriale nu va dura la nesfarsit. Deja, apele
din largul Africii de Sud sunt printre cele mai exploatate din lume. Satisfacerea
lacomiei globale si schimbarile climatice devastatoare distrug ecosisteme, generand
migratii indreptate spre nordul himeric. In consecinti, asa se face ci o reordonare
rapida, cauzatd de abuzul si competitia violente pentru resurse, 1i transforma pe
fermieri 1n pescari, distruge zonele agricole, dezridacineaza localitati, distruge tari
intregi. Un miliard de suflete sunt in deplasare. Cu toate acestea, lumea sedentara i
priveste pe cei fara de casa cu suspiciune; au facut oare ceva gresit? Nordul Global
construieste garduri, deporteazd copii, limiteazd drumul catre sigurantd al
refugiatilor din Siria, Sudanul de Sud, Iraq si Afganistan, Europa plateste Turcia sa
joace rolul de paznic si sa-i {ind pe solicitantii de azil departe de granitele sale.
Vestul stabil spune migrantilor ,,ne este mila de voi, dar nu avem incredere in voi,
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si preferdm sd ne fie mild de voi pe tarmurile voastre decdt ale noastre”® Saracirea

nationala a dus preponderent la migratiune semnificativa in interiorul granitelor,
apoi in afara granitelor nationale, dar si la un flux de migrari relativ individuale
catre state aflate la mare departare, in mod deosebit in state din nordul global
dezvoltat. In mod paradoxal, migratiile relativ individuale au fost inlocuite de
migratii colective, avind izvoarele 1n tari din inima Asiei sau Africii si sperante de
destinatie catre tari din Uniunea Europeana. Opinia publicd mondiala asistd deja la
un spectacol trist, In care speranta colectiva face permeabile granite nationale
destul de sigure in alte conditii. Granitele nu mai constituie repere de neclintit ale
suveranitatii nationale. Pentru foarte multi migranti, ele au devenit un fel de porti
ale milei, pe care pasesc de-a valma copii, adolescenti, oameni in puterea cuvan-
tului, dar si batrani, oameni care nu mai au nimic de pierdut fiindca au pierdut totul
din cauza saraciei, condimentata subiectiv de legile economiei de piata.

Cauze de sardcire prin libertate. Multe din actiunile umane sunt justificate
prin cultivarea libertatii. Mass-media abunda de puncte de vedere care fac referire,
dupa caz, sau dupad un anume interes, la: libertatea individului, libertatea nationala,
libertatea religioasd, libertatea de opinie, libertatea economica etc. Antichitatea
greaca definea libertatea individuald prin prisma unui patrimoniu menit sd asigure
un trai decent familiei si sclavilor, iar persoane nelibere erau acelea care aveau
datorii. Numai persoanele libere puteau lua parte la viata publica. In actualitate,
liber este cel ce se bucura de libertate, de independenta individuala si cetateneasca,
care are drepturi politice si cetdtenesti depline; liber este cel care are posibilitatea
de a actiona dupa vointa sa, de a face sau nu face ceva; liber este cel ce nu este
supus niciunei constrangeri; liber este cel ce nu are obligatii fata de altii; liber este
cel ce este sincer si spune ceea ce gandeste etc., iar libertatea este starea de a
actiona dupa propria vointd sau dorintd, de a se bucura de deplinatatea drepturilor
politice si civile in stat, starea de a nu fi supus unui stdpan etc.® Aprecierea
colectiva in legaturd cu incélcarea libertatilor fundamentale ale omului duce de
multe ori la conflicte armate. insi, de foarte multe ori, schimbarile produse in
starea de libertate perceputd au avut drept efect cresterea indicelui de saricie.
Libertatea leninistd promisa tocmai saracilor a degenerat in saracirea generalizata
care a cuprins nu numai popoarele Rusiei, dar s-a extins ideologic si asupra
popoarelor ce au fost obligate sd accepte sistemul social propriu proprietatii
colective. De asemenea, noi am constatat ca trecerea de la economia comunista la
cea capitalista a fost urmata, pentru majoritatea statelor care s-au angajat pe acest
drum, de o crestere continud a nivelului de sardcire. Spre exemplu, In Romaénia,

5 Anna Badkhen, Noua (re)ordonare, articol, Foreign Policy Romania, februarie-martie 2016, p. 56.
6 Cf. Academia Roméani, DEX, Dictionarul Explicativ al Limbii Romane, Editura Univers
Enciclopedic Gold, Bucuresti, 2009, p. 588-589.
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dupa 26 de ani de capitalism liberal”: datoria tarii a crescut de la ZERO la 96 de
miliarde, nou-nascuti au scizut de la 314.000 la 185.000, consumul de carne a
scazut cu 4%, locurile de munca s-au injumatatit de la 8,2 la 4,6 mil., pensionarii
au crescut cu 40%; avem cu 36% mai putine paturi de spital fatd de 1989;
deosebirea principald a economiei de astdzi fatd de cea din 1990 este cd 96% din
cifra de afaceri a firmelor este desfasuratd de capital privat roménesc sau al
multinationalelor, doar 4% raméanand sub controlul statului roman; privatizarile si
destructurarea sistemului de companii de stat au condus la un proces de
dezangajare in anii *90, care nu a mai fost refacut in ultimii 15 ani prin investitii
strdine sau autohtone private. Astfel, numarul de salariati a scizut de la 8,2
milioane in 1990 la 4,5 milioane astazi, in timp ce numarul de pensionari a crescut
de la 3,7 milioane in 1990 la 5,2 milioane in prezent; in timp ce in anii 1990 un
roman consuma anual 56,9 kilograme de carne si produse din carne in echivalent,
in anul 2013 el consuma cu 4% mai putin, adica 54,4 kilograme anual; in 1990 in
tard erau peste 8 milioane de salariati, Insd numarul acestora a scézut constant
odati cu restructuririle ficute de companiile de stat care au fost privatizate. In plus,
anii de criza economica si-au pus amprenta si asupra efectivelor de personal, astfel
ca, in 2011, Romania a ajuns la un record negativ de 4,3 milioane de salariati
(numaérul mediu pe intreg anul; insa in ianuarie 2011 numarul de salariati ajunsese
la 4 milioane). O situatie paradoxala se inregistreaza in ceea ce priveste numarul de
bugetari din aceeasi perioada: dacd in 1990 un numar de 800.000 de bugetari
deserveau o populatie de 22,8 de milioane de persoane, in prezent existd 1,2
milioane de angajati bugetari, la o populatie de 19,9 milioane de persoane. Pe
vremea guvernului condus de Cilin Popescu Tariceanu, numarul de bugetari
ajunsese si la 1,4 milioane de persoane; efectivele de bovine au scazut cu 61% din
1990 pana in 2014, in timp ce numdrul porcinelor a scazut cu 58%, iar cel al
ovinelor a inregistrat o scadere de 32%. Totusi, se remarca o usoara crestere, in
ultimii ani, a efectivelor de bovine ( in 2011 numarul total era de 1,98 milioane) si
de ovine (care in 2010 ajunsese la un numar total de 8,4 milioane); desi PIB-ul
Romaniei a crescut de 3,5 ori in ultimii 25 de ani, structura formarii sale s-a
schimbat semnificativ in perioada ,,economiei de piata”. Astfel, dacd in 1989
industria avea o contributie de 46% la formarea PIB, panda in 2014 ponderea
aproape ca s-a injumatatit (ajungand la 25%), In timp ce importanta agriculturii a
scazut de circa 3 ori - de la 14,4% in 1989 la 5,5% in 2014. In prezent, serviciile
financiare (banking si asigurari), precum si cele de IT&C au Tmpreund cea mai
mare contributie la formarea PIB-ului tarii; in 1989, Romania avea o datorie

et oy

7 Cf. Florin Georgescu, Capitalul in Roménia anului 2015, Ziarul Financiar, 22.12.2015.
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inregistra o datorie publicd netd de 54 mld. euro (adica 36% din PIB). Datoria
publica va depasi in anii care vin 40% din PIB, va fi undeva la sub 41% din PIB,
dar in niciun caz nu va sari de pragul critic de 45% din PIB, spun rapoartele
guvernamentale. Totusi, o datorie publica de circa 40% din PIB este deja relativ
inaltd pentru nivelul de dezvoltare economicd a Romaéniei, spun reprezentantii
Consiliului Fiscal. Dacd Romania nu avea deloc datorie publicd in anul 1989,
situatia s-a schimbat ulterior. Spre exemplu, Intre 2008 si 2010 datoria publica a
Romaéniei a explodat de la 15% din PIB la 39% din PIB. Datoria externd de 92,3
miliarde de euro din 2014 ramane incd departe de nivelul existent cand a inceput
criza economicd mondiald. In decembrie 2008, datoria externa totali era de 72 mld.
euro, din care statul avea 11 mld. euro, iar firmele private si bancile 61 mld. euro.
In urmd cu 10 ani datoria extern totald era de doar 21 mld. euro. Reducerea
datoriei externe a venit pe fondul ajustarilor din sectorul privat, care si-a platit
datoriile, dar si ca o consecintd a diminuarii deficitului bugetar si a rambursarii
unor sume importante (peste 60%) din Tmprumutul urias luat de stat de la
finantatorii externi in 2009. In 2014 s-au niscut mai putin de 198.000 de copii, cu
aproape 40% mai putin decat n anul 1990, iar nivelul este cel mai scazut de dupa
al doilea razboi mondial incoace, potrivit datelor de la Statisticd. Specialistii spun
ca scaderea populatiei este unul dintre cele mai grave fenomene, cu consecinte
negative pe termen lung. Migratia afecteazd semnificativ acest indicator, avand in
vedere ca, spre exemplu, in 2013 romancele din strainatate au dat nastere la 22.000
de copii. Lipsa locurilor de munca si a unor politici care sa Incurajeze natalitatea a
facut ca acest indicator sd ajunga la un nivel extrem de scdzut, care va avea impact
direct in economie. O femeie din Romania naste, In medie, 1,3 copii, iar rata
fertilitagii a cunoscut o scadere aproape dramatici dupd cdderea regimului
comunist. Specialistii spun Insd cd o rata de fertilitate de 2,2 asigurd mentinerea
populatiei la un nivel constant pe termen lung.

Libertatea obtinutd de romani cu pretul pierderii a mai multor vieti omenesti
nu a adus prosperitatea speratd, deoarece circa patru milioane de romani muncind
peste granita, iar multi din cei rimasi acasa au un salariu mediu de sub 10 dolari pe
zi. Un alt exemplu este dat de rasturnarea perceptiei fata de evenimentele din Libia.
Conducétorul libian Muammar al Gaddafi a fost ostracizat de mass-media globala
ca fiind tiran, dictator, terorist international, exploatator, criminal, monstru cu chip
de om etc. O coalitie internationala, din care s-au detasat Franta, Marea Britanie si
SUA, a ajutat militar anumite forte nationale, nemultumite de stilul de conducere
autoritar al lui Gaddafi, sa-1 inlature de la conducerea statului intr-un mod primitiv.
Numai cad acum, 1n conditiile in care Libia a devenit un stat neguvernabil se sustine
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pe baza de documente certe, ca®: Libia lui Gaddafi nu avea nici o datorie fata de
nimeni in lume; pretul unui litru de benzina era de 0,14$; pretul unei paini era de
0,15%; invatamantul si spitalizarea erau gratuite; tinerii casatoriti primeau in dar
64000 $ pentru a-si procura un apartament; fiecare familie libiana avea propria
casa; pentru fiecare membru, familia libiana primea anual 1000 $ subventii; pentru
fiecare copil nou nascut, familia primea 7000 $, ajutor material; ajutorul de somaj
era de 730 $ lunar; orice libian, daca era admis la oricare facultate din lume, primea
2500 euro de la stat, plus intretinere, plus un automobil; salariul unei asistente
medicale era de minim 1000 $; automobilele in tara erau vandute numai la pret de
fabrica; la deschiderea propriei afaceri, Jamahiriya Libiana oferea un ajutor
material de 20000 $, intr-0 singura transa; nu exista impozit pe imobil, la
apartamente si casele de locuit; impozitele mari erau interzise prin lege; cetatenii
libieni primeau creditele fara dobanda din partea statului; energia electrica era
gratuita pentru populatie; in toata tara era dezvoltata o retea de magazine pentru
familiile cu multi copii, in care alimentele de baza erau vandute la un pret simbolic;
pentru vanzarea produselor alimentare cu termenul expirat - amenzile erau
astronomice; pentru falsificarea preparatelor medicale - pedeapsa era cu moartea;
vanzarea si consumul de alcool - interzis prin lege; intermedierea vanzarilor
imobilelor - interzisa prin lege; dupa venirea la putere a lui Gaddafi, din Libia au
fost alungate marile corporatii; doar dupa preluarea puterii de catre Gaddafi, negrii
din sudul Libiei au primit drepturi cetatenesti; in 40 ani de ,,dictatura” populatia
tarii a crescut de trei ori, iar mortalitatea infantild s-a micsorat de noua ori; speranta
de viata a crescut de la 51,5 la 74,5 ani; Gaddafi a luat decizia de a scoate Libia din
sistemul bancar mondial, iar alte 12 tari arabe erau gata sa-i urmeze exemplul.
Acum, in Libia nu se mai poate vorbi nici de libertate, nici de democratie, nici de
sigurantd cetdteneascd, ci de saracire si de migrare colectivd spre Uniunea
Europeana.

Si exemplele pot continua cu situatii similare din Afganistan, Iraq, Egipt,
Maroc si mai ales din Siria.

Cauze de imoralitate elitista in sisteme globale. Criza economica declansata
in anul 2007 este cu certitudine expresia imoralitatii si ilegalitatii in sferele
decizionale specifice sistemelor economico-financiare tot mai integrate. Istoria
acesteia la Tndeména opiniei publice este simpla: economia americana simte un soc
amenintator prin 2001, odata cu falimentele in lant din domeniul firmelor online;
solutia Rezervei Federale a fost scaderea ratei dobanzii de referinta pentru titlurile
de stat la 1%, decizie salutatd elogios de catre bancile comerciale, care puteau
acorda bani cu dobandid foarte micd; un domeniu prosper se dovedea a fi cel

8 Prelucrare dupa Sam Hamod, Din Testamentul lui Gaddafi, 04. 05. 2011.
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imobiliar: americanii au alergat sa ia credite din ce in ce mai mari, pentru a construi
locuinte, din moment ce pretul acestora asigura randamente si de zece ori mai mari
decat constituirea de depozite la banci; setea de comisioane tot mai mari a facut sa
se incurajeze acordarea de credite extrem de riscante, prin operatiuni mascate de
securizare; cand americanul de rdnd nu a mai putut sd plateasca ratele scadente,
bancile au preluat casele; oferta de case a crescut, iar cererea de case a scazut;
bancile au inceput sa nu-si mai poata achita obligatiunile de plata; pe 15 septembrie
2008 lumea s-a cutremurat la anuntul starii de faliment a béncii Lehman Brodhers,
una dintre primele patru companii de consultantd si servicii financiare din lume;
numai ca bancile din SUA erau interconectate cu banci si fonduri speciale din alte
foarte multe tari; criza financiard s-a extins cu repeziciune, punand la grea
incercare multe tari din Europa, Africa si Asia; activitatea economicd s-a
comprimat, numarul somerilor a inceput sa creasca, veniturile au inceput sa scada,
omenirea in ansamblul sdu trece printr-o perioada de saracire greu de controlat. De
ca Grecia, Italia, Spania, Portugalia, chiar si Franta, iar unda sa distructiva a atins
tarile deja sarace de pe celelalte continente. Si in timp ce milioane de oameni
simteau ca sunt lipsiti de cele mai elementare surse de venituri, multi manageri din
sistemul financiar erau recompensati cu sume de bani de nivelul milioanelor de
dolari, tocmai pentru ingineriile financiare care aruncasera omenirea in recesiune.
Saracirea de sorginte managerial-elitistd a generat noi valuri de migrare.

Concluzii

Saracia si saracirea au devenit probleme de interes mondial. Securitatea si
siguranta de nivel global au cerut si cer cu acuitate intensificarea masurilor pentru
stoparea fenomenelor generate de saracie. Astfel, Organizatia pentru Cooperare si
Dezvoltare Economicd (OCDE) a infiintat Comitetul de Asistenta pentru
Dezvoltare (DAC), care a lansat programul Asistentd Oficiala pentru Dezvoltare
(ODA), in baza caruia s-a gestionat cel mai substantial transfer financiar din partea
tarilor dezvoltate. In urma criticilor aduse, programul a fost mereu adaptat la
tematicile globale de combatere §i adancire a saraciei in lume, prin a se concentra
pe obiectivul major ONU, de injumititire a sariciei mondiale pana in 2015. in
2005, in Brazilia, a fost lansata Chemarea Globald la Actiune impotriva Saraciei
(GCAP) in cadrul Forumului Social Mondial. Tot in ianuarie 2005, Forumul
Economic de la Davos a catalogat sdracia ca problema majord a omenirii, care nu
mai poate fi neglijatd, combaterea sédraciei devenind prim obiectiv major al
omenirii. Ca atare, s-a ajuns astfel la un consens global anti-saracire si s-au
acceptat de principiu un set de strategii si politici de lupta impotriva saraciei la
nivel national si global. Aceastd mobilizare fara precedent de organisme nationale
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si supranationale 1n {inerea sub control a saraciei demonstreaza cu prisosinta faptul
ca saracia este deja un fenomen global cu implicatii asupra securitatii mondiale.

Sardcia, dar mai ales sardcirea agresivd, genereaza migratia colectiva, cu
implicatii asupra tarilor limitrofe, dar si asupra altora ce se regidsesc pe arealul
geografic ce constituie un adevarat traseu al mirajului. Linistea continentului
european este pusd 1n pericol de dislocarile de populatii ce au ca sorginte tari din
nordul Africii, Orientul Apropiat si Mijlociu, chiar si centrul Asiei, au ca escald
bazinul Marii Mediterane, cu tari de intrare Turcia si Grecia, tari de escala Serbia,
Albania, Croatia, Austria i tiri de destinatie Germania, Suedia, Norvegia etc.
Cifrele vehiculate de organismele internationale sunt alarmante: numarul de
refugiati a crescut constant: 10,4 milioane in 2011, 10,5 milioane in 2012, 11,7
milioane in 2013, 14,4 milioane in 2014, 15,1 milioane in primul semestru al
anului 2015; pentru finalul anului 2015 se estima la 60 de milioane totalul
populatiei mondiale de refugiati si stramutati, din care 30% se regaseste pe teritorii
din Turcia, Liban si Pakistan; fiecare a 122—a persoand din lume este refugiata;
numai in 2015 circa 2700 de imigranti si refugiati siau pierdut viata incercand sa
traverseze Marea Mediterand, in timp ce peste 123 785 de persoane au reusit s-0
traverseze.® Anual, organizatiile umanitare mondiale utilizeazi circa 3 miliarde de
dolari pentru ajutorarea migrantilor, iar in 2016 UE va acorda Turciei 6 miliarde de
euro pentru a pune capat migratiei ilegale citre tarile uniunii.!® Asigurarea
conditiilor minime de viatd pentru acesti migran{i a devenit deja o problema
globala de securitate si sigurantd nationald, dar si o problema ce pune sub semnul
intrebarii continutul multor aranjamente cu caracter international.

Sardcia, mai ales saracirea, constituie sursa principala de recrutare de noi
membri de consumatori si de traficantii de droguri, de constituire de grupuri de
crimd organizatd, de formare de structuri specifice manevrelor politice, de
raspandire a bolilor specifice convietuirii sociale si nu 1n ultima instantd terorism.
Saracia nu poate sa fie compatibild cu instructia scolard, cu armonia sociala, cu
dezvoltarea durabild, cu generalizarea rezultatelor benefice ale realizarilor in
domeniul cunoasterii. Masele de oameni sdraci sunt greu de controlat in centre
urbane din tari dezvoltate si devin incontrolabile, de-a dreptul surse de terorizare
sociala, acolo unde saracirea capatd aspecte de masa. lar asemenea insulite de
esuare sociala devin factori de risc la siguranta cetiteanului, la siguranta
transporturilor, la siguranta comunicatiilor, intrun cuvant, la securitatea natiunilor.

Sardcia, ca fenomen social, s-a deplasat de la individ, prin plan local si
natioanal, ajungand la nivel global, cu implicatii majore in toate domeniile de

% Prelucrare dupd Semnele Timpului, ianuarie-2015, p. 22-23.
10 Economica. net din 7 martie 2016.
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activitate. Viata politicd mondiala, securitatea, siguranta si suveranitatea statelor
etc. incep sa fie dominate de consecinte ce decurg din spectrul accentudrii starilor
de saracire.
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GESTIONAREA RISCURILOR SI AMENINTARILOR
DIN SECTORUL AGROALIMENTAR PRIN SISTEMUL DE
INFORMATII DESPRE SECURITATEA ALIMENTARA

THE MANAGEMENT OF THE RISKS AND THREATS
IN AGRI-FOOD SECTOR BY INFORMATION SYSTEM
ON FOOD SECURITY

Col. conf.univ.dr. Filofteia REPEZ*
Drd. Midilina-Steluta PATRASESCU NEACSU**

Rezumat: Dreptul la alimentatie, adica la securitate alimentard, este un drept al
omului inclus in Declaratia Universala a Drepturilor Omului din anul 1948 si reiterat
in diverse ocazii, de exemplu in cadrul Conferintei Mondiale privind Alimentatia din
anul 1974 si a Summit-ului Mondial privind Alimentatia din anul 1996. Securitatea
alimentara exista atunci cind oamenii au acces la alimente sigure, hranitoare si
convenabile, care stau la baza unei viefi active si sandtoase. Din pdcate, conflictele,
crizele, schimbarile climatice etc. se numard printre riscurile si amenintarile la adresa
Securitdtii alimentare.

Avdnd aceste puncte de referintd, lucrarea de fata isi propune sa prezinte aspect
relevante despre Sistemul de Informatii pe Securitatea Alimentard, un sistem conceput
sa contribuie la gestionarea riscurilor gi ameningarilor la adresa securitatii alimentare
din Romadnia.

Cuvinte-cheie: Sistemul de Informatii pe Securitatea Alimentara (SISA), securitate
alimentara, riscuri, amenintari, gestionare, Romdnia

Abstract: The right to nourishment, actually a right to food security, is a
human right included in the Universal Declaration of Human Rights from 1948 and
reiterated on various occasions, for example at the World Conference on Nutrition in
1974 and the World Summit on Food in 1996. Food security exists when people have
access to safe, nutritious and convenient food, representing the basis for leading

* Colonel conf. univ. dr., Facultatea de Securitate si Aparare/Universitatea Nationald de Aparare
,,Carol I”, Bucuresti, E-mail: filofteiarepez@yahoo.com

** Presedinte Fondator Agrointelligence SISA, doctorand Universitatea Nationald de Aparare ,,Carol
17, Bucuresti, E-mail: office@sisa.ro
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healthy and active lives. Unfortunately, conflicts, crises, climate change etc. are among
the risks and threats to food security.

Starting from these reference points, the present paper aims to present
relevant aspects about Information System on Food Security, a system designed to help
manage risks and threats regarding food security in Romania.

Keywords: Information System on Food Security, food security, risks, threats,
management, Romania

Foamete si conflicte in lume

Conlflictele si foametea sunt puternic asociate. Cel mai evident mod in care
conflictul armat afecteaza foamea consta in utilizarea deliberata a foamei ca arma.

Insecuritatea alimentard materializatda in foamete este legatd de siracia
rezultatd din violenta armatd care perturba pietele si mijloacele de subzistenta si
care lasa gospodariile fara resurse suficiente pentru hrand de acces.

In lucrarea ,, Venirea foametei. Criza alimentard globald si ce putem face
pentru evitarea acesteia” (The Coming Famine. The Global Food Crisis and What
We Can Do to Avoid It, 2010), Julian Cribb atrage atentia asupra faptului ca cel
mai mare impact al oamenilor asupra planetei este modul in care acestia consuma
alimentele, subliniind ca intre foamete si razboi existd o relatie inseparabila.
Acelasi aspect - conflictele si foamea sunt puternic asociate, este subliniat si de
International Food Policy Research Institute (IFPRI), care situeazd conflictele
armate printre cauzele care perturb sistemele alimentare, distrug mijloacele de trai,
stramutd oamenii si i lasa pe cei care nu fug din calea armelor nu numai terifiati
cat si siguri cd nu vor avea ce manca.

In ultimii cinci ani, Orientul Mijlociu si Africa au inregistrat o crestere a
violentei armate si asociat acesteia, a foametei. Potrivit statisticilor ONU, in aprilie
2015, in Siria se murea de foame, se mananca frunze si iarba, iar preturile
alimentelor explodaserd -120 de dolari un kilogram de faind si 150 de dolari un
kilogram de orez.!

Analiza realizata in anul 2014 de Global Citizen arata ca 870 de milioane de
oameni de pe planetd sunt flamanzi, 98% din acestia trdiesc in tdri in curs de
dezvoltare, toate principale producatoare de hrana. Potrivit topului realizat de
Global Citizen cele mai afectate tari de subnutritie sunt (in ordine de la 1 la 10):
Burundi -73,4%, Eritrea — 65,4%, Comoros - 70%, Timor Leste - 38%, Sudan -

! Informatie preluati de pe siteul http://independent.md/razboi-si-foamete-siria-se-mananca-frunze-si-
iarba-cat-costa-un-kilogram-de-faina/#.Vw4HVnZieQB
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25%, Ciad — 33,4%, Yemen -32,4%, Etiopia —40,2%, Madagascar - 33,4%,
Zambia - 47,4%.2

Populatia strdmutatd si populatia refugiatd sunt vulnerabile la privarea
nutritionald, asociate cu tulburarile gastro-intestinale i respiratorii, precum si cu
violenta in conditiile aglomerate si neigienice din taberele de campare. Conflictele
regionale din Orientul Mijlociu si din Africa de Est si de Nord au devenit globale
in anul 2015, dupa cum reiese din cresterea masiva a oamenilor care fug din calea
violentei si a consecintelor sale (amenintari la adresa vietii lor, privare si foamete).

Pentru reducerea numarului celor care sufera de foamete, studiul intitulat
 Evaluarea internationald a cunostintelor, stiintei si tehnologiei agricole pentru
dezvoltare”, initiat de Banca Mondiald si Organizatia pentru Alimentatie si
Agriculturd a ONU, care a implicat aproximativ 400 de experti agricoli din toata
lumea, a concluzionat ca uriagele cresteri ale productiei generate de stiintd si
tehnologie in ultimii 30 de ani nu au reusit sd Tmbunatateasca accesul la hrana
pentru multi dintre saracii lumii, si a lansat un apel pentru schimbarea paradigmei
in agricultura prin practici durabile si ecologice mai prietenoase.®

Riscuri si amenintari la adresa securititii alimentare conform FAQ

A pune capat foametei, a asigura securitatea alimentara si a imbundtati
nutrifia sunt trei obiective care se numara printre obiectivele de dezvoltare
durabila.

Potrivit Organizatiei pentru Alimentatie si Agriculturd a Natiunilor Unite
(FAO), efectele schimbarilor climatice asupra ecosistemelor sunt grave si pe scarad
largd, fapt pentru care asigurarea securitatii alimentare in fata schimbarilor
climatice a devenit una dintre provocarile prioritare cu care se confrunta omenirea.
Scaderea veniturilor, sciaderea nivelului de trai, pierderea ecosistemelor (de coasta,
marine, terestre, acvatice interioare) fac parte din lista riscurilor si amenintarilor la
adresa securitatii alimentare identificate de Grupul interguvernamental de experti
privind schimbarile climatice (Intergovernmental Panel on Climate Change -
IPCC). Nu sunt singurele riscuri si amenintari identificate. Instabilitatea politica,
coruptia, nivelul scazut al investitiillor in domeniul agroalimentar, cresterea
preturilor la produsele alimentare etc. se adauga celorlalte riscuri si amenintari la
adresa securitatii alimentare.”.

Dezastrele, razboaiele si crizele continud sd ramand un obstacol in atingerea
obiectivului comunitatii internationale ,,zero foamete* (,,zero hunger®) pana in anul

2 https://www.globalcitizen.org/en/
3http://www.natgeo.ro/dezbateri-globale/omul-si-viata/9039-criza-globala-a-alimentelor?showall
4 Food and Agriculture Organization of the United Nations, Climate change and food security: risks
and responses, 2016, p.1, disponibil online pe http://www.fao.org/3/a-i5188e.pdf
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2030. Distribuirea echitabild, evitarea risipei de alimente, consumul moderat de
carne si renuntarea la obtinerea de motorind, benzind §i petrol din productia
agricold sunt importante elemente identificate de FAO in atingerea acestui obiectiv.

Potrivit FAQO, insecuritatea alimentara ar rezulta din interactiunea factorilor
de mediu si a factorilor socio-economici, precum: riscurile naturale, nivelul de
tehnologie, sistemele de redistribuire sau sistemele comerciale insuficiente. Alaturi
de acestia, infrastructura insuficienta impiedica accesul la mijloacele de productie,
piete si transport, limitdnd productia si distributia.

Riscuri si amenintari la adresa securitatii alimentare in Romania

Potrivit Strategiei pentru dezvoltarea sectorului agroalimentar pe termen
mediu si lung - orizont 2020-2030, proiect 2015° in urma recentelor crize
alimentare si economice, securitatea alimentard a revenit prioritar pe agenda
Politicii Agricole Comune a Uniunii Europene. In acest sens, pentru orizontul de
timp 2020, UE s-a angajat intr-un proces de transformare, destinat abordarii
problemelor legate de securitatea alimentara, gestionarii durabile a resurselor
naturale si dezvoltarii teritoriale echilibrate.

Romania este unul dintre statele UE cu cele mai favorabile conditii pedo-
climatice. Agicultura a fost mult timp un motor pozitiv de crestere economica,
conribuind esential la securitatea alimentara a populatiei tarii.

Securitatea alimentara a Romaniei este afectatd de o serie de riscuri si
amenintari, care se produc pe fondul unui dezechilibru in ceea ce priveste
disponibilitatea, accesibilitatea, utilitatea si stabilitatea sectorului agroali-
mentar, piloni ce ar trebui sa se prezinte intr-o interdependentd continua pentru
garantarea securitatii alimentare.

in primul rand, vulnerabilititile economice negestionate se pot
transforma in riscuri la adresa securitétii alimentare, cum ar fi, de exemplu,
diminuarea resurselor economice vitale prin lipsa unor proiecte de reconstructie
a infrastructurilor critice sau tendinta de monopol asupra unor parti substantiale
din resursele naturale. Suprafata neutilizatd, din Romania, este de 896 mii ha,
iar suprafata agricold in repaus de 953 mii ha, ceea ce sugereaza o reducere
constanti a intregii suprafete agricole disponibile. In acelasi timp, lipsa de
protectie a intereselor economice strategice ale Romaniei pot influenta negativ
echilibrul securitatii alimentare, avindu-se in vedere competitia neloiala de la
nivelul UE, unde Valoarea Adaugatd Brutd a agriculturii (VAB) este minima
prin mentinerea continud de resurse neutilizate (VAB-ul brut este de 6,5% din
VAB-ul total).

5 Disponibil pe siteul Ministerul Agriculturii si Dezvoltarii Rurale, http://www.madr.ro
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Diminuarea accesului la resursele energetice, resursele agroalimentare
sau resursele de apa potabila prin degradarea sau distrugerea acestora,
reprezintd un alt pericol la adresa securitatii alimentare din Romaénia, acest
lucru fiind evident prin concentratiilor de nitrati din apele de suprafatd sau
neexistenta unor retele de canalizare in unele zone rurale, ceea ce are ca efect
poluarea apelor de suprafatd si a panzei freatice, cu consecinte grave pe termen
mediu si lung.

Interesele financiar bancare ale Romaéniei sunt vulnerabile prin alocarea
precard de capital pentru investitii si exploatare, care poate afecta, in timp,
performantele productive, influentand negativ dezvoltarea agriculturii din tara
noastra, fapt confirmat si de nivelul scazut al randamentului mediu pe hectar,
de circa 35-40% fata de media UE.

Comparativ cu dotarea unui agricultor din UE -15, agricultorul roméan are
o disponibilitate financiara de circa 25-26 de ori mai mica (350 € fatd de 9.000-
9.200 € in UE); creditele bancare acordate exploatatiilor agricole romanesti
sunt de 15-16 ori mai mici comparativ cu creditele acordate exploatatiilor
agricole europene (110 €/ha fata de 1.700- 2.000 €/ha in UE)®.

Riscul insecuritati alimentare, cel mai probabil s-ar declansa si din lipsa
unei gestiondri optime a unor vulnerabilitati deja existente, cum ar fi: nivelul de
subzistentd al fermelor, utilizarea necorespunzatoare sau defectuoasd a
factorilor de productie, in special a capitalului uman, infrastructura deficitard a
cadrului educativ si sanitar. Din perspectiva capacitatii exploatatiilor agricole
de a genera profit, situatia se prezintd similar, In sensul cd o mare parte a
exploatatilor prezintd o capacitate redusd din acest punct de vedere, unde
conform studiilor efectuate la nivelul anului 2013, se mentinea un procent
extrem de mare al fermelor foarte mici avind sub 2 UDE (unitatea de dimen-
siune economica in contextul obtinerii de fonduri europene), respectiv 94%.

In prezent, Romania, desi detine un potential agricol important, clasindu-
resurselor naturale si productive (cca. 14,7 mil. ha, din care 66,3% teren arabil,
29,2% pajisti naturale si 4,5% plantatii de pomi si vie) este insuficient exploatat
datorita retrocedarilor de terenuri agricole, care au avut ca efect secundar
imposibilitatea financiard a micilor producatori de a produce la nivelul
potentialului estimat.

6 Mihaela Roberta Stanef, Agricultura Romdniei in fata exigentelor Uniunii Europene, Editura ASE,
Bucuresti, 2010, p.45.

7 Lucian Luca, O tard si doud agriculturi, CRPE, Policy Memo, nr. 4, 2009, p. 24, disponibil online
pe http://www.ecoruralis.ro/storage/filess/Documente/CRPE_Policy_Memo_no.4_RO.pdf
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Din punct de vedere socio-demografic, probabil ca vom asista la un
declin prin evolutia procesului de imbatranire si scadderea naturala a populatiei,
daca se au in vedere densitatea medie a populatiei, care este de 79,88
locuitori/km? la nivel national si de 43,31 locuitori/km? in zonele rurale,
precum si intensificarea migratiilor odatd cu aderarea la UE. Fenomenul
imbatranirii populatiei din mediul rural, fapt ce reiese si din ponderea scazutd a
tinerilor fermieri ca efect al politicile din domeniul dezvoltarii rurale, va afecta
productia agroalimentara (peste jumatate din numarul fermierilor inregistrati la
Agentia de Plati si Interventie pentru Agricultura APIA (51,88%) au varsta de
60 ani si peste 60 de ani.

Diminuarea veniturilor cu impact asupra accesibilitatii securitatii
alimentare, s-ar putea produce, cel mai probabil, pe fondul unei cresteri a
somajului (rata somajului Inregistrat este de 7,0% in raport cu populatia activa
civila totald, unde pentru tineri (15- 24 ani), rata somajului este de 22,7% in
anul 2012-2013). Diferentele in ceea ce priveste ocuparea fortelor de munca din
mediul rural-urban sunt materializate in cifre care demonstreaza o inechitate a
veniturilor pe zone geografice - rata de ocupare in mediul urban este de 58,2%,
pe cand in mediul rural este de 58,8%.

Saracia sau excluziunea sociald ar repreznta un alt factor declansator al
insecuritatii alimentare, prin lipsa unei stabilitati alimentare echilibrate,
avandu-se in vedere cd 29,4% din populatia tarii noastre este expusd acestui
risc, comparativ cu media UE de 8,8% in anul 20138,

Vulnerabilitatea privind disponibilitatea terenurilor agricole ar putea
influenta productia agroalimentard, acesta impiedicand utilizarea terenurilor,
amplificatd si de liberalizarea pietei funciare (ianuarie 2014), degradarea
solului, schimbdrile climatice si cresterea efectului de wurbanizare prin
convertirea terenurilor arabile in terenuri intravilane.

Consumul intermediar, ca simbol al utilitatii alimentare, are o valoare
diferitd in UE, de la 715 euro/ha in Romaénia, comparativ cu Olanda — 8.369
euro/ha, Belgia — 3.987 euro/ha, Danemarca — 2.843 euro/ha.

Autoconsumul in fermele de subzistentd din Romania este de 90-92% din
productia totala, iar in cazul fermelor de semisubzistentd este de 50-52% (in
comparatie cu 10-12% in UE), acest rezultat demonstrdnd o scadere a
productivitatii agricole de 400 - 420 €/ha in Romania, deci de patru ori mai
mica in comparatie cu UE.

8 Agnes Nemenyi, Sociologie rurald, note de curs, Universitatea Babes-Bolyai, Cluj-Napoca, 1996,
p.38.
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Stabilitatea agroalimentara este influentatd si de evolutia pietelor
internationale 1n ceea ce priveste produsele agroalimentare interne. Se constata
un dezavantaj comercial in comparatie cu produsele din UE, deoarece existd o
dependenta de importuri, in special la produsele procesate de origine animala,
unde competitivitatea scazutd a sectorului industrial reprezintd principalul
dezavantaj in cresterea veniturilor din export. Din punct de vedere al exportu-
rilor, Romania a realizat in mare masura exporturi ieftine la nivel international,
in comparatie cu importurile din ultimul an, unde doar 32% din produsele
agroalimentare exportate au avut un grad ridicat de calitate, fapt dovedit si de
nivelul indicilor de valoare unitara relative in comertul exterior agroalimentar
(calcule pe date Eurostat, 2007-2010), iar in anul 2012 ponderea reducandu-se
la 18%. Produsele procesate prezintd un nivel ridicat In deficitul comertului
agroalimentar al tdrii noastre, de aproximativ 73%, fiindcd doar 29% din
produsele agroalimentare competitive sunt produse procesate la nivel national.

Agricultura romaneasca, ca de altfel intreaga economie agroalimentara,
este dominata de criza ineficacititii alocdrii si utilizdrii resurselor®, precum si
puternic afectatd de un sistem de dezechilibre ale proprietatii si exploatatiilor,
ale pietelor preturilor produselor agricole si input-urilor productiei agricole, ale
competitivitatii si functionarii institutionale; toate acestea sunt factori genera-
tori de insecuritate alimentard din punct de vedere al stabilitatii si utilitatii.

In ceea ce priveste agricultura ecologici, aceasta nu aduce un aport
insemnat bugetului agricol, deoarece lipseste o consolidare a acestui sector in
atragerea de fonduri financiara. Eco-agricultura in Romania ar putea avea un
potential real de dezvoltare favorizat de calitatea solului si de specificitatea
nationald a unei structuri agrare cu un segment semnificativ de ferme de mici
dimensiuni, unde ritmul de crestere anual s-ar putea ridica la 20% din
activitatile de import-export.

Securitatea alimentara este importanta pentru asigurarea mediului propice
de dezvoltare internd, iar neasigurarea acesteia reprezintd o amenintare pentru
populatia tarii. De asemenea, am constatat cda Roméania se afla sub nivelul
mediu de dezvoltare al Uniunii Europene, datoritd discrepantelor interne si
neacordarea la politicile europene de durabilitate agroalimentard si energetica.
Securitatea alimentard a Romaniei este afectatd de o serie de riscuri si
amenintari, in contextul unei evolutii vulnerabile din punct de vedere ecologic
si economic a sectorului agroalimentar si 1n raport cu o Politicd Agricola

9 Popescu M., Ocuparea in agricultura Romaniei §i cresterea productivitdtii muncii, decalaje fatd de
Uniunea Europeand, Economia agrard si dezvoltarea rurald, an V, vol. 6, nr. 1, Institutul de
Economie Agrara al Academiei Roméne, 2009, pp. 181-198, disponibil la http://revista.eadr.ro/r2009-
1.pdf
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Comuna competitiva la care nu suntem inca adaptati si fatd de care nu stim sau
nu suntem pregatiti sd ne aparam interesele nationale.

Cresterea productiei agricole s-ar putea realiza prin extinderea terenurilor
cultivate; din pacate o parte insemnatd a populatiei ocupate in agricultura este
vulnerabila la nivel social, datoritd procesului de imbatranire si cresterii
naturale negative a populatiei, la care se poate adduga migratia masiva din
ultima perioada. In plus, tendinta de sporire a suprafetelor destinate culturilor
tehnice (pentru productia de biodisel), mult mai rentabile din punct de vedere
economic, pune o presiune negativa suplimentara asupra securitatii alimentare.

Vulnerabilitatea agriculturii vis-a-vis de schimbairile climatic raméne
importantd, avandu-se in vedere lipsa infrastructurii pentru irigare si deficitul
de finantare/cofinantare la nivel national si al UE. Izolarea, prin nedezvoltarea
infrastructurilor de transport si prin lipsa spatiilor de stocare (indisponibilitatea
stocului), reprezintd un factor care genereaza preturi ridicate, mai ales in
perioadele de crizi economica. In acest context, modernizarea infrastructurii de
transport pentru serviciile de bazi, preconditie a dezvoltarii economice si
stabilizarii populatiei, constituie un alt punct important avand in vedere starea
precard a acesteia, cu deosebire in zona de munte si in sudul tarii.

Romaénia poate sa-si remedieze multe dintre aceste probleme prin masuri
economice si fiscale (scutirea de taxe si impozite a anumitor importuri, cum
sunt cele de utilaje performante de exemplu, si acordarea de subventii in zonele
cele mai afectate) si prin investifii locale si regionale care sa creasca
disponibilitatea alimentara.

Apreciem cd, securitatea alimentard a Romaéniei este deja afectata, dar nu
prin lipsa alimentelor, ci datoritd cresterii importurilor, scaderii nivelului de
consum din productie autohtond si a lipsei de competitivitate a sectorului
agricol, pe fondul lipsei unei strategii coerente de dezvoltare durabild si pe
termen lung. Tara noastra este un importator net de produse agroalimentare (60-
70% din alimentele consumate), aspect ce sugereazd o incapacitate de
exploatare a propriilor resurse agricole si o vulnerabilitate crescutd la
fluctuatiile preturilor de pe bursele externe.

SISA - destinat gestionarii riscurilor si amenintarilor din sectorul
agroalimentar

Obiectivul Sistemului de Informatii pe Securitatea Alimentara SISA consta
in punerea la dispozitia beneficiarilor din sectorul agroalimentar a unor produse
intelligence concretizate in: scenarii de evolutie din sectorul agroalimentar,
rapoarte periodice (saptamanale si lunare), alerte in timp util la crizele
emergente sau probabile (avertizari timpurii), rapoarte de specialitate emise de



tg-;
T —
o j| —

Revista de Stiinte Militare ~ 2/2016

catre experti din domeniile conexe securitatii agroalimentare (agrometeorolo-
gie, agrocomert si agroeconomie, productie agroalimentard, agrotehnica,
pedologie, agrochimie, agrogenetica, entomologie etc.). Concret, SISA repre-
zinta o retea vasta de parteneri si colaboratori in colectarea si analiza datelor pe
securitatea alimentara.

Prima prima data in tara noastra, Agrolntelligence SISA a diseminat cultura
de securitate agroalimentara la nivel national, prin organizare unor programe si
evenimente agrostrategice adaptate, al carui scop a constat in evaluarea nevoilor
alimentare si orientarea sau punerea in practica a unor solutii agrostrategice pentru
prevenirea si combaterea situatiilor de urgenta sau catastrofe naturale din domeniul
agroalimentar.

Agrolntelligence SISA este o marcad inregistratd la Oficiul de Stat pentru
Inventii si Marci (OSIM) conform certificatului nr. 135349/13.03.2015 1in
urmatoarele domenii: 35 Publicitate; conducerea si administrarea afacerilor; lucrari
de birou; 41 Educatie; instruire; divertisment; activitati sportive si culturale; 42
Servicii in domeniul stiintei si tehnologiei ca si cercetarea si proiectarea aferente;
servicii de analizd si cercetare industriald/agriculturd; proiectare si dezvoltare
hardware si software agricultura/industrie

Pentru o buna gestionare a securitatii alimentare Agrolntelligence SISA a
fost structurat pe urmatoarele departamente:

1. Departamentul de Informatii Agricole (DIA) — departament care
furnizeaza date despre productia agricold, dinamica comertului agroalimentar,
disponibilitatea materiilor prime din sectorul agricol si a terenurilor extravilane,
date socioeconomice cu privire la nivelul de trai al populatiei dintr-0 regiune
supusa unei evaluari a securitatii alimentare;

2. Departamentul de Siguranta Alimentara (DSA) — departament destinat
culegerii si analizarii datelor cu privire la siguranta alimentara si utilitatea pe care o
resimte consumatorul Tn urma satisfacerii unei nevoi alimentare, intr-o perioada
normala sau anormala, de-a lungul anului agricol;

3. Departamentul de Informatii despre Sol, Apa si Clima (DISAC) —
departament care furnizeaza informatii georeferentiale cu privire la topografie,
climd, zone agroecologice, si care masoara disponibilitatea resurselor de apa,
extinderea pasunilor si a suprafetelor arabile care sunt irigate;

4. Departamentul Avertizare Timpurie (Early Warning)(DEW) -
departament destinat construirii de avertizari timpurii pentru a anticipa si a estima
suprafata agricold cultivatd, evolutia culturilor agricole, randamentul, estimarea
stabilitatea in zona; de asemenea, monitorizeaza preturilor din piete si echilibrul
importurilor si exporturilor la nivel national §i international cu impact asupra
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insecuritate alimentara;

5. Departamentul de Informatii privind nivelul de Trai al Populatiei (DITA)
— are rolul de a masura nivelul de satisfactie al populatiei, raportat la consumul
caloric si nivelul de productie agroalimentara, prin reevaluarea programelor de
alimentatie, unde cercetarea si monitorizarea impactului politicilor guvernamentale
asupra bunastarii sociale constituie obiectivul central al departamentului in cauza;

6. Departamentul de Informatii despre dinamica Pietei (DIP) — serveste ca
bazd pentru luarea deciziilor privind politicile legate de fluctuatiile pietei
agroalimentare, in scopul cresterii transparentei in schimburile comerciale; acest
departament culege informatii generale cu privire la culturile agricole, la
schimburile comerciale si volatilitatea preturilor, prin intermediul anchetelor
sociale asupra veniturile si cheltuielilor consumatorilor, dar si a agentilor
economici de la nivel zonal/regional,

7. Departamentul de Evaluare si Cartografiere a Vulnerabilitatilor
Agroalimentare (DECVA) — este departamentul care produce rapoarte ce descriu si
analizeaza factorii de risc la care sunt expuse grupurile de populatie vulnerabile
unei insecuritati alimentare; departamentul utilizeaza datele produse de Sistemul
Informational Geografic (Geographic Information System — GIS) de la nivel
satelitar sau obtinute prin teledetectie (drone).

Toate aceste informatii vor ajuta la monitorizarea si evaluarea nivelului de
insecuritate alimentard, avand ca finalitate elaborarea si evaluarea politicilor in
situatii de urgenta, prin interventii de echilibrare a situatiei aflate in criza. Aceste
informatii au un interes critic pentru factorii de decizie, care trebuie sa propuna la
nivel local si national strategii de adaptare care sa corespundd nevoilor reale ale
comunitatii afectate de insecuritate alimentara.

Politicile care vizeaza promovarea securititii alimentare necesita, pentru a fi
eficiente, informatii exacte si in timp util cu privire la natura si cauzele
declansatoare de insecuritate alimentara

Concluzii

Securitatea alimentara este un rezultat al interactiunii mai multor factori
diferiti, de la accesul la productie si depozitare, dimensiunile sociale si politice,
cum ar fi dreptul la hrana, acces la resurse, asistenta medicala, relatiile de putere si
de proprietate.

Prognoza privind productia mondiald de alimente a Organizatiei pentru
Alimentatie si Agriculturd a Natiunilor Unite este sumbra: cresterea populatiei
mondiale la 9,1 miliarde pana in anul 2050, necesita o crestere cu 70% a productiei
mondiale de alimente paralel cu reducerea emisiilor de gaze cu efect de sera la
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nivel mondial. Astfel, in urma analizei realizate consideram ca, Romania intruneste
toate conditiile pentru a se incadra in randul tarilor cu o securitate alimentara
precara datoritd unor factori, precum: productia agricold scazutd; existenta unei
vaste suprafete de pamant necultivate sau lucrate rudimentar; cresterea constantd a
preturilor la alimente suprapusa peste o putere de cumpdrare tot mai scazutd, ceea
ce face ca segmente masive din populatie sa nu-si permitd asigurarea necesarul de
hrana din veniturile lunare.

Romania este una dintre tarile puternice ale lumii din punct de vedere al
potentialului agricol (locul 38 in lume), dar prezinta o serie de vulnerabilitati care,
in cazul unei crize alimentare globale ar putea genera amenintari serioase la adresa
securitatii alimentare a populatiei. In concordantdi cu rezultatele cercetarii
intreprinse, consideram ca se impune elaborarea unei politici agro-alimentare de
maximizare a stabilitatii in domeniu, prin masuri coerente care sd vizeze mai multe
aspecte: gestionarea optima a pietelor, asigurarea accesului populatiei la resursele
alimentare disponibile, cresterea productivitatii la nivel national, diversificarea
veniturilor populatiei In mediul rural, trecerea Romaniei de la importator net de
produse agroalimentare la exportator de productie proprie (avind in vedere ca
putem hrani 80 milioane de locuitori), gasirea unor forme de finantare in scopul
repunerii in functiune a circuitului agricol, retehnologizarea infrastructurilor critice
si, nu in ultimul rand, dezvoltarea sistemului de cercetare si inovare din sectorul
agroalimentar.

Prin obiectivele si activitatile sale, consideram cd Agrolntelligence SISA
este un sistem destinat gestionarii riscurilor si amenintarilor din sectorul
agroalimentar.

Securitatea alimentarda a devenit un fenomen complex care trebuie abordat
printr-o viziune pluridisciplinara, deoarece poate fi influentata de o serie de factori
care pot varia pe axa temporald in functie de regiune, tara si grup social. Acesti
factori pot fi grupati in patru variabile, ce se pot transforma in posibile
vulnerabilitati: contextul politic si socio-economic; gradul de functionalitate al
economiei alimentare; interventia medicald; sdndtatea si igiena. Este importanta
construirea unei strategii a securitatii alimentare in care sd se identifice cauzele
declansatoare ale insecuritatii alimentare si sa se propuna solutii intersectoriale din
diferite domenii de specialitate (agriculturd, alimentatie, sanatate, educatie,
bunéstare, economie, servicii publice si mediu), intrucat integrarea si coordonarea
unor programe de adaptare si crestere economica trebuie sd devind complementare
intr-o erd a globalizarii.

————————————————————————————————————————————— ] ()3
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NECESITATEA UNOR NOI MODELE MANAGERIALE
ALE SECURITATII NATIONALE

THE NECESSITY OF NEW MANAGEMENT MODELS
OF NATIONAL SECURITY

Drd. Daniela Georgiana GOLEA *
Drd. Andrei-Alexandru STEFAN ™

Rezumat: Evaluarea mediului de securitate la inceputul secolului XXI, ca si a
interactiunilor tot mai complicate §i polivalente dintre actorii scenei internationale aflate
in plin proces de regdsire a unei stari noi de echilibru, ne indica faptul ca managementul
securitatii nationale devine un proces tot mai complex, cu o structurd formatd din
componente foarte diferite intre ele dar care totusi trebuie sa se imbine perfect. Un aspect
foarte important in aceasta vastda schemd il ocupd analiza de intelligence destinata
informatiei pentru securitate, aceasta fiind nevoitd sa se incadreze intro noud paradigmd
manageriald capabild sa asigure performanga sistemului de securitate nationala.

Aceasta paradigma noud ar trebui sa formeze un sistem unitar din elemente de
management al securitatii care de fel sunt diferite si nu au legaturi directe: managementul
informatiei pentru securitate, managementul schimbarii (adaptarii) permanente fata de
evolutiile mediului de securitate, managementul performantei si orice fel de actiuni si
mdsuri care conduc la modificari importante in structura si functiile sistemului de
securitate. Dar care ar putea fi practic nucleul acestei noi paradigme i liantul aplicat
componentelor de management al securitafii nationale? Aceasta §i alte intrebari
asemanatoare isi asteapta raspunsul din partea cercetatorilor in domeniu.

Cuvinte-cheie: securitate, management, resurse umane, globalizare, informatii,
teroare hibrida, schimbdri, state-nagiune, puteri non-guvernamentale.

Abstract: The evaluation of the security environment at the beginning of the 21°
century, as well as of the more and more complicated interactions among the international
stage actors, going through a process of finding again a renewed balanced state, reveals
the fact that national security management is becoming an evermore complex process, with
a structure made of divergent components, which should yet be perfectly interconnected. A
very important aspect in this vast scheme is represented by the intelligence analysis

“Doctorand, Scoala Doctorald ,,Informatii si Securitate Nationald”, ANIMV, E-mail:
kolerdaniela@yahoo.com.
"Doctorand, Scoala Doctorald ,Informatii si Securitate Nationald”, ANIMV, E-mail:
andrei.stefan@me.com.
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performed for intelligence security, the latter being forced to reshape itself in new
managerial paradigms capable of assuring a superior functioning of the national security
system.

These new paradigms should form a new unitary system made of security
management elements, which are different by nature and have no direct links: security
intelligence management, change (adaptation) management to new forms of security
environment, performance management as well as any actions and measures which lead to
important changes in the structure and functions of the security system. Basically, which
could be the nucleus of this new paradigm and the linking element putting together the
national security management components? This and other related questions still expect to
receive appropriate answers from the researchers in the field.

Keywords: security, management, human resources, globalization, intelligence,
hybrid terror, changes, state-nations, non-government powers

Introducere

Problema managementului securitdtii nationale se ridicd tot mai acut in
ultimii ani, odata cu aparifia unor amenintari fara precedent (sau la un nivel care nu
are precedent) si care depasesc toate evaludrile bazate pe paradigmele clasice de
securitate. Managementul securitatii (nationale) nu se refera doar la procesele de
comanda/control realizate in cadrul institutiilor de securitate ci mai ales la
coordonarea §i sincronizarea activitatii unei multitudini de componente care in mod
direct nu sunt relationate, dar care sunt considerate din perspectiva sistemului de
securitate ca rotitele unui mecanism unitar®.

Aparitia mediului de securitate comunitara si colectiva, concomitent cu
existenta unor conflicte inghetate si pastrarea traditionalelor confruntari (inter-
etmice, inter-religioase etc.) in spatiul comunitar european, face ca solutionarea
problemelor aparute sa fie cu atat mai dificild cu cat procesul globalizarii rascoleste
motivele de conflict si le acutizeaza.

Acest mare mecanism al securitatii nationale este chemat sia actioneze
concomitent si coordonat in cadrul celor cinci dimensiuni ale securitatii (economic,
politic, militar, social si de mediu) in scopul de a realiza previziunea corecta,
reducerea vulnerabilitatilor, contracararea amenintarilor §i acoperirea nevoilor de
securitate?. Pentru aceasta, in primul rand informatia (de securitate si nu numai)
trebuie sa fie bine administratd si utilizatd in cadrul unui sistem care in ciuda

Ylon Duvac, Intelligence si securitate nationald (curs), Editura Universitatii Bucuresti, 2006.
2 Luciana Alexandra Ghica, Marian Zulean; Politica de securitate nationald. Concepte, institutii,
procese, Editura Collegium Polirom, Bucuresti, 2007, p. 42.
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numeroaselor sale componente diferite, sa fie capabil sa functioneze fara pauze ori
sincope.

Evolutia tot mai rapida si imprevizibila a mediului intern si international nu
poate decat sa ne conduca la necesitatea practicarii unor perfectiondri in sfera
managementului, incluzand dezvoltarea unor idei si tendinte noi, in special in
materie de management guvernamental, selectand propunerile destinate crearii unui
management flexibil, totodata orientat spre performanta.

Un astfel de management al schimbarii permanente dar si al asigurarii/
mentinerii performantei, trebuie sd se regdseascd §i in structura/functionarea
structurilor de intelligence care participa la obtinerea informatiei pentru securitate.
In mediul de securitate modern, elementul principal il reprezinti transformarea
necontenitd si din ce Tn ce mai greu previzibila, fapt care da nastere nevoii de a
pune la punct instrumente de management capabile sd asigure schimbarea/
adaptarea cu aceeasi viteza. Aceasta inseamna adoptarea unui sistem flexibil al
securitatii nationale, capabil ca prin procesul analitic (parte integrantd a functiei de
previziune din management) sa identifice permanent centrul/centrele de greutate
(prioritatile), punctele critice si directiile de efort. In centrul acestei activitati
ramane insa informatia si modul in care aceasta este administrata.

Componente de management al securitatii aflate sub sceptrul schimbarii

Asa cum s-a mentionat anterior, este evident faptul cd managementul trebuie
sd se adapteze evolutiei mediului de securitate. Una dintre tendintele cele mai
evidente Tn mediul international de securitate este prezenta predominanta a unor
amenintari vagi, de slaba intensitate, Insd permanente si actionand din mai multe
directii ori sub mai multe forme. Acestea interactioneaza intre ele si isi insumeaza
efectele, putind oricand provoca situatii de crizd. In acest context, sistemul de
securitate este pus cel mai adesea in incapacitatea de a previziona si astfel, se
pastreaza in mod supdrator starea de incertitudine.

Astfel, la inceput de secol XXI statele se afla In incercarea de a regasi
stabilitatea datd de modelul nationalist, puternic bazat pe valorile traditionale; dar
totodata, sunt aflate sub tavalugul necrutator al globalizarii si sub actiunea durd a
actorilor non-statali care actioneaza in special in domeniul economic-fiscal.
Aceasta stare de lucruri ne zugraveste un mediu de securitate complicat si instabil,
cu o dinamica foarte greu previzibila.

Aceasta nu poate decat sd conduca la necesitatea aducerii unor modificari in
structura si functionarea sistemului de securitate, prin aparifia unor noi domenii si
specializari (specifice noilor dimensiuni de confruntare) fapt ce mai departe va
impune revizuirea structurald a fortelor alocate, noi stabiliri a functiilor repartizate
diverselor segmente etc.
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Procesul sus-amintit va conduce in mod subsecvent la necesara modificare a
atributiilor si a participantilor activi in cadrul sistemului de securitate. Este din
aceastd perspectivd necesara angrenarea unor segmente tot mai importante ale
societatii civile in cadrul activitatilor destinate securitdtii nationale, pentru ca
cetatenii nu sunt doar beneficiarul final al securitatii ci si constructorii acesteia.
Prin participarea populatiei la actiunile specifice asigurarii/mentinerii securitatii
nationale se va realiza si eficientizarea proceselor, adici o mai bund valoare a
raportului dintre obiectivele atinse si resursele cheltuite. Atingerea obiectivelor de
securitate in cel mai scurt timp, prin utilizarea mijloacelor oportune, cu un minim
al resurselor cheltuite si fara pierderi sau cu pierderi minime.

Asa cum s-a mentionat anterior, in centrul activitatilor de management
pentru securitate std informatia®. Informatia de securitate destinatd decidentilor din
cadrul sistemului. Procesul de culegere a informatiei pentru securitate este de
asemenea complex dar cel mai important este procesul de filtrare a acesteia si mai
ales, analiza de informatii. Analiza informatiilor de securitate reprezinta actiunea
de baza in cadrul functiei de previzionare a managmentului securitatii nationale,
urmarind astfel o anticipare corectd si in timp util a evolutiei si configuratiei
mediului de securitate, stand astfel la baza unui corect management al deciziei de
securitate. Se poate afirma, in consecinta, faptul ca analiza realizata de structurile
de intelligence contruieste puntea de legatura intre realitatea mediului de securitate
si perceptia factorilor decidenti. Analiza aceasta devine astfel baza procesului de
transformare a datelor in informatiile de securitate care vor fundamenta decizia
politica (in domeniul securitatii) dar si un instrument de management. Functia de
previzionare (in cadrul managementului de securitate) este nainte de toate legata
direct de nivelul calitativ si de performanta al personalului, adica de calitatea
resursei umane utilizate. Modul in care se realizeazd managementul organizational
(conceperea structurald) si al resursei umane (printre altele, modul de selectare si
pregatire a personalului etc.) au un cuvant foarte greu de spus asupra performan-
telor sistemului de securitate.

Din aceasta perspectiva, trebuie consemnat faptul ca un bun management de
personal va asigura trecerea de la cultura (si paradigmele corespunzitoare) de
securitate reactiva la modelele culturilor de securitate activ-preventive.

Din perspectiva optimizarii mecanismelor de adaptare si de crestere a
eficacitatii lor, in sensul ca adaptarea sistemului sa se faca pe cat posibil rapid si
corect, managementul schimbarii in sistemul securitatii nationale devine o altd
directie importanta de actiune. O astfel de actiune necesita realizarea initiald a unui

3 Legea 51/1991 privind siguranta nationald republicatd in Monitorul Oficial nr. 190 din 18 martie
2014.
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cadru legislativ bine pus la punct sub aspect juridic dar si adaptat realitatilor
nationale, nu in ultimul rand, sunt necesare modificarile de structurd si resursele
umane aferente noilor structuri. O buna intocmire a acestor elemente ar conduce la
obtinerea unei functionari coerente a sistemului, coreland bine atributiile
componentelor sale. Se poate stabili mai departe necesitatea adoptarii unor modele
de management capabile sd previzioneze corect micar pe termen scurt, analizind
datele si generand informatia corecta si utila, plasata strict segmentului decizional
care are nevoie de ea si aceasta in timp util. Decizia de securitate trebuie sa fie
diseminata reticular (in retea) si transformatid intr-un ansamblu de decizii
subsecvente care sa fie trimise catre centrele de executare si deopotrivd, anumite
rezultate ale analizei sd se Indrepte catre centrele de cercetare si de formare a
personalului de securitate. Un astfel de sistem reticular trebuie sd fie caracterizat
prin viteza si acuratetea actiunilor si reactiilor sale, avand totodata capacitatea de a
produce in timp util schimbarile necesare ale propriilor structuri si functii, fara
momente de sincopd, fard pierderi de date (la input) si nici macar diminuari ale
vitezei de actiune sau de reactie. O functionare asemdndtoare unui organism viu
aflat in stare de sanatate.

Un aspect important in realizarea acestui sistem de tip retea il constituie
realizarea unor segmente in care rolul activ de bazd este acordat unor parti ale
societatii civile®, prin participarea directd a populatiei sau/si a unor organizatii non-
guvernamentale la anumite activitati din domeniul securitatii, mai ales in ceea ce
priveste apararea si ordinea publica. Este de avut in vedere ca o buna functionare a
sistemului de aparare nationald nu poate avea loc decat cu participarea si in folosul

4 In regimul Ceausescu, populatia participa permanent in mod activ la realizarea apararii nationale,
prin intermediul organizatiilor de Gérzi Patriotice $i PTAP. Garzi Patriotice erau formatiuni armate de
sprijin constituite in randul populatiei, in special in cadrul colectivelor de muncitori de pe platformele
industriale ale Republicii Socialiste Romania; decizia politica de constituire a acestor formatiuni de
sprijin cu caracter paramilitar s-a luat in cadrul sedintei Comitetului Politic Executiv al Comitetului
Central al P.C.R. in ziua de 21.08.1968, la propunerea lui Nicolae Ceausescu sustinutd de Petre Lupu,
Mihai Dalea si Manea Manescu si votata favorabil de catre Comitetul Executiv al C.C. al P.C.R.; sub
aspect legislativ, Garzile Patriotice au fost prevazute in cadrul Decretului nr. 765 din 04.09.1968
privind constituirea, organizarea si functionarea garzilor patriotice, publicat in Buletinul (Monitorul)
Oficial nr. 116 din 05.09.1968, act normativ devenit ulterior Legea nr. 39/1968; mai tarziu,
formatiunile de sprijin denumite Gdrzi Patriotice au fost incluse si in cadrul regimului de pazd a
frontierei de stat prin textul decretului nr. 678/1969, modificat ulterior prin Decretul nr. 61 din
25.03.1981. Pregatirea Tineretului pentru Apéararea Patriei: formatiuni de sprijin constituite in mediul
scolar universitar i pre-universitar, constituite din tineri aflati inainte de varsta legala de efectuare a
stagiului militar, care erau totusi angrenati in cadrul unei prezumate lupte duse de intregul popor
pentru apararea Patriei, avand de indeplinit diverse misiuni specifice, de sprijin; in cadrul acestor
formatiuni era de asemenea inclus personalul didactic al tuturor unitatilor scolare; constituirea si
functionarea acestor formatiuni de sprijin a fost reglementatd prin Legea nr. 33 din 15.11.1968
privind pregatirea tineretului pentru apararea Patriei, publicata in B.Of. nr. 149/15.11.1968.
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cetatenilor, de care sunt de altfel legate cea mai mare aparte a componentelor
securitatii. Mai mult, participarea cetatenilor la aparare (de pildd) are chiar caracter
traditional, istoria multimilenara a Romaéniei consemnand numeroase cazuri de
acest gen. Astfel incat, o directd implicare a populatiei in cadrul activitatilor
destinate securitdtii ar fi bazatd inainte de toate pe wvalorile traditionale, pe
coordonatele nationaliste ale educatiei si trairile nationaliste care reprezinta
substanta spiritului national si liantul maselor.

Astfel de abordare a problemei realizarii securitatii, prin prisma sistemului
de wvalori traditionale si cu accent pe latura nationalistd, ar putea conduce la
facilitarea functiondrii sistemului de securitate in sensul indepartarii sau reducerii
semnificative a tendintelor de rezistentd (hysterezis) si astfel, indepartarea
pericolului de a Inregistra actiuni sau reactii In contratimp si deci, evolutii lente.
Din pacate, realizarea unui astfel de sistem de securitate ar presupune trecerea la o
mentalitate foarte diferita de cea actuala si de asemenea, modificari profunde ale
politicii de securitate si ale legislatiei. Actiuni care sunt practic foarte dificil de
realizat in actualul context intern. Aceasta face ca sa aparad disfunctii cauzate de
insuficienta sau lipsa unora dintre resurse, dar mai ales probleme grave legate de
calitatea resursei umane.

Tocmai de acest aspect este direct legatd o altd componentd de baza a
managementului  securitatii nationale, si anume latura managementului
performantei in cadrul sistemului de securitate. Cresterea nivelului de conflictua-
litate in aceasta regiune a Europei precum si spectrul unei grave crize energetice
globale au dus la necesitatea stringenta a consolidarii starii de securitate. Aceasta in
conditiile in care noile provocdri, tot mai complexe si mai atipice, aparute pe
fondul unui mediu de securitate volatil, au generat noi si noi criterii de perfor-

mantd, cel mai adesea greu de atins chiar si de catre statele occidentale dezvoltate.
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Fig. 1 Prezentarea schematicd a modului de colectare a informatiei de
securitate destinata prelucrarii la nivelul CNI: structurile de informatii (SRI, SIE,
DGIA, STS si altele) primesc informatii utilizand sursele traditionale, consacrate.
Dar mediul modern de securitate este caracterizat printre altele §i de actiunea
unor mijloace de agresiune din ce in ce mai diversificate, de multe ori
neconventionale, atipice, hibride, actiondnd intr-un cadru multidimensional
(geofizic, psihologic, psihotronic, informatic si cibernetic etc.) fatd de care
mijloacele si metodele traditionale sunt complet ineficace. Mai grav, structurile
obisnuite de informatii cel mai adesea sunt complet nepregatite in privinfa
cunoagterii tehnologiilor pe care se bazeaza formele atipice si hibride de actiune.
Rezulta asadar, necesitatea infiingarii unei componente speciale destinate
contracardrii acestor noi amenintdri. In momentul de fatd, in Romdnia o astfel de
componenta nu existd, asadar informatia cu privire la formele atipice, hibride, nu
parvine de nicaeri in cadrul CNI.

Evenimentele recente (atacurile teroriste de la 07. 01. 2015 si cele de la 13.
11. 2015 petrecute in Paris) au demonstrat existenta surprinderii strategice si de
asemenea au reliefat disfunctii importante ale sistemelor de securitate din tari
teoretic considerate bine puse la punct in aceasta privinta. S-a dovedit insa faptul ca
autoritatile au fost complet surprinse de evenimente si mai ales de rapiditatea
acestora si directiile din care au venit, incapabile sa gestioneze bine situatia interna
de securitate si totodatd duse pana aproape de starea de confuzie si stupoare. Din
fericire, statele occidentale, printre care si Franta, dispun totusi de capacitate de
reactie inca buna, ceea ce a permis desfasurarea relativ rapida a fortelor destinate
contracararii agresiunii teroriste si in final, identificarea si anihilarea agresorilor.

Revenind acum la sistemul national de securitate al Romaniei, putem
constata cu tristete ca din perspectiva calitativa reprezinta inca un sistem deficitar,
deocamdata incapabil sa ofere produsele necesare asigurarii nevoilor de securitate.
Din fericire, in cazul Romaniei incd mai actioneaza in mare parte (dar nu chiar in
totalitate) prevederile unui vechi acord secret de neutralitate stabilit inca din
vremea regimului Ceausescu: in teritoriul Romaéniei fortele islamiste si cele
mozaice sau crestine, au convenit sa nu comita niciun fel de acte violente, astfel
incat teritoriul Roméaniei a gazduit deopotriva israelieni sau palestinieni (care
realizau inclusiv antrenament si instructie militard) dar fara ca sa existe vreodata
nici cel mai mic incident.
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Fig. 2 Noul model de management al securitdtii nationale trebuie sa tina
seama de cdteva aspecte esentiale, din pdcate nesocotite pand in clipa de fata:
implicarea directa a populatiei in anumite segmente ale activitatii de securitate §i
pregdtirea/instruirea acesteia prin intermediul organelor specializate de la nivelul
MApN si MAI (ISU), activitate care nu se va putea infaptui in mod eficace decat
daca va fi fundamental revizuit cadrul legal privind regimul de detinere i utilizare
a armelor de foc dar si regimul legal al autoapararii, in mod particular; de
asemenea, este necesard o revizuire a cadrului legal al selectarii §i pregatirii
personalului destinat organizatiilor cu vocatie in materie de securitate (pentru a se
limita sau contracara mecanismele coruptiei) iar dintre produsele de intelligence
ale Comunitatii Nationale de Informatii, o parte sa fie distribuite catre cercetarea
in domeniu, realizata in special in mediul universitar §i unitdtile de pregatire a
personalului de securitate, urmdnd ca de la acestia sa se intoarca sub forma de
cunostinge §i expertizd-.

Chiar si dupa decembrie 1989, in conditiile trecerii conducerii politice in
tabara occidentala (si israeliand), starea generala de neutralitate nu a incetat, astfel
incat a persistat (si se mentine inca) un anumit ,, armistifiu” tacit Intre comunitatile
islamice (destul de mari in teritoriul Roméaniei contemporane) si autoritatile statului
roman, aflate in mare pondere sub control american/israelian. Aceasta situatie este
destul de usor explicabila: teritoriul Romaniei reprezintd sediul unor importante
afaceri desfasurate de oameni de afaceri arabi, care probabil finanteazd unele
organizatii teroriste in mod mai mult sau mai putin direct. De asemenea, in
teritoriul Romaniei se afld comunitati islamiste mari, chiar dacad se mentin in

5 Costicd Tenu (coordonator), Lucian Stefan Cozma, Utilizarea factorilor de mediu in scopuri
militare. Agresiunea geofizica si impactul acesteia asupra fizionomiei, continutului si dinamicii
razboiului, teza doctorat, Universitatea Nationala de Aparare, Bucuresti, 2015, p. 27.
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general Intr-un cadru discret. Organizarea unor acte teroriste in teritoriul Romaniei,
nu numai ca nu ar produce efectele scontate (populatia Romaniei nereprezentand
un mediu de actiune propice) dar ar dinamita afacerile si viata linistiti a
comunitatii islamiste. Fapt care nu ar produce decat mari prejudicii cauzei islamiste
si nu ar afecta aproape deloc inamicul islamului. in aceste conditii, in ciuda
disparitiei de multa vreme a presedintelui Ceausescu, starea de neutralitate stabilita
de acesta, in mod ciudat inca se mentine.

Agresiuni neconvetionale non-NBC

actiuni hibride arme chimice adaptate
arme biologice greu identificabile (mutanti)
elemente de perturbare a ecosistemelor

actiuni atipice bombe incendiare cu aerosoli
arme cu infrasunete si ultrasunete
arme cu microunde
arme cu emisii electromagnetice de ultra joasa frecventa

actiuni asimetrice terorism
agitatori care proveaca revolte, greve etc.
grupuri de cercetare-diversiune
atentate si sabotaje realizate de personal specializat
agresiuni psihotronice
actiuni imagologice

Fig. 3 In noile conditii ale mediului conflictual si dat fiind volatilitatea
mediului modern de securitate, modelele de management al securitdatii nationale
trebuie sa fie adaptate unor noi modalitati de agresiuni neconventionale de
aceasta datd de tip non-NBC, adica realizate fara a se recurge la mijloacele de
luptd neconventionale clasice. In prezent, se poate recurge in cadrul unor forme
hibride de actiune (care combina partial mijloacele traditionale cu unele noi §i
foarte diferite) la utilizarea unor arme chimice foarte greu identificabile, care deja
nu mai fac parte din categoria clasica a armelor neconventionale, fiind realizate
de regula din materii i substante aflate pe piatd; armele biologice moderne sunt
realizate mai nou prin mutatii genetice asupra unor vietdfi in mod normal
inofensive iar asupra ecosistemelor se pot introduce factori perturbatori de naturd
fizico-chimica prin care se realizeaza prejudicii la scara mare, dar fara ca
actiunea sa poata fi in mod clar identificata sau/si contracaratd. De asemenea, se
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pot realiza actiuni atipice de luptd, in care se utilizeaza sisteme de armamente
complet neobisnuite, care actioneaza prin intermediul unor elemente precum
aerosoli, emisii de unde mecanice din spectrul non-audibil, emisii electroma-
gnetice de frecvente foarte joase ori foarte inalte etc. Pe ldnga toate acestea survin
si actiunile asimetrice realizate cu ajutorul unor combatanti ilegali, cel mai adesea
infiltrati in addncimea strategicad inamica.

Faptul cd aproape toate fortele principale aflate in conflictul global
contemporan (americani/israelieni, rusi, diverse popoare din Orientul Mijlociu si
Asia, turci, kurzi, chinezi etc.) se gésesc pe teritoriul Romaniei dar fara a comite
acte de agresiune, ci pastrand o stare de pace cel putin aparenta, face ca sarcinile
structurilor romanesti de securitate sa devina relativ mai usoare, acestea neavand de
infruntat amenintarea concretd si permanentd a realizarii unor acte teroriste in
teritoriul Romaniei. Cu toate acestea, traficul de armament, probabil si tranzitul de
persoane (care fac parte din organizatii teroriste) catre Occident, sunt realitati
ingrijoratoare aflate la ordinea zilei pentru statul roman. Aceasta aparenta acalmie a
facut ca in Romania sa se dezvolte un sistem gaunos al selectarii §i pregatirii
personalului destinat structurilor de securitate. Intr-un stat puternic atins de
sindromul coruptiei, in toate segmentele aparatului de stat sistemele normale de
selectare si pregétire a personalului au fost inlocuite Intr-o proportie mai mare sau
mai mica de mecanismele specifice coruptiei.

O asemenea stare de lucruri are o inraurire hotdratoare asupra calitatii
resursei umane, care in materie de realizare a securitdtii este poate cea mai
importanta dintre resurse. Calitatea slaba a personalului conduce la utilizarea cu un
randament general scazut a mijloacelor aflate in dotare, si prin aceasta acumularea
de date si informatii inutile, redundante, analizarea defectuoasa a datelor corecte si
obtinerea de informatii eronate, dificultdti in perceperea corectd a realitatii,
incapacitatea de a genera rezultate valoroase ale muncii de securitate, indiferenta in
obtinerea unor astfel de rezultate si 1n final incapacitatea de a furniza
informatiile/rezultatele necesare beneficiarilor nationali de intelligence.

In scopul inlaturirii acestei stiri de lucruri este necesard initierea unor
masuri de revizuire profundd a modului de selectare si pregitire a personalului si
elaborarea unui cadru normativ clar §i categoric in aceastd privintd, prin care sa se
inlature actuala stare de lucruri discretionara, care lasa larg deschise portile pentru
fenomenul coruptiei sub toate formele sale, cu efecte dintre cele mai negative
asupra structurilor de securitate.

Pentru a se realiza cadrul optim unui management performant al informatiei
de securitate dar si in general al celorlalte componente ale sistemului de securitate
nationald, s-a ridicat in mod just problema stabilirii unui cadru integrator. Astfel, s-
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a stabilit ca realizarea unui sistem de management al securitatii nationale bazat pe o
structurd unitara, centralizatoare a informatiei de securitate, ar putea reprezenta un
bun inceput in efortul de realizare a modelului modern, flexibil si eficace, de
management al securitatii nationale.

Un nou model de management care sa fie caracterizat prin:

e participarea activad si permanentd a populatiei in cadrul activitatilor de
securitate (in special cele de aparare si ordine publicd) si existenta unor programe
de instruire a populatiei si de pregatire pentru diverse situatii de criz;
formare si actiune a acestora la nivelul sistemului de selectare si pregitire a
personalului, astfel incat sa se poata obtine personal cu grad Tnalt de calificare si
loialitate;

e existenta unui leadership viguros, capabil sa (re)actioneze in fata unui
mediu de securitate imprevizibil §i a unor agresiuni neconventionale, atipice,
hibride;

e capacitatea de a asigura functionarea sistemului de tip retea chiar si in
caz de crizd majord sau dacd sucombeaza anumite portiuni ale retelei; totodata,
capacitatea de protectie informationald, informatica si cibernetica a bazelor de date
si a retelelor de transmitere si prelucrare a datelor si informatiilor;

e livrarea perioadica de date si informatii mediului de cercetare si celui de
pregitire profesionald, astfel incat aceste informatii sa genereze cunostinte care sa
poata fi stocate si valorificate;

e capacitatea modelului (si a culturii de securitate care-1 insoteste) de a
functiona eficace intr-un mediu de securitate volatil, caracterizat printr-un grad
marit de incertitudine, si odata cu aceasta capacitatea sa de a se adapta rapid si bine
unor schimbari radicale.

In conditiile concrete ale momentului de fati este necesard crearea unui
organ special destinat actiunilor neconventionale (non-NBC) de tip hibrid,
asimetric si atipic. Astfel de actiuni, de altfel tot mai specifice mediului modern de
conflict, cuprind un amplu cadru de desfasurare multidimensional, depasind cu
mult capacitatea actualda de actiune sau de raspuns a componentelor traditionale
apartinand sistemului de securitate. Personalul acestora nu este (incd) pregatit
pentru a raspunde noilor tehnologii puse in joc, fiind completamente incapabil sa
identifice noile tipuri de agresiuni (de pila, cele geofizice sau cele psihotronice) si
cu atat mai putin sa realizeze contracararea lor.

——————————————————————————————————————— ] ] 5
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Concluzii

Din perspectiva celor aritate mai inainte putem observa o serie de aspecte pe
cat de ingrijoratoare pe atat de interesante sub aspectul preocupdrilor destinate
imbunatatirii si adaptarii modelelor de management pentru securitatea nationala:

e actualele modele de management nu iau in considerare aspecte esentiale
legate de mediul contemporan de confruntare, multidimensional si bazat pe
tehnologii pentru care in Roméania nu doar cd incd nu existd niciun fel de
experientd, dar nici macar date si informatii elementare;

e desi se sustine ca activitatea sistemului de securitate este finalmente
dedicata cetdteanului, exact cetdtenii nu sunt luati aproape deloc in calcul in
activitatea concretd a acestui sistem, astfel incat reconceperea modelelor de
management pentru securitate va trebui printre altele sa reintroduca populatia (ori
anumite segmente ale acesteea) Intre componentele active ale securitatii nationale,
prin pregéatire/instruire si dotare permanentd cu echipamente care sd permita
participarea in situatii grave a populatiei la lupta de aparare si asigurare a ordinii
publice;

ene lipseste complet din schema sistemului de securitate, organizatia
destinata identificarii si contracardrii actiunilor de tip neconventional (non-NBC),
hibrid si asimetric, la nivelul careia ar trebui sa se faca si instruirea personalului in
domeniul noilor tehnologii dar si munca de cercetare pentru punerea la punct a
sistemelor de identificare/contracarare;

e NU s-a ficut pand acum practic nimic pentru limitarea sau inlaturarea
mecanismelor coruptiei, ceea ce face ca sistemul de selectare si promovare al
personalului din cadrul organizatiilor cu vocatie in domeniul securitatii, sd ramana
in mare masurd de domeniul discretionar, sau al unor proceduri dubioase si greu
sau imposibil de verificat.

Aceste motive, alaturi de multe altele care nici macar nu au mai fost aici
trecute 1n revistd, conduc la concluzia cd avem incd mult de lucrat pand la
construirea unui model modern de management pentru securitatea nationald. Fara
indoiala, preocupdri in acest sens exista, ramane de vazut in ce masura va exista si
vointa politica necesara.
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DREPTUL INFORMATIILOR - CADRUL JURIDIC AL
SOCIETATII INFORMATIONALE

INFORMATION LAW - THE LEGAL FRAMEWORK OF
INFORMATION SOCIETY

dr. Mihai-Stefan DINU*

Rezumat: Articolul abordeazd analiza societdtii informationale, identificand
principalele componente ale utilitatii de informatii, urmadnd indeaproape abordarea lui
Yoneji Masuda privind societatea informationald. In acest context, concomitent cu avansul
tehnologic fara precedent, normele juridice se dovedesc uneori depdsite de realitatea din
teren, in special cand se discutd despre infrastructuri critice §i accesul la date §i informatii.
In acest sens dreptul informatiilor trebuie dezvoltat, dacd nu ca ramurd speciald de drept
atunci ca disciplind academica care sa aprofundeze aspecte relationate informatiilor
clasificate, accesului la informatii publice, protectia datelor personale etc.

Cuvinte-cheie: Informatii, infrastructuri critice, societatea informationald, utilitate
de informatii, securitate nationald extinsa.

Abstract: This paper focuses on the analysis of information society, identifying the
main components of information utility, following Yoneji Masuda’s approach on
information society. In this framework, along with the unprecedented technological
advances, legislative aspects are sometimes outdated, especially when it comes to critical
infrastructure and access to data and information. In this regard, information law must be
developed if not as a specialized brunch of law at least as an academic discipline that
might cover issues related to classified information, access to public information,
protection of personal data etc.

Keywords: information, critical infrastructure, information society, information
utility, extended national security.

Introducere

Astdzi, cand deja am traversat mijlocul celui de al doilea deceniu al
mileniului trei nu ar fi necesar un nivel exagerat de efort pentru a convinge, cel
putin in medii precum cel universitar si cel academic de importanta sistemelor

* Cercetator stiintific gr. II si cadru didactic asociat in cadrul Departamentului Sisteme Informationale
si Informatii pentru Aparare din cadrul Universitatii Nationale de Aparare ,,CAROL I”, E-mail:
mihaistdinu@yahoo.co.uk
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informatice, a datelor, informatiilor si sistemelor informationale. Intr-adevir, la
nivelul anului 2016, competentele digitale trebuie sa fie un dat, — in comparatie cu
cea de a doua jumatate a secolului XX — acestea fiind echivalente, la nivelul
inceputului gimnaziului de exemplu, cu abilitatea de a citi un text.

Suntem in epoca in care educatia sau cel putin anumite perioade ale acesteia
se desfasoard online, urmdrim stirile si facem cumparaturi online, facem plati
online, ne indeplinim datoria de cetdteni, achitand taxele si impozitele online. Si In
privinta timpului liber, al distractiei sau al petrecerii vacantelor situatia se prezinta
similar: achizitionam pachete de calatorie prin intermediul sistemelor informatice,
ascultdim muzica sau urmdrim filme prin intermediul sistemelor informatice din ce
in ce mai miniaturizate, comunicadm cu prietenii sau cu colegii de munca prin
intermediul acestor device-uri, si a retelelor de telecomunicatii devenite din ce in
ce mai digitalizate si virtualizate. Starea de sdnatate ne este monitorizata atent de
medici cu ajutorul computerelor, rezultatele fiind stocate in baze de date, avem
acces la servicii medicale prin intermediul unui ,,card de sdnatate” digital ce
stocheaza date transmise prin intermediul sistemelor informatice in bazele de date
din sistemul informational de sanatate, organele corpului uman pot fi sustinute de
minuni ale avansului tehnologic, peacemakerele pot fi ajustate prin intermediul
modulului wireless incorporat, de catre medicii specialisti. lar exemplele pot
continua.

Revenind la comparatia dintre competentele digitale si abilitatea de a citi,
trebuie sa facem necesara mentiune ca intr-adevar abilitatea de a citi nu echivaleaza
cu analiza literara, dupa cum simpla folosire a computerului nu echivaleaza cu
analiza informatiei. Sau, pentru a ne apropia intrucatva de tema principala a
articolului noastru, simpla abilitate de a citi reglementari juridice, legi sau coduri,
nu ne §i transforma 1n specialisti ai interpretarii juridice (juristi, avocati, grefieri
sau magistrati). Asadar, dupa cum abilitatea de a citi nu e suficient pentru a realiza
analize literare sau dupa cum competenta digitala se dovedeste insuficienta in
analiza informatiei, similar, simpla lectura a textelor juridice nu e suficientd pentru
a intelege aspectele legislative complexe ce fundamenteazi o cit mai bund
functionare a societatii.

Societatea informationalia — metafora sau concept strategic?

Inceputul mileniului trei gaseste termenul de societate informationald deja
diseminat la scard largd, depasind statutul de termen cotidian al vocabularului
stiintelor sociale in special prin intermediul unor domenii precum cel politic si al
afacerilor. Astfel, penetreazd profund limbajul mediei scrise si online capatand o
popularitate rapida. Aceastd popularitate a condus, 1nsa la diluarea continutului sdu
esential si la capatarea unui nivel semnificativ de contradictie, imprecizie si,
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evident confuzie. Prin urmare, definirea sau interpretarea unitara a termenului
fundamentata pe cele mai solide argumente reiesite din studiul literaturii stiintifice
a domeniului sau din experienta practicienilor a devenit, in timp, dificila.
Caracterul interdisciplinar al termenului a contribuit,din punct de vedere academic,
in plus la neclaritatea sa, existind un numar semnificativ de teorii ale societatii
informationale. Dezvoltarea inegald a acestor teorii, coroborat cu puterea financiara
sau aria de vizibilitate a domeniilor ce le-au promovat au condus mai degraba la o
batdlie surdd intre diverse concepte cu caracter individual original, decat la o
dezbatere stiintificd care sa porneasca de la elemente comune, impartasite de
fiecare dintre aceste teorii. S-a creat astfel impresia ca din punct de vedere
conceptual societatea informationala s-a dezvoltat separat de realitatea empirica pe
care o numim astazi societatea informationala.

In aceastd sectiune a lucririi noastre propunem explorarea subiectului prin
relationarea ariei conceptuale cu cea a realitatii empirice cu principalul obiectiv de
a identifica elementele/componentele principale a cdror actiune impun societatea
informationala ca principal motor/caracteristicd de functionare a societatii umane
sau, de ce nu, luarea in considerare a ipotezei cd societatea informationala
reprezintd societatea umana per se.

Studiul literaturii de specialitate reflectd,chiar si in ceea ce priveste originea
termenului, neclaritatile si diversitatea de opinii mentionate anterior. Astfel,
potrivit unui studiu® privind influenta tehnologiei informatiei si comunicatiilor
asupra dimensiunii sociale a societdtii cunoasterii, societatea informationala a fost
folositd ca si metaford in Japonia, de cdtre Konichi Kohyama in anul 1968, ca
justificare pentru politica nationald, in decada 1960-1970 acesta Tmpreunda cu
Yoneji Masuda fiind autori ai unor rapoarte destinate guvernului nipon privind
impactul social al computerelor.

Masuda este considerat unul dintre pionierii computerizarii in Japonia, din
postura sa de sociolog cu activitate profesionald si academica recunoscutd, jucand
un rol semnificativ in definirea strategicd a modelului tehnologic de societate
specific Japoniei si promovarea politicilor publice bazate pe ideea de societate
informationald. Desi nucleul teoriilor sale a fost finisat relativ tarziu?, la
aproximativ un deceniu dupd realizarea rapoartelor guvernamentale mentionate
anterior, acestea au fost fundamentate solid, astfel incat caracteristicile identificate
de cétre acesta pot fi recunoscut si in ziua de astazi (tabelul nr. 1).

! Ljerka Luic, Miroslav Bojovic, Effect of ICT on the Social Dimension of Short-term and Long-term
Alignement of the Participants in the Construction of a Knowledge Society, in Advanced Materials
Research vol. 601 (2013), Trans Tech Pulications, Zurich, 2013, p.508.

2 Yoneji Masuda, The Information Society as Post-Industrial Society, World Future Society,
Washington D.C., 1981.
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Societatea Informationald
Computerul (putere de procesare, control computerizat)
Tehnologia Inlocuire, amplificare a muncii intelectuale
inovativd Putere de productie informationala (crestere a actiunilor optime,
capabilitati de selectie)
Informatie, tehnologie, cunoastere
Utilitati de informatii (retele de informatii, baze si banci de date
etc)
Extinderea limitelor cunoasterii, spatiul informational
Industrii intelectuale (industria informatiei, industria
cunoasterii)
Structura industriald matriceald (industrii primare, secundare,
tertiare/sistem industrial)
Economie sinergica (productie intrunita si utilizare comuna)
Principiul obiectivelor (anticiparea sinergica a
rezultatelor/efectelor)
Comunitati voluntare (comunitati locale si informationale)
Infrastructurd, sinergie, precedent si beneficiu social
Societate functionald (multicentrism, functie, autonomie)
Satisfactia nationala
Democratie participativa
Migcarile cetatenesti, litigii
Socul viitorului, terrorism, invadarea vietii private
Crearea cunostintelor de masa
Valori durabile (satisfacerea nevoilor de realizare a
obiectivelor)
Auto-disciplina, contributia sociald
Globalism (dezvoltare durabild/simbioza omului cu natura)

Structura
socioeconomicd

Valori

Tabelul nr. 1. Caracteristici ale societdtii informationale®

Dincolo de extraordinara capacitate de previzionare a autorului (controlul
computerizat, puterea informationald, comunitafi §i infrastructuri de informatii,
fenomenul terorismului, invadarea vietii private etc.), este important de remarcat
ca 1n acceptiunea sa, principalul centru de productie al societatii informationale

3 Yoneji Masuda, op.cit., pp. 30-33 (traducerea si adaptarea autorului).
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este utilitatea de informatii, aceasta constand din retele informationale i banci de
date, cu alte cuvinte o infrastructurd publica bazati pe computere®.

Astazi, in cel de al doilea deceniu al mileniului trei, la nivel national,
termenul de societate informationala dispune nu numai de o rezonanta ci si de un
continut care ne conduc catre ideea ca in cele aproape patru decenii scurse de la
aparitia lucrarii lui Masuda, termenul si-a dezvoltat dimensiunea conceptual-
strategica.

Cea mai concreta dovadd in sensul acestei afirmatii este constituitd de
existenta la nivelul puterii executive a statului roman a Ministerului Comunicatiilor
si pentru Societatea informationald. Astfel, functiile reglementate® prin H.G. nr.
548/2013 ale acestui organ de specialitate al administratiei publice centrale in
domeniul comunicatiilor electronice, serviciilor postale, tehnologiei informatiei si
al societatii informationale sunt:

o functia strategicad — care asigura planificarea strategica, elaborarea si
implementarea politicilor in domeniul de specialitate;

o functia de reglementare — prin reglementarea unitara a implementarii
politicilor in domeniul tehnologiei informatiei si al societatii informationale;

e functia de administrare si gestiune — prin administrarea §i gestionarea
patrimoniului din domeniul de activitate si a pozitiilor orbitale® atribuite Romaniei;

e functia de promovare, coordonare, monitorizare, control si evaluare a
realizarii politicilor in domeniul reglementat;

e functia de elaborare a acadrului normativ-metodologic, functional,
operational si financiar necesar realizarii politicilor in domeniu;

e functia de autoritate de stat prin care se asigurd urmarirea si controlul
respectarii reglementarilor in domeniile sale de activitate;

e functia de reprezentare in organismele si organizatiile nationale,
regionale si internationale, ca autoritate de stat in domeniile sale de activitate;

o functia de comunicare, atat cu celelalte structuri ale domeniului public,
cat si cu sectorul privat si societatea civila.

e functia de organism intermediar pentru a se asigura implementarea
economice §i Programul operational ,,Competivitate”;

o functia de absorbtie a fondurilor acordate de Uniunea Europeana si alte
state prin acorduri bilaterale in domeniile sale de activitate.

4 Yoneji Masuda, op.cit., p.75.

5 H.G. nr. 548/2013, modificati si completatd prin H.G. nr. 46/2016, Monitorul Oficial Nr. 100 din 9
februarie 2016.

6 Ibidem.
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De la utilitatea de informatii |a sisteme informationale si infrastructuri
critice — elemente principale ale infrastructurii societatii informationale

Revenind la perspectiva lui Masuda asupra societatii informationale, este
dificil sd nu observim analogiile dintre caracteristicile utilitiii de informatii’ si
cele ale sistemului informational (S.1.). Potrivit specialistilor autohtoni®, o definitie
in sens larg a sistemului informational ar propune formularea acestuia ca fiind
ansamblul resurselor informationale, fluxurilor i circuitelor informationale,
,,organizate intr-o conceptie unitara care sa cuprinda totalitatea interactiunilor
dintre oameni, procese, date si tehnologii, cu precadere cele privind tehnologia
informatiei si comunicatiilor pe care o organizatie le utilizeazd, in procesele
informationale si decizionale (...)."”"°

Desi la nivel academic global existd numeroase si diverse abordari privind
definitia sistemului informational, dintre definitiile propuse in lucrarile unor autori
straini, exemplificdim cu cele formulate de catre Ralph Stair, Ron Weber si Nell
Dale, dupa cum urmeaza:

o Sistemul informational este un grup de elemente inter-relationate
destinate culegerii (input/intrare), procesarii, stocarii §i diseminarii (output/iesirii)
datelor si informatiilor si care poate furniza reactii corective cu ajutorul
mecanismelor de feedback cu scopul de a realiza un obiectiv. °

e Sistemul informational este un sistem ce poate fi studiat individual,
independent de modul in care este desfasurat in contextul organizational §i
social."*

e Sistemul informational poate fi in general definit drept software ce
ajutd la organizarea si analizarea datelor. **

Se poate observa, din lista de mai sus a definitiilor, cd existd asemanari §i
deosebiri intre abordarile autorilor mentionati.

Astfel, daca in cazul definitiei autohtone, propusa de profesorul Constantin
Alexandrescu existd similitudini majore, cea autohtond fiind mai cuprinzatoare, in

"Yoneji Masuda, op.cit., p.75.

8 C-tin Alexandrescu, Ghe. Boaru, Gelu Alexandrescu, Bazele teoretice ale sistemelor informationale,
Ed. UNAp ,,Carol I”, Bucuresti, 2014.

9 Ibidem, p. 58

10 Ralph Stair, George Reynolds, Principles of Information Systems, Course Technology, Cengage
Lerning, Boston, 2010, p. 4 si Fundamentals of Information Systems, Cengage Learning, Boston,
2016, p.4.

1 Ron Weber, Ontological Foundations of Information Systems, Coopers & Lybrand and the
Acounting Association of Australia and New Zeeland, Melbourne, p. 84.

12 Nell Dale, John Lewis, Computer Science Illuminated, Jones &Bartlett Learning, Burlington, 2016,
p-396.
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cazul celor propuse de Ron Weber si Nell Dale, se pot observa limitari ale
abordarilor, in sensul 1n care accentul este pus pe o anumitd componentd a
sistemului informational. In cazul definitiei propusd de Weber, credem ci nu putem
studia un sistem informational fira a lua in considerare mediul organizational si
social. Entitatea organizationala este, In opinia noastra, componentd majord a unui
sistem informational, functiile si comportamentul acestuia fiind modelate de
strategiile, politicile si procedurile organizatiei. Acestea, la randul lor, sunt
modelate de tiparele normative si de reglementare asa cum transpar ele din cadrul
normelor sociale si juridice care au rolul de a asigura relatiilor sociale securitatea
esentiald, precum §i armonia™ in temeiul valorilor si intereselor fundamentale ale
mediului in care functioneaza un respectiv sistem informational.

In cazul definitiei propuse de Nell Dale, limitirile apar, de asemenea, in
segmentul componentelor sistemului informational, accentul fiind pus pe
componenta de software: aplicatii pentru foi de calcul electronice, sisteme de
management ale bazelor de date si comert electronic*, fiind omise elementele
hardware, uman etc.

In opinia noastra, definitia completa a sistemului informational ar trebui sa ia
in considerare toate elementele din schema de mai jos (figura nr. 1) si relatiile
dezvoltate intre acestea precum si efectele acestor relatii.

Componenta
Protectia datelor umand

Protectia dreptului
la viata privata

Autentificare
Accesautoriza L I)/ Gicdu

w 2
informational Hardware

Protectie
software

Software -
Strategii organizatie Aplicatit

) Baze de date
Politici Proceduri
Figura nr. 1. Componentele majore ale unui sistem informational,
si relatiile dintre acestea™

Nicolae Popa et all, Teoria generald a dreptului: Sinteze pentru seminar, Editura All Beck,
Bucuresti, 2005, p. 113.

14 Nell Dale, John Lewis, op.cit, 2016, p.396.

15 Conceptia si designul grafic apartin autorului.
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Astfel, abordarea noastrda propune, similar unora deja existente, ca si

componente majore ale sistemului informational:

e Componenta umana;

e Telecomunicatiile (inclusiv networking);

e Componenta hardware;

e Componenta software;

e Componenta organizationala;

e Componenta de control si securitate;

e Ciclul informational (operationalizat de fiecare dintre componentele
anterioare).

Contributia esentiala a abordarii noastre este constituitd de accentul pus pe
relatiile create de functionarea sistemului (la nivel intern si extern), dar mai ales pe
efectele juridice create atat de functionarea sistemului cit si de relatiile rezultate n
urma functionarii sale. Aceste efecte sunt, de altfel, motivul fundamental al
existentei unui cadru juridic specific, pe care 1-am numit drept cadrul juridic al
societatii informationale.

Evident, inainte de a dezvolta ideea cadrului juridic, trebuie sd facem loc
unor precizari lamuritoare, reintroducdnd in analiza noastrd caracterul de
previzionare, extrem de precis 1n intentia de a identifica caracteristici ale societatii
informationale (tabelul nr. 1), demonstrat de Masuda in lucrarea sa'® aparuta cu
patru decenii in urma. Astfel, in acceptiunea acestuia, centrul principal de productie
al societatii informationale, utilitatea informationala consta din retele
informationale si banci de date, cu alte cuvinte o infrastructura publica bazata pe
computeret’.

Introducerea termenului de infrastructurd bazatd pe computere conduce, in
general, astazi, citre conceptul de infrastructura critica, in special cétre acela de
infrastructurd informationald critica.

Similar sistemelor informationale, diversitatea definitiilor privind
infrastructurile critice este vastd si complexa, ceea ce nu impiedicd, 1nsa,
identificarea unor elemente comune ale acestor definitii.

Avand 1n vedere caracterul special, reiesit din rolul si functiile acestui tip de
infrastructuri relationate cu buna functionare a unui stat, in ultimul deceniu
dezvoltarea si protectia acestui tip de infrastructuri a Inceput sé fie reglementatd nu
numai tehnic, ci si juridic. Suntem de parere cd nevoia acutd de reglementare
unitard in domeniul infrastructurilor critice, apare la nivelul academic si al
autoritatilor de stat din cel putin doud motive principale: asigurarea unor servicii

16 Yoneji Masuda, op.cit., pp. 30-33.
7 Ibidem, p.75.

125




Revista de Stiinte Militare ~ 2/2016

publice eficiente catre populatie si cresterea numarului de amenintiri §i atacuri
teroriste la adresa principalelor componente functionale ale statului. De altfel,
trebuie mentionat ca dezvoltarea academica a subiectului infrastructurilor critice a
fost posibila in special pe filiera expertizei stiintifice necesare fundamentarii
deciziei la nivelul autoritatilor statale, pe fondul dezvoltarii unor capacitati
superioare de protectie a acestor infrastructuri in cazul unor dezastre naturale,
atacuri teroriste sau disfunctionalitati rezultate din erori umane sau tehnice. Poate
tocmai de aceea, majoritatea definitiilor pot fi identificate la nivel de legislatie
nationala sau comunitara sau la nivelul unor documente programatice, asa cum este
cazul strategiilor.

Pentru a fi §i mai concreti, sporirea protectiei infrastructurilor critice a
devenit un aspect cheie odata cu dezvoltarea dimensiunii cibernetice a conflictelor,
si aparitia posibilitatii afectarii Tn mod negativ a dezvoltarii unui stat, in special ca
urmare a unor actiuni teroriste ce ar putea bloca domenii de activitate relationate
infrastructurilor critice. Astfel, potrivit Centrului pentru coordonarea protectiei
infrastructurilor critice (CCPIC)®, infrastructura critici nationald (ICN) este
definita, preluind semnificatiile din OUG 98/03 noiembrie2010 art.3 lit.a drept un
element, un sistem sau o componentd a acestuia care este esential pentru
mentinerea functiilor vitale ale societatii, a sandtdtii, siguranfei, securitafii,
bundastarii sociale sau economice a persoanelor, §i a carei perturbare sau
distrugerear avea un impact semnificativ la nivel national ca urmare a
incapacitafii de a mentine respectivele functii®®.

Potrivit literaturii de specialitate in domeniu, numarul si natura
infrastructurilor critice difera de la un stat la altul, in functie de interesele nationale
si obiectivele de securitate specifice.

18 Potrivit art.4 (2) al OUG 98/03. noiembrie2010, atributiile CCPIC (structurd de specialitate din
cadrul Ministerului Afacerilor Interne) sunt relationate ,,organizarii si desfdasurarii activitagilor
necesare implementdarii directivei Consiliului European nr. 2008/114/CE din 8 decembrie 2008, si
anume: eleborarea cadrului normativ specific, coordonarea activitdtilor autoritdtilor publice
responsabile in vederea identificarii infrastructurilor critice europene/nationale, realizarea
cooperarii intre autoritdtile publice responsabile si structurile neguvernamentale, asigurarea
punctului national de contact in relatia cu alte State Membre, Comisia Europeand, NATO si alte
structuri internationale, precum si managementul la nivel national al Refelei de Alerta si informare
privind Infrastructurile critice — CIWIN .

19 cepic.mai.gov.ro/pic.html (accesat la 16.04.2016).
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Figura nr. 2. Infrastructuri critice(I.C.) si relatiile cu ansamblul sistemelor
informationale(S.1.) ce formeazd infrastructura informationald criticda(I.1.C.)*°

La un studiu atent al lucrarilor din domeniu®® si strategiilor specifice? ale
unor state precum SUA, Canada, Austria, Australia, Germania, Marea Britanie, sau
ale unor organizatii precum UE, pentru a da numai cateva exemple, s-au putut
identifica o serie de infrastructuri critice comune, pe care le-am reprezentat
schematic in figura nr. 2.

Aditional infrastructurilor critice sectoriale (alimentatie, servicii de urgenta,
energia, telecomunicatiile etc), suntem de parere ca ar trebui evidentiatd importanta
infrastructurii informationale critice care reprezinta, in fapt, nucleul vital al
infractructurilor critice sectoriale.

20 Conceptia si designul grafic apartin autorului.

2L Christopher Laing, Atta Badii & Paul Vickers, Securing critical infrastructures and critical control
systems: approaches for threat protection, Information Science Reference (IGI Global), Hershey,
2013; Per Hokstad, Jorn Vatn, Ingrid Utne, Risk and Interdependencies in Critical Infrastructures: A
Guide for Analysis, Springer-Verlag, London, 2012; Janusz S. Kowalik, Janusz Gorski, Anatoly
Sachenko, Cyberspace Security and Defense: Research Issues, Springer, Dordrecht, 2005; Thomas A.
Johnson, Cyber-Security: Protecting Critical Infrastructures from Cyber Atack and Cyber Warfare,
CRC Press, Boca Raton, 2015.

2 Presidential Policy Directive/PPD-21 — Critical Infrastructure Security and Resilience, Office of
the Pres Secretary, White House, 12 februarie 2013, la www.whitehouse.gov/the-press-
office/2013/02/12/presidential-policy-directive-critical-infrastructure-security-and-resil
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Cadrul juridic al societatii informationale si aparitia unei noi discipline
— dreptul informatiilor

Pornind de la ideea ca centrul de productie principal al societatii
informationale este unitatea de informatii, iar la baza acesteia se afld sistemele
informationale, inaintam premisa ca un cadru juridic specific societdtii
informationale trebuie sd suprindd reglementari relationate fiecarui element din
compunerea sistemului informational (figura nr. 1), inclusiv acelora ciclului
informational aflat in nucleul sistemelor. Considerand ca elemente principale ale
sistemului urmatoarele:

e componenta umana;

¢ telecomunicatiile;

e componenta hardware;

e componenta software;

e componenta organizationala;

e componenta de securitate si control.

Putem identifica faptul ca o caracteristicd comuna si necesara functionarii
eficiente a componentelor sistemului informational este identitatea. Astfel, pentru a
capata acces la ciclul informational In cadrul organizatiei componenta umana are
nevoie de identitate pentru a se identifica si capata acces autorizat in cadrul
sistemului astfel incat sd poatd participa in cadrul proceselor cuprinse in ciclul
informational. Aceeasi conditie a identificarii Tn scopul accesdrii autorizate a
sistemului existd si In cazul celorlalte componente, telecomunicatii, hardware,
software, organizatie, componenta de securitate si control avand rolul ca fiecare
dintre politicile i procedurile sistemului sd fie aplicate si indeplinite, in scopul
preintdmpinarii accesului neautorizat la diverse tipuri de date si informatii, cum ar
fi: informatiile clasificate, datele personale, date si informatii privind viata privata.
Controlul accesului la aceste date si informatii este esential, accesul neautorizat
putand conduce la incalcari ale legii precum:

o furtul de identitate;

e incélcarea dreptului la viata privata;

e incélcarea drepturilor de autor si a drepturilor conexe;

e nerespectarea drepturilor de proprietate industriala;

e Incalcari ale legislatiei privind drepturile conexe:

eintrusiunea in sisteme automatizate de control in scopul deturnarii
infrastructurilor informationale critice necesare functionarii infrastructurilor critice
sectoriale (figura nr. 2).

Pe de alta parte politicile si procedurile de securitate si control trebuie sa fie
executate in conformitate cu prevederile legale din domeniul drepturilor omului in
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ceea ce priveste drepturile si libertatile individuale si cetatenesti. Astfel,
procedurilor privind situatiile in care se impune supravegherea tehnica,
procedurilor privind protectia datelor personale, procedurilor privind accesul la
informatii cu caracter public, li se impune acordatd o atentie deosebita prin norme
constitutionale si legi speciale, astfel incat sa nu fie aparute raporturile juridice
nascute in cadrul relatiilor dintre componentele sistemelor informationale.

Desi nu poate fi consacrat deocamdatd ca ramurd de sine stititoare a
dreptului, dreptul informatiilor constituie fundament al unei discipline destinate
specialistilor domeniului. Prin urmare, putem afirma ca obiectul de reglementare a
dreptului informatiilor este reprezentat de relatiile sociale ndscute in urma
culegerii, stocdrii, prelucrarii si/sau disemindrii datelor si informatiilor
reglementate de normele juridice. Putem, asadar, afirma ca norma juridica de drept
al informatiilor reprezinta acea norma sociala céreia ii corespund prevederi legale
destinate organizarii si disciplinarii relatiilor dintre subiecte de drept in domeniul
culegerii, accesului, procesarii, pastrarii sau transferului datelor si informatiilor.
Norma de drept al informatiilor este elaboratd sau recunoscuta de puterea de stat,
conform valorilor sociale pe baza carora sunt stabilite drepturi si obligatii a caror
respectate este asiguratd de forta coercitiva a statului.

Concluzii

Intelegerea nevoii dezvoltirii cadrului juridic al societatii informationale —
concomitent cu aprofundarea aspectelor conceptual teoretice desprinse din
realitatea imediata in cadrul disciplinei de drept al informatiilor — trebuie sa capteze
atentia factorilor decizionali nationali, cu atdt mai mult cu cat este relationatd
conceptului de securitate nationala extinsa, concept promovat de Strategia
Nationald de Apdrare®. Potrivit strategiei, noul concept propus vizeazd interesele
care converg spre asigurarea securitdtii nationale, manifestate in urmdtoarele
domenii: aparare (ingeleasa in dubla calitate normativa, de apdrare nationala §i
aparare colectiva), ordine publica, activitatea de informatii, contrainformatii §i de
securitate, educatie, sandtate, economic, energetic, financiar, mediu, infrastructuri
critice.

in acest context, putem afirma faptul ci in analiza dimensiunilor securitatii
trebuie sd fie consideratd dimensiunea cyber (figura nr. 3), daca tinem cont de
aspectele mentionate in sectiunea anterioara a acestui articol, unde subliniam ca
buna functionare a unui stat, implicit starea de securitate a acestuia, este relationata

23 Strategia Nationald de Apdrare pentru perioada 2015-2019: O Romdnie puternicd in Europa i in
lume, Administratia prezidentiald, Monitorul Oficial, partea I, nr. 450 din 23 iunie 2015, p. 6.
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infrastructurilor critice sectoriale si, in principal, infrastructurii informationale
critice.

Dimensiunea
economicd

Dimensiunea Dimensiunea
Jjuridica politicd
*

??,‘0

ﬂ/f Securitate ‘\v\

Dimensiuneg - -
| nationala Dimensiunea
N 4 militard
Dimensiunea Dimensiunea
culturald sociald

Figura nr. 3. Dimensiuni ale securitatii nationale extinse in societatea
informationala

Desi poate parea surprinzatoare, in special pentru adeptii abordarii
traditionale a securitatii, prezenta dimensiunii juridice in ansamblul dimensiunilor
securitatii, aceasta capdtd sens, aga cum mentionam anterior, in principal ca suport
al dimensiunii cyber, atat la nivel national in cadrul programului privind protectia
infrastructurilor critice, cat si la nivelul international al securitatii. Astfel se pot
crea instrumente juridice solide care sd protejeze atat drepturile si libertatile
individuale cat si protectia infrastructurilor critice nationale, europene sau
internationale asigurarea acestora fiind posibild prin forta coercitivd a statului,
respectiv a organizatiilor europene si internationale, in special in fata unor actori
non-statali, imprevizibili, precum ISIS care a reusi sd tranforme fenomenul
terorismului in plind dezvoltare a societatii informationale.
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MAREA NEGRA IN CONTEXTUL GEOSTRATEGIC ACTUAL

THE BLACK SEA IN THE CURRENT GEOSTRATEGIC
CIRCUMSTANCES

Gl (r) prof. univ. dr. Mihai ILIESCU*

Rezumat: Autorul incearca, pe scurt, sa aduca in atentia celor interesati problema
complexa a geopoliticii continentale §i regionale a Marii Negre prezentand si analizand
dimensiunile continuumului spatio-temporal al arealului si impactul acestuia pe ansamblul
geostrategic.

Tot la nivelul analizei sunt identificati factorii ce se concretizeaza in riscuri la
adresa securitatii regiunii Marii Negre, cu extensie spre nivelul global de realizare a
securitatii, dintre care tranzitul elementelor teroriste §i ale crimei organizate catre Europa
Centrala si de Vest prin regiunea Marii Negre si fluxurile migratorii masive dinspre Asia si
Africa spre Europa Centrald si de Vest.

In final, autorul ajunge la concluzia cd natura confruntirii pe ansamblul zonei
Marii Negre ramadne, pe moment, in dimensiunea asimetricd, dar pe masura consolidarii in
zona a sistemelor strategice ale marilor actori internationali, aceasta poate trece succesiv
la o naturd hibrida si ulterior, pe o acutizare ideologicd, pana la intrebuintarea la nivelul
unui atac terorist local cu mijloace artizanale de distrugere in masa §i ulterior cu intrarea
in calcul a arsenalelor puterilor nucleare.

Cuvinte-cheie: areal strategic euro-atlantic; actori geopolitici; dimensiuni de
securitate; tipologie hibrid; confruntadri psiho-informationale.

Abstract: The author tries to draw the attention of the ones concerned to the
complex issue of continental and regional geopolitical aspects of the Black Sea by
performing an analysis of the ever-lasting space and temporal dimensions of the area and
their impact on the geostrategic environment.

At the same level of analysis, the author identifies the factors generating risks to the
security of the Black Sea region, with an impact on the global level of security, among
which the transit of terrorist and organized crime elements towards Central and Western
Europe through the Black Sea region and the massive flows of immigrants from Asia and
Africa towards Central and Western Europe.

* Presedintele Asociatiei Nationale a Cadrelor Militare in Rezerva si in Retragere ,,Alexandru loan
Cuza”, E-mail: ansmrrcentral@yahoo.com.
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Finally, the author reaches the conclusion that the particular nature of
confrontation in the Black Sea region is, at the moment, still asymmetrical, but following
the consolidation in the area of the strategic systems of the important international actors,
this may in turn become hybrid and, subsequently, ideologically acute, going up to the
possibility of using local terrorist attacks, with improvised means of mass destructions and
then by even taking in consideration the arsenal of nuclear powers.

Keywords: Euro-Atlantic strategic area, geopolitical actors, security dimensions,
hybrid typology, psycho-information confrontations

A

In 1997 doi oameni de stiintd americani, hidrologul William Ryan si
geologul Walter Pitman, descoperd lucrarile hidrologilor si sedimentologilor
romani, bulgari si rusi, publicate In analele institutelor de cercetdri marine de la
Constanta, Varna si Sevastopol si emit o ipoteza, bazandu-se pe legenda Potopului
din Biblie la formarea Marii Negre.

Fard a ne pronunta asupra evenimentelor la zi si a veridicitatii ipotezei celor
doi cercetatori, incercam sa descifram importanta si semnificatia Marii Negre in
contextul geostrategic actual prin abordarea, in interdependenta lor, a trei aspecte;
dimensiunea economicd, dimensiunea politicA si dimensiunea de securitate a
spatiului geografic adiacent bazinului Marii Negre.

Aceasta zona geograficad poate fi abordata si intelesd mai bine numai
surprinzdnd dinamica moduldrii si demoduldrii celor trei dimensiuni 1n
continuumul spatio-temporal al arealului si impactul acestuia pe ansamblul
geostrategic.

Astfel privite lucrurile putem spune de la inceput ca Marea Neagra constituie
veriga ce realizeaza legatura intre arealul strategic euro-atlantic si cel ce cuprinde
Orientul Apropiat, Orientul Mijlociu si Asia Centrala, fiind un punct nodal pentru
doua fluxuri strategice majore, reprezentate de fluxul dintre producatorul de
energie (Orientul Apropiat, Orientul Mijlociu, Marea Caspica si Federatia Rusa) si
consumatorul de energie (comuitatea euro-atlantica), respectiv fluxul dintre
producatorul de securitate (comunitatea euro-atlantica) si principalii consumatori
de securitate din Orientul Mijlociu (Irak, Afganistan, Iran)*.

Din punct de vedere istoric Marea Negra reprezintd un leagan de civilizatie,
0 zona stapanitd pe rand de imperii; elen, roman, bizantin, otoman si rus, o
mostenire politica a lui Petru cel Mare pentru a avea iesire la Marea Mediterana iar

1 Olimpiu Manuel Glodarenco, Note de curs Geopolitica si Geostrategie, Editura, Bucurest, 2014,
p.12.
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dupa Razboiul Rece — cu noi mutatii geopolitice, geoeconomice §i geostrategice -
mostenirea politica raméane.

Dupa incheierea perioadei confruntérii globale bipolare, zona Marii Negre a
reintrat in fluxul transformarilor geopolitice continentale si regionale. Treptat, s-a
cristalizat conceptia unei zone distincte care, desi extrem de diversificata,
intruneste conditiile transformarii sale intr-o entitate cu multe interese comune in
jocurile, uneori divergente, ale geopoliticii.2

La inceput, s-a institutionalizat ideea zonei economice comune a Marii
Negre, formata din state limitrofe, la care au aderat si tari fara iesire la mare, dar cu
interese evidente n zona. Au aparut, apoi, conceptele regiunii Marii Negre extinse,
dialogului strategic asupra Marii Negre etc. Toate au fost generate de realitatile
unei regiuni cu ridicat potential in competitiile economica, politica si strategica in
plind desfasurare, petrolul si extinderea spatiului euroatlantic oferind zonei Marii
geopolitice extrem de importante, precum Asia Centrala si Orientul Mijlociu.

Dimensiunea economica a Marii Negre statistic poate fi sintetizata astfel:
Resursele energetice = petrol si gaze, materii prime si resurse ale biosferei; Piata de
desfacere = 350 milioane locuitori; Transporturi = coridor energetic pe axa Marea
Caspica si Marea Neagra; Comert = 5% din totalul comertului mondial; Economi
nationale emergente = oportunititi investitionale.

Esenta acestei dimensiuni o constituie melanjul dintre resurse,
industrializarea acestora si plasarea lor in circuitul comercial dintre trei continente.

In cadrul dimensiunii politice putem indentifica urmatorii actori; Federatia
Rusd care cauta sa-si mentind rolul de pivot In constrireca §i mentinerea
,,arhitecturii Razboiului Rece al tarmurilor”; Ucraina ca un avanpost vestic are
posibilitatea de a regulariza fluxul petrolier; Turcia ca lider regional reprezinta cel
mai important pilon american la granita masei continentale si culturale rusesti.

Rusia incearca sa refaca fostul bloc politico-militar i economic si luptd pe
toate planurile pentru a redeveni un partener important al marilor puteri ale lumii.
Evolutiile din regiunea Marii Negre sunt indisolubil legate de schimbarile
intervenite, in ultimii ani, in mediul de securitate din Balcani, din Caucazul de Sud
si din fostele state sovietice.

In conditiile in care Europa de Sud-Est evolueazi pe traiectoria integrarii in
NATO si UE, Federatia Rusa ramane, pe mai departe, foarte activa din punct de
vedere militar si politic in zona Marii Negre (anexarea Crimei, protestul vehement
de aderare a Ucrainei si R. Moldova la UE) cultural si economic in Balcani.

2 Benoni Andronic, Viorel Ordeanu, Consideratii privind sprijinul logistic in operatia intrunitd pe
teritoriul Dobrogei, Revista de Stiinte Militare, nr. 2/2014, Bucuresti, p. 47.
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mare stabilitate si prosperitate in regiune. O mai mare implicare a UE in cooperarea
regionald la Marea Neagra contribuie la atingerea acestui obiectiv, cu contributia
pivotald a Turciei.

Toate aceste transformari au dezvaluit aparitia unei noi configuratii de putere
in Europa. Inca de acum doi ani, marginea de est a Uniunii este in miscare. Drept
rezultat, Intreaga arhitecturd europeana va fi remodelata. Probabil in primul rand cu
acceptarea Turciei ca membru UE.

In cadrul dimensiunii de securitate principala vulnerabilitate a regiunii este
constituitd din diferentele dintre tarile ce o compun. Este vorba aici nu numai
despre varietatea culturala si politica, ce caracterizeaza regiunea Marii Negre ci,
mai ales, despre stadiile diferite de dezvoltare in care se afla tarile din spatiul
analizat.

Tot la nivelul analizei, identificam urmatorii factori ce se concretizeaza in
riscuri la adresa securitatii regiunii Marii Negre, cu extensie spre nivelul global de
realizare a securitatii, dintre care doud riscuri sunt continuu prezente este vorba
despre; tranzitul elementelor teroriste si ale crimei organizate catre Europa Centrala
si de Vest prin regiunea Marii Negre si fluxurile migratorii masive dinspre Asia si
Africa spre Europa Centrala si de Vest;

Pericolele, definite drept caracteristici ale unei actiuni sau inactiuni de a
aduce prejudicii valorilor unei societati, persoanelor sau bunurilor acestora, pot fi
rezumate in principal la: neconcordanta dintre realitatea din teren si actiune politica
a marilor actori ai zonei in lupta impotriva terorismului;

ecsecul proiectelor occidentale ce urmaresc relationarea resurselor
energetice caspice si central asiatice cu pietele europene, ca urmare a cresterii
gradului de instabilitate in regiune;

e amanarea proiectelor de integrarea europeand si euroatlantica a tarilor
din regiune din cauza esecului in adoptarea standardelor impuse de organizatiile
internationale care au initiat aceste procese;

e divizarea regiunii intre sfera de influentd occidentald si cea euroasiatica.

Amenintarile la adresa securitdtii regionale sunt, In mare parte, de natura
militara.

Federatia Rusa face o investitie serioasa in privinta capacitatilor sale militare
in regiunea Marii Negre.Pana in 2020, Rusia isi va fi Intdrit Tn mod semnificativ
capacitatile militare in regiune, folosind Crimeea drept baza pentru puterea sa
militard in regiune, dar folosind si unele amplasamente in Abhazia.
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La randul sau, NATO are o abordare multidirectionald in privinta securitatii
si intreprinde masuri de intarire a capacitatilor de descurajare si de aparare ale
Aliantei pentru a putea raspunde mai eficient gamei complete de provocari de
securitate din orice directie. Astfel de masuri vor include intarirea eforturilor de
contracarare a amenintarilor hibride, intdrirea capacitatilor nationale de a rezista
unei agresiuni, Intdrirea capacitatilor de aparare Tmpotriva atacurilor cibernetice,
precum si extinderea sistemului NATO de aparare antiracheta.

Militarizarea Mairii Negre prezintd o problema speciald datorita restrictii
impuse prin Conventia de la Montreux in privinta capacitatilor navale pe care marii
actori le pot disloca in Marea Neagra.

Dar ”Qui Prodest!”

Incilcarea flagranta de citre Federatia Rusa a principiilor fundamentale ale
dreptului international, a tratatelor si conventiilor internationale, in vigoare, au
facut ca dimensiunea de securitate si se demoduleze asimetric de celdlalte
dimensiuni ale Marii Negre. In acest fel s-a iesit din paradigma de
complementarietate, a echilibrului de interactiune dintre ele si cooperare
institutionalizatd, prin infranstructura de institutii internationale aferente
dezideratului de dezvoltare si progres ale zonei, consfintite si elogiate pana acum
doi ani.

Scoaterea dimensiunii de Securitate din echilibrul relativ cu celalalte doua
poate escala postura nucleard si a celorlalte arme de nimicire in masa de céatre
puterile islamice emergente si rebele.

O astfel de perspectivd contine fara indoiala si efectul de domino cu
consecinte greu de controlat in actuala ordine globala.

In decadele entuziasmului politico-social, dupa ciderea Cortinei de Fier, in
mod scolastic infrastructura institutiilor de cooperare in domeniul securitatii a fost
generatd pentru a supresa, vulnerabilitatiile, riscurile, pericolele, si amenintarile
zonei geografice analizate.

Daca toate vulnerabilitatile, riscurile si amenintarilor specifice zonei erau
trecute in tipologia ,,asimetrice” de acesatd data prin cele prezentate, trec in
tipologia ,,hibrid”, adica mai pe scurt, aducerea si folosirea in prima scena a
discursului politic si actiunii de securitate, a potentialului si fortei militare,
manifestate prin:

e tendinta de dezghetare a ,,conflictelor inghetate” (Nagorno-Karabakh,
Cucazul de Sud, etc.);

o deschiderea de noi areale de descarcare a fortelor si tehnologiilor
militare aferente, de ultima generatie (Crimeea, Regiunea Donetk, Siria, vestul
Turciei, Irak, Afganistan);
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e reactivarea, modernizare, readucerea la diverse stari de capacitate
operationla si de luptd si/sau dislocare-redislocarea a fortelor navale, aeriene,
tereste, precum si a sitemelor de Aparare Anti-Aereiand si supraveghere In toate
mediile;

e sporirea ca intensitate si amploare a exercitiilor, aplicatiilor militare i a
demostratiilor de forta.

Nu 1n ultimul rand, dar cu aceeasi putere distructiva indirecta, o reprezinta
ipostaza de ,,spectator, espectativa si circumstantiere neconforma” a marilor
decideti politici occidentali pe problemele majore de sinergie ale celor trei
dimensiuni ale zonei.

Astfel mecanismele de cooperare ca - BLACKASEAFOR - Grupul de
Cooperare al Fortelor Navale; - ACTIVE ENDEVOR - operatie navala antiterorism
NATO sub art.5 al Tratatui; - BLACKSEA HARMONY - operatie navala
antiterorism; - Initiativa de cooperare in domeniul urgentelor civile; - Initiativa in
domeniul transfrontalier si al garzilor de coastd, etc. suferd de un procese de
amanare a unor etape si programe operationalizare ce pot duce, dacd nu au dus deja
la falimentul obiectivelor si misiunilor asignate.

Din analiza demoduldrii dimensiuni de securitate putem concluziona ca -
Natura, Amploarea si intensitate confruntarii in zona Marii Negre pot fi evidentiate
in stransa corelatie cu elementele de structurare conceptuald si parametrii de
securtitate enuntati anterior, si a unui model strategic general al confruntarii in
zona Marii Negre care ar putea cuprinde Conflictualitatea, Violenta, Amploarea,
Sistemele strategice, Spatiul de desfasurare, Tipul dominant de actiune, Caracterul
predominant al actiunilor din cadrul confruntarii, Factorii de success, Nivelul
violentei, Consecintele strategice, Elemente specific de evolutie.

Dupi analiza acestora putem spune ca natura confruntarii pe ansamblul
zonei Marii Negre riméne, pe moment, in dimensiunea asimetrica, dar pe masura
consolidarii in zond a sistemelor strategice ale marilor actori internationali
(Summit-ul de la Varsovia ne va edifica mai mult), aceasta poate trece succesiv la
o naturd hibrida si ulterior, pe o acutizare ideologica, pana la intrebuintarea la
nivelul unui atac terorist local a mijloacelor artizanale de distrugere in masa si
ulterior cu intrarea in calcul a arsenalelor puterilor nucleare.

Trecerea de la exarcerbarea migrationismului si consecintele acestuia
respectiv consolidarea si operationalizarea la capacitate maxima a sistemelor de
contracarare cu folosirea fortei militare la conflictele de naturd hibrida (ceea ce
realitatea a aratat ca este posibil) demostreaza ca intensitatea confruntarii pe spatiu
este oarecum in escalada.

In acest sens, intensitatea confruntirii pe spatiul zonei Marii Negre este
strans legatd de capacitatea actorilor internationali §i a mecanismelor de securitate
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create pana in present si a celor ce se vor crea de a controla evolutia evenimentelor
si actiunilor de orice naturd care pot aduce atingere echilibrului securitatii
regionale.

Trebuie totusi mentionat ca pe acest spatiu, in tipologia confruntarii,
confruntarea psiho-informationale la Marea Neagra, comportd o specificitate.
Aceasta specificitate este determinatda de faptul ca@ confruntarea psiho-
informationala se desfasoara intre doud culturi si sistemele de valori aferente, din
care cea asiaticd-musulmana este mai opacd, arhaicd i mai greu penetrabila la
vectorii de influentare de tip occidental si ca atare reactia la campaniile si operatiile
de acest tip, capatd accente mult mai violente (masacre, atacuri teroriste, deportari
de populatii, etc.) menite sa fundamentalizeze si mai mult discursul si valorile pe
care le propavaduiesc.

De aici rezultd ca actiunea si demersurile iIn mediul de securitate aferent
zonei Marii Negre trebuie sa {ina cont de potentarea instrumentelor puterii de stat
determinante care Insotesc confruntarea psiho-informationale, adica in principal cel
economic si apoi cel politic.

Deci, solutia stabilitatii de securitate la Marea Neagrd, o reprezintd
cooperarea economica, cheia prosperitatii si progresului in regiune, asa cum de
altfel au imaginat-o si realizat-o de secole inaintasii nostri si sintetizata magistral in
afirmatia lui Nicolae lorga: ,, Cdnd Orientul a pornit spre Occident, cind Rasaritul
si-a dat mana cu Apusul, cind Nordul a vrut sa se intalneasca cu Sudul, aici s-au
Intdlnit”.
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ADAPTAREA PROGRAMELOR UNIVERSITARE DIN
UNIVERSITATEA NATIONALA DE APARARE CAROL I LA
SPIRITUL POLITICII EUROPENE DE SECURITATE SI APARARE
COMUNA

UPDATING UNIVERSITY PROGRAMS IN,,CAROL I” NATIONAL
DEFENCE UNIVERSITY CURRICULA TO REFLECT THE SPIRIT
OF THE COMMON EUROPEAN SECURITY AND DEFENCE
POLICY

Cdor.prof.univ.dr. Sorin TOPOR*

Rezumat: Intr-un mediu operational extrem de dificil, prin complexitatea
amenintarilor si a provocarilor specifice conflictelor contemporane, Uniunea Europeand
isi rezervd responsabilitati din ce in ce mai mari, pentru asigurarea unui climat de
securitate si stabilitate. In acest context §i Romdnia se implicd activ in activitdfi
conceptuale privind implementarea Politicii Europene de Securitate si Aparare (PESA) si a
Politicii de Securitate si Aparare Comune (PSAC), asigurdnd astfel, o participare
consistentd in numeroase misiuni civile si in operatii militare, desfasurate sub egida
acesteia.

Lucrarea isi propune atragerea atenfiei asupra necesitatii unei reforme a
continutului unor programe universitare militare, cerintd rezultata din modificarile destul
de rapide a modalitatilor de abordare a operatiilor militare si, totodata, identificarea unor
instrumente de adaptare a cadrului legislativ militar national din domeniul educatiei la
particularitdtile pietei educationale europene. In acest sens, dorim a sustine faptul cd
principalele centre universitare care pot genera elemente de culturd de securitate si
aparare, prin programe educationale de formare §i dezvoltare continud, vor ramdne cele
traditionale care apartin structurilor militare daca vor intelege ca ,,specialistul” poate fi i
civil care ca transmitd in cadrul societatii civile cunogstinte dobdndite pe timpul urmarii
unui astfel de program.

Cuvinte-cheie: invdtamdnt militar universitar, reformd educationald; parteneriat public
privat.

Abstract: In an extremely troublesome operational environment, given the
complexity of specific threats and challenges of modern conflicts, the European Union
assumes greater responsibilities in order to maintain a climate of security and stability. In

* Universitatea Nationala Militara ,,Carol I”, membru asociat al Academiei Oamenilor de Stiinta din
Romania, Bucuresti, E-mail: topor.sorin@unap.ro
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this context, Romania is actively involved in the process of implementation of European
Security and Defence Policy (ESDP) and the Common Security and Defence Policy
(CSDP), thus assuring significant participation in many civilian missions and military
operations conducted under EU flag.

This paper aims at drawing attention to the need of revising the content of some
university military programs. This requirement results, on the one hand, from the rapid
transformations in the profile of military operations and, on the other hand, from the
necessity of updating the legislative framework of national military education to the
specific market of European education. In this regard, we will support the view that the
main military university centers which are able to generate elements of security and
defense culture through educational and training programs will continue to be the
traditional ones belonging to military structures, if we are able to understand that the
“specialist” may also be a civilian who might transmit to the civilian society the knowledge
acquired while going through such a program.

Keywords: military university education; educational reform; public-private
partnership.

Ca o confirmare a calitdtii expertizei tarii noastre este situarea, in mod
constant, Intre primele tari a caror experti sunt detasati in astfel de misiuni. Mai
mult decat atat, prin participarea expertilor nationali la Grupurile specializate de
lucru de la Bruxelles (COPS/PSC — Political and Security Committee, CIVCOM —
Committee for Civilian Aspects of Crisis Management, PMG — Political-Military
Group, RELEX), Roménia se implica direct si in procesul de elaborare a deciziilor
in domeniul PSAC?.

Nu 1n ultimul rand tara noastra se implicd activ si in dezvoltarea unor
proiecte comune care privesc capacitatile militare, proiecte aflate sub egida
Agentiei Europene de Apdrare (EDA), precum si in proiecte de asigurare a
expertizei militare pentru diferite operatii militare ale UE, in diverse teatre
operationale, externe spatiului comunitar.

Romdnia si Politica Europeand de Securitate i Apdarare Comund

Studiind directiile si domeniile de dezvoltare ale Consiliului European putem
observa cd, in principiu, statele membre UE sunt direct interesate pentru realizarea
unor capacitati civile si militare, care si actioneze eficient In misiuni specifice
domeniului PSAC. Este evident ca si Romania, se implica, alaturi de partenerii sai
europeni, in functie de necesitdtile si de interesele sale in diverse programe,
preponderent din domeniul militar, avand astfel o puternica contributie cu pachete

! http://www.mae.ro/node/1879
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de forte specializate in cadrul Grupurilor Tactice de Lupta (EU Battle Groups/EU
BGs)2.

BGs, aceastd structurd fiind principalul instrument militar de reactie rapidd la
dispozitia UE in gestionarea unei crize externe. in prezent, militari roméani sunt
prezenti in misiuni precum EUFOR Althea n Bosnia si Hertegovina, EUTM Mali,
EUTM Somalia, EUNAVFOR Atalanta, EUMAM RCA — Republica Centrafricana
si EUNAVFOR MED Sofia. Mai mult decat atat, Romania se numara printre
contributorii importanti cu capacitati civile Tn gestionarea crizelor. La inceputul
anului 2016 erau detasati 44 de experti romani, din cadrul MAE, MAL, MApN, MJ,
MP si din societatea civild, precum si un numar de 79 de experti nationali care
detin contracte individuale, in diverse misiunii UE?.

Pentru a intelege nevoia de reformd a nvataméantului militar, in general, si,
in mod deosebit, ale celui universitar militar dorim sd prezentam cateva dintre
subiectele definitorii ale Conceptia Uniunii Europene privind reglementarea
crizelor.

Astfel, in urma lectiilor invatate, dobandite prin participarea numeroaselor
structuri militare in diverse misiuni putem observa ca, la nivel comunitar, operatiile
de management al crizelor se prezintd sub o abordare cuprinzitoare si pun in
practicd o gama variata de instrumente, guvernamentale si non-guvernamentale
care permit rezolvarea imediatd a conflictului, cu implicatii comune, civile si
militare. De aceea, apreciem ca fortele armate trebuie sa fie capabile sd comunice
corect si eficient cu o multitudine de actori ce pot apartine atat structurilor militare
cat si civile, scopul general fiind de asigurare a coerentei globale si de obtinere a
rezultatelor planificate.

Mai mult decat atat, interactiunea cu mediul civil este aprofundat si de
misiunile specifice operatiilor contemporane de pace in care contributia militara
trebuie sa se fie capabild sa aplice in urmatoarele domenii:

e Asigurarea §i controlul securitatii: Controlul securititii mediului de
operatii afertent zonei de responsabilitate asumatd de comunitatea internationala
(de exemplu, NATO, UE) reprezinta misiunea principala a structurilor armate;

e Formarea fortelor armate locale: Formarea si instruirea unor structuri
armate conduce ca populatia civild sd nu mai perceapa fortele militare ale coalitiei
internationale ca forte de ocupatie;

e Dezvoltarea unor actiuni comune complementare civililor si militarilor:
Ameliorarea perceptiilor populatiei civile din zona cu privire la activitatea fortei

2 http://www.mae.ro/node/1879
3 idem
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coalitiei si formare unor repere sociale pozitive privind necesitatea prezentei fortei
pentru solutionarea crizei in cauza;

e Ajutor pentru dezvoltare: Asigurarea unor surse de finantare si
implicarea concretd a militarilor in reconstructia unor edificii cu destinatie sociala
precum spitale, scoli, facilitati ale infrastructurilor zonale.

In toate aceste misiuni putem identifica si interese ale unor structuri civile
care nu tin neaparat de realizarea programelor de inzestrare cu tehnica si
echipamente militare.

in plus, modelul riazboiului hibrid presupune utilizare acelor mai buni
specialisti pentru rezolvarea unei misiuni. Astfel Tn cadrul unei baze aliate sau
comunitare pot exista experti, militari dar si civili, pentru o anumita limba sau
dialect, pot exista specialisti in asigurarea mentenantei unui anumit tip de
echipament livrat de un partener civil, pot exista echipe specializate mixte civili-
militari a caror principald misiuni sa fie de asigurare a protectiei fizice a unor
personalitati. Sa& nu mai amintim de momentele In care, pentru rezolvarea unei
secvente a unei misiuni, pot fi angajati cei mai buni analisti intr-un anumit
domeniu, care nu intotdeauna sunt militari®.

Demn de retinut este faptul ca o prezentd indelungatd a fortei militare de
coalitie poate eroda scopul general de management al crizei, In sensul ca o prezenta
militara strdina stationata prea mult timp ar putea fi asimilatd unei forte de ocupatie
unde autoritatile locale sunt incapabile sa-si indeplineasca functiile sale. De aceea,
facilitarea unor locuri de munca pentru populatia localad in cadrul bazelor militare
permite o intelege mai usoara a rolului si a pozitiei militarilor Tn acea zona.

Educatia in spiritul valorilor europene

Cu alte cuvinte oricare prezentd militara ar trebui sa pune bazele unei culturi
de securitate care se va dezvolta si dupa retragerea fortei militare. Aceste forme
incipiente ale culturii de securitate trebuie sa fie adecvate conditiilor specifice
mediului operational. lar pentru a o putea genera metodele trebuie invatate si
exersate Intr-un cadru institutional recunoscut pentru valoarea sa si a programelor
educationale pe care le desfagoara.

Extrapoland modelul puterii de constructie a Europei unite, datd nu numai de
aspectul ei economic si financiar a tarilor membre ci si de prestigiul cultural
pregitit si afirmat prin sistemul educational, o educatie de calitate nu reprezinta
doar un scop ideatic al programelor de studii ci un instrument de cooperare la
nivelul statelor membre al caror viitor social depinde direct din acesta. De altfel,

4 Mihai Stefan Dinu, Cauze strategice si implicatii juridice ale actualei crize a refugiatilor din
Europa, Revista de Stiinte Militare , nr. 3/2015, Editura Academiei Oamenilor de Stiintd din
Romania, Bucuresti, 2015.
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Uniunea Europeand finanteaza actiuni de politicd educationala comunitard prin
diverse programe dintre care amintim programele Socrates, Erasmus, Tempus,
Comenius, Leonardo da Vinci, Euridice s.a.

Dorim doar sd prezentdm cd strategia politicii comunitare in domeniul
educatiei si a Tnvatamantului are ca principale repere urmatoarele pentru a observa
interesul pentru dezvoltarea relatiilor de cooperare printr-un sistem educational
performant. Astfel, dintre obiectivele strategice europene in domeniul educatiei si
formarii profesionale amintim®:

e Crearea mediului educational favorabil accesului la valorile culturii si
civilizatiilor europene;

o Crearea deschiderii spre acceptarea interferentelor cu valorile culturii si
civilizatiilor ne-europene;

e Cunoasterea si respectarea valorilor culturilor si civilizatiilor
neeuropene,

o Intirirea identitatii nationale si acceptarea alterititii;

e Acceptarea si respectarea valorilor Uniunii Europene;

e Cooperarea si colaborarea cu tarile lumii pentru securitate, pace si
prosperitate.

Prin urmare, provocarilor pentru sistemul universitar militar romanesc i se
pot raspunde prin educatia in spiritual valorilor europene si al integrarii europene,
care pot fi acceptate atat ca o componenta distinctd cat ca si principiu al educatiei
integrale. Paradigma educatiei in spiritual valorilor europene si al integrarii
europene oferd perspectivele conceperii si punerii in practica atat a stiintelor
militare traditionale cat si a politicii educationale nationale, desprinsa din cea
europeana, directionata de scopuri si obiective.

Apreciem ca scopul general al politicii nationale este cel de constientizare a
identitdtii europene in consonantd cu identitatea nationald, fiind reflectat de crearea
oportunitatilor extrascolare s§i extrauniversitare pentru cunoasterea si folosirea
modurilor de conectare la exigentele spatiului economic, politic si cultural al UE
(adicéd a educatiei nonformale), pe de o parte si orientarea politicii culturale spre
consolidarea unui model multicultural care nu exclude interactiunea cu alte modele
ne-europene (educatia informald). Aceste directii pot fi urmate prin adoptarea in
cadrul programelor de pregatire profesionald a acelor exigente europene reflectate
din principalele obiective operationale europene ca fiind®:

5 Tataru Irina, Capacitatea Uniunii Europene de gestionare a crizelor in domeniul militar §i civil.
Prezent si perspective, Centrul de Studii Strategice de Aparare si Securitate, Editura Universitatii
Nationale de Aparare ,,CAROL I”, Bucuresti, 2012.

6 Tataru Irina, ibidem.
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¢ Recunoasterea si asimilarea valorilor culturii si civilizatiei europene;

e Recunoasterea si respectarea interferentelor cu valorile culturilor si
civilizatiilor ne-europene;

e Recunoasterea si asimilarea valorilor culturii nationale in context
european si mondial;

e Oferirea, in mod accesibil, a informatiilor legate de trecutul, prezentul si
viitorul UE si a acquis-ului european;

e Recunoasterea si exercitarea drepturilor si libertatilor ca si cetateni
europeni;

¢ Asumarea responsabilitatilor si obligatiilor ca si cetateni europeni;

o Cunoasterea oportunitatilor de studiu in tarile europene si a modurilor de a
avea acces la ele;

e Cunoagsterea oportunitatilor de formare profesionala continud si a
modurilor de a avea acces la ele;

e Cunoasterea oportunitatilor de valorificare a aptitudinilor de cercetare
stiintifica in spatiul european;

¢ Cunoasterea exigentelor vietii economice din spatiul UE pentru a face
fata, ca Intreprinzatori, concurentei pe piatd europeana libera;

e Cunoasterea sistemului decizional al UE: Consiliul Uniunii Europene,
Consiliul European, Comisia Europeana, Parlamentul European;

¢ Cunoasterea temeiurilor juridice ce stau la baza UE;

e Cunoasterea sistemului jurisdictional comunitar, a institutiilor acestuia:
Curtea de Justitie, Tribunalul de Prima Instanta, Curtea de Conturi;

e Cunoasterea sistemului financiar-bancar: Institutul Monetar European,
Sistemul European al Bancilor Centrale, a relatiilor dintre bancile nationale si cele
europene;

e Cunoagsterea institutiilor abilitate sd actioneze pentru coordonarea
anchetelor privind infractiunile transfrontaliere: Eurojust si Europol;

e Cunoasterea si folosirea tehnicilor de difuzare si de receptare a
informatiilor legate de U.E;

e Cunoagsterea oportunitatilor de a calatori si a modurilor de a avea acces
la ele;

e Cunoasterea avantajelor adoptarii cetdteniei europene;

e Construirea identitafii europene si dobandirea cetafeniei europene pe
baza apartenentei nationale si etnice.

Dorim sd mai mentiona ca toate politicile si strategiile sistemului national de
invatamant din Romania sunt si vor fi corelate permanent cu orientarile i actiunile
promovate la nivel european si mondial, iar Ministerul Educatiei va urmari
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asigurarea unor servicii educationale de calitate, compatibile sistemului de
invatamant european.

Necesitatea reformei programelor din Universitatea Nationala de Apdrare
»Carol I” la valorile culturii europene de securitate

Inainte de toate dorim si mentionim ca securitatea nationald reprezinti o
abordare integratoare si echilibratd a mai multor dimensiuni si nu se limiteaza doar
la cea de aparare. Complexitatea amenintarilor contemporane deriva din conflictul
dintre interese multiple si se manifesta pe fondul unor modificari rapide a situatiei
geopolitice contemporane. Avantajul tirii noastre de a fi membrd a Uniunii
Europene si aliat NATO ne permite sa generam securitate la nivel national si sd ne
implicdm intr-un mod credibil in promovarea apararii si a stabilitatii colective la
nivel international.

Plecand de la aceastd paradigma putem observa cd o limitare a cunoasterii
doar la aspectele pur militare si la promovarea doar a acelor programe de pregatire
de specialitate specifice armelor nu face decat sa se mareasca distanta dintre cultura
institutionald militara si valorile culturii europene de securitate. In cadrul
societdtilor moderne se creeaza tot mai multe medii de dialog si se promoveaza
programe comune care permit o cooperare oportuna intre structurile cu implicatii in
asigurarea securitatii nationale, programe desfasurate de institutii militare dar si
civile, de autoritati publice si de structuri neguvernamentale cu interese in
mentinerea functiilor vitale ale societdtii, a sdnatatii, a sigurantei, a securitatii
fizice, a bunastarii sociale ori economice a persoanelor etc.

De altfel, Romaénia tinde catre o astfel de abordare a securitatii nationale.
Strategia Nationald de Apdrarea a Tarii pentru perioada 2015-2019 opereaza cu un
concept nou de securitate nationala extinsa, in acord cu principiile europene, bazat
pe realitatea cd 1n aceastd perioada riscurile, amenintdrile si vulnerabilitatile
nationale se intersecteazd, se suprapun, se completeaza etc., generand efecte
imprevizibile nu doar la nivel national ci si international.

Prin urmare reforma in programele de invatamant din Universitatea
Nationalda de Aparare ,,Carol I” nu mai reprezintda doar o simpla adaptare la
complexitatea mediului operational contemporan ci si o necesitate determinatd de
noul rolul al institutiei militare, de a asigura o platforma de formare a culturii de
securitate’. Putem afirma, cu real temei, cd prin programele universitare desfasurate
in cadrul Facultatii de Securitate si Aparare s-a reusit formarea unui pol de
cunoastere in domeniu prin care se transmit suficiente cunostinte specializate citre

7 Planul strategic al Universitdtii Nationale de Apdrarea ,,Carol I” pentru perioada 01.10.2009-
30.09.2014, revizuit si completat cu masuri pentru perioada 01.10.2014-30.09.2016, Bucuresti, 2014.
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mediul civil si in special catre cei interesati In urmdrirea unei dezvoltari
profesionale in domeniul politicilor si strategiilor de securitate.

Pe de alta parte, consideram ca principala amenintare la adresa securitatii
globale, asupra careia 1si concentreaza atentia majoritatea statelor in efortul de a-si
dobandi si mentine protectia si securitatea nationala o reprezinta terorismul si 1n
special cel international. Aceasta abordare deriva, In mod evident, din identificarea
nivelului ridicat de dependenta a societatii fatd de structurile sale de baza si de
tehnologiile moderne. In mod evident, cresterea nivelului de rezilientd a intregii
societati civile fatd de amenintarea terorista a devenit o prioritate si o necesitate.

Dorim sd atragem atentia, asa cum se mentioneazd in strategie, cd, 1n
Romania, nivelul de amenintare cu activititi teroriste rimane redus. Insi, in afara
riscurilor de acest tip o atentie deosebita trebuie acordatd pagubelor semnificative
care pot apdrea in urma dezastrelor naturale. NATO ne-a demonstrat ca structurile
armate pot si trebuie sid se implice in neutralizarea efectelor determinate de
fenomenele meteorologice extreme. Mai mult decat atat, participarea fortelor
navale ale NATO 1n actiuni de protectie a infrastructurilor critice nu reprezinta
doar o aplicare a Noului Concept Strategic al NATO (2010) ci premisele unor noi
provocari pentru fortele armate moderne.

Este de asteptat ca in viitor, principalele masuri destinate asigurarii apararii
colective sa vizeze®:

o Cresterea nivelului de comunicare si de cooperare intre autoritatile
statului, cele din Uniunea Europeand, dintre operatori economici si populatie pe
baza unor reglementdri bine definite privind sensibilitatea anumitor categorii de
informatii;

e Optimizarea cooperarii intre responsabilii in domeniul apararii,
prevenirii si managementului situatiilor de criza;

e Operationalizarea unor diverse parteneriate de tip public-privat in
diverse domenii;

o Cresterea potentialului de autoprotectie si de securitate individuala sau
institutionala care poate produce noi tipuri de vulnerabilitati prin suprasolicitare
mediului informational. Acestea pot produce disfunctii sau pot compromite
functionarea unor infrastructuri critice fard un management eficient care trebuie
pregétit si antrenat;

e Prioritizarea nivelului de risc acceptat in functie de alte ecuatii
nespecifice legilor razboiului, principalul factor fiind dat de raportul cost-beneficiu
determinat de probabilitatea de manifestare si de impactul acestuia etc.

8 http://www.mae.ro/node/1879 ibidem
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In esentd, apreciem ci obiectivele programatice urmirite pentru pregitirea
personalului militar si civil, pentru a face fata noilor tipuri de amenintari, trebuie sa
fie stabilite prin decizii politice care sa stabileascd noi competente pentru fiecare
nivel. Numai printro abordare integrata a apdrdii aceste programe converg catre
nevoia de extindere a conceptului de securitate, car va implica tot mai mult
stabilirea de parteneriate de tip militar-civil si public-privat in scopul eficientizarii
activitatilor alocate acestui domeniu. Totodata, apreciem ca o astfel de abordare se
incadreaza in politicile privind gestionarea integratd a securitatii, care include si
dezvoltarea capacitatilor nationale de gestionare a crizelor interne si internationale,
precum si a urgentelor civile, avand la baza gestionarea integratd a riscurilor, in
conformitate cu modelul european stabilit prin Strategia de Securitate Interna a UE:
Catre un model european de securitate (2010).
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RESURSELE DE APA POTABILA.
GESTIONAREA SI CALITATEA APEI iN BAZINUL PRUT-NISTRU

RESOURCES OF DRINKING WATER
WATER MANAGEMENT AND QUALITY IN PRUT-DNIESTER
RIVER BASIN

Col. (), conf. univ. dr. ing. Anatol MUNTEANU"

Rezumat: In acest articol mi-am propus si evidentiez proprietdtile fizico-chimice
ale apei, vitalitatea si geneza vietii legatd de apd. Am mentionat rezervele de apd pe
teritoriul planetei §i indeosebi in bazinul pruto-nistrean. Efectivele demografice ale
populatiei si insemndtatea apei in tarile slab dezvoltate. Importanta apelor subterane
pentru tarile romanesti: sonde si fantdani la mare adancime §i in special in straturile
acvifere freatice. Ingrijorarea specialistilor geologi si ai mediului referitor la poluarea
apelor subterane cu compusi ai azotului-nitrafi, nitrifi, din urma cdrora suferd populatia.

Cuvinte-cheie: geneza apei;rezervele de apd;acvifere freatice; poluarea apelor.

Abstract: My goal when writing this article was to outline the physical-chemical
properties of water, the vitality and birth of life connected with water. | took into
consideration the water reserves on our planet and concentrated especially on the Prut-
Dniester river basin. The other aspects covered were the population demographic numbers
and the significance of water in under developed countries; the importance of
subterraneous waters for the Romanian countries — deep probes and wells and especially
within ground-water elevation; the concerns of geologists and environment specialists with
respect to polluting subterraneous waters with compounds of nitrogen — nitrates and
nitrites — harmful to the population.

Keywords: birth of water; water reserves; ground-water elevation; water pollution.
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Apa potabila si dezvoltareaa umanitatii

Cuvantul Apa provine de la latinescul Aqua; este un lichid incolor, fara
miros, fard gust, reprezintd un hidrogenat al oxigenului, formula chimica: H,O.
Este cel mai raspandit solvent in naturd iar in stare naturala are dizolvate in ea
diferite substante.

Oceanul planetar, format din totalitatea oceanelor si marilor cu legatura intre
ele formeaza o masa lichida, sdratd cu o suprafata de 361 000 000 km?, ocupa 71%
din suprafata globului si are un volum de 1 370 000 000 km?.

La nivelul de astazi al stiintei se poate aprecia cd, in ultimile doua milenii,
resursele de apad potabild ale planetei nu au suferit modificari semnificative mai
ales ca volum, 1n timp ce populatia a crescut de aproape 200 de ori, cantitatea de
apa care revine unui locuitor s-a redus de acelagi numar de ori.

Accesibilitatea apei curate si proaspete este una din cele mai importante
probleme ale umanitatii, astazi, si va fi o problema criticd a viitorului, pe masura
cresterii cererii care va depdsi ofertele si poluarea continud care contamineaza
raurile, lacurile, marile si oceanele, apa va deveni o resursa tot mai rard. Daca nu se
va schimba in bine atitudinea actuald, neglijentd, a umanitatii fatd de apa aceasta
resursa vitala, care astazi este accesibila, ,,in viitor va deveni contaminata cu toate
gravele consecinte care decurg de aici.™

Existenta apei proaspete afecteaza intreaga omenire si, cu deosebire, lumea
din zonele rurale pentru care procurarea apei de la mari distante le reduce sau chiar
le inldturd total sansele pentru o viatd mai bund sau de a urma o scoald primara.?
Sunt bine cunoscute legaturile dintre cultura si apd, in special acolo unde traditiile
si obiceiurile locale determina accesul iar utilizarea ei prezintd anumite dificultati,
legatura dintre apa proaspata si problemele de mediu, incluzand aici si oceanele si
incalzirea globala a climei. In tarile slab dezvoltate femeile duc greul in asigurarea
cu apa de baut si salubritate deoarece ele sunt cele care cara apa, care gatesc, curata
si spala copiii.

Lipsa de apa este de asemeni o problema criticd a dezvoltarii viitoare a
omenirii. Folosirea apei este in crestere tindnd seama de posibila dublare a
populatiei pAnd la mijlocul secolului al XXI-lea.®

! Marius Bicescu, Aurul alb si dezvoltarea durabuld. Apa un miracol, Bucuresti, 2006, p. 12.

2 Viorel Ordeanu. Benoni Andronic, Border implications in the event of disasters in the Black Sea
region, Proceding the 10 th. International conference STRATEGIES XXI ,, Tehnologiers military,
aplications, simulation and resources- 13-14 noiembrie, 2014, Bucuresti, Vol.2, p. 181.

3 World population prospects. The 2000 Revizion Nations Unies, New York, 2001, pp.3-10.
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La inceputul celui de-al treilea mileniu al erei noastre, populatia lumii este
formata din sase miliarde si o sutd de milioane de oameni, din care patru persoane
din cinci traiesc in tarile slab dezvoltate $i numai o persoana din cinci in tarile
dezvoltate din punct de vedere economic si social.

Existenta si perpetuarea continud a populatiilor este determinata de un
mecanism, Tn aparentd simplu, care poate fi caracterizata astfel: a) oamenii se nasc
si in acest mod intrd in componenta populatiilor, iar acestea se reinnoiesc continuu;
b) oamenii mor si ies astfel din componenta populatiilor; ¢) intre nastere i moartea
unei persoane se scurge o anumitd perioada de timp care este durata individuala a
vietil sau prezentd a persoanei pe pamant.

Intre nasterea (punctul initial al vietii) si decesul unei persoane (punctul final
al vietii) are loc 1n fiecare interval anual de timp o Tmbatranire a fiecarei persoane
cu cate un an si trecerea ei la varsta urmitoare.*

In indelungatul si complicatul sdu proces de evolutie, omenirea a urmat un
drum lung, cu un mers lent, uneori chiar oscilant, presarat cu multiple dificultati si
abia 1n ultimele secole a cunoscut un ritm de crestere din ce In ce mai rapid, chiar
exploziv, in deceniile al VI-VIII ale secolului trecut.

Pentru perioadele foarte indepartate ale istoriei umanititii nu exista
informatii certe cu privire la efectivul populatiei, la repartizarea teritoriala si la
structura ei dupa caracteristici demografice. Desi istoria recensamintelor se intinde
pe cateva milenii, pana in prezent inca nu s-a efectuat un recensamant al populatiei
tuturor tarilor si teritoriilor Intregului glob pamantesc. Pentru tarile si teritoriile
care nu au efectuat inca nici un recensamant al populatiei lor, s-au Incercat totusi
unele estimari indirecte ale efectivului populatiei acestora pe baza unor consideratii
logice la nivelul de azi al stiintei populatiei.

Astfel, se apreciaza ca, in urma cu un milion de ani traiau pe planeta noastra
cca. 2,5 milioane oameni. Aceastd populatie s-ar fi dublat abia in jurul anului 10
000 i.e.n. pentru ca la inceputul erei noastre sd ajunga la 300 milioane, atingand 0,5
miliarde 1n anul 1650, un miliard in anul 1800, doud miliarde in 1927, trei miliarde
in 1960, patru miliarde in 1974, cinci miliarde la mijlocul anului 1987, sase
miliarde la sfarsitul anului 1999, iar la Inceputul mileniului trei populatia planetei
numara 6,057 miliarde persoane.

Conform informatiilor dr. Mihai Sarca, Universitatea lasi, la congresul
., Apa-un miracol”, se poate afirma ca omul reprezinta expresia cea mai sintetica a
ceea ce produce, ca urmare a capacitatii sale crescande de interactiune cu mediul
natural. Capitalul uman constituie cel mai important factor de productie, pe orice
treaptd de dezvoltare a societatii si reprezinta stocul de cunostinte si de calificare,

4 Idem. pp.15-18.
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utile si valoroase, dobandite printr-un proces continuu si organizat de educatie i de
pregatire profesionala a fortei de muncd. Avand in vedere importanta sociala
deosebita a capitalului uman a omului, rezulta ca lui trebuie sé i se acorde cea mai
inalta prioritate la orice nivel de agreare a societatii umane.

Avand in vedere cele expuse, concluziondm, ca Omul poate dirija prin
actiunile sale Mediul natural, iar Apa a avut si are o functie vitala. Si cum s-a
exprimat savantul, filosoful si marele pictor si sculptor al ,,Epocii Renasterii”
Leonardo da Vinci: ,, Apa este motorul naturii si a vietii pe Pamdnt”.

Resursele de apa dulce sunt aproape de epuizare

Ciclul apei in natura (intre mare, aer si pamant) explicd caracterul
regenerabil al apei dulci. Conventional se considerd ca 1000 m® de apa pe an de
persoana reprezintd necesarul pentru un nivel de viata satisfacator.

Astdzi sunt multe domenii de actiune stiintifica si de productie a omului
asupra apei. Resursele de apd se impart in: ape dulci, ape minerale potabile si
terapeutice, mai sunt si ape sarate. Apele dulci pe pamdnt constituie 2,5 % se mai
impart in: naturale si amenajate. Apele dulci provin din calote glaciare, ghetari,
ploi, si din subteranul pamantului. Apele sarate constituie 97,5 % sunt in mari,
oceane si lacuri sarate.

Calota de gheata a Antarcticii reprezintd cea mai mare resursa de apa
proaspata, aproape 2% din totalul de apa dulce si sdrata. Cantitatea de apa din
atmosfera Pamantului este de 10 ori mai mare decat apa tuturor raurilor luate la un
loc. Apa dulce (proaspatd) disponibild in prezent pentru uzul uman din lacuri si
rauri si cantitatea de apa subterand, disponibila, formeaza un total de numai 1/3 din
1% din resursele de apa ale planetei. Deja o persoand din 5 nu are acces la apa
potabila.

In lumea contemporani pentru mai mul de 2 mld de oameni, apa este mai
importanta decdt aurul. 2 mld de oameni sunt bolnavi sau mor din lipsa de apa.
Tema Zilei Mondiale a Mediului — 5 iunie 2003: ,, O persoand din 5 nu are
asigurat accesul regulat la apd potabila, 2,4 mld persoane nu au acces la
canalizare”, - a spus Kofi Anan, Secretarul General al ONU.

Desi 75% din suprafata pamantului este acoperitd de apa, numai 2,5% din
aceasta este apa dulce si % este cuprinsa in ghetari si zapada care 1i acopera.

Numai 0,3% din apd, este apa de suprafata care se gaseste in rauri si lacuri.
Restul este situata in pamant(fantani, izvoare) dar si mai adanc in pamant la
distante mari.

La acest Inceput de mileniu cei mai multi oameni inteleg ca lipsa apei rezulta
din cresterea cererii, din poluare si din incalzirea globala a pamantului. Prestarea
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serviciilor de apa si salubritate, impreuna cu alocarea echitabild a resurselor, se
cere sa raspunda nevoilor populatiei si mobilizarii tuturor resurselor.

Accesul la apa curata si salubritate este un drept fundamental al omului.

Anul International al Apei Proaspete 2003 a fost proclamat intr-un moment
crucial. La Millennium Summit in 2000, unii lideri ai lumii s-au angajat sa reduca
la jumatate consumul de apa pana in anul 2015, s-a mentionat ca in unele state
oamenii sunt incapabili sa obtina sau sa produca apa de baut sigura.

Multe tari ca Nigeria, Tanzania, Sudan, Egiptul, Mali, Irak, Siria, Turcia de
sud, Australia, India, tarile Americii Latine, au o criza profunda a apei. Consumul
de apa zilnic a unei persoane pentru a supravetui este de 2-2,5 1/zi pentru baut, 4
litri pentru prepararea mancarii, fara consumul de productie alimentarad. UNICEF
aratd cd in intreaga lume, in 2003 consumul de apd de la 3-4 l/zi (tarile slab
dezvoltate) la cateva sute de litri (200-300 1/zi) in alte tari din Africa, Asia si
America Latind numai 14-30% din apa poluata, apa de canalizare este tratata, restul
(70%) de ape riman netratate.®

In timp ce problemele apei sunt acute in tirile slab dezvoltate, cele
dezvoltate sunt si ele supuse riscului. In multe regiuni ale lumii, apa proaspata
(subterana si de suprafatd) este consumata mai rapid decat ritmul de regenerare a
ei. Asia de Vest este, in cea mai mare masurd, confruntatd cu aceastd problema.
Peste 90% din populatia acestei regiuni sufera de lipsa de apa.

Problema apei nu se intalneste numai in lumea slab dezvoltata. in SUA 400
mil. litri de apa subterana este scoasd anual din subteran numai in Arizona, aproape
dublu fata de cantitatea care se reface prin ploi. in Spania, mai mult de jumitate din
cele aproximativ 100 depozite, rezerve acvifere, sunt supraexploatate.

Deja 1/3 din populatia lumii traieste in tari cu deficiente moderate si mari de
apa, conform ,,Global Environment Outlook(G.E.O-3) Report”. Acest raport
apreciaza ca in 2032 jumatate din populatia lumii ar putea fi confruntatd cu o lipsa
severd de apd. Resursele de apa ale lumii sunt aproape pe epuizate, se mentioneaza
in raport.

Lumea are nevoie de imbundtatirea managementului resurselor de apd.
Avem nevoie de irigatii mai eficiente, de o agricultura si o industrie mult mai putin
toxica, de noi investitii in infrastructura si servicii ale apei. Avem nevoie de femei
si fete libere de activitatile zilnice de procurare apei de la mari distante, timpul si
efortul lor pot fi mai bine utilizate in educatie si ingrijirea personala, cea a familiei
si cea a comunitatii.

Apa poate fi un factor al pacii si stabilitatii economice si politice a lumii mai
mult decdt al conflictelor.

5 Idem, pp.25-30.
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Apa determin in mare misura securitatea alimentard. In prezent, 80% din
resursele de apd ale lumii sunt utilizate pentru irigatii si cresterea animalelor.

Industria este atdt un utilizator major al resurselor de apa cat si un factor
major al dezvoltarii economice si sociale. Pentru a deveni sustenabila, industria
trebuie si-si asigure necesarul de api. In acelasi timp, industria trebuie si
analizeze, cu mai mare atentie, apele utilizate in procesele industriale avind in
vedere eficienta utilizarii si prevenirea poluarii mediului. Tehnologia este
importanta pentru reciclarea apei si pentru aceasta necesitd o varietate de masuri
economice si legislative in vederea reducerii gradului de incertitudine.®

Cresterea fara precedent a cantitatii de energie in viitorul previzibil va fi
strins corelatd cu un necesar tot mai mare de apa. In prezent, circa 2 miliarde de
oameni nu au asigurata cererea de electricitate.

Din punct de vedere economic apa ar trebui privitd ca una din cele mai
importante resurse vitale si limitate ale omenirii, fiind numita metaforic - aurul alb
al omenirii.

in concluzie, savantii si specialistii apreciazi ca in prezent este prea tarziu
pentru adaptarea unor decizii de lunga durata in domeniul utilizarii apei - acestei
resurse vitale a omenirii, pentru a evita colapsul care se prefiguriaza.

Situatia apelor dulci in bazinul Prut-Nistru

Straturi acvifere. Apele subterane au un rol important in bilantul terestru,
circa 40% din populatia rurald din bazinul pruto-nistrean si in special in Moldova
se alimenteaza din fintanile si sondele arteziene, strapungénd straturile subterane.
Dupa modelul si scopul utilizarii apele subterane pot fi potabile, tehnice, minerale,
industriale si termale. Mentionam cele mai importante straturi acvifere (orizonturi)
si adancimea acestora In metri: cuaternarfreatic — 2-30 m; sarmatian mediu — 150-
300 m; badeu-sarmatian — 50-200 m; creatacic — 50-200 m; sarmatian superior —
100-200 m; pontic — 100-200 m. in Moldova se exploateazi peste 4000 de sonde
arteziene si circa 132 000 de fantani si izvoare din stratul acvifer freatic.

Principalele resurse de ape subterane de pe teritoriul Moldovei sunt
concentrate 1n luncile raurilor Nistru si Prut. Pe masura Indepartarii de aceste rauri,
alimentarea cu apa a orizonturilor acvifere subterane scade.

Straturile acvifere subterane se Impart n:

o Stratul freatic, este primul strat de apa intalnit in pamant, in general este

cu nivel liber si se formeaza prin infiltrarea directd a apei din precipitatii in sol,
prin urmare nivelul apei este dependent de nivelul precipitatiilor; este stratul de apa

6 Lucrdrile celui de al-1lI-lea Congres ,, WATER-A MIRACLE”, Constanta, 2004.
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cel mai expus poluarii, in special datoritd substantelor chimice inclusiv celor din
agricultura cit si dejectiilor.

e Straturi acvifere de adancime medie, sunt aflate la adancimi mai mari
de 40 m, se alimenteaza de obicei pe la capetele straturilor iar apa este cu nivel
liber sau, in marea majoritate a cazurilor, cu nivel ascendent. In unele cazuri
nivelul apei poate fi foarte ridicat devenind artezian in momentul strapungerii
rocilor de deasupra.

o Straturi acvifere de mare adancime, sunt stratele de apa subterana aflate
la peste 70 m adancime. La adancimea de peste circa 300 m creste temperatura apei
din cauza gradientului termic al scoartei pamantului, putdnd ajunge la o
temperaturd de 20-25° C. De aici este mai greu de utilizat apa deoarece se impune
ricirea prealabild (inseamnd costuri suplimentare si proces tehnologic dificil). in
plus, cresterea temperaturii apei si lungimea drumului apei face posibild alterarea
calitatii apei prin cresterea continutului de saruri i minerale.

in prezent doar 69% din populatia R.Moldova se alimenteazi cu apa potabila
prin sisteme centralizate (in mediu urban 80% si in mediu rural 15%). Volumul
apei distribuite populatiei prin sisteme de alimentare este de 130 litri om/zi. Unui
locuitor din orase ii revine 175 litri om/zi. Cea mai mare cantitate de apa este
distribuita in orasul Chisindu — cca. 260 litri om/zi. In unele localititi insi
alimentarea cu apd este insuficientd si se efectueazd conform unor scheme de
distributie strict reglementate. In localitatea Vulcanesti, spre exemplu, unui locuitor
ii revine doar 50 litri apd pe zi. Dificild este alimentarea cu apd prin sisteme
centralizate in localitatile Caldrasi, Straseni, Telenesti, SAngerei, Nisporeni.’

in Moldova sunt exploatate circa 180 000 de izvoare din care 134 248 sunt
amenajate si ingrijite. Conform Raportului de Mediw/2011 in Moldova sunt
inregistrate circa 3 000 de izvoare din care 1930 sunt neamenajate. In majoritatea
oraselor si localitatilor mari sunt instalate si functioneaza circa 4800 de sonde si
fantani arteziene din care dupa anul 2010, crizele economice si politice,
functioneaza numai 2400 de unitati. In toate orasele si localititile mari, centre
raionale, functioneaza intreprinderi de curatare a apelor.

Calitatea apelor subterane

In Republica Moldova necesarul de apa potabil este satisficut in proportie
de 85 la sutd din resursele de ape de suprafata (fluviul Nistru — 83,6%, raul Prut —
1%, alte surse de apa de suprafatdi — 0,2%) si din cele de ape subterane 15,2%
(izvoare, cismele, fantani). Apele din panza freatica, captate prin fantani, cismele si

7 Raportul de Mediu al R.Moldova, Chisinau, 2011.
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izvoare, raman o sursd importantd de alimentare cu apa pentru circa 35-90% din
populatia rurala.

Calitatea apei potabile se reglementeazd prin norme sanitar igienice strict
delimitate, avind ca obiectiv protectia sanatatii oamenilor impotriva efectelor
nocive de poluare. Apele freatice din zonele populate, indeosebi, In cazul unor
adancimi mici, sunt adesea poluate in special cu compusi ai azotului si nu
corespund normelor de potabilitate.

In Republica Moldova se atesti surse de apa utilizate in diverse domenii, in
care unele componente (H2S, NH4+, F-, etc) depdsesc continutul maxim admisibil.
Insa din lipsa de alternative apa se foloseste si in aprovizionarea populatiei.

Compozitia chimicd a apelor subterane nu este constantd si suportd
schimbari atat in timp, cat si In cadrul aceluiasi orizont acvifer. Continutul
substantelor din apa creste ca o consecintd a evaporarii si dizolvarii acestora,
fenomen care are loc preponderent in orizonturile freatice si este cu atat mai intens
cu cat temperatura este mai mare si umiditatea mai redusa.

Apa inmagazinata in rocile cuaternare, ponticiene, sarmatiene, cretacice si
siluriene este folositd de catre populatie in scopuri potabile. Calitatea acestor ape
insd nu intotdeauna corespunde normelor sanitare de protectie a sanatatii omului.
Astfel, unele ape subterane contin in exces ioni de fluor (bazinul r. Prut), iar altele
necesitd imbogatirea cu fluor (bazinul fluviului Nistru). Atéat surplusul cét si lipsa
ionilor de fluor dduneaza sanatatii omului si animalelor. Stratul sarmatian superior
contine hidrogen sulfurat si saruri in 18 localitati ale R.Moldova, de asemenea este
daunator sanatatii omului si animalelor.

Proportii ingrijoratoare ia poluarea apelor subterane cu compusi ai azotului
(amoniac — apele de adancimi mari si nitrati — apele freatice). Procesul este
conditionat de factori de origine naturala si antropogenad.

In mediu 15-20% din ingrisimintele cu azot sunt fixate (consumate) de
plante. Prin procesele de denitrificare care au loc in naturd azotul este eliminat in
aer sub forma de Nz, N2O, NO, NO,, NHs. Anual in atmosferi se scoate 7-60% din
totalul de ingrasaminte cu azot; plantele consuma cca 22-55% de azot. Pierderile
ingrasamintelor cu azot prin apele pluviale constituie 1-20%. In zona de aerare a
solului se retine 1-5% de azot. Cantitatea de nitrati ce patrunde in apele freatice
depinde de componenta si structura stratului de filtrare.®

O sursd suplimentard de poluare a apelor subterane cu nitrati sunt digestiile
animaliere, gunoiul menajer si de grajd.

Migrarea substantelor toxice duce la extinderea suprafetelor de apad naturala
poluatd. Procesele de raspandire a poluantilor in apele subterane depind de

8 Protectia mediului R.Moldoa, Chigindu. Anuarul 2011.
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particularitatile hidrodinamice ale teritoriului, de proprietatile fizico-chimice ale
componentilor din apa si a rocilor de contact.

Din cantitatea totald de ape subterane descoperite pe teritoriul R. Moldova
doar 50% pot fi folosite in scopuri potabile fara tratare prealabila. Mai mult de
jumatate din rezervele de apa subterana insd se caracterizeaza prin continut sporit
de hidrogen sulfurat (mai mare de 1,5 mg/dm?®), metan, fier si alte impuritati (iod,
brom, rodon) care sunt folosite in scopuri curative.

Concluzii

e Apa a preexistat vietii pe pAmant si este mediul in care s-au facut sintezele
de substante organice, interactionand cu diverse elemente chimice si in special cu
carbonul, care prin structurare potrivita a dus la aparitia primelor sisteme vii.

e Se impune ideea cd apa este spatiul de geneza al vietii, dar si conditia ei;
apa participand si ca material de constructie al viului dar si ca agent de lucru;
genereaza procese enegetice structurale, dar le si regleaza prin proprietatile sale
particulare.

¢ Un rol deosebit in bilantul terestru al apei 1l joaca apele subterane. Ele activ
se includ in ciclul hidrologic ca parte componenta a debitului subteran de apa.

e in spatiul pruto-nistrean cca. 40% din populatie (rurald) se alimenteaza cu
apa din straturile subterane cu presiune hidrostatica si din primul strat acvatic
freatic (fara presiune).

e Migrarea substantelor toxice in sol si folosirea In cantitati mari, nepermise,
a Ingrasamintelor de azot au adus la poluarea apelor in straturile acvifere si la
diminuarea calitatii apei. Indicii de analize a acestor ape nu corespund cerintelor
standartului de apa potabila.
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IN ATENTIA COLABORATORILOR !

Pentru o mai buna procesare a articolelor si pentru introducerea revistei in baza de
date internationala CEEOL, dorim respectarea urmatoarelor cerinte obligatorii:
titlul articolului — romanai si engleza;
abstractul — roména si engleza;
cuvinte-cheie (5-6) — roména si engleza;
institutia din care provine autorul,
e-mail, telefon, fax (o adresa de contact);
bibliografie.

1. Textul. Se introduce in Microsoft Word, folosind fontul Times New Roman si
tastatura standard roméneasca. Nu sunt acceptate fonturile care au mapari neobisnuite (in care
caracterele diacritice — s, t, 4, 1, 4si S, T, A, I, A — inlocuiesc alte caractere - [, ], @, ~, \
s.a.m.d.). Textul in limba romana trebuie sa aiba in mod obligatoriu diacritice. Articolul trebuie
cules, pur si simplu, fard nicio alta formatare in afara sublinierilor, acolo unde este cazul
folosind bold si italic. Paragrafele vor fi delimitate de un Enter, partile articolului fiind separate
intre ele prin doua-trei paragrafe goale.

2. Ecuatiile. Indiferent de locul pe care il ocupd in cadrul articolului, ecuatiile se
introduc numai in Microsoft Equation Editor. La limita, se accepta ecuatii scrise de mana,
numerotate si trimise separat de restul articolului).

3. Figurile. Sunt acceptate formatele vectoriale standard. in cazul figurilor produse cu o
alta aplicatie decat Microsoft Word (de exemplu, Corel Draw sau AutoCAD), fisierele
respectivelor aplicatii vor fi trimise impreuna cu restul articolului. Figurile trimise in format
electronic vor fi desenate la dimensiunile la care pot fi tiparite, iar dimensiunea textului trebuie
sa fie intre 8 si 12 puncte tipografice. Sunt acceptate si figuri desenate de méana, pe foi separate
de restul articolului, cu conditia ca desenele sa fie clare si sa poata fi usor identificat locul din
cadrul articolului in care trebuie si se regaseasca.

4. Imaginile. Imaginile scanate trebuie incluse atat in documentul Microsoft Word, cat
si trimise separat. Nu se recomanda folosirea imaginilor preluate de pe Internet, deoarece
acestea nu satisfac cerintele necesare pentru tiparirea lor (avand o rezolutie mult inferioara celei
necesare pentru un tipar de calitate). Imaginile de calitate au o0 rezolutie de minimum 200 dpi.
Pentru formatele JPEG si GIF aveti in vedere ca, in urma compresiei, calitatea imaginii sa
devina rezonabila.

5. Numerotarea. Ecuatiile, figurile, tabelele, titlurile din bibliografie vor fi
numerotate cu cifre arabe, astfel:

* intre paranteze patrate pentru bibliografie;

« intre paranteze rotunde pentru formule;

* prin exponent, in cazul notelor de subsol;

« precedate de denumire, in cazul observatiilor, figurilor, tabelelor etc.

Rugam autorii sa redacteze articolele atat in limba romana, cat i in limba engleza.
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