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SECURITATEA INFRASTRUCTURILOR CRITICE $1
SECURITATEA UMANA

CRITICAL INFRASTRUCTURE SECURITY AND HUMAN
SECURITY

General (v) prof.univ.dr. Teodor FRUNZETI"

Rezumat: Astdzi, securitatea societdtii este rezultatul echilibrului dinamic intre
diferitele componente ale mediului social. Infrastructura criticd este vitald pentru
dezvoltarea economiei care aduce beneficii pentru comunitdtile umane si pentru
oameni/indivizi. Securitatea infrastructurilor critice reprezintd una din sarcinile
guvernelor si prin urmare se pot gdsi similaritdfi intre securitatea umand §i securitatea
infrastructurilor critice in ambele domenii responsabilitatea principald apartindnd
guverndrii. Ambele sunt vulnerabile la riscuri §i ameninfdri externe si sunt dependente de
asemenea de vulnerabilitdtile interne.

Cuvinte-cheie: infrastructuri critice, securitate umand, Securifate comunitard, viscuri §i
ameningari, vulnerabilitdfi.

Abstract: Nowadays the security of the society is a result of the dynamic balance
between different components of the social environment. The critical infrastructure is vital
for the progress of an economy, providing benefits for human communities as well as for
people as such. Critical infrastructure security is one of the tasks of governments and
therefore, we can find similarities between human security and critical infrastructure
security, in both areas the main responsibility belonging to the governance. Both of them
are vulnerable to external risks and threats and are dependent on internal vulnerabilities
as well.

Keywords: critical infrastructure, human security, community security, risks and
threats, vulnerabilities.

n prezent, securitatea trebuie nteleasa ca rezultantd a echilibrului dinamic
dintre diferitele componente ale mediului de viatd, o stare in care
pericolele si conditiile care ar putea provoca insecuritatea unei fiinte umane sunt
controlate astfel incat individul sa fie aparat sub toate aspectele, contribuind, in
acest mod, la securitatea intregii comunitati/societati. De fapt, plasarea individului

* Presedintele sectiei de Stiinte Militare a Academiei Oamenilor de Stiintd din Romania; profesor
universitar la Universitatea Nationald de Aparare ,,Carol I”.
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uman $i a comunitatii in centrul preocuparilor internationale constituie o orientare a
politicii de promovare a dezvoltarii umane ce este specifica sfarsitului de secol al
XX-lea si inceputului de secol al XXI-lea.

Starea de securitate a indivizilor trebuie sd constituie punctul de pornire al
oricarui studiu in acest domeniu, indiferent de nivelul analizat (national, zonal,
regional sau global), intrucat omul reprezintd elementul esential al oricarei forme
de organizare sociald, iar gradul de realizare a securitatii acestuia se reflectd in
securitatea comunitdtii din care face parte. Conceptul de securitate a individului
poate fi legat, in prima faza a analizei, de perceptia acestuia asupra vietii si, din
acest motiv, exista tendinta de a pune semnul de egalitate intre starea de securitate
si standardul de viata inalt. Totusi, intr-o analizd mai profunda, este nevoie de
studierea atat a conditiilor obiective de trai, cat si a celor subiective create in
interactiunile dintre oameni, reunite in conceptul de reprezentare sociald a
securitatii. Securitatea comunitatii este similara celei anterioare, deoarece asa cum
individul are anumite asteptari vis-a-vis de securitatea persoanei, la fel se comporta
si grupul.

Amenintarile la adresa individului si a comunitatii din care face parte, dar si
a infrastructurilor vitale pentru desfadsurarea normala a vietii economice si sociale,
se pot materializa prin atitudini, gesturi, acte, fapte, evenimente, fenomene, actiuni
umane care creeaza (conduc la) stari de dezechilibru si instabilitate si genereaza
stari de pericol. Acestea pot fi identificate in raport cu natura (politica, economica,
militard, sociala, de mediu), stadiul (latente, posibile, probabile, iminente) sau tipul
lor (fatise, mascate, mixte, violente, nonviolente). Amenintarile percepute si
identificate la adresa securitatii individului inglobeaza o mare varietate, in special
de naturd non-militard, ca de exemplu cele la adresa: securitdtii economice;
sigurantei alimentare; starii de sanitate; mediului Inconjurdtor; sigurantei
personale; securitatii politice etc. Ele pot imbrica diverse forme de la cele
demografice (migratie ilegald, imbatranirea populatiei, brain drain) la criminalitate,
in toate formele sale (inclusiv terorism), conflicte violente si razboaie, genocid etc.

Asadar, ludnd in considerare teoriile existente, putem afirma ca individul
uman constituie subiectul si obiectul de referintd al securitatii, iar securitatea
individului uman reprezintd o stare conditionatd atdt de factori obiectivi,
determinati de absenta sau controlul riscurilor, pericolelor si amenintarilor la
adresa existentei sale, cat si de factori subiectivi, rezultati din perceptia modului in
care 1i sunt sau pot fi prezervate existenta, valorile si interesele, atat individual, cat
si in cadrul comunitatii din care face parte.

Trebuie sa aducem 1n discutie in aceastd analiza si mult-dezbatutul concept
de securitate umana deoarece, in fapt, acesta se referd la necesitatea abordarii
centrate pe individ a securitafii, ca modalitate unicd de realizare a stabilitatii
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nationale, regionale si, chiar, globale. Mai mult, securitatea umana este definita
prin scopul sdu, acela de a salvgarda esenta vitald a vietilor umane in fata
amenintarilor universale, intr-o manierd care este in concordantd cu dezvoltarea
durabilad a umanitatii.

Prin urmare, realizarea securitatii individului si a comunitatii este afectatd de
provocarile si problemele lumii contemporane la adresa dezvoltarii durabile si
bunastarii. Adesea, indivizii si comunitatile sunt profund amenintate de evenimente
ce nu se afld sub controlul lor, cum ar fi: crizele financiare si economice,
conflictele violente, atacurile teroriste, epidemiile, poluarea din alte zone etc. in
acest context, alaturi de evolutia unor concepte precum cel al securitatii individului
sau securitatii umane, dar si de practica corelata acestora, protectia infrastructurilor
critice capatd noi valente, in sensul sporirii dependentei societdtii fatd de aceste
sisteme.

Capacitatea statului de a asigura securitatea depinde in mare masurd de
modul de organizare a economiei nationale, de capacitatea acesteia de a produce si
de a pune la dispozitie resursele si mijloacele necesare. Numai o economie
performantd poate asigura conditiile necesare pentru generarea unei capacitati de
aparare si securitate la fel de performantd. lar o economie modernd, stabila si
puternicd nu poate exista acolo unde individul si comunitatea nu au sentimentul
sigurantei, stabilitatii si prosperitatii.

Un loc central in aceasta ecuatie il au infrastructurile critice, ce constituie
»coloana vertebrald” a tarilor, regiunilor si continentelor, a oricarei economii
nationale. Infrastructurile critice reprezinta o retea de sisteme de mari dimensiuni
create de om, care functioneaza sinergic pentru a produce un flux continuu de
bunuri si servicii care sunt esentiale pentru dezvoltarea economica si bundstarea
sociala. Avem in vedere aici infrastructurile critice din domeniile: finantelor;
transporturilor; comertului; aproviziondrii cu apa; energiei si utilitatilor publice;
agriculturii si alimentatiei; sistemului de sanatate; sistemelor informationale si de
comunicatii; administratiei etc. Distrugerea lucrdrilor de arta, scolilor,
universitatilor, spitalelor, bisericilor, tribunalelor, site-urilor si monumentelor
locale sau nationale nu pune in pericol sistemele vitale, dar poate deteriora profund
moralul populatiei. Dependenta de infrastructura criticd este atat de mare, incat este
dificil pentru individ si traiasca in afara ei.

Caracteristic infrastructurilor critice este modul 1n care acestea sunt
interconectate intr-un ,,sistem de sisteme”, astfel incat perturbarea sau intreruperea
functionarii unei infrastructuri poate produce efecte negative semnificative in alte
sectoare, ceea ce afecteaza in final viata si activitatea unui mare numar de indivizi
si a comunitatilor din care fac parte.
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Pe masurd ce activitatile economico-sociale se dezvoltd, infrastructurile
critice ale statului si societdtii devin tot mai vulnerabile la diverse pericole si
amenintari. Cu cat stiinta si tehnologia progreseaza, cu atdt vulnerabilitatile se
accentueaza si creste posibilitatea de producere a unui atac sau accident ce poate
afecta populatia, bunurile materiale si mediul Tnconjurator.

Panoplia pericolelor si amenintarilor la adresa infrastructurii critice, prin
care un actor intern sau extern (individ, organizatie sau natiune) este capabil de a
exploata vulnerabilitatile infrastructurile critice cu intentia de a sldbi securitatea
economica, este tot mai diversificata, incidenta celor asimetrice fiind in crestere. O
clasificare a acestor pericole si amenintari ar putea fi urméatoarea:

= pericole/amenintari naturale:

* simetrice, ca de exemplu: cutremure, inundatii datorate wiiturilor,
alunecari de teren, seceti etc.

* asimetrice, ca de exemplu: fenomene meteorologice periculoase, cadere
de meteoriti si obiecte cosmice, Incélzirea globala etc.

= pericole/amenintari antropice (determinate de interventia omului si
activitatile umane):

* simetrice:
- fizice, ca de exemplu: accident chimic, razboi conventional, accidente
de transport etc.
- cibernetice, ca de exemplu: erori de programare etc.
* asimetrice:
- fizice, ca de exemplu: terorism si crima organizati, accident nuclear si
biologic, erori de proiectare, operare si intretinere a sistemelor, privatizare a
elementelor de infrastructura etc.
- cibernetice, ca de exemplu: rdzboi informational, razboi bazat pe retea
etc.

Mai mult, infrastructurile critice au devenit o tintd a razboiului economic
modern, speculdndu-se efectele in ,,cascadd” pe care le poate produce incapacitarea
sau distrugerea lor. Pe baza legdturii si interdependentelor intre diferitele
infrastructuri critice, atacarea unei astfel de infrastructuri perturbd functionarea
societdtii si a statului i reprezintd o metoda eficientd pentru atingerea unor scopuri
strategice.

Este evident ca protectia nu va putea fi asigurata la acelasi nivel pentru toate
infrastructurile critice in fata acestei multitudini de pericole si amenintari.
Autoritatile locale/nationale trebuie sd gadseascd raspunsuri la intrebarea: Ce
infrastructuri critice sunt prioritare si ce masuri de protectie ar trebui adoptate?
Recenta criza economico-financiara a adaugat noi constrangeri in sensul diminuarii
semnificative a resurselor financiare, ceea ce ingreuneazd si mai mult misiunea
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factorilor responsabili. Probabil, lista infrastructurilor critice prioritare necesar de a
fi protejate la nivel local/national va trebui redusd pe baza unei metodologii
adecvate. Dar, cine va putea decide cu argumente plauzibile care infrastructura este
mai critica decat celelalte, ca o anumité intreprindere este mai importantd decét un
spital sau o scoala.

Amenintarile la adresa securitafii individului si comunitatii sunt, in mare,
aceleasi ca cele la adresa infrastructurilor critice: dezastre naturale sau antropice,
atacuri intentionate sau chiar functionarea defectuoasa a anumitor sisteme.
Deteriorarea, distrugerea sau perturbarea activitatii infrastructurilor critice
afecteaza direct sau indirect securitatea societatii ca intreg si, implicit, a statului,
comunitatilor si indivizilor. In acest context poate fi identificatdi o tendintd
importantd: vulnerabilitatea omenirii creste odatd cu sporirea dependentei sale de
sistemele vitale de sprijin. Din péacate, ultimii ani ne oferd numeroase astfel de
exemple: de la evenimentele de la 11 septembrie 2001 la uraganul Katrina si
tsunami-ul din Asia, ce nu numai cd au distrus infrastructuri critice, ci si vieti
umane.

Protectia infrastructurilor critice trebuie sa devina o prioritate nationala, fie
cd vorbim de Romania, de Italia sau de oricare alta tard, deoarece acest lucru
intdreste ceea ce uneste o societate, nu ceea ce o dezbina. lar realizarea acesteia nu
este posibila fara cooperare la toate nivelurile societatii. Protectia nu inseamna doar
intarirea securitdtii si rezilientei unei singure infrastructuri critice dintr-un anumit
domeniu economic sau social, ci §i a intregii retele interconectate cu aceasta.

Rezilienta la riscuri cronice si catastrofale poate fi cheia pentru asigurarea
securitatii si prosperitatii in secolul al XXI-lea. Accentul trebuie pus pe asigurarea
ca indivizii, comunitatile si infrastructurile critice au capacitatea de a rezista, de a
raspunde, de a se recupera rapid si adapta la perturbarile naturale sau generate de
om. La nivel de comunitate rezilienta necesita renasterea spiritului civic, mai precis
implicarea si integrarea actiunilor tuturor partilor intr-un efort comun de a construi
o societate durabila.

Desi s-au adoptat o serie de masuri si dezvoltat sisteme de protectie care au
ca scop fie reducerea vulnerabilitatilor, fie gestionarea optimda a consecintelor
producerii unui hazard sau a unui atac, astfel incat incapacitarea sau distrugerea
infrastructurii critice s aibd o probabilitate cdt mai mica, iar in cazul in care
acestea se produc, efectele asupra individului si comunitatii sd fie minime si sa
poata fi Inlaturate rapid, credem ca sunt necesare urmatoarele:

- sd se procedeze la o evaluare solidd a tipului si amploarei principalelor
riscuri si amenintari. In loc de a se concentra exclusiv asupra terorismului, protectia
infrastructurilor critice ar trebui sd se urmareascda panoplia mult mai vastd a
amenintarilor;
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- s fie intelese mult mai bine vulnerabilitatile, inclusiv printr-o analiza a
interdependentelor 1intre infrastructurile critice. Se dovedeste ca datoritd
complexitatii din ce in ce mai mari a sistemelor, metodica actuald nu mai este
suficienta pentru a sesiza amploarea problemei;

- sd se coopereze mult mai strAns in tot ceea ce inseamnd protectia
infrastructurilor critice. In acest sens, un parteneriat eficace intre stat si mediile
economice este indispensabil.

Desigur, nu vor putea fi protejate complet si in orice moment toate
infrastructurile critice. Dar evaluarea amenintarilor la adresa acestora, a
vulnerabilitatilor de sistem si de proces la pericole si amenintari, intarirea
cooperarii si realizarea unui sistem de identificare, monitorizare, evaluare,
securizare §i protectie a infrastructurilor critice creeazd premise pentru ca
securitatea infrastructurilor critice sd poata fi gestionatd in mod eficient.

Economia si securitatea se potenteazd reciproc: cu cat sentimentul de
securitate al individului §i comunitatii este mai pronuntat, cu atit sunt create
conditiile pentru o crestere economica solida; cu cat dezvoltarea economica este
mai accentuata, cu atat securitatea individului si comunitatii se intareste.

Starea de securitate a individului si a comunitatii este strans corelatd si
determinatd de buna functionare a retelelor de infrastructuri critice, necesitatea
protectiei acestora fiind o condifie esentiald pentru evitarea perturbarii grave a
societdtii. Conexiunile dintre functionalitatea si viabilitatea infrastructurilor critice
si elementele fundamentale ale vietii economico-sociale, politice si militare ale
unui stat consolideaza semnificativ liantul dintre elementul de securitate si rolul
sistemelor de infrastructuri in dezvoltarea durabila a societitii.

Desi se cautd si se implementeaza cele mai eficiente solutii si masuri de
protectie, este practic imposibil sd se poatd asigura protectia completd a unei
infrastructuri critice. Mai mult, nu existd o solutie unica, general valabild pentru
protectia infrastructurilor critice. Trebuie, insd, depuse toate eforturile pentru a
spori cat mai mult gradul de protectie si pentru a gasi solutii care sa fie adaptate si
sa acopere fiecare categorie de infrastructura critica ce trebuie protejata.
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SISTEME SI RETELE DE COMUNICATII SI INFORMATICE
MILITARE SI SPECIALE, CA PARTE VITALA
A INFRASTRUCTURILOR CRITICE ALE ROMANIEI.
ASIGURAREA PROTECTIEI FIZICE ST INFORMATIONALE
A ACESTORA

MILITARY AND SPECIAL COMMUNICATION AND
INFORMATICS SYSTEMS AND NETWORKS AS VITAL PART OF
CRITICAL INFRASTRUCTURE OF ROMANIA. THEIR PHISICAL

AND INFORMATIONAL PROTECTION

General-maior (v) prof. cons. dr. Constantin MINCU"

Rezumat: Articolul prezintd argumente privind necesitatea de a studia
infrastructura criticd din Romdnia, incluzand diverse sisteme (retele), precum si
comunicatiile militare speciale. Totodatd, subliniazd rolul §i locul unor astfel de sisteme i
retele pentru apdrarea g§i securitatea nationald §i scoate in evidentd riscurile si
vulnerabilititile cu care se confruntd aceste infrastructuri, precum §i unele mdsuri
necesare a fi luate pentru protectia fizica si informationald, in cazul actiunilor militare
ostile, dezastre naturale sau alte fenomene negative.

In final, sunt formulate cdteva concluzii si propuneri.

Cuvinte-cheie: infrastructuri critice, sisteme, retele de comunicatii, protectie fizicd,
protectie informationald.

Abstract: The article presents some arguments on the necessity to study the critical
infrastructure in Romania including different systems (networks), as well as special
military communications. Although, it underlines the role and place of such systems and
networks used for the national defence and security and emphasizes the risks and
vulnerabilities these infrastructures confront with as well as some measures needed for the
physical and informational protection in situations of hostile military actions, natural
disasters or other negative phenomena.

At the end, there are formulated some conclusions and propositions

Keywords: critical infrastructures, systems, communication networks, physical
protection, informational protection.

* Membru Titular al Academiei Oamenilor de Stiintd din Romania, membru al Consiliului Onorific al
Academiei Oamenilor de Stiinta din Roménia, secretar stiintific al Sectiei de Stiinte Militare. Telefon:
0722.303.015, E-mail: mincu_constantin@yahoo.com.
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rgumente pentru abordarea temei

Infrastructurile critice — resurse vitale pentru buna functionare a
societatii (asigurarea sigurantei vietii cetatenilor, a bunurilor materiale de baza, a
serviciilor publice cele mai importante) sunt de citiva ani buni in atentia
responsabililor politici, economici si militari din mai multe tari ale lumii si face
obiectul studiilor, planurilor si actiunilor unor organizatii internationale (ONU,
NATO, UE).

Conceptul ,infrastructura criticd” a fost folosit, in mod oficial, in iulie
1996, in Statele Unite, in preambulul unui act normativ elaborat de Casa Alba,
intitulat: Ordinul Executiv pentru Protectia Infrastructurilor Critice (Executive
Order Critical Infrastructure Protection).

Apreciindu-se cad securitatea, economia si chiar supravietuirea lumii
industrializate ar fi esential dependente de trei elemente strans interrelationate':
energia, comunicatiile si computerele — actul normativ explica si definea atunci
infrastructura criticd® ca fiind ,,parte din infrastructura nationald care este atat de
vitald incat distrugerea sau punerea ei in incapacitate de functionare poate si
diminueze grav apdrarea sau economia SUA3”.

Ulterior, sfera de cuprindere a acestui concept se va extinde, iar tema se va
dezvolta. Indeosebi dupd ,,momentul 9/11” — prima dovada ca nicio tard, oricat de
puternica ar fi ea, chiar si Statele Unite, nu-si va mai apara eficient si de una
singurda centrii ei vitali (telecomunicatiile, sistemele de aprovizionare cu
electricitate si apa, depozitele de gaze si de petrol, finantele si bancile, centrele de
comanda si infrastructurile militare, serviciile de urgenta etc.).

in Strategia Nationali de Securitate a Spatiului Cibernetic (The National
Startegy to Secure Cyberspace) sunt nominalizate la infrastructuri critice:
»institutii publice si private din sectoarele agriculturii, alimentatiei, aproviziondrii
cu apa, sanatatii publice, serviciilor de urgenta, guvernarii, industriei de aparare,
informatiilor si telecomunicatiilor, energiei, transporturilor, sistemelor bancare si
financiare, chimice si a materialelor periculoase, precum si cele postale si de
navigatie™.

Si la nivelul NATO si al Uniunii Europene sunt preocupari concrete pentru
a defini infrastructurile critice si pentru a propune solutii concrete de protectie a
acestora 1n fata unor atacuri ostile sau a unor calamitati naturale de amploare.

Problematica infrastructurilor critice a fost si este dezbatuta in continuare de
numerosi specialisti civili i militari, din multe tari ale lumii industrializate,

!http://en.wikipedia.org/wiki/critical infrastructure protection

2 http://www.whitehousegov/news/releases/2001/10/20011016-12.html

3 Executive Order Critical Infrastructure Protection; http://www.fas.org/irp/offdocs/ €01301.htm
4 The National Strategy to Secure Cyberspace, february, 2003
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ramanand o problema deschisa, atat pentru analiza si fundamentare teoretica, cat si
pentru actiune practica, in actele de bund guvernare.

Trebuie sd remarc ca si numerosi specialisti romani s-au aplecat cu
convingere, cu bune rezultate n plan stiintific si actional, pentru a defini concepte,
pentru a inventaria cu acuratete infrastructurile critice ale Romaniei si pentru a
propune decidentilor politici si celor din administratie elaborarea unui cadru
normativ (legi, hotdrari de Guvern etc.), urmat de punerea, cit mai urgent in
practicd a masurilor principale, in mod deosebit pentru retelele vitale (energie, apa,
sisteme informationale, sisteme de transport, sisteme financiar-bancare)°.

Atat specialistii strdini, cat si cei romani, civili i militari, care au analizat
domeniul infrastructurilor critice, au acordat o mare atentie rolului si locului
sistemelor informationale complexe (globale, zonale, nationale, militare, speciale,
comerciale, private etc.) in asigurarea vietii normale a populatiei, in functionarea
economiilor, a sistemelor financiar-bancare, a securitafii si apararii nationale si a
conducerii politice si administrative a unui stat, aliante sau uniuni politico-
economice.

Trebuie sa arat ca acest gen de sisteme si retele de comunicatii si informatice
sunt tratate de multi autori ca subiect al riazboiului informational®, la pace, crizi
sau razboi, cu efecte grave asupra functiondrii lor in siguranta, fapt care induce in
mod direct dereglarea sau compromiterea totald a altor sisteme (subsisteme)
servite: conducerea politicd si administrativa, apararea nationald, siguranta tarii si a
populatiei, sistemele economice, financiar-bancare si cele care privesc utilitatile
vitale (energie, apd, alimente etc.).

5 Autori si lucrari:

Dr. Grigore Alexandrescu, Dr. Gheroghe Vaduva, Infrastructuri critice, pericole, amenintari la
adresa acestora, sisteme de protectie, Editura U.N.Ap. Carol I, Bucuresti, 2006;

George Dediu, Alexandru Manafu, Protectia infrastructurilor critice — o noud provocare, Editura
U.N.Ap. Carol I, Bucuresti, 2006;

Dr. Constantin-Gheorghe Balaban, Infrastructurile critice, un domeniu care se cere investigat,
Revista Geopolitica, Anul VI —nr. 27, pp. 49-55.

% Autori si lucrari:

Radu Dan Septimiu Popa, Razboiul informational §i securitatea nationald, Ed. Militara, Bucuresti,
2009;

Teodor Frunzeti, Securitatea nationald si razboiul modern, Ed. Militara, Bucuresti, 1999;

M. Muresan, Gh. Vaduva, Razboiul viitorului, viitorul razboiului, Editura U.N.Ap. Carol I, Bucuresti,
2006;

Robert H. Anderson, Physical Vulnerabilities of Critical US Information Systems (internet, laver May
03.pdf);

Adrian V. Gheorghe, Analiza de risc si de vulenrabilitate pentru infrastructurile critice ale societatii
informatice — societatea cunoasterii.
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Locul si rolul sistemelor de comunicatii si informatice militare si
speciale in cadrul infrastructurii critice

a. Sistemele de comunicatii si informatice militare au constituit si
continud si constituie elemente vitale In exercitarea comenzii si controlului la toate
esaloanele armatei, incepand cu nivelul strategic si pana la cel luptitor. Numerosi
autori, in principal militari, au elaborat cérti, studii, analize, proiecte, manuale si
articole in care au demonstrat locul si rolul sistemelor complexe de tipul C4I (+
variante) Intr-un rdzboi modern, demonstrand totodatd, pe langd calitétile lor
tehnice si operationale si vulnerabilitati reale ce decurg din metodele si procedeele
rdzboiului informational modern, dar si cele care sunt create de calamitati naturale
majore, accidente grave, erori de proiectare si realizare sau erori umane.

Pentru a intelege mai bine care este ,,averea” disponibild in acest moment in
armata noastra care trebuie protejatd fizic si informational fatd de multiple
vulnerabilitati si amenintari, se cuvine sd reamintim cateva aspecte, sa le spunem
teoretice si metodologice.

- Sistem C4I (+variante) nu este privit ca un singur sistem, ci mai mult ca
un sistem de sisteme in care fiecare sistem produce si/sau consuma servicii. C4ISR
reprezintd integrarea doctrinelor, procedurilor, structurilor organizationale,
personalului, echipamentelor tehnice si produselor software, facilitatilor,
comunicatiilor §i cercetdrii pentru a sprijini abilitatea comandantului de a realiza
comanda si controlul de-a lungul intregii game de operatii militare. C4ISR asigura
comandantii cu date oportune si precise si sisteme pentru planificare, monitorizare,
conducere, control si raportarea desfasurarii operatiilor.

- Subsistemul de comand: si control consta din facilitatile, echipamentele,
procedurile si personalul esentiale pentru un comandant in planificarea, comanda si
controlul fortelor subordonate si primite in sprijin pentru indeplinirea misiunii.

- Subsistemul de comunicatii reprezintd un ansamblu de echipamente,
metode, proceduri si personal (dacd e necesar), organizat pentru a Indeplini
functiile de transfer a informatiilor. Cuprinde sisteme de transmisie, de comutatie si
de utilizator. Poate indeplini si functii de stocare si prelucrare in sprijinul
transferului de informatii.

- Subsistemul informatic (de calculatoare) constituie un ansamblu de
echipamente, metode, proceduri si personal (dacd e necesar), organizat pentru a
indeplini functiile de prelucrare a informatiilor. Poate transfera informatii in
sprijinul functiilor de prelucrare (de exemplu: in cadrul retelelor locale de
calculatoare).

- Sistemul de informatii (cercetare) — echipamente, metode, proceduri si
personal pentru realizarea produselor informative prin colectarea, prelucrarea,

15



Revista de Stiinte Militare ~ 4/2015

integrarea, evaluarea, analiza si interpretarea informatiilor la dispozitie privind
fortele ostile sau potential ostile, zonele actuale sau potentiale de actiune.

- ISR — sistem care colecteazd si prelucreaza informatii pentru realizarea
produselor informative despre amenintari si mediu pe timpul operatiilor, precum si
informatii pentru identificarea, urmarirea si angajarea tintelor.

- Arhitectura sistemelor C4ISR trebuie sd fie abordatd din trei puncte de
vedere (operational, sistemic si tehnic) concomitent cu relatiile dintre ele. Din
punct de vedere operational, arhitectura se referd la centrele retelei, misiunilor si
sarcinile realizate, informatiile care trebuie vehiculate pentru indeplinirea misiunii
(tipul, frecventa, misiunile si activitatile sprijinite, natura acestora). Din punct de
vedere sistemic sunt analizate: sistemul in ansamblu, serviciile si functionalitatea
interconectarii asigurate pentru sprijinul activitatilor operationale prin schimbul de
informatii intre centrele retelei. Din punct de vedere tehnic este analizat setul
minim de reguli care guverneazi organizarea, interactiunile si interdependentele
dintre partile (elementele) sistemului in scopul satisfacerii cerintelor operationale.
Aceasta cuprinde o serie de standarde tehnice, rutine de implementare, selectia
standardelor, regulilor si criteriilor care pot fi organizate, In ce gestioneaza sistemul
sau serviciile elementelor pentru o arhitectura data.

- Sistemele mentionate, cu functiile lor prezentate pe scurt, sunt
reprezentate pe teren de o serie de retele si facilitati tehnice si operationale realizate
in perioada 1990-2010, atat cat s-a putut in conditii politice si economice dificile.

b. Sistemele de comunicatii si informatice speciale

Telecomunicatiile speciale reprezintd un segment a ceea ce se numesc
telecomunicatiile de stat (anexa nr. 1) destinate asigurarii unor comunicatii
securizate de voce si date pentru autoritatile publice ale statului roméan:

- Parlamentul Romanieli;

- Presedentia Romaniei;

- Guvernul Romaniei;

- institutiile care desfdsoard activitdti in domeniul apardrii, sigurantei
nationale si ordinii publice;

- administratia publica centrala si locala;

- autoritatea judecatoreasca:

o Curtea Suprema de Justitie;
o Ministerul Public;
e Consiliul Superior al Magistraturii;

-Curtea de Conturi;

-Curtea Constitutionala;

-organele de conducere din cadrul organismelor guvernamentale si al unor
organisme neguvernementale de interes national.
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Aceste sisteme si retele speciale se caracterizeaza prin acoperire nationala,
un Tnalt grad de protectie si confidentialitate si prin masuri fizice si informationale
de protectie fata de diferite riscuri si situatii potential periculoase.

Denumirea de ,telecomunicatii speciale” a fost adoptata in 1993 din
considerentul delimitarii lor de sfera telecomunicatiilor publice ori private, precum
si al particularizarii acestora in cadrul telecomunicatiilor de stat.

Specificitatea retelelor de telecomunicatii speciale este data atat de modul de
organizare a infrastructurii, cat si de organizarea serviciilor.

Sistemul telecomunicatiilor guvernamentale dispune de retele performante
proprii, separate, pe cat posibil, de alte retele, cu un grad sporit de rezervare si
reconfigurare, care au posibilitatea de a efectua un numar mare de servicii prin
recurgerea la tehnologii superioare celor din majoritatea retelelor publice si private.

Rezulta destul de clar ca sistemele si retelele STS (Legea nr. 92/1996) au un
rol vital pentru conducerea politica, administrativa, militard si, in unele cazuri —
economica a tarii si institutiilor principale si, sub acest aspect, se calificd pe deplin
ca infrastructurd criticd ce trebuie protejatd in fata unui set intreg de riscuri si
amenintari.

Prezentarea, pe scurt, a unor sisteme si retele de comunicatii si
informatice militare si speciale, cu rol vital in asigurarea securititii si apararii
tarii

Infrastructura IT&C a M.Ap.N

in perioada 1991 — 2010 in armata Romaniei a fost proiectata, realizata si
dezvoltatd Reteaua de Transmisiuni Permanentd (R.T.P) care reprezintd o retea
distribuita, incorporand, din punct de vedere operational si tehnic, 253 de centre de
comunicatii cu diferite dezvoltari, de la cele nodale principale, pana la modulele
desfasurabile 1n teatrele de operatii si extensiile externe pentru comunicatiile cu
NATO si UE. Aceasta retea, parte principald a Sistemului de Transmisiuni al
Armatei Romaéniei (STAR), asigurd infrastructura de baza (stationard) pentru
comunicatii multicanal (voce, date, videoconferintd) pentru conducerea
operationald si administrativa a tuturor structurilor armatei la pace, criza si razboi.
Are o dezvoltare geograficd nationald, fiind extinsd 1n aproape toate orasele
resedintd de judet si in alte numeroase locatii unde sunt unitati si interese de ordin
militar.

Rolul de infrastructuri critici a acestei retele derivd din functiile ei in
folosul conducerii strategice, operative si tactice si din resursele puse la dispozitie
pentru cooperarea intercategorii si interforte, precum si cele necesare unor proiecte
cu mare valoare militard pentru aparare (de exemplu pentru SCCAN si SCOMAR).
Pe langa aceste calitati operationale si tehnice reteaua are si unele vulnerabilitati in
ceea ce priveste asigurarea functiondrii sigure si neintrerupte in conditiile in care ar
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putea fi supusd unor actiuni ostile prin atacuri fizice sau radioelectronice, prin
mijloacele cunoscute ale razboiului informational (cu toate formele sale active si
pasive).

Se pot face analize de risc de ordin general i punctual si propune masuri
concrete de protectie.

Reteaua de Comunicatii de Sprijin de Campanie (R.C.S.C) asigurd
infrastructura mobila pentru comunicatii multicanal, fiind destinatd pentru
refacerea unor tronsoane RTP distruse sau scoase din functiune temporar sau/si
pentru extinderea RTP 1n zone 1nca neacoperite pentru puncte de comanda.

Reteaua Radio cu Servicii Integrate (R.R.S.I) asigurd echipamentele si
procedurile pentru comunicatii monocanal utilizand statii radio HF si VHF cu salt
de frecventd, cu dispozitive de criptare pentru voce si date.

Sistemul Criptat de Videoconferinta (V.T.C) asigurd servicii de
videoconferin{a criptate utilizdnd ca suport de comunicatii RTP/RMNC.
Beneficiarii sunt structurile principale de conducere ale M.Ap.N. si S.M.G.

Sistemul de comunicatii prin satelit (S.C.S) asigura suportul de comunicatii
in locatii greu accesibile, izolate sau indepartate (in teatrele de operatii din
straindtate — Irak, Afganistan etc.).

Sistemul de comunicatii si informaticd desfasurabil (S.C.L.D) asigurad
servicii de voce si date pentru fortele dislocabile in teatrele de operatii, precum si
pentru conectarea acestora la Sistemul NATO General de Comunicatii (N.G.C.S).

Sistemele de comunicatii mobile Tetra Dimetra sunt destinate sa asigure
unele comunicatii mobile pentru structurile centrale ale M.Ap.N si S.M.G,
categoriile de forte ale armatei si comandamentele operationale si de arma precum
si cooperarea cu structuri din sistemul national de aparare, indeosebi in situatii de
urgenta in baza prevederilor Legii nr. 363/2004.

Toate sistemele si retelele mentionate fac parte din infrastructura critica a
M.Ap.N si, in consecinta, trebuiesc luate masuri de protectie fizica si
informationald, potrivit standardelor actuale valabile in NATO si UE.

Infrastructura de comunicatii speciale de conducere si cooperare din
administrarea S.T.S

- Infrastructura de telecomunicatii integrate de capacitate mare,
redundantii, cu puncte de prezenti in capitali si in resedintele de judet.
Aceasta se bazeazd pe echipamente profesionale in tehnologii moderne, care
utilizeaza pentru transport retelele de fibra optica si radiorelee.

Capacitatile de transport sunt suficiente pentru asigurarea comunicatiilor
intre resedintele de judet si Bucuresti in perspectiva urmatorilor ani pentru toate
nevoile exprimate de catre autoritati. Aceastd infrastructurd de telecomunicatii
integrate asigura servicii de comunicatii pentru retele de voce, date si video.
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Intr-un termen scurt infrastructura radioreleu proprie va fi extinsa pana la
nivelul municipiilor, oragelor si localitatilor in care existd entitati ale autoritatilor
publice.

- Infrastructura de radiocomunicatii mobile constd in retelele locale
conventionale si in sistemele profesionale in tehnologiile TETRAPOL si TETRA-
DIMETRA si furnizeaza servicii in regim de mobilitate pentru autoritatile publice
cu atributii Tn domeniul sigurantei cetdteanului si securitatii nationale.

In prezent, utilizatorii serviciilor platformei comune TETRA-DIMETRA
sunt: Ministerul Administratiei si Internelor (Politia Roméana, Politia de Frontiera,
Inspectoratul General pentru Situatii de Urgentd, Jandarmeria Romana, Institutia
Prefectului), Serviciul Roman de Informatii, Ministerul Sanatatii — serviciile
medicale de urgentd (serviciul de ambulantd, SMURD), Ministerul Finantelor
Publice (Autoritatea Nationala a Vamilor), primariile (Politia Comunitard),
Ministerul Apararii Nationale si Serviciul de Protectie si Paza.

- Infrastructura pentru servicii de comunicatii de date

Infrastructura retelei integrate de mare capacitate permite realizarea unor
retele nationale securizate de arie extinsd pentru autoritati. Beneficiari mai
importanti: Ministerul Finantelor Publice, Ministerul Justitiei si Libertatilor
Cetatenesti, Ministerul Administratiei si Internelor, Ministerul Apararii Nationale,
Ministerul Agriculturii, Padurilor si Dezvoltarii Rurale, Ministerul Mediului,
Ministerul Afacerilor Externe si Ministerul Muncii, Familiei si Protectiei Sociale.
Reteaua este securizata si criptatd conform standardelor NATO.

- Infrastructura pentru servicii Internet

Dezvoltatd in urma nevoilor exprese ale institutiilor publice si
componentelor SNAOPSN (Sistemul National de Aparare, Ordine Publica si
Sigurantd Nationald) in conditiile Tn care serviciile de Internet au devenit o
componenta principald a functionarii oricérei institutii a statului.

- Infrastructura pentru servicii satelitare

A fost dezvoltata ca alternativa la serviciile oferite de infrastructura terestra
si pentru asigurarea serviciilor de comunicatii in cazul misiunilor temporare, in
locurile unde infrastructura terestrd nu oferd servicii. Prin intermediul acestei
infrastructuri sunt asigurate in mod operativ serviciile de telecomunicatii pentru
gestionarea situatiilor de urgente oriunde situatia impune prezenta autoritatilor si
fortelor de interventie, iar serviciile retelelor terestre nu sunt disponibile.

Prin infrastructura satelitard se asigurd continuitatea conducerii statului in
situatii de calamitéti sau dezastre, in situatiile in care retele terestre nu mai sunt
functionale, precum si pe durata activitatilor oficiale in straindtate ale conducerii
statului. Infrastructura este disponibild pentru utilizarea de citre componentele de
urgenta ale autoritatilor publice.
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- Infrastructura pentru servicii telefonice include comutatoarele telefonice
si reteaua de cabluri telefonice proprii, prin care sunt oferite serviciile telefonice
speciale ,,S” si,,TO”, precum si serviciile de cooperare IC.

Aspectele care necesitd acordarea unei atentii deosebite care privesc aceasta
infrastructurd sunt cele generate de schimbarea tehnologiilor in retelele de acces ale
operatorilor care furnizeaza servicii conexe, de asigurare a protectiei comunicatiilor
in acest mediu public, precum si de costurile ridicate ale acestui tip de suport.

- Infrastructura de servicii video functioneazid pe infrastructura de
comunicatii integrate si asigurd serviciile de videoconferintd securizatd pentru
Guvernul Romaniei si Institutia Prefectului.

- Infrastructura TESTA a fost dezvoltatd in baza Deciziei nr. 387/2004 a
Comisiei Europene, sub forma unei retele destinate sustinerii proiectelor de interes
comun si pentru oferirea unei platforme de comunicatii protejate si fiabile destinata
schimbului de date intre administratiile publice la nivel european.

- Infrastructura de chei publice (PKI) realizatd de S.T.S se adreseaza
institutiilor componente ale SNAOPSN si autoritétilor publice.

- Infrastructura de protectie a telecomunicatiilor speciale asigura
serviciile de securitate a telecomunicatiilor speciale si de cooperare prin:

e descoperirea, identificarea, localizarea si inlaturarea surselor de
perturbatii accidentale (analiza problemelor de interferentd) sau intentionate (emisii
neautorizate) si asigurarea disponibilitatii frecventelor radio din gestiunea S.T.S.;

e executarea de controale tehnice a retelelor de telecomunicatii speciale in
vederea asigurarii confidentialitatii comunicatiilor speciale;

e zonarea locatiilor pentru prevenirea scurgerii de informatii clasificate
secrete de stat prin intermediul radiatiilor electromagnetice compromititoare emise
de echipamentele S.T.S.

- Sistemul national unic pentru situatii de urgenta — 112 extins pana la
nivelul tuturor municipiilor si oraselor din Romania.

Toate sistemele si retelele mentionate necesitd un proces amanuntit de
analizd a vulnerabilitatilor de ordin fizic si informational in vederea identificarii
unor masuri eficiente de protectie.

Protectia fizica si informationald a sistemelor si retelelor militare si
speciale in conditiile manifestirii unor actiuni de razboi informational,
producerii unor dezastre naturale si a altor fenomene negative

Vulnerabilititi si amenintiari informationale pentru securitatea
nationala:

Ca 1n orice domeniu de activitate, si in cel privind informatiile si sistemele
informationale pentru securitatea nationald existd anumite vulnerabilitati, adica
parti mai putin studiate si slabiciuni ale sistemului, infrastructurii, mediului de
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control sau proiectarii retelelor, care nu sunt generate de actiunile adversarilor, ci
de solutiile proprii adoptate, ce pot fi atacate relativ usor si exploatate pentru a
deteriora integritatea acelui stat.

Vulnerabilitatile informationale constituie o componenta a vulnerabilitatii
de securitate’, generatd de stari de fapt, procese sau fenomene din viata interni a
comunitatii nationale, care diminueaza capacitatea de reactie a societatii la riscurile
existente ori potentiale de orice natura, inclusiv informationale sau care favorizeaza
aparitia si dezvoltarea acestora, cu consecinte privind realizarea securitatii
nationale.

In general, vulnerabilitatile informationale sunt cu atit mai mari, cu cat
retelele informationale si structura informatiilor sunt de complexitate mai mare,
fiind greu de optimizat, administrat si protejat. De asemenea, vulnerabilitatile
sporesc direct proportional cu nivelul tehnologic implementat in constructia si
functionarea echipamentelor (mai ales digitale) sistemelor informationale.

Rezulta ca obiectivul principal al conflictelor militare contemporane nu
trebuie sa fie acela de distrugere totald a tehnicii, armamentului sau fortei vii a
adversarului, ci, mai ales, de neutralizare si dezintegrare a sistemelor complexe ale
acestuia, in principal a sistemelor informationale. In acest context, s-a impus tot
mai mult conceptul de infrastructuri critice ale tirii de care depind'® stabilitatea,
siguranta si securitatea sistemelor si proceselor. Nu este insa obligatoriu ca toate
infrastructurile care sunt sau pot deveni, la un moment dat, critice sa faca parte din
aceastd categorie de infrastructuri. Infrastructurile critice sunt acele infrastructuri
cu rol important 1n asigurarea securitétii, in functionarea sistemelor si in derularea
proceselor economice, sociale, politice, informationale si militare. Caracterul critic
al unor infrastructuri, in principal informationale, este determinat, mai ales, de
conditia de unicat a unui sistem sau proces, de rolul sdu in functionarea stabila a
infrastructurii si de vulnerabilitatile acesteia.

Siguranta nationald, apararea tarii si ordinea publicd constituiec domenii
importante ale infrastructurilor critice, in care se mai regasesc structurile aferente
tehnologiei informatiei si comunicatiilor, retelele administratiei de stat,
diplomatice, energetice, de transport, de alimentare cu apa, sistemul financiar si
medical.

Principalele vulnerabilititi ale infrastructurii informationale privind
securitatea nationala, apreciem ci ar putea fi urmétoarele:

- posibilitatile de interceptare a informatiilor din retelele de comunicatii si
calculatoare atat de catre utilizatori, cat si de adversar;

7 Doctrina nationald a informatiilor pentru securitate, Editura SR1, Bucuresti, 2004.
8 Gr. Alexandrescu, Gh. Viduva, Infrastructuri critice. Pericole, amenintdri la adresa acestora.
Sisteme de protectie, Editura UNAp, Bucuresti, 2006
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- volumul foarte mare de informatii produse, vehiculate si prelucrate in
sistemele informationale, care pot fi supuse cercetdrii §i atacului adversarilor
potentiali, distruse, falsificate sau sustrase;

- afectarea infrastructurii informationale, ceea ce determind dificultati in
managementul acesteia, imposibilitatea detectérii accesului fraudulos la informatii
si favorizarea atacurilor cibernetice;

- folosirea acelorasi benzi de frecventd, modulatii si regimuri de lucru la
echipamentele bazate pe propagarea undelor electromagnetice, atit in retelele de
comunicatii proprii, cat si in cele ale adversarilor potentiali;

- utilizarea de echipamente tehnice, componente software si baze de date cu
structuri si exploatare standardizate (comerciale) in toate retelele de calculatoare
din organizatiile implicate in securitatea nationald, eventual si in retelele de
comunicatii ale acestora, ceea ce favorizeaza actiunile teroriste si criminalitatea
organizatd impotriva tarii noastre;

- dependenta infrastructurii sistemelor informationale pentru securitatea
nationalda de infrastructura informationala comerciald a farii, ceea ce creeaza
conditii pentru acces fraudulos si dezinformare;

- posibilitatea Incorporarii (ascunderii) din timp, in echipamentele de calcul
si de comunicatii, de citre firmele furnizoare de aparatura, a unor module software
malitioase, care pot fi activate de catre adversari la momente hotarate de acestia,
creand dezordine si haos in retelele informationale si cele decizionale;

- prin conectarea la Internet, Intranet sau Extranet, organizatiile de care
depinde securitatea nationald devin vulnerabile la patrunderi neautorizate (cu rea
intentie sau din neatentie);

- existenta unor retele informationale cu numar mare de noduri si cu o larga
interconectivitate, greu de sincronizat si gestionat, ceea ce permite penetrarea
acestora, accesul neautorizat, capturarea fizicd a unor echipamente sau a unor
noduri (centre) de comunicatii in totalitate, interceptarea sau intreruperea unor
fluxuri de informatii importante si/sau introducerea de informatii false care sa
afecteze procesele decizionale;

- digitalizarea exhaustiva a structurii informationale a securitdtii nationale
are un impact contradictoriu: pe de o parte, omogenizeazd, sincronizeazd si
sporeste gradul de compatibilitate si interoperabilitate a retelelor informationale
pentru sistemul securitétii nationale, iar, pe de alta parte, determind stipanirea cu
greutate a complexitatii si a nivelului deosebit de ridicat de tehnicitate al acestora,
oferind conditii pentru atacul cibernetic de la distanta sau din interiorul lor;

- nerespectarea integrald a cerintelor si standardelor Uniunii Europene si
NATO privind compatibilitatea si interoperabilitatea sistemelor informationale,
mai ales in ce priveste schimbul de informatii (formatul mesajelor), accesul la
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bazele de date, criptarea automatd a comunicdrilor si caracteristicile canalelor
pentru legatura;

- posibilitatea folosirii de catre adversari potentiali a razboiului electronic
impotriva mijloacelor radioelectronice din principalele sisteme informatice si de
comunicatii, cu precddere asupra canalelor care asigurd legdtura surselor de
informatii cu organele centrale de fuziune si prelucrare a datelor;

- interceptarea de catre adversar (fortele ostile) a comunicérilor transmise
prin radio, decriptarea acestora in timp oportun in cazul folosirii unor sisteme
criptografice neperformante si folosirea in scopuri proprii a acestor informatii
pentru obtinerea superioritatii informationale asupra statului roman;

- mijloacele tehnice actuale ale sistemelor informationale nu au asigurata
protectia deplind Tmpotriva atacului fizic, electromagnetic si cibernetic, acestea
putand fi distruse, deteriorate sau extrasa informatia stocata;

- dispunerea in locuri necorespunzitoare, din punct de vedere functional si al
securitatii fizice si electromagnetice a echipamentelor tehnice ale sistemelor
informationale, in principal a mijloacelor de comunicatii si de calcul, ceea ce
sporeste vulnerabilitatea de interceptare a informatiilor si de atac fizic;

- utilizarea pentru exploatarea sistemelor informationale privind securitatea
nationald a unor persoane insuficient verificate si neloiale, predispuse a fi racolate
de ciatre adversarii potentiali si determinate sa efectueze actiuni de sabotaj sau sa
furnizeze acestora informatii obtinute fraudulos;

- neutralizarea legaturii radio pe unde scurte, mai ales la distante mari,
bazatd pe propagarea undelor electromagnetice prin ionosferd, prin schimbarea
caracteristicilor electrice ale acesteia, ceea ce determina atenuarea, modificarea
aleatoare a directiei de propagare si reflectarea numai partialda a undelor
electromagnetice;

- existenta, la adversarii potentiali, a armelor electronice cu radiatii
infraacustice, bazate pe propagarea in spatiu a undelor subsonice, care actioneaza
asupra personalului, determinand inactivarea acestuia anumite perioade de timp si,
implicit, Intreruperea functionarii sistemelor informationale;

- instalarea antenelor mijloacelor de comunicatii in camp deschis sau In
spatii fara proprietati naturale de protectie, ceea ce permite scoaterea lor usoara din
functiune si intreruperea legéturii, mai ales a celei cu statii radio si radioreleu de
putere mare;

- suprimarea accesului la Internet al sistemelor informationale privind
securitatea nationald, pentru izolarea acestora, in vederea impiedicarii folosirii de
catre adversari §i persoanele neautorizate a unor surse de documentare proprii,
cuprinzand informatii neclasificate;
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- utilizarea Internetului pentru actiuni teroriste’ de dezinformare si atac
cibernetic asupra infrastructurii informationale critice a securitétii nationale;

- proiectarea necorespunzatoare a infrastructurii, cu redundantd
informationala redusd, centralizatd excesiv si cu posibilitati scazute de replicare a
informatiilor existente in bazele de date;

- preocuparea insuficientd pentru ascunderea si mascarea elementelor
infrastructurii informationale, masuri neadecvate de paza si aparare a acestora;

Din prezentarea efectuatd rezultd ca existd numeroase vulnerabilitdti, dar
dintre acestea, esentiale sunt cele care impiedica: organizarea optima a sistemelor
informationale, alegerea echipamentelor tehnice utilizate si a produselor software
comerciale cu Tnalte performante functionale, realizarea calitativd a programelor
(software) de aplicatii si a bazelor date de catre specialistii organizatiilor privind
securitatea nationald, precum si a software-ului pentru criptarea automata, sigurd, a
informatiilor in sistemele informationale, masurile de securitate adoptate.

Organizarea optima a sistemelor informationale constituie conditia
fundamentald pentru functionarea eficientd a acestora pe timpul razboiului
informational, iar reconfigurarea in timp real, mobilitatea si adaptabilitatea lor la
mediul de informatii in continua dezvoltare si la situatiile si standardele ce trebuie
avute in vedere, ca tard membrd a Uniunii Europene si NATO, se impun a fi
respectate in totalitate si aplicate cu fermitate pentru a se indeplini conditiile de
compatibilitate si interoperabilitate.

Formatul standard al documentelor purtitoare de informatii trebuie sa fie
unificat cu Uniunea Europeand si NATO, iar completarea acestora sd se poatd
efectua atat in limba romana, cat si in limbile engleza sau franceza.

Adaptarea sistemelor la mediul de informatii, mai ales in situatii de criza si
conflict militar, impune echiparea acestora cu mijloace tehnice capabile sa suporte
fluxuri informationale de 2-3 ori mai mari decat in conditii normale de functionare
pe timp de pace.

Fiabilitatea sistemelor informationale trebuie sd fie proiectatd astfel incat
probabilitatea de functionare fara defectiuni a structurilor tehnice si informationale
sa fie mai mare de 0.95, asigurandu-se totodatd o probabilitate redusa de detectare
si interceptare a comunicarilor.

O atentie deosebitd se va acorda organizarii si exploatérii optime a bazelor
de date ale retelelor de calculatoare.

° Vasile Marin, Elemente de analizd geopolitici a ordinii internationale contemporane, Bucuresti,
2003. (Terorismul contemporan are deja caracter mondial. El se anexeazd pe extremismul religios
violent, pe extremismul politic si pe efectele dezradécinarii.).
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Amenintari informationale interne

Analiza efectuatd evidentiazd urmétorii factori interni, care pot constitui
amenintari asupra sistemelor informationale privind securitatea nationala:

- lipsa de preocupare pentru dobandirea superioritatii informationale asupra
statelor si fortelor potential ostile;

- neconcordanta intre cerintele de informatii pentru luarea deciziilor si
conducerea actiunilor privind securitatea nationald si posibilitdtile reale de
dobandire a acestora;

- proiectarea, organizarea sau functionarea necorespunzatoare a sistemelor
informationale;

- dotarea sistemelor informationale cu mijloace de culegere a datelor,
comunicatii §i calculatoare neperformante, greu de exploatat si de asigurat
protectia, utilizarea necorespunzatoare a acestora;

- influenta mediului de securitate intern si international asupra proceselor
informationale ale structurilor de informatii specializate ale statului si a cooperarii
acestora cu organe similare ale celorlalte tdri membre ale Uniunii Europene si
NATO;

- organizarea necorespunzatoare a bazelor de date, existenta unor produse
software neperformante sau cu erori intentionate pentru gestiunea, prelucrarea si
afisarea informatiilor, lipsa de preocupare pentru utilizarea inteligentei artificiale,
pentru realizarea activitatilor informationale si a celor de management;

- slaba pregitire profesionald si experienta redusa a personalului, implicat in
organizarea, exploatarea si asigurarea functionarii sistemelor informationale;

- clasificarea necorespunzatoare a categoriilor de informatii si date privind
securitatea nationald si certificarea eronatd a dreptului de acces la acestea a
personalului;

- neloialitatea unor persoane care exploateazd echipamentele tehnice ale
sistemelor informationale;

- securitatea redusd a datelor si informatiilor pe timpul transmiterii,
memordrii, prelucrarii §i afigarii acestora, accesul neautorizat al unor persoane
straine.

Raspunderea pentru asigurarea superioritdfii informafionale asupra
adversarilor potentiali si a altor forte ostile revine sefilor structurilor de informatii
specializate, aceasta trebuind sa fie urmarita cu consecventa atat pe timp de pace,
cat si in situatii de criza sau de conflict militar.

Fragilitatea superioritatii informationale este datd de calitatea informatiei de
a fi obtinutd in timp real, cu fortele si mijloacele structurilor de informatii
specializate, precum si din surse deschise sau primite de la organele cu care
coopereaza. Caracterul nonlinear al acesteia determina ca mici intrari de informatie
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sd poatd produce efecte disproportionate atat pe timp de pace sau criza, dar mai
ales pe timpul conflictului militar.

Un rol important 1l are stabilirea din timp de pace, prin legi si instructiuni, a
cerintelor de informatii privind securitatea nationald, diferentiat pe domenii de
activitate si esaloane ierarhice de conducere, a modalitatilor si rdspunderilor pentru
obtinerea acestora, precum si a continutului lor informational, forma de prezentare
si operatiile de prelucrare la care sunt supuse.

In acest sens, trebuie avut in vedere ci implementarea tehnologiei moderne a
informatiei si comunicatiilor, precum si a metodelor de management moderne
constituie o componenta esentiala a definirii fortei.

Experienta dobanditd privind asigurarea securitdtii nationale a dovedit ca
organizarea necorespunzatoare a sistemelor informationale, lipsa de preocupare
pentru functionarea acestora si inlaturarea defectiunilor ce pot aparea, constituie
cauza principala a lipsei de informatii relevante si a imposibilitatii dobandirii
superioritdtii informationale. Trebuie sd se aibd in vedere cd informatica si
comunicatiile moderne, desi au un rol hotarator, prezintd s§i numeroase
vulnerabilitati tehnologice care trebuie diminuate sau 1inldturate prin masuri
organizatorice si tehnice adecvate.

Chiar daca nu sunt supuse atacului informational al adversarilor potentiali,
bazele de date si software-urile pot crea neajunsuri serioase in cazul cand nu sunt
organizate, realizate si exploatate corespunzitor. Principala raspundere pentru
functionarea lor eficientd revine personalului de specialitate din sistemul
informational, mai ales inginerilor, analistilor s§i programatorilor, precum si
operatorilor de la mijloacele de comunicatii. Corelat cu aceasta, un impact major
asupra informatiilor 1l are realizarea unei securitifi reduse a informatiilor in toate
verigile sistemelor informationale, care creeaza posibilitatea de acces neautorizat si
de transmitere la adversar a unor date, din cauza lipsei de loialitate a unor persoane
care sunt implicate n vehicularea fluxurilor de informatii.

Totodata, exista si cauze tehnice care pot constitui amenintari informationale
interne, rezultate mai ales din dotarea necorespunzatoare cu echipamente moderne
de culegere, transmitere si prelucrare a informatiei, precum si a unor loturi de
rezerva pentru acestea.

Se impune, asadar, efectuarea unor cheltuieli importante pentru dotarea
sistemelor informationale cu tehnicd modernd, pentru cad succesul in realizarea
securitatii nationale se obtine cu un pret ridicat.

Amenintari informationale externe

Amenintarile informationale externe cuprind ansamblul actiunilor specifice,
executate de adversarii potentiali si forele ostile tarii noastre pentru interzicerea
sau ingreuierea executérii functiilor decizionale si operationale privind securitatea
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nationala. Acestea urmaresc limitarea sau excluderea activitatilor proprii privind
culegerea de informatii, deteriorarea sau distrugerea senzorilor si a altor surse de
date si interzicerea functiilor informationale privind securitatea nationala.

Conform concluziilor formulate in literatura de specialitate!'?, principalele
amenintdri informationale externe asupra structurilor decizionale si actionale
privind securitatea nationald sunt urmatoarele:

- atacul fizic Tmpotriva surselor de date si a mijloacelor de transmitere,
prelucrare si afisare a informatiilor;

- atacul electronic asupra mijloacelor de culegere, transmitere si prelucrare a
informatiilor;

- atacul cibernetic mpotriva sistemelor informationale ale structurilor de
informatii pentru securitatea nationald si cele ale organizatiilor economice,
financiare, diplomatice etc.;

- pirateria software;

- atacul fizic si electronic asupra organelor decizionale ale statului nostru
(presedintie, parlament, guvern etc.) privind securitatea nationala;

- atacul psihologic asupra tuturor structurilor decizionale si actionale ale tarii
noastre (politice, economice, sociale, de aparare etc.)

Aceste amenintdri nu sunt noi, ele fiind generate de insdsi dezvoltarea
societdtii informationale, dar trebuie cunoscute, studiate cu atentie si stabilite cu
precizie masurile corespunzitoare pentru combaterea lor.

Este cunoscut cé obiectul culegerii de informatii pentru securitatea nationald
constd 1n asigurarea cunoasterii exacte a situatiei internationale, mai ales in zona de
interes a Roméniei, Uniunii Europene si NATO, precum si a situatiei interne din
tara noastra si din tarile vecine, realizdndu-se astfel anticiparea actiunilor agresive
ale adversarilor potentiali sau ale unor grupuri ostile si prevenirea surprinderii.

In prezent'! securitatea se identifica cu protectia a tot ceea ce afecteaza
bazele insesi ale statului si organizatiilor internationale la care am aderat si cu care
executam actiuni in comun.

Aceastd evolutie a modificat si obiectivele serviciilor de informatii, care nu
se mai concentreazd atdt de mult pe informatii despre parametrii militari si
strategici ai unor terte tari, cat mai ales pe aspecte si fenomene economice, sociale
si politice a céror logicd de actiune raspunde unor modele si conditii diferite si, In
special, cu mult mai imprevizibile decat in trecut.

Se dovedeste cd existenta unor informatii sigure, complete si oportune
constituie suportul principal al conducerii §i coerentei proceselor decizionale

103, S. Gansler, H. Binnendjic, Information Assurance, Trend in Vulnerabilities, Threat and
Technologies.
' Doctrina nationald a informatiilor pentru securitate, Editura SRI, Bucuresti, 2004.
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privind securitatea nationala. De aceea, atacul fizic al adversarilor potentiali si
grupurilor ostile impotriva surselor si mijloacelor pentru obtinerea informatiilor
constituie, probabil, principala vulnerabilitate pentru sistemele informationale de
orice naturd, din tara noastra.

Atacul electronic asupra mijloacelor de culegere, transmitere si prelucrare a
informatiilor se bazeaza pe utilizarea de energii electromagnetice 1nalte (lasere,
arme cu frecvente radio, arme cu microunde etc.) pentru neutralizarea sau
distrugerea mijloacelor electronice (radare, senzori, statii radio, radiorelee,
calculatoare etc.) utilizate in sistemele informationale si afectarea biofizica a
personalului.

Apreciem cid acest atac constituic amenintarea fizicd principald asupra
mijloacelor tehnice ale sistemelor informationale existente la structurile de
informatii privind securitatea nationala.

Protectia Tmpotriva acestor arme, care ataca echipamentele tehnice si
personalul sistemelor informationale, are un rol hotiritor pentru functionarea
neintreruptd a mijloacelor electronice utilizate pentru culegerea, transmiterea,
prelucrarea si diseminarea informatiilor.

Atacul cibernetic asupra structurii informationale a securitdtii nationale
reprezintd o amenintare deosebit de importantd, care are in vedere ,,spatiul virtual"
ce vizeaza mai ales produsele software si firmware, protocoalele si bazele de date
ale sistemelor informatice utilizate in retelele de calculatoare si de comunicatii.
Actiunile externe specifice atacului cibernetic au in vedere reducerea insemnata a
posibilititilor de efectuare corectd a serviciilor in cadrul sistemului informational,
deteriorarea software-ului de aplicatie ce are, de reguld, caracter confidential sau
secret, pentru a genera informatii gresite din datele prelucrate.

Aceste amenintéri externe sunt favorizate de neaplicarea unor reguli sigure
de protectie si securizare a informatiilor pe timpul transmiterii §i prelucrarii datelor
culese de citre surse. Ele fructificd lacune si/sau slabiciuni existente in structura
sistemului de securitate a retelelor proprii de comunicatii si calculatoare.

Atacul cibernetic are legiturd cu pirateria software'?, care poate fi
desfasurata de agresori locali sau plasati In orice puncte din spatiul interconectat al
informatiei §i urmaresc, dupa caz, paralizarea completd a sistemelor informatice
sau defectarea (caderea) lor intermitentd, la momente de timp dinainte stabilite.

Atacul cibernetic urmareste si deteriorarea programelor (sistemelor expert)
folosite In procesele decizionale si actionale privind securitatea nationald, ceea ce

127, S. Gansler, H. Binnendjic, Information Assurance, Trend in Vulnerabilities, Threat and
Technologies.
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depéseste cu mult sfera informationald propriu-zisa si poate genera decizii gresite
care, Intr-o forma sau alta, sd avantajeze adversarii potentiali.

Atacul Tmpotriva capacitatii de conducere a organelor centrale si locale ale
tarii urmareste neutralizarea sistemelor decizionale, personalului si tehnicii, precum
si a comenzii structurilor operationale subordonate acestora, pentru paralizarea
activitdtilor privind securitatea nationald (siguranta cetatenilor, ordine publica,
apdrare, situatii de urgentd etc.) a celor economice, financiare, sociale etc. Este
indreptat asupra capacitatilor fizice si intelectuale ale conducétorilor, functionarilor
din administratia de stat si locald, personalului de ordine publicd, apdrare si
interventie 1n situatii de urgenta.

Ca metodd de actiune, adversarii potentiali sau grupurile ostile pot folosi
capturarea unora dintre persoanele de conducere, parlamentari, ministri, diplomati,
ofiteri superiori etc. pentru dezorganizarea diferitelor domenii de activitate si/sau
atacul pentru influentarea stérii biofizice a intregului personal pentru scoaterea lui
definitiva sau temporara din activitatile desfasurate.

La aceastd amenintare contribuie practic si atacul psihologic, care se bazeaza
pe folosirea informatiilor impotriva mintii umane, pentru a modifica sau anula per-
ceptii, atitudini sau comportamente ale oamenilor. Ca urmare, pot aparea erori
umane in procesele decizionale si de comandid-control, care vor diminua
capacitatea de conducere a statului si a diferitelor domenii de activitate.

Pentru legatura organelor centrale ale statului cu cele ale Uniunii Europene,
NATO si ale altor organisme internationale, precum si pentru legaturile
diplomatice etc. un rol important il au retelele radio pe unde scurte care pot fi
neutralizate prin schimbarea caracteristicilor electrice ale ionosferei.

Existenta 1n sistemele de asigurare a informatiilor si de comunicatii ale
sistemelor informationale privind securitatea nationald a unor radare, statii radio si
radio-relee, care functioneaza cu frecvente radio de Tnaltd energie si folosesc antene
cu castig foarte mare, poate constitui un risc important pentru personalul de
exploatare si unele categorii de aparaturd electronica, in principal, calculatoare, din
compunerea acestora. Rezultd ca sistemele informationale ale structurilor de stat
privind securitatea nationald pot avea unele vulnerabilitati ce pot fi exploatate de
catre adversari sau grupuri ostile, dar si de persoane din interiorul acestora, rau
intentionate.

Cunoasterea vulnerabilitatilor si amenintarilor informationale permite luarea
de masuri severe, organizatorice si tehnice, pentru diminuarea sau inlaturarea com-
pleta a acestora.

Masuri de protectie a sistemelor si retelelor militare si speciale
Protectia sistemelor informationale se referd la luarea unor masuri speciale
de aparare a datelor vehiculate prin acestea, prin intermediul echipamentelor de
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prelucrare automata a datelor, software de sistem si de aplicatie, precum si al
comunicatiilor.

Cinci valori patrimoniale ale sistemelor informationale (echipamente,
software, materiale, date, servicii) pot constitui tinta urmitoarelor amenin{ari:
pierdere, respingere (nerecunoastere), compromitere si corupere.

Securitatea sistemului informational pentru securitatea nationald depinde de
dinamica sa, iar amenintérile asupra acestuia sunt indreptate Impotriva structurilor
organizatorice, echipamentelor, programelor de aplicatie si sistemului de operare,
materialelor utilizate in retelele de calculatoare, informatiilor memorate pe diverse
suporturi magnetice, hartiilor de valoare aflate In sistem sau a serviciilor prestate
de componentele acestuia.

Enumerarea principalelor masuri de protectie a informatiilor'® in sistemele
informationale se prezinta in figura urmatoare:

Dezinformarea Utilizarea de mijloace tehnice cu Proceduri pentru
adversarilor asupra probabilitate redusa de asigurarea securitatii
sistemelor informationale interceptare si detectare proceselor informationale
a
Securitatea comunicatiilor Controlul permanent al
prin mijloace electronice emisiilor electronice si
COMSEC procedurilor de lucru
Securitatea calculatoarelor PROTECTIA Identificarea i eliminarea
si retelelor de calculatoare 2 vulnerabilitatilor
COMPUSEC INFORMATIILOR IN aparaturii §i sistemelor
SISTEMELE informationale
INFORMATIONALE
Executarea transmisiilor
cu probabilitate redusa de Protectia fizica a
detectie si interceptare personalului si
echipamentelor

Eliminarea radiatiilor

parazite ale aparaturii Criptarea/ascunderea
electronice TEMPEST continutului informatiilor
In general'¥, amenintarile privind securitatea sistemelor informationale si a

informatiilor vehiculate prin acestea pot fi grupate astfel:
- pierderea unor echipamente sau componente fizice;
- respingerea serviciilor;

13 Information Protection Capabilities, Joint Doctrine Encyclopedia, US Army, 1997.
14 D. Oprea, op. cit., p. 38.
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- folosirea neautorizatd a echipamentelor;

- accesarea informatiilor clasificate;

- modificarea neautorizatd a informatiilor;

- pierderea informatiilor;

- folosirea neautorizata a informatiilor;

- aflarea neautorizata a secretelor privind produsele software utilizate;

- modificarea neautorizatd a programelor utilizatorilor;

- pierderea sau folosirea neautorizatd a produselor software.

Perimetrul sistemelor informationale, in care sunt pastrate si vehiculate
informatiile clasificate, trebuie sa fie zonat, In principiu, existand trei zone de
securitate, anume: clasa I, clasa a II-a si zona administrativa.

Se va organiza o evidentd strictd asupra documentelor clasificate si a
persoanelor autorizate care au avut acces la acestea, pentru a se evita
compromiterea accidentald sau intenfionatd a informatiilor, organizandu-se, in
acest scop, monitorizarea lor continud si neintrerupta.

Preocupdrile pentru protectia informatiilor clasificate 1n sistemele
informationale s-au amplificat considerabil odatd cu trecerea la prelucrarea
automata a datelor, intrucat:

- densitatea informatiei este mult mai mare decat in sistemele clasice bazate
pe hartie, iar suporturile magnetice actuale (mai ales memory stick) cu capacitati de
ordinul zecilor de gigabaiti pot memora cantitati foarte mari de informatie, ce poate
fi sustrasa cu relativa usurinta;

- dispare transparenta documentelor;

- accesarea datelor in sistemele de calcul moderne se poate efectua cu mai
mare usurin{d prin accesul neautorizat al unor persoane externe sau din cadrul
organizatiei privind securitatea nationala;

- eventualele atacuri cibernetice asupra sistemelor de calcul pe care sunt
stocate informatiile sunt greu de depistat;

- remanenta suporturilor magnetice, dupa ce au fost sterse, poate constitui o
cale sigurd de a reface informatiile inregistrate anterior;

- existenta Tn memoriile calculatoarelor a informatiilor de sinteza (agregate)
cu valoare decizionala ridicatd permite obtinerea prin activitdfi criminale a unor
date utilizabile direct de catre adversari,

- comunicatiile si retelele de calculatoare au devenit tot mai performante, dar
prezintd si vulnerabilitati insemnate, ceea ce permite ca atacurile informationale
asupra acestora sa se poata efectua in principal prin actiuni cibernetice din orice loc
de pe globul pamantesc;
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- standardele de securitate a informatiilor in sistemele informationale
existente nu permit o protectie sigurd a acestora si necesitd cheltuieli foarte mari si
specialisti cu Tnalta calificare, masuri care sunt greu de realizat.

Mecanismele de protectie utilizate in sistemele informationale trebuie sa fie
cat mai simple, usor de intrebuintat, sd ofere un numar cat mai mic de erori sau
alarme false si sd demonstreze completitudine, caracterizatd printr-o functionare
normald la orice si corectitudine, prin oferirea raspunsurilor anticloate la
inregistrarea unor intentii frauduloase. Mecanismul de protectie trebuie sa aibd o
perioadd cat mai mare de supravietuire si sd asigure permanent un nivel determinat
al protectiei. De asemenea, trebuie sd ofere solutii de functionare normala a
echipamentelor sistemului informational in situatia intreruperii alimentarii cu
energie electrica a acestora, defectarii sistemului de comunicatii si variatiilor bruste
ale temperaturii.

Apreciem cd protectia componentelor sistemelor informationale privind
securitatea nationald Tmpotriva atacurilor informationale, cu precddere impotriva
celor electronice si cibernetice, trebuia sa constituie preocuparea principala a
tuturor specialistilor din domeniile informatiilor, comunicatiilor si informaticii,
intrucat globalizarea amenintarilor la adresa acestora poate produce efecte de-
zastruoase, ce afecteaza grav securitatea nationald.

De aceea, proiectia sistemelor informationale privind securitatea nationalad
trebuie sa aibd in vedere ansamblul mijloacelor tehnice a celor trei componente
principale ale acestora, anume:

- subsistemul de asigurare a informatiilor;

- subsistemul de comunicatii;

- subsistemul retelelor de calculatoare (informatic).

Subsistemul de asigurare (culegere) a informatiilor este cel care da
semnificatia si importanta sistemelor informationale, intrucat el furnizeaza materia
prima (date si informatii) care priveste securitatea nationala.

Mijloacele tehnice moderne utilizate pentru culegerea informatiilor sunt
numeroase §i se bazeazd pe utilizarea celei mai nalte tehnologii rezultatd din
simbioza electronicii, comunicatiilor moderne si informaticii. Ca urmare, ele
prezintd anumite vulnerabilitati care pot fi exploatate in cadrul razboiului
informational al adversarilor potentiali (reali), prin atacarea lor fizica,
electromagnetica sau cibernetica.

Scoaterea din functiune a unora dintre acestea poate cauza intreruperea unor
fluxuri informationale, din cauza impiedicarii functiondrii surselor de informatii,
respectiv senzori, mijloace de ascultare si supraveghere, aparatura de goniometrare
si de obtinere a imaginilor etc. Principalul mijloc de protectie a acestora constad in

32



‘e
Revista de Stiinte Militare ~ 4/2015 [ g i) ==

paza si apdrarea lor neintrerupta, precum si dispunerea echipamentelor in locuri
(spatii) protejate fatd de impulsurile electromagnetice si energiile de mare putere.

Protectia impotriva interceptarii radiatiilor parazite

Radiatiile (emisiunile) compromititoare sunt constituite din semnale
neintentionate care, dacd sunt interceptate si analizate, asigurd dezvaluirea
continutului informatiei transmise, receptionate, supuse prelucrdrii sau altor
operatiuni in echipamentele sistemelor de comunicatii si de calcul. Studiul efectuat
asupra domeniului mentionat este cunoscut sub denumirea de TEMPEST
(Transient FElectro Magnetic Pulse Emanation Standardizing), care defineste
ansamblul investigatiilor, studiilor si controlului asupra radiatiilor compromitatoare
ale echipamentelor electronice.

Protectia'> impotriva interceptarii si analizei radiatiilor parazite pe timpul
functionarii acestora se realizeaza prin:

- diminuarea nivelului radiatiilor parazite pana la valorile prevazute prin
standarde si norme de specialitate;

- limitarea accesului personalului neautorizat in raioanele de instalare a
echipamentelor de comunicatii si de calcul si eliminarea din aceste raioane a
oricdror aparate capabile sd inregistreze si sd retransmitd radiatiile parazite la
distante convenabile adversarilor;

- masurarea continud a nivelului radiatiilor parazite in gamele de lucru ale
echipamentelor de comunicatii si adoptarea unor masuri organizatorice si tehnice
severe pentru eliminarea sau reducerea posibilitatilor de interceptare a acestora;

- pregitirea temeinicd a personalului de exploatare asupra masurilor de
protectie a echipamentelor de comunicatii si de calcul.

Protectia fizica a personalului si echipamentelor tehnice

Protectia fizicd reprezintd o componentd importantd a managementului
sistemului informational, care se realizeazd prin monitorizarea umand si/sau
electronicd a zonei protejate, folosirea de bariere si proceduri standardizate, chei de
control, documente de acces specializate, iluminari si alte solutii care interzic
accesul neautorizat.

In general, protectia fizica trebuie sa asigure:

- securitatea personalului si compartimentarea strictd a accesului Ia
echipamentele de comunicatii si de calcul;

- protectia impotriva actiunilor de spionaj, sabotaj, defectare si furt;

- reducerea expunerii la amenintari care pot cauza refuzul serviciilor sau
alterarea neautorizatd a informatiilor;

15 AR 381-14(S), Technical Surveillance Countermeasures and TEMPEST, SUA, 1998.
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- controlul si supravegherea continua a echipamentelor si a locurilor de lucru
ale personalului (monitorizarea video);

- reinscriptionarea cheilor de criptare dupa fiecare oprire a echipamentelor
criptografice;

- asigurarea pazei neintrerupte si apararii punctelor cheie ale sistemelor de
comunicatii si retelelor de calculatoare.

Securitatea, din punctul de vedere al personalului, trebuie sa aiba in vedere
urmatoarele activitati:

- selectia;

- verificarea prin prisma securitatii;

- supravegherea continug;

- instruirea $i constientizarea.

Rezulta ca protectia informatiilor si a sistemelor informationale privind
securitatea nationald impotriva operatiilor informationale ofensive ale adversarilor
potentiali este o masura defensiva absolut necesara in toate situatiile.

Concluzii si propuneri

Din tratarea teoreticd a problematicii privind importanta doctrinard si
actionala a razboiului informational in viziunea Aliantei Nord-Atlantice si,
implicit, in conceptia de transformare a Armatei Romaniei, precum si a celei
referitoare la asigurarea informationald a securitdtii nationale rezultd, evident,
unele concluzii, esentializarea acestora permitandu-ne sa apreciem ca:

- informatia este, fara indoiald, un element esential al factorului de putere,
oricare ar fi domeniul de manifestare, dar nu este suficientd detinerea ca atare a
acesteia, utilizarea ei oportuna confirmand, de fapt, eficacitatea si puterea
utilizatorului informational;

- 1n contextul extrem de alert al noii revolutii informationale, revolutie care,
practic, determind libertatea neingraditd a cunoasterii in geopolitica globalizrii,
razboiul informational reprezintd componenta sau, dupa caz, dominanta oricarei
confruntari, indiferent de domeniul in care se manifesta: social, militar, economic,
fizic etc.;

- in actualul context informational global, dar si al unei acerbe competitii
desfasurate la nivelul tuturor subsistemelor sistemului social global, inclusiv,
evident, a celui militar, rdzboiul informational este, deopotrivd, omniprezent,
inevitabil si continuu;

- scopul organic al razboiului informational, in oricare dintre formele sub
care se poate desfiasura operational-ofensiv sau defensiv, constd in dobandirea
superioritatii informationale, cu consecinte in afirmarea superioritatii/victoriei in
domeniul céruia 1i este subsumat, in cazul nostru, cel privind securitatea nationala;
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- imposibilitatea practica de a-l limita in vreun fel, ca arie de desfasurare,
spatialitate si obiectivele urmarite, indiferent de domeniul in care se manifesta si in
care este utilizat, confera razboiului informational atributele spatiale ale
globalizarii, putdnd considera, pe drept cuvant, ca este, deopotriva, vector si
consecinta a acesteia;

- 1n ceea ce priveste armele si tehnicile utilizate in razboiul informational,
acestea nu au nicidecum un caracter imuabil, dincolo de cele deja consacrate, fiind
posibild, in circumstante imprevizibile, aparitia unor ,,arme”, instrumente si tehnici
necunoscute incd de ducere a razboiului informational, inclusiv prin utilizarea unor
noi principii ale fizicii;

- din perspectiva Implinirilor tehnologiei postmoderne, razboiul
informational pune 1n evidentd atit virtutile incontestabile ale revolutiei
informationale, cat si limitele acesteia in contextul infruntirilor care o exprima
deopotriva;

- razboiul informational si informatia, In sensul cognoscibil al practicii
umane, sunt unii dintre vectorii cei mai determinanti ai noii revolutii in afacerile
militare;

- in asigurarea informationala a securitatii nationale, resursele informationale
au un rol decisiv, calitatea si oportunitatea acestora relevand capacitatea
structurilor de informatii ale statului, precum si nivelul de racordare institutionala
la rigorile aplicate ale revolutiei informationale;

- continutul informatiilor care alimenteaza afirmarea complexa a securitatii
nationale este extrem de eterogen, practic nedefinit si neprincipializat doctrinar,
motiv pentru care, in perspectiva coagularii sistemice a acestei problematici,
apreciem ca este util s@ se procedeze la sistematizarea criteriald coerentd a acestora;

- eficienta asigurdrii informationale a securitatii nationale depinde, decisiv,
de capabilitatile decizionale ale structurilor institufionale imputernicite cu
asemenea responsabilitati;

- explozia informationald, fard precedent, ca amploare si anvergura, in istoria
umanitatii, Tngreuiaza obtinerea continutului util al informatiilor prin care asiguram
securitatea nationala, realitate care impune utilizatorilor avizati ai informatiilor
dobandite, un discernamant profesional desavarsit;

Pe baza concluziilor formulate in urma studiului multilateral al literaturii de
specialitate consideram c@ putem formula urmatoarele propuneri:

- detalierea conceptului de razboi informational, In acceptiunea utilizarii
sale pentru asigurarea securitatii nationale, in functie de cele trei situatii majore in
care poate fi utilizat: la pace, 1n situatii de criza si in caz de razboi,

- studiul sistematic al continutului asigurarii informationale a securitatii
nationale, cu luarea in consideratie a tuturor domeniilor care contribuie la aceasta si
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a necesitatilor lor de informare, comanda si control, precum si a masurilor de
protectie a retelelor de comunicatii si de calculatoare aferente;

- includerea securititii informatiilor printre prioritatile nationale;

- problematica razboiului informational s devind disciplind obligatorie de
studiu in toate structurile de invdtamant ale institutiilor care raspund pentru
securitatea nationala;

- in cadrul masurilor privind pregatirea tarii pentru aparare (exercifii,
aplicatii etc.) sd fie incluse si actiunile de descoperire si contracarare a
amenintarilor informationale privind securitatea nationala;

- studiul temeinic al normelor si instructiunilor NATO privind razboiul
informational, de catre toate structurile privind securitatea nationala, in partile ce le
privesc;

- pregitirea personalului de informaticd care exploateaza retelele de
calculatoare ale structurilor din sistemul securitdtii nationale pentru prevenirea si
lichidarea atacurilor cibernetice;

- corelarea doctrinara si operationald a razboiului informational, ca forma a
luptei armate, cu principalele forme de lupta utilizate In prezent, dar si cu legile si
independenta a acestuia;

- protectia impotriva amenintarilor informationale sa constituie o preocupare
continud a tuturor structurilor care raspund de securitatea nationald, dar si a
celorlalte organizatii atat pe timp de pace, dar mai ales in situatii de criza si conflict
militar;

- procurarea si dotarea cu mijloace moderne de rizboi informational
defensive, dar si ofensive a principalelor structuri ale statului care rdspund de
securitatea nationala.
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DIVERSITATEA DIALOGULUI DINTRE OCCIDENT $I ORIENT,
PERSPECTIVE SI TENDINTE IN ACTUALUL CONTEXT
GEOPOLITIC

DIVERSITY OF DIALOGUE BETWEEN THE WEST AND THE
EAST - PERSPECTIVES AND TENDENCIES IN THE CURRENT
GEOPOLITICAL CONTEXT

General (r) prof. univ. dr. Anghel ANDREESCU"

Rezumat: Diversitatea dialogului dintre occident si orient este si va continua sd
fie, in actualul context geopolitic, singura cale in gdsirea solutiilor pentru o convetuire
pasnicd intre civilizatiile de pe aceastd planetd.

Articolul de fatd aratd care sunt tendintele ce se manifestd in acest sens si care ar
fi solutiile pe care le intrevad unii autori in depdsirea situatiilor conflictuale actuale.

Cuvinte-cheie: context geopolitic; dialog; forme de guvernare; meritocratie;
domnia legii; politici publice.

Abstract: The diversity of dialogue between the West and the Ist has been and is
still going to be, in the current geopolitical context, the only way of finding solutions for a
peaceful common existence of all the civilizations on this planet. The present paper shows
the tendencies manifested in this sense nowadays and the possible solutions that some
authors see in surpassing the situations generating current conflicts.

Keywords: geopolitical context,; dialogue; types of governing; meritocracy; rule of
law, public policies.

Introducere

Importanta dialogului si buna functionare a societatilor moderne este subliniata de
o multime de ideologi, psihologi, oameni de stiintd in domeniu.

Desigur consideratiile unui autor ne creeaza frisoane cand caracterizeaza
societatea contemporand. ,,Omenirea isi trdieste ultimele clipe ale unui sistem

* Prof. univ. dr., Universitatea Biotera, email: rector@bioterra.ro.
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obosit, perimat si inadaptat secolului XXI. Societatea a atins un punct critic, de la
care societatea nu mai poate evolua si doar involua.”

Solutia data de autorul respectiv ar fi: ,,Schimbarea sistemului 1n care traiim
si instalarea meritocratiei.”

Alvin Toffler prezicea intrarea umanitatii in epoca celui de-al patrulea val,
insd se cautd raspunsuri la intrebarile:

o Catre ce anume se indreapta societatea si civilizatia umana?

o Cum vor arata viitorul si céile de urmat; cea suedeza sau cea germana?

o Schimbarile in domeniile: formele de guvernare; rolul indivizilor; purtarea
razboaielor; formele religiilor; desfasurarea afacerilor; externalizarea serviciilor, a
productiei si toate in noul context geopolitic actual mult schimbat.

Era informatiei a determinat globalizarea productiei, dar a crescut
infractionalitatea, dezordinea sociala, declinul relatiilor de rudenie, rata
divorturilor, a imputinat nasterile si casatoriile, a scazut increderea in oameni si
mai ales in institutiile reprezentative ale statului.

., Legdturile intre oameni sunt pe o duratd mai micd, mai putin intense §i in
grupuri mici” 2

Este adevarat ca ordinea sociald tinde sd se refacd incet, mai ales in unele
state unde dialogul este prezent intre oameni, institutii si state.

Trecerea la societatea informatizata a dislocat normele sociale, dar asemenea
societate moderna trebuie si le si produca, Insa nu se constatd acelasi progres si in
evolutia morala si sociala, astfel democratiile liberale contemporane pot deveni
victimele individualismului excesiv, iar toleranta o virtute sociala.

., Faurirea unei domnii a legii este una dintre cele mai importante scopuri
ale civilizatiei occidentale insd este necesar un set de valori culturale comune.

Se impun si reguli noi, limite, dialogul sd devind un lucru firesc, normal,
concomitent cu cresterea rolului elitelor, a asociatilor politice, civile, preconizari
comune pentru ordine, respectarea normelor de conduita in societate.

Din nefericire familia a suferit transformari radicale, SUA si UE fiind
fruntase la divorturi, copii nelegitimi, concubinaj etc.

Individualismul excesiv a determinat efecte negative asupra democratiei, cu
sanse putine la coeziunea sociald, la care se adauga saracia, inegalitatea, politici de
guvernare gresite, schimbarile culturale mari si unele negative, laicizarea societatii,
restrangerea familiilor mai ales in SUA su UE.

! Primo Laurentiu, Meritocratia, Editura Antet, Bucuresti, 2009 (interzisi in 2010), p. 4

2 Francis Fukuyama, Marea Rupturd si refacerea ordinii sociale, Editura Humanitas, Bucuresti, 2011,
p-3

3 Idem pct. 2, p. 20.
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Autoritatea familiei, a adultilor a scazut mult precum si eficienta justitiei a
fortelor de ordine si a altor institutii ale statului occidental.

A se observa uimitorul succes al culturii asiatice prin autoritatea familiei, a
grupului, a colectivului de munca sau prin educatie si mai ales a fortelor de ordine
publica.

Concluzia autorului este ca ,, Ordinea sociald trebuie refdcutd si prin politici
publice precum: educatia, fortele de ordine publicd, alte institutii precum religia,
locul de muncd, mass-media etc.”™

Un rol foarte important in formarea capitalului social, al coeziunii umane
pozitive 1l joaca elitele statelor, asa cum s-a demonstrat de-a lungul istoriei lumii,
insd acesti lideri, moderati in general, din toatd lumea, nu s-au angajat in aceste
dispute, de multe ori preferand anonimatul.

Apreciem ca dialogul dintre Occident si Orient trebuie analizat si din
perspectiva contextului geopolitic actual, pe langa problemele interne sociale,
politice, economice etc. din statele respective.

Globalizarea a modificat lumea, a dezvoltat un nou tip de relatii sociale, intre
societate si individ, discutandu-se de noi valori: egalitatea de sanse, justitie sociala,
multiculturalism, toleranta etc.

De aceea se apreciaza importanta ,, identificdrii politicienilor, elitelor care
sd-si asume acest nou tip de inginerie sociald.”

Modelul social european presupune: un stat dezvoltat i interventionist;
protectie sociald robustd; ingradirea inegalititilor economice, sociale etc., iar
competitivitatea pe pietele globale este esentiald pentru viitorul UE.

Anthony Giddens mentioneazd mai multe tipuri de modele sociale: cel
nordic caracterizat cu un grad ridicat de impozitare, dar cu mari oportunitati de
angajare; cel Conservator (Germania, Franta, Italia) caracterizat prin contributia
salariatilor, cel Liberal (anglo-saxon); Mediteranean si Postcomunist. ¢

Fiecare din modelele de mai sus prezinta avantaje si dezavantaje:

Se apreciaza ca ,, UE ar fi cea mai bund dintre lumi, dacd ar avea:

e oradul de utilizare a informaticii si comunicatiilor din Finlanda;
e productivitatea industriald a Germaniei;

o nivelul de egalitate din Suedia;

e gradul danez de ocupare al fortei de munca;,

e cresterea economicd a Irlandei;

e gastronomia italiand, udatd cu vin unguresc,

4 Idem pct. 2, p. 313.
3> Anthony Giddens, Europa in epoca globald, Editura Ziua, Bucuresti, 2007, p. 11.
¢ Idem pct. 5, p. 57.
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o sistemul sanitar din Franta;

® PIB-ul pe cap de locuitor al Luxemburgului,

o nivelul de educatie al norvegienilor (desi nu sunt incd in UE),
o spiritul cosmopolit al britanicilor,

e clima din Cipru.””

Autorul citat considera ca UE ar fi ,, cel mai reusit si original experiment de
constructie politicd institutionald de la sfarsitul celui de-al Doilea Rdzboi
Mondial ®, insa schimbarile ce caracterizeazd conceptul geopolitic afecteazd si
aceasta constructie noua politica.

George Friedman crede ca ,,Rusia ca cduta sd revind la ceea ce a fost
odinioard, deci la vechile frontiere ale URSS §i Rusiei tariste” si ca ,, Rusia este
acum mult mai puternicd decdt era cu zece ani in urmd, iar UE traverseazd o
perioadd de tensiuni interne, Germania isi reconsidera pozitia, SUA joacd un joc
incert §i complex, deci nu md astept nici ca aceastd regiune sd devind una a pdcii
vesnice.””

Acelasi autor considerad ca ,, Romdnia tdinjea sd devind stat in UE pur si
simplu pentru ca a fi doar romdn era un pericol prea mare. "’

De fapt este mai actuala ca oricand aprecierea lui Samuel Huntingon: ,,cele
mai periculoase conflicte vor fi la frontiera marilor configuratii culturale
(civilizatii) dupa cum se imparte lumea de astdzi.”

Alexandr Dughin, ideologul partidului ,,Rusia Unitd”, un apropiat al ,,tarului
Putin”, in nenumaratele sale scrieri precum: ,,Geopolitica vol. I si vol. II”; ,,Teoria
lumii multipolare”; ,,A patra teoria politicd”; ,,Rusia si ideile politice ale secolului
XXTIetc., aprecia cd Rusia are nevoie de doud expansiuni pentru a deveni mare
putere geopolitica: spre marile reci si spre marile calde — acum controlate de SUA
si Marea Britanie.

Autorul mai evidentiaza ca: Rusia actuald nu are un stat, o istorie, cu hotare
intdmplatoare, cu orientari culturale tulburi, cu un regim politic instabil, structuri
economice dezorganizate, o hartd etnicd eterogena, structuri geopolitice formate
prin inertie, deci Federatia Rusad succesoare ar trebui si-si afirme pretentiile
mondiale si nu o putere regionald, precum si avertismentul ca ,, Federatia Rusd nu

reprezintd statul rus integral ”.!!

7 Idem pect. 5, p. 308.

8 Idem pct. 5, p. 308.

® George Friedman, Tinuturi de frontierd, Editura Rao, Bucuresti, 2013, p. 21.

19 1dem pct. 8, p. 42.

I Alexandr Dughin, Bazele Geopoliticii, Editura Euroasiatica.ro, Bucuresti, 2011, p.397.
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Asadar statutul de ,, putere regionald impus astdzi Rusiei de cdtre Occident
este sinonim cu sinuciderea poporului rus.

Rezulta ,, implicit impartirea lumii VB3 crearea axei Berlin — Moscova pentru
zdddrnicirea organizarii in Europa de Est a cordonului sanitar §i a luptei
impotriva rugilor. "'

Miza geopoliticd a Rusiei este aceeasi, realizarea statului continental cu
instrumentele: Strdinatatea apropiatd, adicd rusii din zona de centurd; Comunitatea
Economica Euroasiaticad ca instrument de expansiune, format din sase republici;
Organizatia Tratatului de Securitate Colectiva formatd din sapte membri; Retelele
de oleoducte si gazoducte, arma energetica a Rusiei.

Acestea, dar si pozitia ferma a Rusiei fatd de Ucraina ,,care reprezintd o
loviturd monstruoasd asupra securitdfii Rusiei §i inadmisibild”"®, precum si
ocuparea Crimeii si intentiei de a ocupa partea de Est si Sud a Ucrainei, a creat un
climat inadmisibil in zona, cu implicatii profunde asupra pacii din Europa si Asia.

Dughin mentiona, la publicarea cartii sale ,,Geopolitica” din anul 1990 ca
este destinata rusilor care 1si pierduserad idealul national din cauza confuziei create
dupa destramarea URSS si a expansiunii Vestului.

In acest context geopolitic complicat, renumitul politolog german Hardy F.
Schloer,'® aprecia in luna mai a anului curent ca, Rusia va incerca sa anexeze o
parte din Republica Moldova, Sudul Ucrainei, Odessa si intreaga zona de la gurile
Dundrii, iar aderarea tarilor din Europa de Est la UE a fost o mare greseald; aceste
state din regiune ar trebui sd se concentreze pe productia alimentard, adevarata
valoare a regiunii.

Contextul de mai sus amintit, precum §i migratia refugiatilor din Orientul
Mijlociu si nordul Africii determind crearea unei situatii deosebite fata de UE,
complet nepregititd sd faca fatd acestui val de refugiati, desi de foarte mult timp
specialistii Tn domeniu au atras atentia asupra acestui pericol, pe de o parte, de
sprijin umanitar dar si a posibilitdtii excelente de infiltrare a teroristilor islamici in
UE.

Marele futurolog in domeniu, James Canton, a atras atentia in lucrarea
»~Provocdrile viitorului” ca principalele tendinte vor reconfigura lumea in urmatorii
ani: 5, 10, 20 ani. Nimic nu va mai fi la fel.!”

12 Idem pct. 10, p. 132.

13 Idem pct. 10, p. 143.

14 1dem pct. 10, p.149.

15 Idem pct. 10, p. 253.

16 Hardz F. Schloer, director general executiv, fondatorul grupului de consultanta Schloer Consulting
Group, 2015.

17 James Canton, Provocdrile viitorului, Editura Polirom, Bucuresti, 2010, p. 13.

———————————————————————————————————————————————— ]}



Revista de Stiinte Militare ~ 4/2015

Noul context geopolitic, lupta aprigd pentru resurse strategice: apa, hrana si
energie, precum si concluziile expertilor din Centrul pentru Studiul Rezilientei de
la Stokholm care au apreciat ca trei din cele noud praguri de echilibru ale
ecosistemului planetar au fost depasite, impun de urgenta un nou stil de guvernare,
un consens pentru o guvernare coexistentiald, o noud constiinta planetard, deoarece
s-a ajuns la falimentarea naturii i a pragurilor critice.

In concluzie apreciem ci diversitatea si necesitatea dialogului in actualele
contexte geopolitice, trebuie valorificat pand nu va fi prea tarziu si ca ,, fericirea pe
credit din societatea indatordrii”® nu este o solutie de viitor, deci politicienii,
elitele statelor trebuie sa intervina de indata.

Drama, criza identitara indusd de migratie este un semnal de alarma suficient
de puternic incat sa afirmam ca ,, suntem in ceasul al doisprezecelea ™.
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METODE SI TEHNICI FOLOSITE IN DOMENIUL
MANAGEMENTULUI LOGISTIC

METHODS AND TECHNIQUES USED IN THE LOGISTIC
MANAGEMENT DOMAIN

Colonel (r.) Benone ANDRONIC*
Colonel (r.) Eugen SITEANU**

Rezumat: Managementul de risc al actiunilor militare poate fi considerat un
puternic instrument de sprijin decizional, de optimizare a proceselor militare §i de
gestionare a cunostintelor.

Impactul utilizarii unui asemenea instrument poate determina o schimbare de
opticd in luarea deciziilor logistice, pundnd atitudinea proactivd (caracterizata de
anticiparea pericolelor) in fata celei reactive (caracterizatd de reducerea post-factum a
efectelor).

In prezentul articol am analizat unele metode si tehnici de management logistic
ce ar putea fi utilizate in sprijinul logistic al structurilor oprationale atdt in timp de pace
cat §i in situatii de crizd.

Cuvinte-cheie: management de risc; mediul operational; sprijin decizional;
metode §i tehnici de management; management logistic.

Abstract: The risk management of military actions can be considered a
significant instrument in support of the decision-making process, of optimizing military
processes and of knowledge management. The impact of using such an instrument may
result in a change of perspective with respect to logistics-related decisions, bringing to the
forefront the proactive attitude (characterized by an anticipation of dangers) instead of the
reactive one (characterized by post-factum attempts to diminish effects). In this paper we
analyzed some methods and techniques of logistic management that could be used within
the logistic support of operational structures, both at peace and in situations of crisis.
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Siguran‘;a si apararea nationald sunt atdt probleme de perceptie,
caracterizate succint prin raportul dintre existenta obiectivd a unei
amenintdri i imaginea cu privire la acea amenintare, cat si probleme de cunoastere,
care necesitd o tratare intr-o manierd integratd, globald, depdsind viziunile
unilaterale, punctiforme.

Principalele particularitati generate de mediul decizional actual sunt:

o factorii de decizie politico-militard, observd cd nu mai detin un control
deplin asupra propriului proces decizional, fiind nevoiti sd se supund unor restrictii
pe care, de cele mai multe ori, nu le inteleg sau nu le accepta;

e presiunea informationala la care sunt supusi decidentii politico-militari, ca
urmare a volumului urias de informatii. A oferi, astdzi, ,,informatii complete”,
conduce la imposibilitatea prelucrarii lor optime in timp util. Prin urmare, miza
actuala este de a oferi liderilor politico-militari mai multe cunostinte si mai putine
informatii;

e intrepatrunderea tot mai accentuatd a artei de a conduce cu stiinta de a
conduce. In opinia noastrd arta de a conduce trebuie si paraseascd domeniul de
probleme marcat de intrebari de genul: ,, Ce s-a intdmplat?” si ,, Cum sd reactionez
cel mai bine la ceea ce s-a intamplat? ” si sa rezolve probleme de genul: ,, Ce s-ar
putea intampla?” si ,,Cum sd fac sd nu se intdmple ceea ce nu as vrea sd se
intample?”;

e mutatia semnificativd in perceptia si calificarea notiunii de agresiune. Ca
urmare, decidentii trebuie sd sesizeze deplasarea agresiunii din zona fizica, directa,
violenta, catre zona influentarii ostile, in plan informational.

In acest context, apare nevoia unui sistem de management de risc care ar
contribui la schimbarea radicala a intregului proces de luare a deciziilor politico-
militare.

Aplicarea tehnicilor specifice managementului de risc in elaborarea
politicilor de securitate si aparare nationald creeaza conditiile pentru detectarea
celor mai eficiente cdi de actiune pentru indeplinirea intereselor si obiectivelor
nationale din perspectiva confruntarii cu potentiale riscuri.

Noi credem cd o decizie bazatd pe evaluarea unui risc, in lipsa unei
ierarhizéri a intereselor nationale, poate fi consideratd o actiune cu posibile efecte
nedorite la adresa securitdtii nationale. Acesta este motivul pentru care strategiile
de securitate si apdrare nationald din mai multe state membre NATO contin, in
mod explicit sau implicit, o ierarhizare a intereselor nationale si o raportare a
riscurilor la aceste interese.
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Specialistii In domeniu inclind sd creadd, tot mai mult, ca in lipsa unui
asemenea demers documentele programatice din sfera securitdtii si apararii
nationale tind sa aiba o utilitate tot mai redusa pentru factorii de decizie.

Securitatea personald sau colectiva sunt concepte care privesc atat
conducerea politico-administrativa cat si pe simpli cetdteni, ca beneficiari ai starii
de securitate.

Noi am observat cd, in timp ce mediul privat este mai receptiv si mai pregatit
sd gandeasca si sa actioneze in termeni de risc, la nivelul administratiei centrale
instrumentele de sprijin decizional bazate pe mecanisme de management de risc
sunt destul de anevoios acceptate.

Experienta occidentala demonstreazd ca schimbarea de sens sau trecerea de
la o atitudine generald reactivd, de tipul: ,,ce pot face sd reduc efectele unui
eveniment ce s-a produs”, la o atitudine pro-activa, de tipul: ,,ce pot face ca un
eveniment sd nu se produca” este rodul unor rationamente care urmaresc reducerea
riscului la nivelul de acceptabilitate al societatii.

Actiunile de reducere a riscurilor urméaresc mérirea gradului de certitudine si,
cel mai adesea, sunt caracteristici ale societatilor in care existd perceptia ca
bunastarea si puterea sunt valorificate in interesul tuturor membrilor societatii.

In acceptiunea noastrd gestionarea necorespunzitoare a riscurilor printr-o
necorespunzatoare utilizare a mecanismelor, procedurilor, masurilor si activitatilor
desfasurate de factorii competenti potrivit legii sa previna, controleze, reduca si sa
inlature impactul si consecintele acestora poate face ca realizarea unui obiectiv sa
devina prea costisitoare, din punct de vedere politic, economic si In termeni de
resurse logistice (materiale si umane) alocate.

Acumularea accentuata si dinamica a dificultétilor, izbucnirea conflictuala a
tensiunilor ce pot genera crize pot aduce atingere si perturba starea de normalitate.

Extensia continud a arealului abordarilor de management de risc, precum si
rapiditatea cu care aceste concepte au fost preluate si implementate, in unele cazuri
cu o mare usurintd, inclusiv In domeniul politico-militar, ne indreptitesc sa
evidentiem complexitatea deosebita a acestora.

Diversificarea si cresterea exponentiald a factorilor de risc in contextul
actual al globalizarii, creeazd un mediu propice coaguldrii unor noi paradigme,
definirii unor termeni §i concepte noi, care isi pun amprenta pe iIntregul areal
conceptual si actional al vietii sociale si militare.

Metodele si tehnicile specifice de management cu aplicabilitate 1n logistica
militard in ceea ce priveste habitatul’ sau mediul actiunilor de sprijin logistic

! Habitat (fr.) s. n. 1. (Biol.) Ansamblu de conditii oferite vietii de un biotop; ecotop. 2. Element al
ecosistemului uman format din factorii mediului inconjurétor si cei psihosociali. 3. Spatiu structurat
din punct de vedere urbanistic, ocupat de o comunitate umana. (DEX), Bucuresti, 2004, p.107.
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desfasurate pot fi folosite pentru rezolvarea cat mai eficientd a diferitelor probleme
de conducere, cu care se confruntd, la un moment dat, structurile si
compartimentele de asigurare tehnico-materiala.

Dintre numeroasele metode si tehnici de management' studiate si aplicate in
domeniul economic cu activitate productivi cum ar fi: delegarea, sedinta,
diagnosticarea, tabloul de bord, extrapolarea, tehnica ritmului mediu, metoda
Delphi, brainstorming-ul®, sinectica, matricea descoperirilor, metoda Delbecq etc.,
cele mai frecvent utilizate Tn managementul structurilor logistice in ceea ce priveste
habitatul ar putea fi: delegarea, sedinta, diagnosticarea si tabloul de bord.

Delegarea reprezintd una dintre metodele manageriale utilizate in toate
domeniile vietii economico-sociale, unde activitatea este organizatd pe niveluri
ierarhice, continutul sdu specific fiind determinat de particularitatile activitatilor
umane. Delegarea consta in atribuirea temporara de catre un manager a uneia din
sarcinile sale de serviciu unui subordonat, insotitd si de competenta si
responsabilitatea corespunzitoare.

Pentru a evidentia rolul si importanta delegarii in procesul managerial,
enumeram principalele etape ce definesc aceastd metoda de management:

e insarcinarea — consta 1n transmiterea de catre managerul nivelului ierarhic
superior unui subordonat al sau a efectuarii unei sarcini care, In mod normal, revine
acestuia prin fisa postului;

e atribuirea competentei formale — permite subordonatului caruia i-a fost
delegata executarea sarcinii libertatea decizionala si de actiune necesara realizarii
acesteia;

e acordarea increderii responsabilitafii — aceastd etapd presupune asumarea
responsabilitatii de catre noul executant, acestuia revenindu-i obligatia de a realiza
sarcina trasatd, iar in functie de rezultatele obtinute, si fie recompensat sau
sanctionat.

De retinut este si faptul ca, desi executantul raspunde integral de realizarea
sarcinilor si de utilizarea competentei acordate, managerul care a recurs la
delegarea acestora isi asuma Intreaga responsabilitate in fata superiorilor in ceea ce
priveste rezolvarea sarcinilor respective.

Este consideratd una dintre cele mai utilizate metode de management si
constd in reunirea personalului pentru un scurt interval de timp sub coordonarea
unui manager in vederea solutiondrii in comun a unor sarcini cu caracter
informational sau decizional.

! Arddavoaice Gheorghe, Managementul organizatiei si actiunii militare, Editura Sylvi, Bucuresti,
1998, p. 135.
2 Ciobanu Ioan, Strategii de management, Editura universitatii ,,Al. I. Cuza”, Iasi, 1994, p. 47.
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Utilizarea sedintei ca metoda de management permite managerului de nivel
superior sa transmitd rapid si in mod direct informatiile necesare coordondrii si
conducerii activitdtilor structurii organizationale unui numir insemnat din
personalul acesteia, concomitent cu primirea feedback-ului.

In functie de scopul urmarit si continutul acestora, sedintele pot fi: de
informare, decizionale, de armonizare, de explorare si eterogene.

Sedintele de informare sunt ordonate, de reguld, de managerul
(comandantul) de nivel superior, cu scopul informarii nemijlocite a acestuia asupra
unor problem ce-l privesc direct si vizeazd domeniul sau de activitate.

Acest tip de sedinte se organizeazda periodic, in functie de necesitati
(saptamanal, decadal, lunar sau ori de cate ori este nevoie).

Sedintele de informare sunt ordonate, de regulid, de managerul
(comandantul) de nivel superior, cu scopul informarii nemijlocite a acestuia asupra
unor probleme ce-1 privesc direct si vizeaza domeniul sau de activitate. Acest tip de
sedinte se organizeaza periodic, in functie de necesitati' (saptdmanal, decadal, lunar
sau ori de cate ori este nevoie).

Sedintele decizionale se organizeaza in scopul adoptérii unor decizii pe baza
acordului celor prezenti, care formuleaza, prezintd si evalueaza anumite variante
decizionale ce au in vedere realizarea unor obiective.

Sedintele de explorare vizeaza, in principal, investigarea unor domenii mai
putin cunoscute, ce completeaza structura organizatorica si care prezintd un interes
sporit pentru viitorul organizatiei. In cadrul acestor sedinte este pusid in valoare
creativitatea personalului chemat sa contribuie la solutionarea problemelor puse in
discutie.

Sedintele eterogene sunt organizate, de reguld, la nivelul managementului
superior, reunind doud sau mai multe din tipurile de sedinte prezentate anterior.

Diagnosticarea, ca metodd de management, prezintd o importanta crescanda
in exercitarea actului managerial la nivelul organizatiei, fiind utilizata in special
pentru punerea in valoare a celei de-a cincea functii a managementului, si anume
functia de control-evaluare.

Diagnosticarea poate fi definitd ca fiind metoda folosita de manageri pe baza
constituirii unei echipe multidisciplinare, din manageri si executanti, al carei
confinut principal constd In identificarea punctelor forte si respectiv slabe ale
domeniului analizat, cu evidentierea cauzelor care le genereaza, finalizatd 1n
recomandari cu caracter corectiv sau de dezvoltare.?

' Vlad Popovici, Bazele managementului general si al managementului invitamdntului general §i
special, Bucuresti, 2000. decembrie, p.74.

2 Gheorghe Minculete, Aborddri moderne ale managementului logistic (editia a II- a, revizutd si
adaugita), Editura Universitatii Nationale de Aparare ,, Caroll“, Bucuresti, 2015, p. 72.
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Diagnosticarea se caracterizeaza, in principal, prin:

e identificarea si analizarea punctelor forte si a celor slabe utilizand in acest
sens metoda de analizd cauza-efect, formuland totodatd si recomandarile ce se
impun;

e inscrierea pe coordonatele calitdtii a diagnosticérii, ca rezultat al analizei
cauzd-efect, este conditionata pe de o parte, de masura in care au fost identificate
cauzele generatoare de disfunctionalitati si aspectele pozitive, iar pe de altd parte,
de corelarea recomandarilor cu cauzele ce le-au generat.

In functie de sfera de cuprindere, diagnosticarea se clasifica astfel:

e diagnostice generale, ce vizeaza activitatea de ansamblu a organizatiei,
utilizdndu-se de reguld Tnaintea elaboririi planurilor sau programelor de activitate,
atunci cand organizatia se confruntd cu probleme deosebite sau 1n situatia in care la
conducere a fost numit un nou manager;

e diagnostice specializate, ce vizeazd activititi specifice unui sector sau
compartiment din cadrul organizatiei; la nivelul structurilor logistice militare se
utilizeaza 1n special 1n activitatile de aprovizionare, constituire si dimensionare a
stocurilor, distributie si alocare in consum etc.

In functie de fazele parcurse si incadrarea in timp exista: diagnostice
monofazice, care sunt utilizate pentru examinarea unei singure activitifi sau a unei
probleme distincte; diagnosticele multifazice (in cascadd) sunt utilizate pentru
examinarea succesiva a cel putin doud activitati legate intre ele prin relatia cauza-
efect.

Adoptarea diagnosticarii ca metodd de management la specificul activitatilor
structurilor logisticii militare presupune cunoasterea si parcurgerea urméatoarelor
etape:

e definirea domeniului de diagnosticat;

e dimensionarea echipei de specialisti;

e extragerea si Insusirea unor informatii preliminare referitoare la domeniul
diagnosticat;

e identificarea principalelor aspecte negative si a cauzelor ce le-au
determinat;

e identificarea principalelor aspecte pozitive si a cauzelor ce le-au
determinat;

e formularea unor solutii menite sd elimine atdt aspectele negative, cat si
cauzele care le-au generat.

Tabloul de bord este o tehnica care a fost introdusd in Romania la inceputul
anilor 1960, in cadrul Centrului de Perfectionare a Cadrelor (CPCA).
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Tabloul de bord constd in ansamblul de informatii curente, prezentate intr-o
forma sinoptica, prestabilitd, referitoare la principalele rezultate ale activitétii avute
in vedere si la factorii principali ce conditioneaza derularea ei eficienta.

In functie de cantitatea informatiilor ce pot fi cuprinse la un moment dat in
tablourile de bord, precum si a structurii lor, acestea se impart in:

e tablouri de bord simple — care includ o cantitate micd de informatii, de
reguld zilnice, presupunand antrenarea unui numar redus de persoane pentru
culegerea si transmiterea acestora;

e tablouri de bord complexe — se utilizeazd in managementul nivelului
superior, cu scopul unei informiri cit mai complete referitoare la cele mai
importante aspecte pe care le implica activitatea desfasuratd in conditiile aplicarii
sistemului de management participativ.

Aceastd tehnicd de management permite managerului sa efectueze intr-un
interval de timp relativ redus o analizd complexd in ceea ce priveste derularea
activitatilor la nivelul organizatiei, creand premisele necesare adoptarii unor decizii
corecte si eficiente.

Tabloul de bord prezintd urmatoarele functii: de avertizare; de evaluare-
diagnosticare; de eliminare a aspectelor negative; de generalizare a efectelor
pozitive.

Avantajele tabloului de bord:

¢ dimensionarea rationald a timpului;

o cresterea gradului de documentare a deciziilor prin folosirea celor mai
pertinente informatii oferite de tabloul de bord;

e amplificarea nivelului de responsabilitate al managerilor in activitatea de
conducere prin utilizarea informatiilor obtinute cu ajutorul tehnicii tabloului de
bord, canalizand eforturile acestora in directia sectoarelor-problema;

e Insusirea informatiilor ce vizeaza activitatea de management a organizatiei;

e asigurarea operativitatii in ceea ce priveste transmiterea informatiilor intre
esaloane.

Concluzionam prin a reliefa ca tehnicile specifice de management enumerate
in acest articol, daci nu au fost aplicate deja la anumite esaloane sau
compartimente ale logisticii militare, trebuie aduse in atentie tuturor acelora care
opereaza in cadrul sistemului logistic militar pentru implementarea lor.
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MANAGEMENTUL SECURITATII INFRASTRUCTURILOR
CRITICE

CRITICAL INFRASTRUCTURE SECURITY MANAGEMENT

Colonel (v) prof. univ. dr. Eugen SITEANU"
Colonel (drd.) Nicolae Zavergiu™

Rezumat: Razboiul hibrid din Ucraina a readus in atentie problema securitatii in
Zona Extinsa a Marii Negre §i, evident, a porturilor din aceastd zond. Cercetarea noastrd
isi propune sa analizeze securitatea IC in noile conditii ale mediului de securitate, in care
cdteva state membre ale UE manifestd o atitudine de apropriere de Federatia Rusd, ceea
ce a produs ingrijorarea statelor din Zona Extinsd a Marii Negre.

Cuvinte-cheie: securitatea IC, analiza, riscuri, amenintdri §i pericole

Abstract: Hybris War in Ucraine has brought again into the spotlight the security
issue in the Extended Black Sea Area and, certainly, the security of critical infrastructure in
this area. Our research aims at performing an analysis of critical infrastructure security in
the new circumstances of the security environment, in which a few European Union
member states manifest an attitude of closeness to the Russian Federation, triggering the
deep concern of the states in the Extended Black Sea Area.

Keywords: critical infrastructure security, analysis, risks, threats and dangers

Managementul securitatii  identificA  amenintarile, analizeaza
vulnerabilitatile infrastructurilor critice, intelege modalitatile de
producere a actiunilor criminale si a altor evenimente insecurizante si actioneaza
diferentiat, oportun si eficace conform figurii nr. 1.
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membru in consiliul editorial si redactor sef al Revistei de Stiinte Militare.
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Figura nr. 1. Principiile de organizare a managementului securitdtii

Din figura nr. 1 reiese ¢d managementul securitatii trebuie si cuprinda:
informarea, conducerea, independenta (activitatea personalului de securitate este
independenta de ierarhia obisnuitd a institutiei), cooperarea, controlul,
imprevizibilitatea  (confidentialitatea perfectionarii  securitdtii), constanta,
concentrarea, aprecierea (evaluarea) si acceptabilitatea.

Orice IC* poate fi considerati sau tratati/analizati ca un sistem in
conformitate cu teoria generala a sistemelor. In procesul de construire si dezvoltare
a IC, in functie de cerintele care trebuie sa le satisfaca si conditiile impuse acestora,
apare un decalaj Intre momentul constructiei sau un moment al dezvoltarii lor si cel
al datei curente/actuale; decalajul este cu atit mai mare cu cat intre primul moment
si ultimul existd o diferentd mai mare de timp. Decalajul este o consecinta de
tehnologie, timp si a altor factori care determind comportiri periculoase ale
sistemului (IC) daca asupra sa actioneaza forfe perturbatoare/distrugatoare care pot
afecta oamenii, instalatiile si alte echipamente sau materiale. Aceste forte
perturbatoare/distrugatoare nu actioneazd numai 1n viata reald, ci si in mediul
(realitatea) virtual(a), adicd in mediul digital (cibernetic), dar efectele lor se
manifesta tot in realitate.

De aceea este necesard analiza speciala a securitatii sistemelor (IC) pe baza
teoriei fiabilitatii si viabilitatii IC si unor metode noi.

In literatura de specialitate apar multe concepte de securitate: ,.securitatea
oportuna (opportune security), securitate suficientd (sufficient security), securitate
totald (fotal security), securitate, maximald (maximum security), securitate
absoluta (absolute security), securitate durabild (durable security) sau securitate
vitald (vital security) - ca o extensie a conceptului de dezvoltare durabild (vitald) -

* IC-infrastructura critici (infrastructuri critice)
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securitate optimala (optimum security), securitate minimala (minimum_security) sau
securitate obligatorie (obligatory security) si altele.!

Securitatea IC este o problema atat functionald, cat si sociald, deoarece
insecuritatea poate produce pagube, dar si sustrageri sau denaturari ale
informatiilor.

Trebuie sa se inteleagd cd scopul realizarii unei IC nu este doar obtinerea
unei structuri in sine, ci a structurii care sd asigure capacitatea operationald de a
realiza, in securitate/sigurantd, efectele tehnico-economice-sociale si militare
proiectate/dorite. Dar trebuie sd avem mereu in vedere faptul cid incd nu se poate
asigura o protectie integrald impotriva actiunilor teroriste pentru o IC, dar se pot
micsora efectele unor atacuri teroriste cu un consum rezonabil de resurse si in
primul rdand cu un consum de resurse financiare. Depistarea locurilor
vulnerabile/slabe, pastrarea unei vigilente permanente si cunoasterea perfectd a
masurilor de securitate pot asigura cresterea nivelului de securitate a IC.

Nicolae Dolghin, Alexandra Sarcinschi si Mihai Dinu, in lucrarea Riscuri si
amenintari la adresa securitatii Roméaniei. Actualitate i perspectiva, aparuta in anul
2004, considerd ci sunt trei categorii de riscuri si amenintari la adresa securitatii
nationale, militare si riscuri asimetrice si transnationale.

Prin conceptul de fiabilitate se intelege capacitatea unei IC de a-si indeplini
functiunile specificate in timp, daca este utilizatd in conditii pentru care a fost
construitd (si modernizatd) si este intretinutd i reparatd corect. Rezulta ca
fiabilitatea (F) unei IC are doud componente: siguranta in functionare (S) si
mentenantd (M); matematic aceasta se scrie’:

F=S+M, (1)

Fiabilitatea este analizatd in functie de conexiunile, cauzele, factorii care o
influenteaza, efectele si comportarea subsistemelor componente si de interactiunile
dintre ele.

Pe baza teoriei fiabilitatii si Teoriei Generale a Sistemelor (TGS) se poate
deduce relatia:®

K
F=>p F+F )
i=1
unde:
k — nr. subsistemelor componente;
Fi — fiabilitatea subsistemului i;

! Gheorghe llie, Risc si securitate, volumul 1, Editura UTI Press, Bucuresti, 2015, p. 11.

2 Eugen Siteanu, Bedros Naianu, Gheorghe llie, Fiabilitatea produselor tehnice, Ed. AISTEDA, Buc.,
2000, p. 125.

3 Gheorghe llie, Risc §i securitate, volumul 1, Editura UTI Press, Bucuresti, 2015, p. 17.

55



Revista de Stiinte Militare ~ 4/2015

pi — ponderea functionala a subsistemului i;
F’ — 0 componenta datoritd organizarii sistemului

Rezulta ca fiabilitatea este o caracteristica de calitate a oricarei IC si depinde
de influenta tuturor subsistemelor componente, dar si de sinergia organizérii IC;
defectarea unui subsistem poate produce un defect al IC (o 1intrerupere a
functionarii, sau o eroare functionald).

Intre calitatea si fiabilitatea IC este o conexiune organica intrucat calitatea
inseamnd suma proprietitilor necesare folosirii conform destinatiei IC, iar
fiabilitatea este capacitatea sa de a-si mentine calitatea in timp (cu trecerea
timpului). Rezultd cd valoarea optima a fiabilitatii corespunde costurilor minime
destinate mentinerii Fiabilitatii (figura nr. 2).

Pe baza Fiabilitatii IC se defineste Viabilitatea (V) acesteia astfel:
»Capacitatea acesteia de a-si conserva caracteristicile (functionale, de operativitate
si relational-informationale), in cazurile 1n care variatiile marimilor sale de intrare,
perturbatiile externe sau interne determind schimbari majore (sau consecinte
similare) ale conditiilor pentru care a fost proiectatd” !.

Prin schimbari majore se inteleg situatiile (cazurile) de functionare in
conditii de exceptie (care au ca efecte intreruperile in functionare, erori de
functionare sau exceptii). Exceptiile sunt unele abateri de la valorile normale ale
parametrilor de functionare, iar deviatiile de la acestea sunt considerate erori.

COSTURILE

A
COST

FIABILITATE

COST
»* REALIZARE
{841 7 B L B, i

MINIM

COST
EXPLOATARE

v

FIABILITATE
OPTIMA

Figura nr. 2. Determinarea fiabilitdtii optime a IC
Sursa: Gheorghe Ilie, Risc si securitate, articole, comunicéri, prelegeri, volumul 1, Articole
publicate in revista Alarma, 2005-2011, Editura UTI Press, Bucuresti, 2015.

IGheorghe llie, Risc §i securitate, volumul 1, Editura UTI Press, Bucuresti, 2015, p. 19.
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Viabilitatea (V) reprezintd suma reconfigurarii/readaptarii (Ra) si rezervei de
functionare (M’) care este similard Mentenantei (M) si are expresia matematica':
V=Rat+M’ 3)

K
saw: V=) q, -V, +V' 4)
i=1

unde:

V- viabilitatea sistemului;

k - nr. subsistemelor componente;

Vi- viabilitatea subsistemului i;

i - ponderea subsistemului i;

V’ - 0 componenta datoratd organizarii sistemului

Intre viabilitate si fiabilitate existd o legaturd organica, la fel cum exista intre
securitate si viabilitate deoarece securitatea reprezintd proprietatea calitativa
esentiala a sistemelor si organizatiilor si trebuie tratatd pe baza tehnicilor de F si
V2,

Securitatea este proprietatea calitativa esentiald a sistemelor (IC), capacitatea
acestora de sigurantd in functionare, de a-si conserva caracteristicile functionale
impotriva riscurilor, amenintarilor si pericolelor prin evitare, atenuare sau
remodelare si de a se readapta® functional.*

Dar riscurile, amenintérile si pericolele actioneazd atit in realitate (viata
reald), cat si in mediul digital (cibernetic), efectele acestora manifestandu-se insa
asupra infrastructurilor critice.

In opinia noastrd, securitatea IC reprezinta proprietatea calitatii esentiale a
sistemelor (IC), capacitatea acestora de a-si conserva caracteristicile functionale
impotriva riscurilor, amenintarilor si pericolelor prin evitare, atenuare sau
Remodelare (Cv), de siguranta in functionare (s) si de a se readapta functional (Ra)
la noile conditii ale mediului de securitate.

Deci,

Sec = Cv+Ra+S ®))

1 Eugen Siteanu, Bedros Naianu, Gheorghe llie, Fiabilitatea produselor tehnice, Ed. AISTEDA,
Buc., 2000, p. 128.

2 Eugen Siteanu, Bedros Naianu, Gheorghe llie, Fiabilitatea produselor tehnice, Ed. AISTEDA,
Buc., 2000, p. 123.

3 Bugen Siteanu, Bedros Naianu, Gheorghe Ilie, Fiabilitatea produselor tehnice, Ed. AISTEDA,
Buc., 2000, p. 130.

4 Gheorghe llie, Risc si securitate, articole, comunicdri, prelegeri, volumul 1, Articole publicate in
revista Alarma, 2005-2011, Editura UTI Press, Bucuresti, 2015, p. 22.
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Cu cét riscul operational asumat (Ri) este mai mic, valoarea de prag optim
economic (A) a sistemului de securitate este mai mare si de asemenea valoarea
securitatii IC este mai mare (R=1-A).

C
A R1

Cl __________________________ _\_Er//

R2 i

1 Ri<Ry<R3 = riscuri (Ri)
C2 ________________ B __XI-// :
R3 | i C>C2>Cs = costuri (C) minime
C3 |--—- —\— E‘.// i i sec>secy>sec; = nivelul de securitate
0 [} 1 L :
sec. 3 sec. 2 sec. 1 sec.

Figura nr. 3. Determinarea securitatii optime a IC

De asemenea, securitatea IC se mai poate exprima astfel':

n
Sec=2mi~Si+Sc (6)
i=1

unde:

n = numarul domeniilor care contribuie la securitatea IC (economic, social,
cultural, religios, politic, militar, medical, tehnic, stiintific, alimentar, energetic
etc.)

Si = securitatea domeniului i

m; = ponderea domeniului i;

Sc = componenta datorati caracteristicilor sistemului de securitate;

Daca se iau in consideratie numai acele domenii care contribuie la
securitatea IC, rezultd cid securitatea fiecarui domeniu (subsistem) influenteaza
securitatea IC cu o anumita pondere (care este determinatd de locul pe care aceasta
il detine in sistemul de securitate). Exceptiile de la functionarea normald a
sistemului (IC) sau erorile, indiferent de natura acestora, pot produce defectiuni,
deteriorari si disfunctii ale IC.

! Ibidem, p. 23.
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La fel ca si in cazul fiabilitatii si viabilitatii, valoarea securitatii IC depinde
de costuri (cheltuielile destinate securitatii), putdndu-se determina o valoare optima
a acesteia (pentru costurile minime), in functie de costuri si riscul asumat.

Rezulta ca in functie de costuri si de riscurile asumate, dinamica securitatii
corespunde curbelor din figura nr.2.

Analiza securitdtii IC ne-a condus la concluzia cd masurile si mecanismele
de securitate sunt perisabile in timp din cauza uzurilor sau imbatranirii morale a
tehnologiilor utilizate astfel incat, daca nu se iau periodic masuri de mentenanta si
de inlocuire a vechilor tehnologii, orice mecanism sau sistem de securitate poate fi
la un moment dat compromis.
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CONCEPTUL ,, SMART DEFENCE” SI INFLUENTA
ACESTUIA ASUPRA LOGISTICII SISTEMULUI APARARII
NATIONALE A ROMANIEI

THE SMART DEFENCE CONCEPT AND ITS INFLUENCE UPON
THE LOGISTICS OF ROMANIA’S NATIONAL DEFENSE SYSTEM

Colonel (r.) Benone ANDRONIC*
Colonel (r.) Eugen SITEANU™*

Rezumat: Dezvoltarea sistemelor logistice la nivelul Aliantei Nord Atlantice, la
inceputul acestui mileniu, este determinatd de dezvoltarea economiilor nationale ale
statelor Aliantei si interactiunilor deosebit de complexe dintre acestea in conditiile
restrictiilor generate de criza economico-financiard. Plecdnd de la constatarea cd bugetele
de apdrare ale statelor membre NATO au fost diminuate, se incearcd gasirea unor solutii,
de asa manierd incdt alocatiile bugetare, atdt cdt sunt ele, sd fie utilizate cu eficientd.
Aceasta este una din ratiunile pentru care a apdrut conceptul ,, smart defence "si care cere
0 examinare mai atentd a modului in care sunt investite resursele financiare alocate pentru
apdrare si implicit dezvoltarea sistemelor logistice ale statelor membre NATO.

Cuvinte-cheie: economii nationale, sisteme logistice, criza economico-financiard,
NATO, cooperare.

Abstract: The development of logistics systems at the level of North-Atlantic
Alliance, at the beginning of this millennium, is determined by the development of national
economies of Alliance’s member states and the extremely complex interactions among them
in the restrictive circumstances generated by the economic-financial crisis. Starting from
the assumption that the defense budgets of NATO member states were diminished, solutions
are being sought, so as budgetary allowances, as small as they are, might be used
efficiently. This is one of the reasons that led to the emergence of ,,smart defense” concept,
imposing a more careful examination of the way in which the financial resources allotted
for defense are invested and, by default, the development of logistics systems of NATO
member states.

Keywords: national economies, logistic systems, economic-financial crisis
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1. Introducere
Criza economico-financiard de la nceputul secolului XXI, a facut ca
statele membre NATO si intampine tot mai multe dificultdti in
derularea planurilor de Tnzestrare si Tn onorarea contributiei financiare ori cu trupe
si echipamente militare la operatiile si activitdtile curente si de perspectiva ale
Aliantei.

lata de ce statele membre NATO sunt preocupate de deficitele bugetare care
diminueaza bugetele de apdrare, cu consecinte nedorite ce influenteaza securitatea
si apararea lor. Dar chiar daca o economie puternica este esentiald pentru aparare, a
alege intre cheltuielile pentru acoperirea deficitului bugetar si intarirea apararii este
o problema care a iscat in acesti ani ample dezbateri. Convingerea noastra este ca,
apararea si securitatea presupun asigurarea unor capacitati militare cu ajutorul
carora guvernele statelor membre NATO si-si poatd apara populatia si teritoriul
impotriva amenintarilor actuale si de perspectiva si asigura managementul crizelor
ce se manifestd acum sau a celor ce vor apirea.’

In consecintd a fost lansat conceptul ,,smart defence”(,,aparare inteligenta”)
la summit-ul de la Lisabona, sintetizat prin expresia: ,,Nu ne putem astepta sd
cheltuim mai mult..., dar este nevoie sd cheltuim mai bine”” (mai inteligent, n.a.).

Care ar fi cauzele care au determinat aparifia acestui concept si cum trebuie
el inteles?

O prima cauza pentru adoptarea acestui nou concept ar fi faptul ca la nivelul
conducerii politico-militare a Aliantei Nord-Atlantice, s-a impus un nou concept in
realizarea obiectivelor apararii colective: ,,smart defence” de naturd a asigura o
aparare si securitate mai bune, cu bani mai putini, cu conditia ca tarile membre sa
lucreze Impreuna intr-o cooperare mai stransa.

Un alt argument ar fi cd, in condifiile crizei economico-financiare,
cooperarea dintre natiuni este mai mult decat o simpla intelegere, ea devenind o
necesitate deoarece, in prezent, nici un stat membru al Aliantei Nord-Atlantice nu
mai poate singur sa-si asigure toate necesitatile logistice pentru a raspunde
misiunilor din domeniul securitatii si aparadrii nationale. Scopul il constituie
realizarea unei securitdti si aparari nationale mai bune, cu resurse financiare si
logistice limitate, reusind fiecare si cheltuiascd mai putin, dar toti mpreund sa
adune suficient pentru a-si asigura apararea in viitor prin ,,securitate colectiva”.

Printre domeniile de aplicare a conceptului ,,apdrarii inteligente” se
evidentiaza logistica prin componentele acesteia: Inzestrare, instructie, educatie,

! Visarion Neagoie, Aserfiuni Euroatlantice, Editura militard, Bucuresti, 2015, p. 108.
2 Declaratia Summitului NATO din Tara Galilor adoptatd de sefii de stat si guvern la reuniunea
Consiliului Nord Atlantic, 04-05 septembrie 2014, pct.1.
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transporturi, mentenantd, sprijin medical, sprijinul natiunii gazda si ,,sprijinul
logistic colectiv”.

Ne exprimam convingerea ca, in ceea ce priveste Inzestrarea, prin ,,logistica de
productie”, avantajele procurdrii In comun a unor tipuri de echipamente interoperabile
sunt de netigaduit. Este cazul, in special, echipamentelor militare din domeniile
aviatiei, marinei, apararii antiaeriene si trupelor de uscat, unde costurile sunt din ce in
ce mai mari §i tot mai putine tari din lume 1si pot permite in prezent sa faca achizitii
majore. In plus, cooperarea pe linia ,,logisticii de sustinere” si ,,logisticii de consum”,
permite realizarea unor facilitdti din domeniul ,,sprijinului logistic”, in special, n
privinta infrastructurii, transporturilor, sprijinului de mentenanta, sprijinului medical si
sprijinului natiunii gazda.

In opinia noastrd, instructia in comun prin cooperare, utilizind bazele de
instructie, poligoanele si taberele de antrenament, aceleasi echipamente si
instructori, aceleasi standarde si proceduri de instruire, reprezintd un domeniu
deschis aplicérii noului concept. Desfasurarea instructiei in comun, necesard si
pentru realizarea interoperabilitatii tehnice si procedurale, s-a impus mai demult in
cadrul Aliantei, drept o solutie utila, necesara si economicad din punct de vedere al
costurilor. Antrenamentele in comun, in poligoane ce oferd facilititi moderne de
instructie si care fac posibila cooperarea in cAmpul operational-tactic din diferite
teatre de operatii au crescut considerabil si au devenit o necesitate.

Exemplele de cooperare sunt numeroase si In domeniul educatiei
(Invatamantului), Alianta dispunand astizi de numeroase centre de pregitire si de
institutii de invatamant in care militarii din statele membre au acces la o bazd
logistica foarte modernd si la deprinderea unui limbaj comun de operare, de
planificare si conducere a operatiilor in cadrul NATO.

La aceste exemple se pot adduga cele din diferitele teatre de operatii, unde
prin logistica de sustinere si cea de cooperare, in care forte specializate apartinand
unei tari asigurd, din punct de vedere al sprijinului logistic, nevoile de misiune ale
partenerilor aldturi de care actioneaza.

Armata Romaniei, beneficiara a avantajelor sistemului colectiv de securitate
si aparare oferit de Alianta, si-a demonstrat, inca de la intrarea in Alianta Nord
Atlantica, calitatea de a fi un partener serios, dispus sd participe si sa asigure
facilitati logistice acesteia prin logistica de cooperare si sprijinul natiunii gazda.
Intrebarea care se pune este, in ce masura tara noastra ar putea aplica conceptul de
,,aparare inteligentd” si cum ar putea exploata 1n viitor beneficiile acestuia?

Am constatat cd, Armata Romaniei a beneficiat deja de aceste avantaje,
demonstrand deschidere, transparenta si vointa de cooperare, in special in domeniul
sprijinului logistic. In acest mod, in conditiile lipsei unor echipamente/tehnica de
lupta corespunzétoare, Armata Romaéniei a primit, gratie Parteneriatului strategic
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special cu Statele Unite ale Americii, echipamente militare (ex. fregate, avioane de
transport si luptd, transportoare blindate, autovehicule speciale de teren,
echipamente de cercetare, echipamente de informatica si comunicatii, echipamente
de protectiec CBRN etc.), care 1i permit desfisurarea in comun a operatiilor in
cadrul Aliantei si 1i asigurd un grad sporit de protectie in operatiile multinationale
din teatrele de operatii.

In acelasi context este de subliniat cd, datoriti cooperdrii excelente intre
armata noastrd si cea a Statelor Unite ale Americii, efective militare romanesti
executd pregitiri pentru diverse misiuni in comun cu militarii americani In
poligoane romanesti sau straine.

Apoi, in domeniul educatiei, este de subliniat c¢a ofiterii, subofiterii si
militari romani sub contract au beneficiat, inca de dinaintea accederii in cadrul
Aliantei, de pregatire in diferite scoli sau centre de pregatire apartinand tarilor
NATO sau partenere, tot asa cum, in prezent, institutii de Tnvatamant militar
romanesc sunt deschise pentru pregitirea personalului apartinand diferitelor armate
ale Aliantei ori partenere.

Suntem convingi cd, in actuala crizd economico-financiard constrangerile
bugetare din ce in ce mai severe care afecteazd bugetul apardrii nationale, vor
determind o abordare ,,infeligentd” de cétre structurile specializate in asigurarea
unei logistici moderne Sistemului Securititii Nationale potrivit conceptului ,,smart
defence”. Obligatiile si aranjamentele asumate fata de Alianta Nord-Atlantica, ca si
nevoile reale de sprijin logistic (de inzestrare, instructie, educatie, infrastructuri,
sprijin medical, mentenantd etc), dar mai ales operational, impun si vor impune
solutii realiste, viabile si realizabile. Este conditia sine qua non a participarii la
apararea colectiva, la realizarea apardrii nationale prin efort propriu, la abordarea
cu responsabilitate a viitorului logisticii securitatii nationale.

Ministerele si serviciile cu atributii in domeniul logisticii Sistemului
Nationale de Apéarare (Serviciul Roman de Informatii, Ministerul Apararii
Nationale, Ministerul Afacerilor Interne) prin structurile interne specializate, sub
coordonarea Consiliului de Aparare a Téarii sunt abilitate, pe baza principiului
cooperarii si colabordrii, sd initieze si sd dezvolte protocoale, programe si
operatiuni de coordonare a eforturilor, nationale sau impreuna cu celelalte state ale
Aliantei, in vederea realizarii standardizarii si interoperabilitatii Tn domeniul
logisticii de productie, de consum si de sustinere, potrivit conceptului ,,smart
defence”, in parteneriat cu autoritdtile sau institutiile publice ori cu operatorii
economici de stat si privat.

Cooperarea si colaborarea intre Structurile cu atributii iIn domeniul logisticii
Sistemului Nationale de Apdrare se face pe baza Protocoalelor sau planurilor de
cooperare multilaterale, convenite intre membrii comunititii, In acord cu
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angajamentele asumate de tara noastra in cadrul Aliantei Nord-Atlantice si Uniunii
Europene.

Ne exprimdam convingerea ca, eficienfa cooperdrii institutiilor din
compunerea Sistemului Apérarii Nationale, pe domeniul logistic, este dependenta
de o serie de factori, dintre care cei mai importanti ar putea fi: doctrina de actiune;
planurile de cooperare in domeniul logisticii de productie si celei operationale;
interoperabilitatea tehnologicd; interoperabilitatea tehnicii, mijloacelor de actiune
si a altor echipamente militare. In acest sens, concluzia noastra este ci, pentru
asigurarea ,,logisticii prin cooperare” 1n cadrul logisticii apararii nationale, se
impune realizarea unui management logistic eficient al structurilor cu atributii
specifice din compunerea componentelor Sistemului Apararii Nationale. Fiecare
functie a managementului logistic are rolul si importanta sa, insd cooperarea, n
domeniul logistic, iese in evidentd In mod deosebit ca un factor de prim ordin in
indeplinirea obiectivelor comune, deoarece logistice face posibila desfagurarea
operatiilor militare.

ein concluzie, in scopul asigurarii capacitatilor/capabilititilor necesare,
NATO are nevoie de o industrie de aparare suficient de puternica si de industrii
nationale de aparare n toate cele 28 de tari, precum si de o cooperare eficienta intre
acestea. Fiecare stat membru NATO trebuie sa aloce minimum 2% din Produsul
Intern Brut pentru aparare si sd cheltuiasca peste 20% din bugetele apérarii pentru
producerea si achizitia de echipamente militare performante de mare importanta
(inclusiv pentru cercetare stiintificd). Fiecare tard din NATO ar trebui sa realizeze
obiectivele directoare ale Aliantei stabilite pentru Fortele lor Aeriene, Terestre si
Navale referitoare la sustenabilitatea lor si la capacitatea lor de dislocare si sa
implementeze 1n cel mai scurt timp toate standardele si doctrinele Aliantei pentru a
putea sd opereze eficace Impreuna.
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REGELE FERDINAND I SI REGINA MARIA
IN ANII PRIMULUI RAZBOI MONDIAL

KING FERDINAND I AND QUEEN MARY
DURING THE YEARS OF THE FIRST WORLD WAR

General de brigadd (r) prof. univ. dr. Florian T UCA*

Rezumat: In istoria multimilenard a poporului romdn au fost si sperdm sa mai fie,
evenimente de exceptie, care sd scoatd in evidentd personalitafi pe mdsura acestora §i care
sa constituie exemple de urmat pentru generatiile viitoare, asa cum au fost in Primul
Razboi Mondial Regele Ferdinand I si Regina Maria.

Cuvinte-cheie: Razboiul de reintregire nationald; Ferdinand I Intregitorul; Regina
tuturor romdnilor — Mama ranitilor;, Marea Unire.

Abstract:. Throughout the millenary history of Romanian people there have been,
and we hope there are still going to be, exceptional events that bring forth equally
exceptional personalities. These could serve as proper examples for future generations, just
as during World War I there were the outstanding figures of King Ferdinand I and Queen
Mary.

Keywords: War of national reunification; Ferdinand I the re-unifier; Mary the
queen of all Romanians — Mother of the wounded; Great Unification.

n anul 1875, in poezia pe care i-a dedicat-o si i-a inchinat-o
Domnitorului Unirii din 1859, Bardul de la Mircesti, Vasile
Alecsandri, laudandu-l si preamarindu-l1 pe Cuza Voda, spunea urmatoarele in
ultima strofa a acelei minunate creatii poetice:
., Sunt nume destinate, ca numele tau mare,
Sa steie neclintite pe-a Timpului hotare,
Si vecinic sd raspdnda o falnicd lumind,

Pe seculii ce-n umbrd, trecand, li se inchind.””’

* Prof. univ. dr., membru corespondent al Academiei Oamenilor de Stiintd din Romania, istoric.
! Vasile Alecsandri, Opere Complete, Poesii, vol. IlI, Pasteluri i Legende, Cuza-Vodd, Editura Librariei
SOCECU & Comp., Bucuresci, 1875, p.137.
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Spre bucuria, fericirea si mandria poporului roman, in vatra ancestrala
de vietuire dacicd s§i apoi romaneascd, atdt 1naintea venirii pe lume a lui
Alexandru loan Cuza, cat si dupa aceea, la conducerea treburilor tarii noastre
vor veni numeroase alte personalitdfi de exceptie, precum au fost, la vremea
lor, Voda Cuza si Doamna Elena Cuza. Primul Rdzboi Mondial ne permite sa
prezentdm sau sd evocadm doud personalitdfi ilustre din timpul acelui razboi,
care este denumit in literatura istoricd romaneasca si sub genericul ,,Razboiul
de reintregire nationald”. Este vorba de Regele Ferdinand zis si LIntregitorul”
si de Regina Maria, supranumitd in chip expresiv si minunat fie ,,Regina
tuturor romanilor”, fie ,Mama ranitilor”. In acest articol nu ne vom referi
decat tangential la biografiile celor doud ilustre personaje, aspecte foarte bine
tratate in cartile publicate pand acum in Romadnia, ci vom scrie in principal
despre participarea lor la primul rdzboi mondial, in aceasta privinta straduindu-
ne sd relevdm unele aspecte mai putin cunoscute de catre publicul larg, unele
dintre acestea fiind oarecum inedite.

In ce priveste pe regele Ferdinand, acesta s-a urcat pe tronul Romaniei in
ziua de 27 septembrie 1914, dupa decesul lui Carol . El era atunci un barbat cu
o bogata experientd de viatd, implicit In domeniul militar (avea atunci varsta de
aproape 50 de ani - se ndscuse in luna august 1865).

In privinta experientei sale militare, care va fi pusi in valoare, in mod
exceptional, 1n anii participarii Romaniei la primul rdzboi mondial (1916 -
1919), consideram potrivit sa ardtdm cé el se afirmase, ca un comandant de
certd valoare, pe frontul din Bulgaria in timpul celui de-al doilea rdzboi
balcanic, pe cand avea gradul de general de corp de armata si detinea functia
onorantd de ,,generalisim”, adica de Comandant suprem al armatei roméane.>
La jumatatea lunii august 1916, Romaénia, In fruntea céreia se afld regele
Ferdinand I, a intrat in Primul Razboi Mondial in tabdra Antantei, grupare de
forte militare din care faceau parte Franta, Anglia si Rusia. Scopul declarat al
intrarii tarii noastre in razboi, a fost acela al eliberdrii fratilor roméani care
gemeau de veacuri sub jug strdin. Sub directa conducere a Regelui Ferdinand,
care era deja si cadru militar de valoare cunoscutd si recunoscutd, se
intocmiserd planuri de campanie cu dispozitive de luptd si s-a decretat
mobilizarea ostirii. Apoi, cu un avant de nestavilit, intreaga armatd romana,
in frunte cu comandantul ei de cédpetenie, regele Ferdinand I, insufletitd de
gandul drept si nobil al eliberdrii fratilor de dincolo de munti, a intrat n luptd. A

2 Budisteanu G.N., Mdrturii contemporane. Regele Ferdinand I. Amintiri de la cei care I-au cunoscut,
Bucuresti, 1933, pp. 22-23.
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intrat In luptd nu oricum, ci in vuietul cantecului insufletitor denumit ,, Treceti
batalioane romane Carpatii.

In ciuda elanului dovedit in primele zile de rdzboi, a barbatiei si vitejiei
de care aveau sa dea dovadd ostasii tarii, prima parte a campaniei s-a
desfasurat nefavorabil pentru romani deoarece statele Antantei nu si-au onorat
promisiunea de a desfidsura actiuni ofensive si de a deschide un nou front in
sudul peninsulei Balcanice. Dispunand de grupari de forte numeroase si de
tehnicd de luptd de inalt nivel (artilerie, masini de lupta, avioane), in ultima
parte a anului 1916, trupele inamice au reusit nu numai sd oblige unitétile
romane si ,,bata in retragere”, ca sa folosim o terminologie militarda adecvata, ci
si sd ocupe o mare parte din teritoriul roménesc, implicit capitala tarii, orasul
Bucuresti. In conditiile date, conducerea Romaniei, in frunte cu regele si regina,
cu oficialitatile politice si cu resturile armatei scapate din dezastru, au fost
nevoite sd se retraga in Moldova, la lasi. Acolo avea sa pulseze din plin inima
Romaéniei, ca si folosim o figurd de stil. Timp de cateva luni, armata romana a
fost reorganizatd si reinstruitd, i-au sporit efectivele militare, unitatile au fost
dotate cu tehnica de luptd moderna prin ajutor striin, de reguld francez. In tot
acest timp regele Ferdinand si cei din anturajul sau au fost la datorie. S-au
preocupat de reorganizarea si instruirea trupelor, de reintocmirea de noi planuri
de campanie, iar in cele din urma de conducerea efectivd a luptelor din vara
fierbinte a anului 1917, cu apogeul lor, bataliile de la Marasti, Marasesti si
Oituz, acolo unde ostile romane si-au acoperit drapelele lor tricolore cu o
glorie nepieritoare $i nemuritoare. Pe durata desfasurarii acelor lupte, pe care le
putem considera legendare pentru romani, regele Romaniei s-a aflat, ca un brav
comandant de osti, in focul luptelor, sub ploaia de gloante si obuze, trecand fara
pic de frica prin comandamente §i prin transee pentru a-gi Tmbarbata
comandantii si ostasii de rand.

Prin luptele de veacuri ale poporului roméan, prin vitejia si barbatia
dovedite de catre ostasii tarii in anii Primului R&zboi Mondial, prin
comportarea stralucitd la cdrma tarii si a ostii a Regelui Ferdinand I, la 1
decembrie 1918 s-a realizat Marea Unire.

Pentru stralucita participare la razboiul nostru drept si sfant de reintregire
nationald incheiat cu Infaptuirea Marii Uniri de la 1 decembrie 1918, si ca o
dreapta rasplatd, Regele Ferdinand I va primi din partea statului roman inaltul
titlu de maresal al Romaéniei. latd ce se spune in prima parte a documentului
istoric prin care i s-a acordat acest onorant titlu:

,,Neamul romdnesc si ostirea au luptat sub inalta conducere a Mdriei
Tale spre a intrupa visul nostru strdmosesc.
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Pentru vitejia cu care ai stat ddrz in fruntea eroilor de la Carpati,
Dobrogea, Cerna, Jiu, Olt, Neajlov, Oituz, Marasti si Mdrdsesti;

Pentru neclintita credingd ce ai avut-o in biruinta planurilor noastre, in
zilele de grea cumpdnad;

Pentru inteleapta cdrmuire a treburilor dinduntru si din afard din
vremea acestui cumplit rdzboi,;

Armata, prin mine, sfetnic al Mdriei Tale (generalul Eremia Grigorescu,
care detinea functia de Ministru de Rdzboi - n.n.), te roagd pe tine cel dintdi
domn §i stdpan de veci al tuturor pamdnturilor romdnesti, sd primesti
ridicarea la cea mai inaltd treaptd ostdseascd care se cheamd rangul de
maresal .}

De atunci, el, fostul suveran si maresal al Romaniei, va raimane consemnat
in istoria neamului romanesc, pe drept cuvant, ca intregitor de Neam si de Tara
si ca Maresal al Romaniei. El va intra in lumea umbrelor in ziua de 20 iulie
1927 aureolat de o glorie nepieritoare. Va fi inmormantat in manastirea Curtea
de Arges. Pe piatra sa de mormant a fost inscrisd aceastd inscriptie, care
reprezinta de fapt coordonatele principale ale vietii sale: ,,Aici odihneste robul
lui Dumnezeu Ferdinand I, Regele Romaéniei nascut la 24 august 1867 la
Sigmaringen, raposat la 20 iulie 1927 la Castelul Peles. Luand carma tarii la 11
octombrie 1914, a tras sabia la 15 august 1916 pentru dezrobirea romanilor de
peste vechile hotare, infaptuind intregirea neamului si incoronandu-se in 15
octombrie 1922 (la Alba Iulia).

Ne vom referi, in continuare, pe scurt, la Regina Maria, cu prezentarea
unor informatii strans legate de activitatea si de prezenta ei pe front in anii
Primului Razboi Mondial.

Se spune, adesea pe nedrept, cd in timp de rdzboi o regind are o viata
oarecum linistita, fara pericolele luptelor, ea fiind, vezi Doamne, protejata de
zidurile groase ale palatelor, pazita de garzi puternice, avand in jurul ei oameni
care au grija de ea, etc. In ceea ce o priveste pe Regina Maria a Romaniei,
lucrurile nu au stat asa. In anii participarii Romaniei la Primul Razboi Mondial
ea a uitat aproape de tot, de rochiile cochete si elegante pe care le avea in
garderoba, de pantofii eleganti cu tocuri inalte, de mancéarurile, de cafelele si de
ceaiurile pe care le servea la ore fixe la Palatul Cotroceni sau la Peles (ora 9
micul dejun, ora 13 masa de pranz, ora 17 ceva dulce, un ceai sau o cafea, ora
20 masa de seard).* In foarte multe din zilele in care familia regala s-a aflat la
lasi, ea, Regina Maria s-a Tmbricat in haind albd de infirmierd. Voalul de sorda

3 Colectiv, coordonator Frunzeti T., Maresali ai Romdniei, Bucuresti, 2013, pp. 139-140.
4 Cioroianu A., Simina M., Maria a Romdniei. Regina a iubit viata si Patria, Bucuresti, 2015, pp. 18-
19.
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medicald avea sa devind mai important decat mantia de regind, iar pantofii
frumos colorati si cu tocuri inalte i-a inlocuit cu cizme cu caramb inalt, cu care
sd poatd merge pe front, prin balti si noroaie, pe margini de transee sau in
locurile adesea imbiltite n care erau spitalele de campanie sau mici addposturi.
Potrivit informatiilor bogate culese de noi din presa vremii sau din paginile unor
carti scrise dupa infaptuirea Marii Uniri de la 1 decembrie 1918, viata de zi cu zi
a reginei din timpul desfasurarii batiliilor din vara anului 1917, incepea cu lungi
vizite prin spitalele de campanie sau prin cele improvizate in care se aflau raniti.
Obisnuia sa treacd prin toate saloanele, muncind adesea cot la cot cu doctorii
militari §i cu asistentele sanitare pentru ingrijirea si pansarea celor loviti de
grenade, de schije sau de varfuri de baionete.

De regula, atunci cadnd umbla printre paturile de spital sau prin punctele
de adunare a ranitilor, regina avea cu ea, in buzunare, in geanta sau intr-un fel de
sacose din panza alba sau colorata, diferite dulciuri si obiecte pe care le impartea
ranitilor si bolnavilor. Este vorba de: bomboane, ciocolate, cruciulite, iconite,
carti de citit sau carti postale timbrate, ciorapi, caciulite brodate etc. Fiind o
femeie buna la suflet si blanda, cu mult har al vorbirii, regina le ,,impartea”
ranitilor si bolnavilor vorbe calde si frumoase, insotite de zambete, de
incurajari si de urari de sdnatate. lar atunci cand timpul ii permitea, regina
Roméniei nu pregeta sa scrie n locul ranitilor sau a bolnavilor, cartile postale
pe care acestia le trimiteau acasd, la cei dragi. Aratindu-se profund
impresionati de prezenta reginei-mama printre cei suferinzi de pe front, fostii
luptatori aveau s-o numeascd pe aceasta ,,mama ranitilor”, denumire care va
intra de fapt si 1n istorie.

Regina mama si-a purtat uneori pasii chiar pe frontul de lupta propriu-zis.
Nu-i era frica nici de grenade nici de schije. De regula, ea facea astfel de
deplasari impreund cu regele. Il insotea pe acesta, imbricatd in tinuta de sora
medicala chiar si in transee, prilej cu care regina discuta cu luptatorii, iar unora
dintre ei le impartea darurile pe care le avea in buzunare. In timpul in care ne-
am documentat pentru intocmirea acestei evocari, am luat cunostinta si de o
triire cu totul aparte a reginei Maria. Iatd care a fost aceasta. Intr-una dintre zile
premergatoare desfasurarii inclestirilor din vara anului 1917, ea s-a deplasat
calare pe unul din caii preferati care purta, se pare, numele de ,,Grui-Sanger”,
fiind nsotitd de doi célareti militari spre un spital de campanie ce se organiza
intr-o localitate aflatd in imediata apropiere a liniilor de front. in acea zona,
intr-o poienitd, ea a zdrit un palc de ostasi care primiserd cateva ceasuri libere
inainte de deplasarea catre pozitiile de luptd. La un moment dat regina a
observat cum ostasii s-au prins intr-o hord, cum se prindeau in satele lor in
zilele de sarbidtoare. Se spune cd erau acolo olteni, munteni, dobrogeni,
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moldoveni si chiar ardeleni, acestia din urma fiind inrolati in armata romana ca
voluntari. Cand militarii prinsi In hora si-au dat seama céd de ei se apropiau trei
persoane necunoscute, fara sa stie ca printre ele se afla si o femeie, ostasii ce se
prinsesera in hora au Inceput sa batd pdmantul mai iute si mai vartos, asa cum
procedau ei si acasd, atunci cand jucau in fata fetelor din sat. Initial ei nu stiau
cd personajul feminin pe care il aveau in fatd era chiar Regina Maria. Dar cand
au aflat acest lucru, ei au prins parcd mai multe puteri, batand pamantul si mai
vartos si chiuind de mama focului. Impresionatd de cele vazute, regina s-a prins
si ea cu drag in hord. Iar atunci cand 1si va scrie amintirile, nu va uita sa
relateze 1n ele si aceasta traire din timpul razboiului.

Dupa aproape doud decenii de la trairile ei din timpul Primului Razboi
Mondial si la Tmplinirea a 63 de ani de viata, inima atat de calda si de generoasd a
Reginei Maria a incetat sd mai batd. Femeia frumoasa, plind de prestigiu si de talent a
murit in ziua de 18 iulie 1938. Locul sau de veci se afla in manastirea de la Curtea de
Arges, alaturi de locul de veci al sotului ei, Regele Ferdinand 1. Pe piatra ei de
mormant se afld inscris acest text explicativ si evocativ: ,,in acest sfant lacag al Curtii
de Arges odihneste Maria, regina Romaniei intregite, Principesd a Marii Britanii si
Irlandei, mama ranitilor si a tuturor celor necdjiti. Nascutd la Eastwell, Anglia, la 28
noiembrie 1875 si adormitd intru Domnul la Sinaia la 18 iulie 1938. Fa-i Doamne
sufletul Roabei Tale loc de verdeatd, unde nu este intristare, nici suspin, ci viata fara
de sfarsit.”
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POSIBILE INTERVENTII ALE STRUCTURILOR DE
INTELLIGENCE IN PRIVINTA ASIGURARII SECURITATII
ENERGETICE IN CONTEXTUL NOILOR PROVOCARI GLOBALE

POSSIBLE INTERVENTIONS OF THE INTELLIGENCE
STRUCTURES REGARDING THE ASSURANCE OF ENERGETIC
SECURITY IN THE CONTEXT OF NEW GLOBAL CHALLANGES

Daniela Georgiana GOLEA™
Andrei-Alexandru STEFAN™

Rezumat: Este cunoscut faptul ca structural, mediul de securitate este alcdtuit
dintr-o serie de componente principale, acestea la rdandul lor fiind in mod subsecvent
alcatuite dintr-o serie de alte componente. Dintre componentele principale, componenta
economicd are cel mai adesea un rol determinant, iar in cadrul acesteia si corelatd
componentei ecologice, existd componenta energeticd.

In ultimii ani, in cadrul tendintei generale de protectie a mediului de securitate se
remarcd in mod deosebit incercarea majoritdtii statelor de a-si asigura protectia
componentei energetice. Aceasta prin acces la resurse naturale (fifei §i gaze naturale) dar
§i prin interventii asupra structurii retelelor de transport energetic.

In paralel, se incearcd dezvoltarea de noi tehnologii in energeticd, unele dintre
acestea putdnd avea un rol determinant in evolutia mediului de securitate. Tocmai in
domeniul protectiei informatiei tehnologice activitatea de intelligence capdtd o importantd
crescdandad. lar noile provocari privind conflictul global legat de accesul la resursele
energetice, face ca aceastd problema sa capete o importantd aproape vitald pentru statele
moderne.

Cuvinte-cheie: energie, securitate, provocari globale, intelligence, resurse
neconventionale.

Abstract: It is a known fact that strctuarly speacking the security environment is
made of a series of principale components, these being made at their turn of another series
of components. From these principal components, the economic one has most often a
determinant role, and wihin its strucutre corealted with the ecologic component, takes
shape the energetic component.

* Doctorand, Scoala Doctorald “Informatii si Securitate Nafionald”, kolerdaniela@yahoo.com.
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In the last years, within the general scope of environment protection it can be vivdly
remarked the tendancy of the majority of the states to assure the protection of their
energetic component. This can be attained by access to natural resoirces (oil and natural
gases) but also through interventions on the network of energetic transportation.

In paralel, there is an atempt to develop new energetic technologies, some of these
having a determinant role on the evolution of the security environment. Especially on the
field of information technology protection the intelligence activity receives an incresed
importance. The new challenges on the global conflict on access to energetic resources,
transforms this issue into a challenge with vital importance for the modern states.

Keywords: energy, security, global provocations, intelligence, non-conventional
resources.

Introducere
o Intr-o lume in schimbare
singura constantd este schimbarea”
- Colin A. Carnall —

Odata cu debutul sec. XXI a devenit tot mai clar faptul ca in cea mai mare
parte situatiile conflictuale de pe Glob au drept cauza aspectul accesului la
resursele energetice indiferent de modul in care conflictul este justificat oficial.

Devine asadar tot mai evident faptul cd o rezolvare unanim acceptabila a
problemei accesului la astfel de resurse, ar putea reprezenta Intr-o perspectiva
apropiatd o solutie realistd in vederea detensiondrii actualei situatii globale si odata
cu aceasta, incetarea celei mai mari parti a conflictelor.

In acest mod, se va putea crea pentru o perspectivi mai indepartatd, un
climat de securitate mult mai trainic, pentru ca solutionarea acestei grave probleme
a accesului la resursele energetice' de baza, pe care fard teama de a gresi le putem
plasa chiar inaintea oricdror altor tipuri de resurse, ar reprezenta in mod practic
solutionarea pe fond si trainica a celei mai mari parti a cauzelor conflictuale. Si
chiar mai mult decat atat, existenta unor resurse energetice in belsug sau macar
suficienta acestora ar permite detinatorului acestor resurse o solufionare mult mai
usoard a problemelor legate de alte resurse necesare, de exemplu resursele de apa
potabild (utilizand tehnologii neconventionale - figura 1 si 2), sau resursele
financiare care pot fi obtinute In urma comertului cu resursele energetice. Aceasta
intr-un mediu in care mecanismele competitionale ar deveni conform acestui
scenariu, foarte reduse ca importanta.

! Nestor Lupei, Zestrea energeticd a lumii, Editura Albatros, Bucuresti, 1986.
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Strategia energetica a Romaniei 2007-2020 in viziunea oficiala

Inca din capit. 1, paragraful 1.1 al documentului Strategia Energeticd a
Romdniei 2007-202(° (elaborat in 16.05.2007 si aprobat prin Hotararea nr.1069 din
05.09.2007) se arata ca: Obiectivul general al dezvoltdrii sectorului energetic il
constituie acoperirea integrald a consumului intern de energie electricd si termicd
in conditii de crestere a securitdtii energetice a tarii, de dezvoltare durabild si cu
asigurarea unui nivel corespunzdtor de competitivitate. Interesant este cd la
momentul redactdrii acestui document in cadrul politicienilor roméni (sau in
anturajul acestora) se aflau persoane care aveau mari afaceri personale in domeniul
importurilor de gaze naturale si revanzarii acestora citre statul roman, in conditii
cel mai adesea nefavorabile statului. Ulterior au aparut si alte documente care au
purtat titlul de strategie, dar fara ca in continutul lor sa fie realmente niste strategii
in adevaratul sens al cuvantului.

Din analiza facutd asupra problemei energetice in cadrul UE, rezulta
eterogenitatea strategiilor energetice a statelor-membre UE. Inainte de izbucnirea
asa-numitei crize ucrainiene, Italia si Germania sustineau indeosebi solufia
importului de gaze naturale din Rusia, utilizdind gazoductul de sub Marea Baltica.
O asemenea solutie este In primul rind extrem de periculoasd vulnerabilizand in
mod deosebit acest sector strategic (energia) al unor mari puteri europene, si apoi,
dar nu in ultimul rand, vine in contra oricarei incerciri reale de a realiza o
dezvoltare durabila. O astfel de strategie adoptata de Germania si Italia transforma
intreaga Europa intr-o zond dependentd complet de gazul rusesc, deci o regiune
extrem de vulnerabild® chiar in sectorul strategic cel mai important: sectorul
energetic, iar acest aspect s-a evidentiat foarte clar odatd cu izbucnirea crizei din
Ucraina. Pe de altd parte, mai intervin aici si politicile economice de
monopol/oligopol utilizate de corporatii gigant din Franta, Germania, Italia,
precum si unele actiuni dolosive sau practici neloiale, pe care aceste corporatii sunt
suspectate ca le-ar desfasura in mod obisnuit pentru a-si proteja interesele
comerciale*. Documentul mentionat incearca si mai faca si o analizd asupra
resurselor energetice ale Romaniei, trecand in revista situatia unor resurse precum
carbunele, gazul natural, petrolul, posibilitatea constructiei de noi hidrocentrale,
posibilitatea dezvoltarii tehnologiilor nucleare, utilizarea energiilor regenerabile
etc.

2 http://www.minind.ro/presa_2007/mai/Strategia_16_mai.pdf, site-ul ministerului economiei

3 Stephen Blank, Energy, economics and security in Central Asia: Russia and its rivals, Central Asian
Survey Volume 14, Issue 3, 1995, pp. 373-406.

4 Robert Ebel, The Geopolitics of Russian Energy, Center of International and Strategic Studies, 2009.
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Figura nr. 1. Turbina depresionard Coandd’, agregat care se remarcd printr-un randament
deosebit. In stinga si la centrul imaginii este prezentatd turbina Coandd potrivit brevetului
obtinut de catre C-tin Teodorescu-Tintea sub patronajul direct al lui Coandd.; a se vedea si
brevetele RO 41446 din 1960 si RO 42186 din 1959. In dreapta este turbina Tornado
potrivit brevetului US4935639, este vorba de o turbind eoliand in care se face aplicarea
efectului Coanda avind ca rezultat o crestere deosebita a randamentului in ciuda
dimensiunilor reduse ale dispozitivului.

Fata de acest document, fara a intra in amanunte, putem preciza urmatoarele:

o Strategia Energeticd a Romdniei 2007-2020 nu face o evaluare corecta a
resurselor energetice romanesti, subevaluand resursele de gaze naturale, petrol si
uraniu, prezentdndu-le in mod eronat ca fiind aproape epuizate;

e Documentul aproape ca face abstractie de un imens bazin de resurse
energetice, platoul continental al Marii Negre;

e In domeniul energiilor regenerabile, documentul mentionat nu face
referire decat la cateva categorii de astfel de resurse, omitand insa principalele
surse regenerabile;

e Se fac aprecieri exagerate si nerealiste privind capacitatea Romaniei (in
contextul actualelor resurse si strategii) de a-si acoperi integral necesarul In
energie, ba chiar de a mai deveni in plus si exportator de energie catre tarile vecine;

e In text, sunt insiruite o serie de intentii si unele lucruri ce par a fi
obiective, dar fara a fi precizate concret resursele si modul in care vor fi utilizate;

e Se vorbeste despre necesitatea retehnologizérii termocentralelor dar nu
se specificd in ce anume ar trebui sé consta aceastd retehnologizare in mod concret;

e In ansamblu, wtrategia energeticd a Romdniei” nu constituie de fapt o
strategie ci mai curand o Insiruire de date (multe dintre acestea eronate sau cel

5 Lucian Stefan Cozma, New technologies in aerospace engineering and their applications for
Unmanned Aerial Vehicle (UAV), comunicare stiintifica in cadrul Conferintei Internationale Strategii
XXI - Tehnologii — aplicatii militare, simulare si resurse, U.N.Ap., Bucuresti, 2011.
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putin inexacte) lipsind finalmente exact indicarea drumului de parcurs si a modului
in care urmeaza a se face in concret aceasta, care sunt resursele si cum ar trebui
utilizate, pe scurt: o strategie. Ceea ce lipseste cu desavarsire din acest document
este exact strategia.

w ® l“ig.x
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Figura nr. 2. Exceptionalul generator de aburi® al inginerului Traian Vuia,
inventie care incd poate avea importante aplicatii in viitor

Aproximativ aceleasi critici se pot aduce si documentelor ulterioare care
trateaza aceeasi problematica:

o Strategia Nationald pentru Dezvoltare Durabild a Romdniei Orizonturi
2013-2020-2030 elaborata de Guvernul Romaniei’, Ministerul Mediului si
Dezvoltarii Durabile, Centrul National pentru Dezvoltare Durabilad in conformitate
cu Programul Natiunilor Unite pentru Dezvoltare, (Bucuresti 2008);

o Strategia nationald in domeniul energiei regenerabile, dir. gen.
Alexandru Sandulescu, Directia Generala Energie, Petrol si Gaze din Ministerul
Economiei®, si altele’.

O serie de studii'® intocmite relativ recent in Roméania prezintd aceleasi
importante lipsuri:

e Nu abordeaza problema din perspectiva tehnologica, in sensul de a face
trimitere la tehnologii cu adevirat noi si care ar putea aduce solutii concrete la
problemele invocate;

e Isi mentin analiza intr-o sferd mult prea generala si abstracta;

e Nu vin cu solutii concrete si imediat aplicabile.

¢ Ibidem.

7 http://strategia.ncsd.ro/

8 http://www.armandconsulting.eu/documente/strategia.pdf

® Colectiv autori, coordonator Constantin Ciupagea, Directii strategice ale dezvoltdrii durabile in
Romdnia, Institutul European din Romania, 2006.

10" Colectiv autori sub coordonarea prof. univ. dr. Silviu Negu{, Orientdri privind securitatea
energeticd a Romdniei, studiu prezentat in cadrul conferintei SPOS 2008, Bucuresti 2008.
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Desi toate aceste documente vorbesc despre dezvoltare durabild, aceasta in
realitate nu poate fi realizatd cu adevarat decat daca si numai daca:

e Sunt corespunzator gestionate resursele informationale din domeniul
informatiei tehnologice, activitate specifica structurilor de intelligence;

o Sunt utilizate exclusiv resurse macar partial regenerabile;

e Costurile necesare extragerii/conversiei/stocérii, sunt reduse pand la
neglijabil;

e Activitatea de extragere/conversie energeticd poate fi realizata chiar si la
nivel privat, individual, eliminand astfel necesitatea dependentei persoanelor fata
de un furnizor/ distribuitor central;

e Asigurarea energiei electrice si termice sa nu presupund practic alte
cheltuieli decat cele legate de achizitionarea echipamentelor necesare si intrefinerea
acestora;

¢ Functionarea acestor echipamente sa nu presupund niciun fel de influenta
nociva asupra ecosistemului, sub nicio forma.

Astfel de obiective nu pot fi atinse la ora actuala decat in cazul utilizarii
informatiei tehnologice clasificate, iar astfel de actiuni nu pot fi realizate sau/si
controlate decit de catre aparatul de intelligence.

Informatia tehnologica clasificati si importanta structurilor de
intelligence

In urma unei analize asupra mediului global contemporan rezultd ci in
momentul de fatd ne aflam angrenati in cadrul unei mari confruntari economice.
Aceastd confruntare a venit practic ca o continuare si chiar o diversificare a fostului
Rézboi Rece, iar in special dupd 1990 au inceput tot mai mult sd prindd contur
caracteristicile unui razboi global completamente atipic, care deja nu mai seamana
cu nimic din tiparele Razboiului Rece: o confruntare globala ce este compusa dintr-
o multitudine de forme de conflict. Dintre aceste forme diverse iese in special in
evidentd confruntarea economici, aceasta implicand partial si activitatile de spionaj
economic dar totodatid si o ampld confruntare multidimensionald'': mediatica,
energo-informationald si informaticd, cyberneticd, psihologica/psihotronicd etc.
Unul din mediile in care se duc cele mai dure confruntiri este insd mediul
informational si alaturi de acesta, cel informatic si cybernetic. Miza este
reprezentatd in acest caz de informatia tehnologica.

Deoarece aplicarea de noi tehnologii presupune o atentd gestionare a
informatiei tehnologice secretizate (clasificate) in cadrul schemei structurale si

" Lucian Stefan Cozma, Agresiunea geofizicd- interventiile artificiale asupra factorilor de mediu,
lucrare dizertatie la Universitatea Nationala de Aparare, Bucuresti, 2012.
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functionale a interventiilor strategice in mediul economic, un rol foarte important I-
ar avea fara indoiala aparatul de intelligence si operatiile sale specifice. Din analiza
situatiei realizatd din perspectiva activitdtii de intelligence, in momentul de fata
pentru o parte din actorii scenei internationale rezolvarea necesitatilor de securitate
direct legate de accesul la resursele energetice nu se poate face in principal decat
prin acte de agresiune cum ar fi:

e Acapararea prin fortd (militard sau alte forme de exprimare a fortei in
relatiile internationale) a acelor bazine petroliere sau/si pungi de gaze naturale,
actiuni cel mai adesea atat de evidente incat informatia circuld nu doar la nivelul de
intelligence ci si Tn mass-media;

e Politici financiare si de concurentd neloiala ce vizeaza in principal o
acaparare abuziva a unor piete globale aplicand regimuri de monopol sau oligopol,
dar si mentinerea unui astfel de statu-quo; in acest domeniu, structura de
intelligence joacd un rol esential deoarece este singura forta capabila sa penetreze
informativ un aparat atat de bine protejat precum este cel financiar-bancar;

e O exploatare discretionard a unor resurse naturale ce apartin de fapt in
mod legal si legitim unor state relativ subdezvoltate, aceasta putdndu-se face in
principal prin coruperea autoritatilor din statele respective si obtinerea in acest fel a
unor concesionari in conditii foarte convenabile statului-agresor; in acest domeniu,
structurile de intelligence pot veni cu actiuni si rezultate (in special In plan
informational) foarte eficace;

e Actiuni speciale si ferme de protejare a informatiei tehnologice, prin
aplicarea unor standarde speciale de clasificare a informatiei si astfel, impiedicarea
accesului public la orice fel de informatii legate de progresul stiintific si
perfectionarea tehnologica reald din domeniul energeticii; potrivit unei astfel de
conceptii asigurarea starii de securitate la nivel global dar si la nivel intern, nu s-ar
putea asigura decdt numai prin indepartarea informatiei tehnologice si de know-
how de marii investitori industriali, astfel incat acestia s nu aiba cunostintd catusi
de putin de existenta unor tehnologii nepetroliere (impropriu denumite
»heconventionale*); este evident faptul ca, pentru realizarea activitdtilor de
cercetare-dezvoltare, progresiste, va fi necesard declasificarea strict controlatd a
unei parti din cadrul informatiei tehnologice, iar selectarea acesteia si modul de
asigurare a accesului la ea a utilizatorilor industriali nu poate fi decét de apanajul
structurii de intelligence;

In contextul noilor realitdti contemporane si a celor care se pot prognoza
pentru un viitor relativ apropiat, o astfel de politica agresivd apare ca profund
eronata si in final chiar generatoare de insecuritate. Aceasta, deoarece:
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e Nu ar duce decat la o agravare a conflictelor deja existente dar si la
generarea permanenta a unora noi, lasand loc aparitiei unor situatii impredictibil
periculoase de escaladare a situatiei;

¢ Continuarea actelor abuzive de sustragere prin masuri dolosive sau chiar de
forta a resurselor care apartin de drept altor natiuni, nu va putea fi decat izvorul
unor adanci nemulfumiri si astfel, o sursda permanenta de litigiu si insecuritate;

¢ Se mai poate totodata considera ca o mentinere fortatd (Impotriva mersului
firesc al dezvoltarii stiintifice si tehnologice) a tehnologiilor bazate pe exploatarea
dar si prelucrarea in diverse moduri a carburantilor-fosili, nu va putea conduce
decét la un parcurs descendent al lumii, deoarece o ascundere totald a informatiilor
referitoare la dezvoltarea tehnologicd nu poate insemna decat stagnarea cursului
progresist si dezvoltarii generale a lumii;

e Desi nu 1n ultimul rand, mai putem observa ca promovarea publicd a unor
pretinse tehnologii nepetroliere ce sunt incd prea costisitoare sau chiar complet
lipsite de fiabilitate, reduce astfel de alternative la imposibil, datorita caracterului
lor necompetitiv, cel putin intr-o perspectivd nu mai mare de cateva zeci de ani.

Solutii care implica activitatea de intelligence

Tinand cont de cele aratate anterior, devine pe zi ce trece tot mai probabil ca
solutionarea conflictelor provocate de criza energetica sd nu poatd fi adusd in
momentul de fata decét prin:

e Declasificare atent controlata si partiald a unor informatii tehnologice in
scopul de a permite o reducere treptatd a consumului global de carburanti-fosili; in
acest caz ar fi necesard o atentd gestionare a informatiei tehnologice (actualmente
clasificata) la nivel de intelligence;

o Perfectionarea tehnologiilor aplicate in domeniul extragerii si conversiei
eficace a energiei aflate la nivelul factorilor de mediu'?, cum ar fi electricitatea
atmosferica si cea din scoarta terestrd, dar totodata si utilizarea unor surse termice
naturale, cum ar fi sursa solard, cea geotermald, energia cinetica a apelor
curgatoare, dar si a valurilor si a vantului (figura 1), obfinerea unei conversii
directe la un randament Tmbundtatit a energiei radiante solare etc; fiind cunoscut
faptul ca incd de la mijlocul secolului trecut s-au obfinut progrese remarcabile 1n
aceste tehnologii care din pacate au fost indepartate din atentia investitorilor
industriali si a publicului larg si ulterior clasificate unele dintre ele;

e O continud perfectionare iIn domeniul grupurilor de forta si a celor de
antrenare capabile sd dezvolte puteri mari; se pot avea in vedere unele grupuri de
forta neconventionale ce functioneaza la un bun randament si ar putea fi folosite

12 Idem.

78



‘e
Revista de Stiinte Militare ~ 4/2015 |

pentru antrenarea unor generatoare electrice de tipul dinamurilor, alternatoarelor
sau generatoarelor electrostatice capacitive ori de alt tip, a modelelor perfectionate
de generatoare homopolare etc; in acest domeniu, informatia tehnologica clasificata
detinuta de statul roman este foarte bogata, structurile de intelligence putand aduce
asadar solutii foarte valoroase;

e Perfectionarea sistemelor destinate stocérii energiei sub o forma sau alta
dar si perfectiondri aduse mijloacelor destinate transportului si distributiei energiei
catre utilizatori, de asemenea obtinerea de metode si tehnici de economisire dar si
imbunatatire a performantelor unor aparate de consum industriale sau casnice;

e Punerea la punct a unor tehnologii noi care sd permita utilizarea la un
randament mult mai bun al carburantilor fosili cei mai ieftini, cum ar fi cazul
carbunilor inferiori si astfel obtinerea unei scaderi semnificative a consumului; din
aceasta perspectivd, Romania detine (la nivel de intelligence) inca din anul 1969 o
serie de valoroase informatii tehnologice (clasificate) care pot prezenta In anumite
condifii 0 importanta strategic;

o Stabilirea unei tehnologii indeajuns de fiabile in scopul de a permite
utilizarea in conditii de securitate a energiei de fuziune nucleara; deocamdata
informatiile tehnologice in acest domeniu sunt incé foarte sdrace si doar serviciile
ruse de intelligence ar putea avea acces la ele, in contextul in care Rusia are cele
mai avansate cercetdri in acest domeniu;

e Perfectionarea tehnologiei clasice a conversiei energiei nucleare bazata
pe fenomenul de fisiune nucleard, urmarindu-se scaderea costurilor dar si o crestere
a sigurantei in exploatarea centralelor (termo)nucleare; in acest domeniu,
informatia tehnologica clasificatd este mult mai abordabild dar utilizarea acesteia
implicad probleme juridice deloc simple;

e Perfectionarea tehnologiilor bazate pe utilizarea surselor cu radioizotopi
dar si a celor bazate pe absorbirea radiatiei nucleare si utilizarea pentru construirea
acestor surse, a deseurilor nucleare care astfel ar fi reciclate si utilizate 1n
energeticd; n acest domeniu structurile de intelligence pot avea un rol foarte
important gestionand informatiile legate de producerea, circulatia si depozitarea
materialelor nucleare si radioactive;

o Perfectionarea tehnologiei celulelor fotovoltaice in scopul ieftinirii
acesteia dar si a cresterii parametrilor specifici raportati la unitatea de suprafata,
dar si compactizarea acestor celule fotovoltaice si nu 1n ultimul rand amplasarea lor
pe structuri flexibile 1n locul celor rigide; acesta este un domeniu in care informatia
tehnologica 1n genere nu mai este clasificatd dar nici nu s-au facut eforturi in
vederea colectarii si centralizarii acestor informatii;

e Realizarea de noi tipuri de captatoare eoliene, cu un randament
corespunzator Tmbunatatit si care totodatd si fie si mult mai compacte; o solutie
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tehnologica in acest sens ar putea fi reprezentatd de aplicarea efectului Coanda si
astfel, realizarea de turbine eoliene Intubate avand un diametru de peste 25 de ori
mai mic decat al turbinelor clasice; incd de la debutul anilor'70 in cadrul
informatiilor clasificate din Roméania au existat astfel de proiecte (de obicei
semnate de Henri Coanda) iar utilizarea (sub controlul aparatului de intelligence)
acestor informatii tehnologice ar putea conduce la obtinerea de performante
industriale;

e Perfectionari aduse grupurilor de fortd din categoria masinilor termice,
realizate prin marirea randamentului de transformare a energiei termice in energie
cineticd sau alte forme de energie utild si totodatd sciderea consumului, dar si
posibilitatea folosirii unor carburan{i nerafinati, mai ieftini, eventual a unor
amestecuri de carburanti;

e Punerea la punct a unor dispozitive care sd permita utilizarea energiei
magnetice'® dar totodata si perfectionarea motoarelor electrice cunoscute la ora
actuald; si in acest domeniu, incd din anul 1973 Romania a obtinut performante
remarcabile iar declasificarea controlata (prin intelligence) a informatiei
tehnologice ar putea aduce rezultate remarcabile;

e Punerea la punct a unor grupuri de fortd bazate pe principii cu totul noi
fatd de grupurile de forta clasice, de pilda prin utilizarea tehnologiei aerodepresive
Coandi sau a tehnologiei vacuumpropulsiei (R.Liciar)'4; si in acest caz, la nivel de
intelligence incd de la jumatatea anilor'50 se gaseste informatia tehnologica
clasificata;

o Tehnologii de conversie a energiei eliberate in procesul de resociere
atomicd a oxigenului-radical in reactie cu azotul activ, adicd azotul ionizat;
informatiile clasificate in acest caz sunt detinute la ora actuala in special de catre
serviciile de intelligence americane;

e Tehnologii destinate utilizdrii apei i hidrogenului drept principal
carburant; informatia tehnologica in aceastd privinta este detinutd chiar si de catre
Romania;

e Folosirea metodei sonicitatii (potrivit inventiilor lui G. Constantinescu)
in scopul generdrii, stocdrii §i transportului energiei in conditii de economicitate.

Printre beneficiarii aplicarii unor astfel de masuri la nivelul sistemului
energetic national putem enumera:

e Orice categorie de consumatori de energie alaturi de intreaga populatie;

13 Lucian Stefan Cozma, Stiinta Secretd, Editura Obiectiv, Craiova, 2010.
14 Lucian Stefan Cozma, articolul Tehnologia vacuum-propulsiei- concept si aplicatii, in Buletinul
Academiei Fortelor Aeriene nr. 3/2014.
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e Institutiile politice de la nivel central, care fac administrarea Bugetului
de stat si care ar avea astfel capacitatea inregistrarii de mari economii in cadrul
cheltuielilor bugetare; odatd cu aceasta ar creste corespunzator resursele bugetare
ce ar deveni disponibile altor sectoare strategice, de pilda sectorul militar, medico-
sanitar, Invatamant, etc;

e S-ar putea inregistra o scddere importantd a cheltuielilor i mai ales
incetarea importurilor de carburanti-fosili; fapt ce ar avea drept imediata consecinta
o crestere importantd a nivelului general de trai dar si o crestere a cotatiei monedei
nationale.

Aplicarea unor asemenea proiecte ar cuprinde in principal urmatoarele etape:

1) la nivelul structurilor de intelligence si prin cooperare cu grupuri
formate din oameni de stiintd selectionati, se face o cercetare tehnologicd si o
analizd prealabild, incluzdnd teste de laborator dar si altfel de activitati
experimentale sau/si demonstrative; aceastd faza prealabild nu trebuie confundata
cu etapa de cercetare fundamentald din cadrul activitatii de cercetare stiintifica,
fiind de fapt doar o activitate a structurilor de intelligence destinata identificarii si
selectarii solutiilor cele mai potrivite;

2) ramanand la nivelul structurilor de intelligence, urmeaza a se stabili o
echipa de lucru destinata exclusiv proiectului pentru care s-a executat activitatea de
cercetare, iar activitatea acestei echipe va fi supusa regulilor generale de stricta
compartimentare si distribuire a competentelor in scopul de a proteja bine
informatia tehnologica;

3) ulterior, se va putea trece la construirea unor prototipuri experimentale
avand de preferintd un gabarit mai mare, cu scopul testérii capacitatii de lucru si
performantelor aplicate la un nivel industrial;

4)  1n cadrul etapei urmitoare se face selectarea personalului de lucru
special destinat aplicatiilor industriale avute in vedere; va fi necesar ca acest
personal si fie in Intregime supus regimului de lucru militarizat, urméand a fi izolat
atat din punct de vedere administrativ cat si punctul de vedere al spatiului de lucru,
fatd de toti ceilalti lucratori ai diverselor intreprinderi unde se realizeaza aplicatii
ale tehnologiei respective;

5) in fine dar nu 1n ultimul rdnd, este necesard si o adaptare a
infrastructurii pentru aplicarea noilor tehnologii.

Concluzii

Sub aspectul resursei informationale dar si din perspectiva juridicd, putem
deja trage o serie de concluzii preliminare:

e dispunem de resursa informationald, adicd informatia tehnologica si de
know-how;
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e totodata statul roman sau persoane de cetatenie romana detin proprietatea
intelectuala asupra inventiilor ce ar trebui sa fie aplicate;

e existd in principiu resursele naturale necesare;

e deja avem infrastructura necesarda dezvoltarii unei asemenea activitagi;

¢ retehnologizarea discutata aici este necesara si de perspectiva apropiata.

In ceea ce priveste situatia mediului de securitate in care ar trebui si aiba loc
actiunile preconizate de noi, putem concluziona astfel:

o Climatul de securitate este foarte tensionat in momentul de fata.
Evolutiile situatiei pot fi grave si imprevizibile ca deznodamant, iar aceasta
reprezintd o vulnerabilitate actuald a oricdrui stat in domeniul securitétii la nivel
global. Chiar dacd din punct de vedere cel putin moral apartenenta la o aliantd
politico-militarda (cum este NATO) oferd impresia garantarii unor elemente de
securitate, in cazul adancirii actualei crize pand la nivelul confruntérii deschise si
eventual a escaladarii ulterioare, in aceastd perspectiva este foarte putin probabil sa
mai aibd vreo valoare angajamentele asumate de partenerii actualelor aliante sau
coalitii. Caz 1n care fiecare stat se va baza pe resursele proprii. Una din aceste
resurse este fard indoiala resursa informationala gestionata la nivelul structurilor de
intelligence;

e Putem afirma cd la ora actuald exista totusi solutii, atat politice si
legislative, cat si administrativ-organizatorice dar mai ales tehnologice, care sa
permitd buna functionare a sistemului energetic cu investitii si cheltuieli minime si
complet independent fatd de resursele energetice externe. in cadrul acestui proces
de adaptare, structurile de intelligence ar avea un rol major pentru ci la nivelul lor
s-ar face administrarea informatiei tehnologice clasificate;

e Admitand cazul utilizérii de tehnologii noi pentru care este deja detinuta
informatia tehnologicd si documentatia de know-how, inclusiv proprietatea
intelectuala, se vor putea realiza relativ repede si cu costuri destul de reduse, atat
grupuri de fortd mult mai performante destinate (re)motorizarii tehnicii de lupta dar
si generatoare apte de a Inzestra consumatorii din toate categoriile. Gestionarea
informatiilor tehnologice aplicate in aceste cazuri nu poate fi decat de competenta
aparatului de intelligence;

e Din perspectiva celor ardtate mai sus devine necesard organizarea prin
intermediul structurilor de intelligence unor echipe pluridisciplinare care sd faca
evaluarea potentialului energetic national 1n sensul utilizarii tuturor resurselor
naturale legate de cédldura din aer, apa ori sol, electricitatea din sol si din aer etc;

e Evolutia recenta dar si caracterul tot mai imprevizibil al situatiei politico-
militard regionale (zona extinsd a Marii Negre) si globale ne avertizeaza cé este
cazul sd grabim luarea masurilor ce s-au amintit la punctele precedente.
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Prin intermediul structurilor de intelligence informatia tehnologica deja
detinutd de citre Romania ar putea fi gestionatd de asa-naturd incéat sd permita
obtinerea unor performante economice remarcabile in contextul actualei crize
energetice si mai ales tinand cont de caracterul imprevizibil al evolutiei situatiei
conflictuale globale.
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Brevete:

* W. P. Piggot, US 050314.

* W. D. Snow, US 155209 Earth-batteries for generating electricity.
*J. Cerpaux, US 182802 Electric piles.

* Daniel Drawbaugh, US 211322 Earth battery for electric clocks.

* M. Emme, US 495582 Ground generator of electricity.

* M. Emme, US 728381 Storage Battery.

* Jahr, Emil, US 690151 Method of utilizing electrical earth currents.
* Bryan, James C., US 160152 Earth Battery.

* James M. Dices, US 2806895 Immersion type battery.

* Dieckmann, George F., US 329724 Electric Earth Battery.

* Stubblefield, Nathan, US 600457 Electric battery.

* William T. Clark, US 4153757 Method and apparatus for generating electricity.
* Ryeczek, US 4457988 Earth battery.
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IMPORTANTA STRATEGICA A MARII N EGRE SI' A GURILOR
DUNARII PENTRU FEDERATIA RUSA LA INCEPUTUL
SECOLULUI XXI

THE STRATEGIC IMPORTANCE OF THE BLACK SEA AND THE
DANUBE MOUTHS FOR RUSSIAN FEDERATION AT THE
BEGINNING OF XXI CENTURY

Locotenent colonel drd. Ion-Marius NICOLAE™

Rezumat: Revenirea problematicii Marii Negre in integralitatea expresiei ei
geopolitice si geostrategice, dar si a celei pe care, implicit, o genereazd in actualitatea
secolului XXI este o realitate a cdrei evidentd nu numai cd nu surprinde, dar, mai mult
decdt atdt, se impune in arealul global. Astdzi, Marea Neagrd reprezintd zona cea mai
densa de pe glob in interese geopolitice si geostrategice in care sunt implicati principalii
actori globali: Federatia Rusd, SUA, NATO, UE, dar si China.

Bazinul Marii Negre reprezintd o zond tampon dintre Asia si Europa, precum §i
frontiera esticd a comunitdtilor occidentale. Largirea succesiva a NATO (1999, 2004,
2008) si a UE (2001 si 2007) si aspiratiile globale, declarate sau subingelese, ale acestora
au conferit si confera Marii Negre un statut cu totul si cu totul special in ecuatia organicd
a reagsezarii noii ordini globale.

Interesele economice in zona Marii Negre apar dupd descoperirea imenselor
rezerve de gaze naturale, dar §i de petrol din Marea Neagra, Asia Centrala si Caucaz,
transformdnd-o intr-o mizd geostrategicd actuald.

Rusia taristd a fost preocupatd din cele mai vechi timpuri, de controlul Mdarii Negre
si a Gurilor Dundrii, iar dupd anexarea Crimeei, semnificatia acestora se amplificd,
dorind sd transforme Marea Neagrd intr-un “lac rusesc” si, astfel sd aibd iesire la marile
calde.

Folosind o abordare constructivista, articolul prezintd succint importanta Mdarii
Negre si a Gurilor Dundrii pentru Federatia Rusd la inceputul secolului XXI1.

Cuvinte-cheie: Importanta strategicd; Marea Neagrd, Gurile Dunarii; Peninsula
Crimeea,; Federatia Rusd.

Abstract: The return of the Black Sea issue in its entirety geopolitical and
geostrategic expression, but also that which implicitly generates in XXI century actuality is

*

Sef birou/Centrul 84 Mentenantd si  Receptie/SMFT, Student-doctorand la Scoala
Doctorald/Universitatea Nationala de Aparare ,,Carol I”’, marius24nicolae@yahoo.com.
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a reality which not only do not surprise, but more than that, it is emforcing it selfe in the
global area. Today, the Black Sea is the densest area in the world in geopolitical and
geostrategic interests involving key global players: the Russian Federation, the US, NATO,
EU, and China.

Black Sea is the buffer between Europe and Asia, and the eastern border of Western
communities. NATO enlargements (1999, 2004, 2008) and the EU enlargement (2001 and
2007) as well as their global aspirations, stated or implied, given and confers the Black
Sea with special statue in the organic ecuation of the new global order resettlement.

Findyng huge reserves of oil and natural gas from the Caucasus and Central Asia
led to emergement of economic interests in the Black Sea, turning it into a current
geostrategic stakes.

Tsarist Russia was concerned since ancient times, by controling the Black Sea and
the Danube, and after the annexation of Crimea, their importance is amplified, wanting to
turn the Black Sea into a “Russian lake” and thus be locked at hot seas ...

Using a constructivist approach, this article briefly presents the importance of the
Black Sea and the Danube to the Russian Federation at the beginning of XXI century.

Keywords: The strategic importance; Black Sea; Danube Mouths; Crimean
Peninsula; Russian Federation
Motto:
“Nimeni nu trebuie sd-si facd vreo iluzie despre posibilitatea de a cdstiga o
superioritate militard asupra Rusiei. Nu vom ldsa niciodatd sa se intdmple asa ceva”.
Citat din Vladimir Putin

La inceputul secolului XXI, apar o serie de schimbari majore in mediul
actual de securitate, acesta fiind marcat de o serie de schimbari In
principalele domenii ale societdtii. Razboiul Rece a luat sfarsit in perioada 1990-
1991, URSS si Iugoslavia s-au dezmembrat, NATO si UE s-au extins spre est,
inspre bazinul Marii Negre, Caucazului si Orientului Apropiat (intre Marea Baltica
si Marea Neagrd), UE tinde sa devind un actor mondial, la rivalitate cu SUA,
Federatia Rusa si-a redus influenta politica si militard, iar China si India aspira la
rangul de “superputeri politico-economice ™.

In acest context, al actualului mediu de securitate, va trebui analizati si zona
Marii Negre.

De 200 de ani, Marea Neagra si Zona Extinsd a Marii Negre reprezinta
puntea de legaturd deosebit de importanta intre Est si Vest, o regiune a lumii care,
datoritd acestui spatiu specific, “a favorizat relatiile de schimb economic’?. Fiind
situata la intersectia celor doud religii: crestind si cea islamicd, dar si intre cele

! https://andreivocila.wordpress.com/2010/08/23/securitate-prin-democratizare-in-zona-marii-negre/,

accesat la data de 05.07.2015, orele 15.30;
2 http://www.safn.ro/publicatii/bft/BFN19_13.pdf, accesat la data de 05.07.2015, orele 15.40;
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doud mari familii de popoare slave si turcice, “define un spatiu geopolitic
important, caracterizat de izolare politica, avand ca factori care au favorizat
enclavizarea regiunii si controlul strict al navelor prin strdmtorile Bosfor si
Dardanele’™.

Ultimul deceniu al secolului XX a dus la o transformare spectaculoasa a
Marii Negre. “Regiunea Mdrii Negre este o complicatd intersectie a societdtilor,
culturilor si sistemelor politice™. Zona Mirii Negre este spatiul de interferentd a
trei zone geopolitice si geostrategice - Europa de Sud, Europa de Est si Orientul
Mijlociu. Dupa 1990, zona Marii Negre s-a transformat intr-o zond instabild, zona
care a fost marcatd de o serie de neintelegeri de naturd “politico-militard si
economicd dintre riverani, dar §i de preocuparea altor state de a-si reconsidera
interesele in zond ™.

Ceea ce o particularizeaza, sunt acele “pozitii cheie”, care sunt specifice
Marii Negre, si care contribuie intr-un mod esential la valoarea si importanta
geostrategica a acestui spatiu. Acestea sunt®:

¢ Sistemul stramtorilor (Bosfor, Dardanele - legate prin Marea Marmara) -
asigurd si permite navelor sa treaca dintr-o mare “Inchisd” spre Oceanul Planetar.
Turcia este cea care controleaza stramtorile, aceasta fiind, in prezent, unica si
principala arterd pentru transportul extern pe mare, aflatd la indeméana tuturor
tarilor riverane si cel mai economic mijloc de transport. Turcia are un rol
privilegiat printre riverani, avand in vedere cd aceasta detine controlul asupra
stramtorilor.

¢ Peninsula Crimeea - un bastion maritim naintat, un adevarat portavion,
“bine ancorat”, cu o serie de facilitati, de-a lungul careia intalnim fortele navale,
gata oricand sa actioneze 1n orice situatie;

¢ Gurile Dunirii (Dunirea maritima) - prin complexul de navigatie al
Sulinei aflat pe teritoriul statului roman, se permite intrarea si iesirea navelor
maritime, acesta reprezentand un element de putere pentru Romania;

¢ Platoul continental dispus in fata litoralului roménesc, avand elemente
atragatoare, a dus la disputa dintre Romaénia si Ucraina privind problema
delimitarii platoului continental al zonei economice exclusive;

3 Datorita Tratatului de la Montreux din 9 noiembrie 1936;

4 Articolul “Regiunea Marii Negre are un nou rol de securitate” al analistului Paul Ciocoiu, pentru
ziarul Southeast European Times, 8 noiembrie 2006;

5 http://www.cpc-ew.ro/pdfs/securitatea_in_regiunea mn.pdf, accesat la data de accesat la data de
05.07.2015, orele 16.30;

% http://documents.tips/documents/marea-neagra-55a4d27fcb354.html, accesat la data de 05.07.20135,
orele 16.50.
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¢ Insula Serpilor - “redescoperita” in ultimii ani si situatd din nou in
problematica diplomatiei internationale.

Evenimentele petrecute in ultimii ani au impus o noud analiza a spatiului
Marii Negre si a zonei adiacente acesteia, transformandu-le in asa numita “zond
extinsd a Mdarii Negre”. Noua zona cuprinde, pe langa cele sase state cu deschidere
la litoral (Bulgaria, Federatia Rusa, Georgia, Romania, Turcia si Ucraina),
Republica Moldova, Grecia, precum si celelalte tari din regiunea Caucaz (Armenia
si Azerbaijan).

Procesul de extindere NATO si UE a adus comunitatea europeand si
euroatlantica pe coasta de vest, ducand la modificarea perceptiei prin care ‘“zona
Mairii Negre este periferia Europei si un lac rusesc”” si crescand rolul geopolitic
de interfatd cu Orientul Mijlociu si Asia Centrala.

Interesele economice legate de descoperirea imenselor rezerve de petrol si
gaze naturale din Orientul Mijlociu si Asia Centrala “au transformat zona Marii
Negre intr-o mizd geostrategicd actuald’™.

La inceputul secolului XXI, “Rusia, o fostd superputere, impreund cu alte
doud puteri din regiune - Ucraina i Turcia - vor fi cele care vor influenta harta
politicd a Mdrii Negre’™.

Rusia cautd sa revind pe scena politicd internationald, Incercand sa redevind
principalul actor de la Marea Neagra, dupd o lungd perioada de timp. Rusia
intentioneaza sa detina rolul de “pivot” pe care l-a jucat odatad in construirea si
mentinerea “arhitecturii Razboiului Rece al tarmurilor”.

Rusia cautd si se extindd la Marea Neagra, conceptia avandu-gi originea in
epocile taristd si sovietica, dar si In reechilibrarea fortelor NATO/SUA si UE 1n
regiune. Permanent, presedintele rus Vladimir Putin

s-a preocupat intens pentru dezvoltarea flotei ruse de la Marea Neagra'’, care
reprezintd o fortd semnificativa de care ar trebui sa se {ind seama. Prin declaratiile
presedintelui rus de genul “bazinul Marii Negre si al Mdrii de Azov se afld in zona
rusd de interes strategic” or “Marea Neagrd oferd Rusiei acces direct la cele mai
importante rute globale de transport”, Rusia afirma de fapt ca nu-si
abandoneaza pozitiile pe care le define in prezent in Marea Neagra.

7 Alocutiunea presedintelui Traian Bdsescu la Council on Foreign Affairs, 10 martie 2005;
$http://www.academia.edu/724470/tendin%c5%a2ele_geopolitice geoeconomice %c5%9ei_geostrat
egice_regionale_%c3%8en_zona _m%c4%382rii_negre caucaz._geopolitical geoeconomical and_geo
strategical tendencies_in_the black sea-caucasus area, accesat la data de 05.07.2015, orele 17.30;

° http://www.cpc-ew.ro/pdfs/securitatea_in_regiunea_mn.pdf, accesat la data de 05.07.2015, orele
17.40;

10" http://www.geopolitic.ro/Revista%20Geopolitica%2014-15.pdf, accesat la data de 05.07.2015,
orele 17.50;
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1.Rusia - principalul actor din zona Marii Negre si Zona Extinsa a Marii
Negre

Marea Neagrd si in principal, Zona Extinsa a Marii Negre (ZEMN)
reprezintd “una dintre mizele majore ale competitiei globale pentru resurse
energetice”!. La ora actuald, nu existd o delimitare geografica uniforma a Zonei
Extinse a Marii Negre. Din punct de vedere geografic, ea include cele sase state
riverane: Bulgaria, Georgia, Romania, Rusia, Turcia si Ucraina. Toate aceste tari
au porturi cu terminale de primire-incarcare a petrolului si gazului condensat.
Termenul de “extins” face referire mai curand la o zona politico-economica, decat
la una geograficd. Pentru aceasta trebuie luat in calcul si importanta politica,
economica si strategicd a tarilor ca: Albania, Armenia, Azerbaidjan, Grecia si
Moldova. Asadar, Zona Extinsa a Marii Negre, este cuprinsa intre Balcani si Marea
Caspica.

Nu trebuie omis coridorul energetic, care leaga principalii consumatori ai
Occidentului de bogatele rezerve energetice din Asia Centrald si Orientul Mijlociu
(Marea Caspica). In ceea ce priveste resursele energetice, este evidentd urmatoarea
clasificare: tari exportatoare: Rusia, Georgia si Azerbaidjan; tari care nu depind
direct (sau depind putin) de livrarile de resurse energetice rusesti: Turcia si
Bulgaria; tari importatoare - toate celelalte; tari de tranzit - sunt state pe teritoriul
carora trec coridoarele terestre de transport al petrolului si gazelor naturale (exp.
Georgia, Bulgaria, Serbia, Ungaria, Polonia, Cehia, Germania etc.). Aldturi de
actorii locali se Tnscriu si marii actori globali SUA si UE.

La inceputul secolului XXI, regiunea Marii Negre s-a remarcat ca un nod
comercial important, asta si datoritd faptului cd se afla in apropierea bazinului
Caspic, extrem de bogat in combustibili. Prin urmare, Rusia, SUA, UE si statele
regionale au demarat o competitie comerciald si diplomaticd deosebitd pentru a
stabili traseele hidrocarburilor. Rusia, fiind unul din principalii producatori de
petrol si gaze din regiune (si din lume), dar si de principal furnizor de gaze al
tarilor UE, este direct interesatd de ‘“jocul energetic” din bazinul Marii Negre.
“Arma energeticd” reprezintd pentru Rusia singurul mijloc de a tine sub control
Europa si nu-si permite sa-1 piardd. Asadar, Rusia, reprezintd unul din principalii
actori din ZEMN si exportator de petrol si gaze naturale, iar tarile de tranzit se
deosebesc prin pozitia lor fatd de fluxurile energetice din aceasta tara.

Rusia este un jucator strategic important in cadrul ZEMN si un actor
previzibil, avand o asezare distinctd in raport cu statele, dar si cu problemele din
regiune. Conform traditiei diplomatice “isi prezerva dreptul de influentd in zona

1 Ibidem.
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Caucazului, Balcanilor si a Marii Negre”'?. Rusia considerd aceste zone

importante pentru a-§i asigura securitatea si lupta pentru refacerea statu-quo-ului.
In competitia energetica, Rusia, se bazeaza pe resursele energetice, in special pe
petrol si gaze naturale. Avantajatd de aceste resurse, Moscova se impune pe scena
politicd internationald, folosindu-le ca pe niste arme, al céror efect este din ce in ce
mai vizibil, iar orice initiativd din zona strdind Rusiei este rdu perceputd si
reactioneaza pe masura Intrerupand alimentarea cu gaz, propunand unele proiecte
alternative, mentindnd o situatie geopoliticd complicatd (in cazul Georgiei si
Republicii Moldova) sau impiedicand apropierea NATO si UE de granitele sale (in
cazul Georgiei, Republicii Moldova si Ucrainei).

Avand in vedere orientarea si concentrarea forfelor ruse in zona Marii Negre,
atat in spatiul energetic, dar si in cel militar, indeosebi dupd alipirea Peninsulei
Crimeea, se poate estima “intentia Rusiei de a-si ldrgi aria de cuprindere”.
Revansa ruseasca, dupa incercarea de izgonire a ei din Balcani, va avea loc prin
obtinerea controlului spatiului energetic in regiunea sud-est europeana. Dar miza
nu este doar de naturd geo-economicd. Conform uneia din legile principale ale
geopoliticii, formulatd de Halford Mackinder, “cine controleazd Europa de Est,
stapdneste heartland-ul (teritoriul dintre Ural si Pamir, Volga si lantzi); cine
controleazd heartland-ul stapdneste Insula Lumii (Eurasia); cine controleazd
Insula Lumii, stdpdneste intreaga planetd’™*,

2.Importanta Mirii Negre pentru Rusia

La Inceputul secolului XXI un punct important in politica externd a Rusiei
este de a recastiga si dezvolta influenta sa “asupra unor state vecine cu sau fard
iesire la Marea Neagrd, cum ar fi: Azerbaidjan, Georgia, Ucraina, in general
asupra statelor membre CSI”'°. Avand un teritoriu vast, Rusia incd mai are
tendinte “imperiale”. In momentul actual, Rusia oscileazi intre dorinta de
integrare in Europa cu respectarea regulilor democratiei liberale si mai vechiul
mesianism slav.

Rusia a privit cu ostilitate, intr-o prima faza, integrarea Balcanilor si a
regiunii Marea Baltica-Marea Neagra in NATO. Imediat dupd perioada 2000-2001,

12 http://www.cadranpolitic.ro/?p=4007, accesat la data de 05.07.2015, orele 18.00;

13 http://www.safn.ro/publicatii/bft/BFN18_13.pdf, accesat la data de 05.07.2015 orele 18.30;

149 “The Geographical Pivot of History” (“Pilonul geographic al geografiei”), articol publicat de
Halford John Mackinder in anul 1904 in cadrul Societatii geografice regale si prin care acesta a
avansat teoria sa privind Centrul Pamantului (Hearthland Theory).

15 http://documents.tips/documents/marea-neagra-55a4d27fcb354.html, accesat la data de 05.07.2015,
orele 18.50;
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Vladimir Putin si guvernul sau au inteles ca “procesele in curs sunt ireversibile si
au adoptat o strategie de acomodare, sub semnul pragmatismului 'S

Un rol deosebit de important este acordat de catre Rusia zonei Marii Negre,
mai ales din punct de vedere strategic si militar. La ora actuala, “forfele militare
terestre ruse au doud baze militare in Georgia (Batumi si Ahalkalaki), una in
Armenia si una in Tadjikistan™"".

Astazi, politica Rusiei este conciliatoare fata de Occident, in general, si fata
de SUA, in particular. Vladimir Putin incearca sa aibd bune relatii de cooperare si

prietenie atat cu SUA, dar si cu Europa Occidentala.

Importanta energetica a Marii Negre

Regiunea Extinsa a Marii Negre este influentatd pe de-o parte, de statele
riverane ale acestei méri si care sunt si membre ale aliantei nord-atlantice, iar pe de
altad parte de Rusia, care-si promoveaza politica proprie si incearcad sd “impund
tarilor din regiune modelul siu de functionare "%,

La summit-ul din 25-29 iunie 2004 de la Istanbul s-a hotdrat “extinderea
NATO cdtre Marea Neagrd™". Acesta este primul proces politico-militar de acest
gen. Statele din zona Mairii Negre si zona extinsa a acesteia si-au exprimat
aspiratiile de a accede si a se integra In NATO. Romania si Bulgaria, tari riverane
la Marea Neagra, au fost primite cu aceastd ocazie, iar dupa ultimul val, usile
NATO au ramas in continuare deschise. Rusia s-a impotrivit de fiecare datad
expansiunii NATO catre Est, dar “recunoaste dreptul statelor de a-si alege
modelele de securitate”™.

Un alt proces integrator il constituie largirea UE. Roménia si Bulgaria au
aderat la 1 ianuarie 2007. Tot la aceeasi datd are loc si Inceperea negocierilor cu
Turcia pentru aderarea la UE. Acestui proces, care depinde de capacitatea statelor
de a-si reforma societatea, nu i se poate opune nimeni, astfel incat aceasta “sa se
aldture comunitatii europene ™',

16 http://www.geopolitic.ro/Revista%20Geopolitica%2014-15.pdf, accesat la data de 05.07.2015,
orele 19.15;

17 Marinescu, Cornel; Nistor, Florin; Coman, Liviu, “Crizele caucaziene, mizele energetice si
securitatea in Zona Extinsd a Mdarii Negre”, (Bucuresti, Editura Universitatii Nationale de Aparare
,»Carol 17, 2013), pp.33-34;

18 http://www.cpc-ew.ro/pdfs/securitatea_in_regiunea_mn.pdf, accesat la data de 05.07.2015, orele
19.45;

19 http://www.nato.int/docu/comm/2004/06-istanbul/home.htm, accesat la data de 05.07.2015, orele
20.00.

20 http://geopolitics.ro/atitudinea-rusiei-fata-de-noii-si-viitorii-membri-nato/, accesat la data de
06.07.2015, orele 17.00;

2! http://www.mapn.ro/diepa/ispaim/files/ms122014.pdf, accesat la data de 06.07.2015, orele 17.20;
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O problema deosebit de importantd pe ordinea de zi a politicii externe a SUA
este problema petrolului. Americanii cautd surse energetice diversificate pentru a
atenua dependenta de petrolul din Orientul Apropiat, transformandu-se intr-un
interes de securitate pentru SUA. Petrolul din Marea Caspica si Asia Centrald
reprezintd o posibila alternativa pentru care SUA “folosesc strategii economice,
politice si militare ™.

SUA are posibilitatea de a stabili o serie de mecanisme pe termen lung, in
vederea asigurdrii tranzitului liber al petrolului. Astfel, SUA va putea creste si
cantitatea de petrol comercializat.

Petrolul din Azerbaidjan va fi insuficient. Aici firmele sunt reprezentate de
Rusia, SUA si Marea Britanie. Dar in zona a aparut un alt concurent, China, care se
afld pe locul al doilea In ceea ce priveste consumul de petrol de pe intreg
mapamondul, iar din urma, vine puternic un alt consumator de petrol, India.
Asigurarea resurselor energetice sunt cele care conditioneaza cresterea economica
a Indiei.

Avand n vedere aceasti situatie, pe glob, un rol deosebit de important il vor
avea hidrocarburile din Rusia, in mod deosebit, Asia Centrala si Iran. In vederea
asigurdrii cu petrol si resurse pe termen lung a aliatilor lor, “SUA vor avea nevoie
de colaborarea Rusiei, nu de opozitia ei””. Rusia, in schimb cautd avantajele
oferite de piata occidentala, dar si pe cea a SUA.

La Inceputul secolului XXI Rusia detine un rol major 1n asigurarea resurselor
energetice, iIn mod deosebit in spatiul euroasiatic.

Moscova incearcd “prevenirea aparitiei unor actori sau proiecte cu privire
la energie si care nu sunt sub controlul Rusiei, prevenirea aparitiei unor coalitii
militare ce ar putea duce la dezbinarea Rusiei §i impiedicarea tarilor din regiune
sd se indrepte catre statutul de fari membre NATO ™.

In Zona Extinsa a Marii Negre, perceptia securitatii s-a schimbat indeosebi
dupa razboiul Rusia-Georgia. Acum s-a vazut clar ca securitatea sa este strans
legatd de conflictele regionale prelungite. Odatd cu incheierea razboiului creste si
rolul Rusiei ca actor regional. Rusia dispune in prezent de noi baze militare in
Caucaz, credibilitatea Vestica dispare rapid, iar perceperea amenintarii regionale
este la cel mai nalt nivel.

22 http://www.cpc-ew.ro/pdfs/securitatea_in_regiunea_mn.pdf, accesat la data de 06.07.2015, orele
18.00.

23 http://cssas.unap.ro/ro/pdf studii/securitatea_energetica.pdf, accesat la data de 06.07.2015, orele
18.30;

24 Calopareanu, Gheorghe, Complexul de securitate “Zona extinsd a Mdrii Negre”, (Bucuresti,
Editura Universitatii Nationale de Aparare ,,Carol I”, 2012), p.104;
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Politica externa a Rusiei pare sa fie inspiratd in mare masurd din teoriile
expansioniste ale lui Alexander Dughin®, avand in vedere relatia speciala a Rusiei
cu Germania, céareia 1i furnizeaza aproximativ 70% din necesarul energetic,
protectia pe care Moscova o acorda Iranului (inclusive la sutele de fizicieni
atomisti rusi care lucreaza pentru regimul de la Teheran), dar si dialogul cu Japonia
din ultima vreme. Alexander Dughin si curentul geopolitic al euroasianistilor®®
pare cel care se potriveste cel mai bine acum Rusiei si marilor sale ambitii
globaliste.

Detinand locul doi in lume ca producator de petrol, “Rusia se bazeazd pe
resursele energetice”, in special pe cele de petrol si gaze naturale si cautd prin
orice mijloace sd-si obtina obiectivul sau, acela de realizare a unui sistem al
dependentelor prin care sa-si asigure cresterea economicd majora, sd se implice si
sd se amestece in toate problemele lumii, dar si sa-si asigure securitatea. Rusia
depinde de veniturile obtinute prin exporturile energetice, iar ‘“Moscova,
cunoscdnd avantajul acestor resurse, se impune pe scena politicd internationald,
folosindu-le ca pe niste adevdrate arme, al cdror efect este din ce in ce mai
vizibil "8,

In secolul XXI, motorul economiilor il reprezinta energia, iar “Rusia este cel
mai mare detindtor de resurse energetice de pe glob”™.

La ora actuala, Rusia detine principala pozitie, la nivel mondial, in ceea ce
priveste piata energiei.

Daca va trebui sa analizam gradul de concentrare al fortelor ruse in zona
Marii Negre, in mod deosebit 1n spatiul energetic, vom descoperi intentia Rusiei de
a-si largi aria sa de cuprindere in Zona Extinsa a Marii Negre.

Importanta Peninsulei Crimeea pentru Rusia

Ultimele evenimente din Ucraina si multitudinea problemelor cauzate de
aceste evenimente aduc Crimeea in centrul atentiei mass-media. Peninsula Crimeea
a reprezentat dintotdeauna si reprezinta si astdzi un rol strategic important al

25 Alexandr Dughin este un politolog si unul dintre cei mai populari ideologi ai expansionismului,
nationalismului si fascismului rusesc. El are legaturi stranse la Kremlin si in Forfele Armate ale
Rusiei. Este cunoscut mai ales prin cartea sa “Fundamentele geopoliticii”;

26 Doctrina neo-eurasianistd promoveaza ideea unei Rusii multinationale si multiconfesionale, in care
micile popoare din Siberia, Orientul indepartat, de pe Volga si din caucazul de nord accept dominatia
ruseasca in schimbul respectarii traditiilor lor nationale si mentinerii pacii interetnice;

27 http://www.academia.edu/3201496/Gazul_rusesc_unealta a Geostrategiei, accesat la data de
06.07.2015, orele 19.00;

28 Ihidem;

29 http://cssas.unap.ro/ro/pdf_studii/securitatea_energetica.pdf, accesat la data de 06.07.2015, orele
19.30.
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Rusiei. Flota Marii Negre, precum si baza militara de la Sevastopol au avut si au si
in zilele noastre un rol hotérator asupra Caucazului si vestului Europei.

Peninsula Crimeea, a facut parte pana la anexarea sa din martie 2014 de
catre Federatia Rusd, din Ucraina, fiind o republicd autonoma si fiind situatd in
sudul Ucrainei, intre Marea Neagra si Marea Azov. Pana la anexarea de catre Rusia
(martie 2014), Crimeea era separatd de Rusia prin strdmtoarea Kerci. Trebuie si
amintim faptul cad aici, tarii rusi, dar si elita sovieticd obisnuiau sd-si petreaca
vacantele pe litoralul sudic al peninsulei.

Si astdzi, Peninsula Crimeea constituie un loc de atractie important pentru
turisti, iar In ultima perioada de timp, a trezit tot mai mult interesul investitorilor
straini.

In peninsula Crimeea, “in Golful Balaklava de la Marea Neagrd, a
functionat o bazd navald secretd ruseascd, timp de mai multi ani’>°. Submarinele
puteau iesi cu usurintd la Marea Neagra din ascunzitoarea aflatd sub un munte,
sub care se mai aflau depozite de munitii, ateliere de reparatii si un canal de acces
prin care submarinele ieseau in Marea Neagra. intre 1957 si 1961 a fost construita
si “a functionat timp de cdtiva ani si dupd cdderea URSS, baza navald sovieticd,
care era secretd’”". incepénd cu anul 1995 aceasta a fost abandonata, iar in 2003,
a fost deschis un muzeu in cateva zone de acces ale bazei. Se spunea ca aceastd
bazi este indestructibild si ca poate rezista unui atac nuclear. Majoritatea populatiei
oragului Balaklava lucra in bazd, in perioada Razboiului Rece, iar regulile de
securitate erau foarte stricte. Dar acest lucru era firesc, deoarece in bazd erau
adadpostite arme nucleare cu care erau echipate submarinele.

Portul Sevastopol, este principalul port din peninsula Crimeea, fiind si “o
importantd bazd navald din Marea Neagrd”*. Flota rusd a Marii Negre este
gizduita de acest port incd din perioada URSS. Flota Marii Negre a fost impartita
intre Rusia si Ucraina, imediat dupa destramarea URSS. La Sevastopol, prezenta
Flotei ruse a reprezentat “un permanent motiv de tensiune intre Rusia g§i
Ucraina’*.

Un alt moment de tensiune intre Rusia si Ucraina l-a constituit semnarea
acordului cu privire la stationarea Flotei ruse la Sevastopol. Cele doud state
desprinse din URSS, Rusia si Ucraina au semnat acordul care prevedea cd “Flota

30http://www.rumaniamilitary.ro/istoria-razboiului-rece-baza-secreta-ruseasca-de-submarine-de-la-
marea-neagra, accesat la data de 10.07.2015, orele 17.15;
3Thttp://www.realitatea.net/imagini-rare-baza-secreta-de-submarine-de-la-marea-neagra_1081419.-
html#ixzz3euy74ZCJ, accesat la data de 17.07.2015, orele 17.45;
3http://www.safn.ro/publicatii/bfn/BFN18_13.pdf, accesat la data de 18.07.2015, orele 16.30;
3http://inprofunzime.md/stiri/politic/analiza-crimeea-centrul-intereselor-strategice-ale-rusiei-de-
ce.html, accesat la data de 18.07.2015, orele 17.15;
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rusd va ramdne in portul Sevastopol din Ucraina pand in 20173, dar, odati cu
alegerea presedintelui, Viktor lanukovici in 2010, “Ucraina a acceptat extinderea
acordului cu inca 25 de ani peste termenul stabilit initial, iar in schimb a primit
gaz mai ieftin">.

Odatéd cu intentia Kievului de a accede la alianta nord-atlantica, apar noi
dispute intre cele doua tari, Rusia si Ucraina. La finele anului 2003, strdmtoarea
Kerci a reprezentat un alt moment de tensiune. Imediat ce Rusia a inceput sa
construiascd digul ce face legatura dintre insula Tuzla, insuld care apartine
Ucrainei, dispusd in stramtoarea Kerci si peninsula ruseascd Taman, tensiunile
dintre cele doui state s-au amplificat din nou. Insula Tuzla constituie un important
punct strategic, avand 1n vedere ci aceasta permite controlul navelor care intra si
ies din/in stramtoarea Kerci, si care face legatura dintre Marea Neagrda si Marea
Azov.

Crimeea are o importanta strategica majora pentru Rusia. Militarii rusi
asigurau o prezentd la Sevastopol, in 2008 de 10.000 de militari. Dupa alipirea
Crimeei la Rusia (martie 2014), prezenta militard rusd in aceastd peninsuld a
crescut. Prezenta militard masiva a rusilor in aceastd peninsula, care are iesire la
Marea Neagra, face ca Rusia sa-si mentind influenta asupra Ucrainei, dar si asupra
Caucazului.

Dintotdeauna Crimeea a reprezentat si reprezinta si la ora actuald o “directie
traditionald de expansiune pentru Rusia™°. Razboiul dintre Rusia si Ucraina a
inceput imediat dupa ocuparea militara si dupd asa-zisa, anexare a Crimeei.

La inceputul lunii martie 2014, peninsula Crimeea a fost invadatd de
“omuletii verzi”. Imediat dupa invazie, In timp ce locuitorii peninsulei Crimeea se
pregiteau de referendum, presedintele Rusiei, Vladimir Putin, ficea urmatoarele
afirmatii: “Crimeea a fost intotdeauna si a devenit din nou ruseasca’™’.

Prin ocuparea peninsulei Crimeea, care reprezintd si un “pivot important” al
rusilor la Marea Neagra, Rusia si-a recapatat adevarata ei importanta in zona Marii
Negre si nu numai. Peninsula Crimeea reprezintd “pivoful” din Marea Neagra, de
unde poate ameninta orice stat cu iesire la Marea Neagra, dar si statele riverane si
“de unde isi poate proiecta puterea pdnd in Marea Mediterand si Orientul
Mijlociu ™.

34 Ihidem;

35 Idem.

36 http://www.revista22.ro/anexarea-crimeei-schimba-balanta-de-putere-in-marea-neagra-51651.html,
accesat la data de 18.07.2015, orele 18.30;

37 Ibidem;

38 hitp://www.cpc-ew.ro/pdfs/securitatea_in_regiunea mn.pdf, accesat la data de 17.07.2015, orele
18.40.
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Balanta de putere din regiunea extinsd a Marii Negre se schimba odata cu
anexarea peninsulei Crimeea.

Rusia afirma ca alipirea ilegald a peninsulei Crimeea s-a facut pe baza unui
referendum §i nu este considerat un genocid, caz in care s-ar fi pus in aplicare
rezolutia din 1970 a ONU, care se refera la dreptul popoarelor la autodeterminare.

Moscova va trebui sa dea alte explicatii pentru “rdpirea ilegald” a acestui
teritoriu (Peninsula Crimeea)®. Rusia prezintd ca si argumente faptul ca “aceastd
provincie (Peninsula Crimeea) a fost mereu ruseascd;, Crimeea este imbibatd de
sdnge rusesc vdrsat in multe rdazboaie; Crimeea a fost transferatd ilegal Ucrainei
de cdtre Hrusciov ™.

Odata cu amplificarea tensiunilor dintre Rusia si Ucraina, “Rusia a trimis
zeci de avioane de vandtoare de tip Mig-29 si Su-27, precum si bombardiere Tu-
22, in baze militare din regiunea Crimeea”™'.

NATO trebuie sa aiba ca prioritate geostrategica protejarea Europei Centrale
si de Est fatd de posibila amenintare a Rusiei, inclusiv cea de ordin economic. Dar
pentru a-si putea indeplini acest obiectiv Europa trebuie sa-si rezolve problema
energetica si s nu mai depinda de Rusia.

Importanta stramtorilor Bosfor si Dardanele

Situatd la aproximativ 20 de kilometri de Istambul, Strdmtoarea Bosfor-
Dardanele face intrarea spre largul Marii Negre, o intindere de apa, care separa
Europa de Est de Asia**. Strimtoarea a constituit si constituie si astdzi un punct
important de interes atat pentru comert, dar si pentru incursiunile armate. Zona
aceasta constituie §i astdzi o importantd deosebitd pentru transportul armelor spre
Siria §i Africa, precum si pentru implicarea Rusiei in conflictul din Ucraina, aflata
la doar aproximativ 515 kilometri spre nord.

Bosforul si Dardanelele mai sunt cunoscute ca “strdmtorile turcesti” si au
constituit timp de secole, obiectul luptelor. Astazi, Conventia de la Montreux,
reglementeaza trecerea navelor prin aceste ape in urma incheierii tratatului din
1936%.

Prin aceastd conventie, Turcia devine stdpana absolutd a acestor stramtori.

3 http://www.revista22.ro/anexarea-crimeei-schimba-balanta-de-putere-in-marea-neagra-51651.html,
accesat la data de 17.07.2015, orele 18.50;

40 Ibidem;

41 http://www.nytimes.com/2014/03/22/opinion/the-new-col-war-that-isnt.htm., accesat la data de
20.07.2015, orele 18.00;
“http://www.energyreport.ro/index.php/2013-stiri-pline-de-energie/2013-stirile-pline-de-
energie/2013-batalia-pe-resurse/2017-conventia-de-la-montreux-din-1936-s-ar-putea-dovedi-decisiva-
intr-un-eventual-razboi-rusia-ucraina, accesat la data de 30.07.2015, orele 16.30.

4 Ibidem;
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Semnatarii Conventiei de la Montreux sunt Turcia, Bulgaria, Romania,
URSS, Franta, Marea Britanie, Grecia, Japonia, Yugoslavia, apoi Italia in 1938
(Japonia s-a retras in 1951), “stabilindu-se un regim de libertdti strict argumentat
in raport cu tipul de nave - nave de rdzboi §i nave comerciale - si in raport cu
patru tipuri de situatii: perioada de pace, perioada de rdzboi, in care Turcia nu
este stat beligerant, perioada de razboi cu Turcia, in care aceasta este stat
beligerant §i perioada in care Turcia este amenintatd de o iminentd a
rdzboiului ™.

Navele comerciale sunt libere sa treaca, atat ziua, cat si noaptea, indiferent
de pavilionul arborat si de tipul de incércéturd, insa numai pe timp de pace. Si
navelor militare 1i se aplicd aceastd clauza, acestea fiind obligate si navigheze
numai ziua si fard sd acosteze. Navele de linie usoare, navele mici de lupta si
navele auxiliare care fac parte din categoria navelor comerciale si/sau militare si
care apartin statelor riverane, pot intra in stramtori.

Navele cu un tonaj mai mare de 10.000 t, precum si cele care detin macar un
tun cu calibrul mai mare de 203 mm, dar si portavioanele si submarinele sunt
interzise.

Pentru statele riverane, se mentioneaza in conventie ca “navele lor militare
de linie au trecerea autorizatd, dar cu conditia ca trecerea prin stramtori sd se
facd cate una o datd, escortate fiind de cel mult doud torpiloare, dacd au un tonaj
de peste 10.000 t™*.

Submarinele statelor riverane pot trece prin stramtori numai daca acestea au
fost construite sau cumparate in afara Marii Negre, avand dreptul de a trece o
singura data, cel spre portul de stationare sau daca acestea au fost construite intr-
unul din santierele Mirii Negre. Inainte de a incepe deplasarea submarinului, statul
riveran trebuie sa Indeplineascd cateva conditii impuse de Turcia, si anume:
anunfarea sa se facd in timp util, iar deplasarea sa se facd numai ziua si la suprafata
Marii Negre.

De asemenea, in conventie sunt prezentate prevederile care limiteaza accesul
in Marea Neagra pentru navele militare care apartin altor state, decat cele ale
statelor riverane. Acestea au dreptul de a naviga in Marea Neagra numai 21 de zile.
Inainte de a trimite nave de rizboi in Marea Neagra prin aceste strimtori statele
non-riverane vor trebui sd instiinteze Turcia.

In situatia unui rizboi declansat, dar fira ca Turcia si fie implicati in acesta,
navele comerciale au acelasi statut ca si pe timp de pace, dar se interzice accesul

“http://bolsevicinsange. wordpress.com/2015/03/07/miza-marii-negre-si-a-stramtorilor-fabuloasa-
conventie-de-la-montreux, accesat la data de 30.07.2015, orele 18.30;

4 http://adevarul.ro/international/europa/miza-marii-negre-stramtorilor-fabulosa-conventie-montreux-
1_54fac914448e03c0fd517d51/index.html, accesat la data de 30.07.19.00;

97



Revista de Stiinte Militare ~ 4/2015

navelor militare ce apargin statelor beligerante in zona stramtorilor, precum si
dreptul de a “executa o capturd... dreptul de vizitare sau sd facd vreun gest
ostil ™®,

Dacé Turcia este implicata Intr-un razboi, dreptul de trecere prin strAmtori il
au doar navele comerciale ce apartin statelor cu care Turcia nu este in razboi.
Pentru navele de razboi, “trecerea acestora este la completa latitudine a
autoritdtilor turce™ .

In situatia in care Turcia este amenintata in mod direct, cu un posibil rdzboi,
prevederile sunt asemanatoare, cu specificatia ca, Turcia poate bloca circulatia
navelor de orice tip care trec prin stramtori si care ameninta securitatea ei.

Din aprilie 1982, Conventia a suferit din nou modificari si a fost adoptata din
nou, Turcia avand acum posibilitatea sd detind controlul asupra stramtorilor, si
cand e pace, dar si cand e razboi.

Textul Conventiei a fost astfel conceput incat sa raspunda cerintelor
tehnologice ale anilor 1936. Astazi, situatia devine extrem de tensionata, indeosebi
atunci cand deschidem subiectul despre navele militare care au in dotare sisteme de
rachete (spre exemplu: ‘“sisteme AEGIS, precum si rachete de croazierd sau
balistice sau alte sisteme de armament deosebit de complexe®). Permiterea
trecerii acestora este de cele mai multe ori contestatd de catre Rusia, dar este
autorizata de catre Turcia.

O altd problema importanta si-n acelasi timp deosebit de periculoasi, 1n
contextul mediului de securitate actual, este aceea in care Rusia doreste sa-si faca
simtitd prezenta In Marea Mediterand. Prin incheierea acordului cu Cipru, care-i
faciliteaza si accesul la porturile sale de pe insuld, Rusia realizeaza astfel o legatura
stransa cu baza sa de intretinere §i reparatii de pe coasta Siriei.

In articolul 2 al Conventiei se mai mentioneaza ca accesul vaselor civile sub
orice pavilion, in timp de pace, este gratuit si nelimitat “cu orice incarcaturd”™.
Cea care a profitat de aceasta cauza, a fost Rusia, care are acces in estul marii
Mediterane si care a sprijinit supravietuirea guvernului sirian din Damasc.

In orice tip de razboi care implica Ucraina, Conventia i garanteaza Rusiei un
avantaj strategic major, deoarece limiteaza accesul navelor de rdzboi ale tarilor fara

4 Idem,

47 Idem.

48 http://buletinul.unap.ro/pagini/pdf/2014/01-2014-r0/01-2014-ro.pdf, accesat la data de 01.08.2015,
orele 17.30;
“http://www.energyreport.ro/index.php/2013-stiri-pline-de-energie/2013-stirile-pline-de-
energie/2013-batalia-pe-resurse/2017-conventia-de-la-montreux-din-1936-s-ar-putea-dovedi-decisiva-
intr-un-eventual-razboi-rusia-ucraina, accesat la data de 01.08.2015, orele 18.30;
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iesire la Marea Neagrd. Aceastd prevedere interzice accesul navelor de razboi
ostile Rusiei.

In timpul crizei din Crimeea din martie 2014, am putut observa importanta
Marii Negre pentru Rusia. Atunci cand Crimeea a votat sa se desprindd de Ucraina
si sd se alipeasca Rusiei, prin referendumul din martie 2014, Moscova a declarat
nul Pactul Kharkiv, un acord care 1i acordd concesiunea facilititilor navale in
portul Sevastopol din Crimeea pand in 2042%°. Locuitorii Crimeei au predat baza
direct Rusiei. Imediat dupa aceasta, Rusia a anuntat cd va cheltui 2,4 miliarde de
dolari pentru extinderea flotei sale din Marea Neagrd cu baza la Sevastopol.
Aceasta va duce implicit la cresterea puterii Rusiei in regiune.

Trebuie amintit faptul ¢, in august 2008, in timpul razboiului purtat de
Rusia impotriva Georgiei, Moscova, simtindu-se oarecum amenintata, a protestat
atunci cand Turcia a acceptat trecerea navelor de razboi ale SUA prin stramtori si
intrarea acestora in Marea Neagra pentru a aduce ajutoare in porturile din Georgia.

Conventia de la Montreux prezintd si o facilitate deosebit de importanta.
Purtand numele orasului elvetian in care a fost incheiat, acest acord garanteaza
accesul Rusiei numai din porturile cu apa caldd, de-a Iungul anului, catre marile
piete internationale®!.

In tranzitul rezervelor de petrol si hidrocarburi din Rusia, Turcia are un rol
deosebit de important. Pentru aceasta, in prezent, si legaturile dintre Federatia Rusa
si Turcia sunt mult mai stranse, indeosebi dupa ce Rusia a gasit in Turcia “poarta
de intrare” a resurselor sale energetice dinspre spatiul Marii Negre spre Marea
Mediterana si zona de trecere a retelelor de conducte catre Europa®?. Turcia doreste
sa mentina un acord care avantajeaza Rusia mai mult decat pe toate celelalte state,
fiind legat de dependenta sa de petrolul si gazele rusesti.

Acum vom putea infelege poate mult mai bine de ce Rusia a dorit cu orice
pret anexarea Crimeei, dar si a posibilitdtii sale de acces la Gurile Dunérii, prin
care sa asigure controlul asupra Marii Negre, precum si posibilitatea de a
intrebuinta “refeaua de baze militare, pe care Rusia le are in prezent in
Comunitatea Statelor Independente >,

Daca analizam harta lumii, vom putea cu usurintd observa “harta intentiilor
ofensive ale Rusiei” si viteza evenimentelor petrecute pe aceasta de catre Rusia,
care planuieste sd obtind o reechilibrare a fortelor in Marea Neagrd. Prin
intelegerea facutd cu Grecia si Turcia, Rusia incearca sa deschida celebrul “drum

30 Ibidem;

31 Idem.

32 Idem,

33 http://www.geopolitic.ro/Revista%20Geopolitica%2014-15.pdf, accesat la data de 03.08.2015,
orele 17.15;
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spre mdrile calde”, iar harta lumii e posibil sd fie din nou modificata in viitorul
apropiat.

3.Importanta Gurilor Dunirii

La inceputul secolului XXI dorinta Rusiei este sa ajunga din nou la Dundére,
chiar daca unii experti in geopoliticd considera ca s-a resemnat, ca probabil si-ar fi
pierdut interesul pentru Gurile Dunérii.

Tara care controleazd Gurile Dunarii/intrarea in culoarul strategic al Dundrii,
care are o importan{a strategicd deosebit de importanta din punct de vedere
economic §i care creste de la an la an (vezi transporturile din reteaua de transport
fluvial european), are si rolul principal, dobandind si rolul de tara-cheie/tara-pivot
in Europa. Aceasta va duce implicit la cresterea unor responsabilitati foarte mari
ale acesteia, dar si a posibilitatii de afirmare si dezvoltare in Europa.

Rusia, spre deosebire de Ucraina, aflatd sub controlul puternicei URSS a
stiut sd-si facd simtitd prezenta sa la Dunare si nu numai pe plan militar, dar in
primul rand, in cel militar. De la locul de varsare al Prutului in Dunare si pana la
locul de intrare al Dunarii iIn Marea Neagra, malul ei era impanzit de armata. Dar
Rusia s-a dezvoltat aici si din punct de vedere economic. Avand un numar de 6
debarcadere, Portul de la Reni, ocupase primul loc la Dunire, dupa volumul de
incarcaturi, iar statia de cale feratd de la Reni “devenise cel mai important canal pe
ruta comerciald cu CAER-ul (Europa socialistd) ™.

Fiind continuatorul unui mare imperiu, Rusia a stiut intotdeauna sa profite de
avantajele Dunarii, iar Ucraina - fie nu a stiut, fie nu a avut timp. Astfel, astizi
lucrurile au ajuns unde au ajuns...Rusia a ajuns astdzi cu armatele sale la granita
Ucrainei, iar Ucraina s-a ales cu un razboi dintre forfele pro-ruse si armata
nationala a Ucrainei, a care-i pace si integritate teritoriald 1i sunt ameningate, iar in
aceeasi masura si ordinea constitutionala, dar si iesirea la Gurile Dunarii.

Dar de ce sunt totusi asa de importante Gurile Dundrii pentru Rusia? Rusia
considerd importante Gurile Dunérii, deoarece una e sa - {i tii armatele pe malul
Dunérii si alta e sa le tii pe malul Nistrului. Una e sd controlezi navele ce
navigheaza pe fluviul Nistru sau Volga si alta este sa le controlezi pe cele de pe
Dunare.

,Dundrea nu e nici Nistru, nici Nipru, nici Don, nici Volga, nici
Baikal...Dundrea e si apd, dar si podul dintre doud lumi, doud civilizatii pentru
care Rusia nu si-a gasit o astfel de alternativad, de control al Gurilor Dunarii, dupd
19917,

4 http://www.zdg.md/editia-print/editoriale/rusia-ramane-la-dunare, accesat la data de 03.08.2015,
orele 18.00;
35 Ibidem.
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Concluzii

De peste 200 de ani, Bazinul Marii Negre, dar si zona adiacenta a acestuia a
reprezentat o punte de legéturda importanta intre est i vest.

Interesele economice legate de descoperirea rezervelor de gaze naturale si de
petrol din Asia Centrala si din Caucaz au transformat zona Marii Negre intr-o miza
geostrategica actuala.

In secolul XXI Rusia, una din fostele superputeri, influenteaza harta politica
a zonei Marii Negre.

Rusia, principalul actor al Marii Negre, intentioneazad si-si redobandeasca
rolul principal de “pivot” dobandit candva in construirea si pastrarea “arhitecturii
Razboiului Rece al tarmurilor”°.

La inceputul secolului XXI Bazinul Marii Negre prezintd din nou interes
strategic deosebit pentru Federatia Rusa.

Marea Neagra ofera acces direct la principalele rute de transport de pe intreg
mapamondul.

Tinta geopoliticd a Rusiei este inchiderea istmului ponto-baltic si controlul
Gurilor Dunatrii.
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_ROLUL ADMINISTRATIEI PUBLICE LOCALE
IN IMPLEMENTAREA STRATEGIEI NATIONALE
DE APARARE A TARII

THE ROLE OF LOCAL PUBLIC ADMINISTRATION
IN IMPOLEMENTING THE COUNTRY’S
NATIONAL DEFENSE STRATEGY

DECEBAL FAGADAU"*

Rezumat: In prezenta lucrare se descrie rolul serviciilor publice ale unitdfii
administrativ — teritoriale, rolul comitetelor pentru situatii de urgentd, rolul autoritdtii
publice locale in realizarea monografiei economico - militare si de apdrare si implicarea
autoritatilor publice locale pentru siguranta cetdtenilor.

Cuvinte-cheie: administratie publica locald,; strategia de apdrare; servicii publice,
situatii de urgentd, monografie economico-militard.

Abstract: The paper describes the role of the public services of administrative-
territorial units, the role of committees for situations of emergency, the role of local public
authority in performing the economic-military and defense monograph, as well as the
involvement of local public authorities in citizens’ safety.

Keywords: local public administration, defense strategy, public services; emergency
situations, economic-military monograph.

Strategia de securitate se pune in aplicare de administratia publica locala

care joacd un rol deosebit de important in aplicarea legilor care asigurd siguranta
publica si apararea nationald, printr-o abordare moderna si inovatoare a dezvoltarii
socio-economice a tarii, prin intermediul unor servicii publice, investifii si
reglementéri de calitate.

Cresterea bunastarii cetdtenilor, a nivelului de trai si de s@natate al populatiei
sunt strans legate de asigurarea unor servicii publice de calitate, de o buna
guvernare , de o administratie publica eficienta si transparenta.

* Primarul Orasului Constanta, Academia Nationala de Informatii (Colegiul National de Informatii)
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Rolul serviciilor publice ale unititii administrativ — teritoriale

Serviciile publice ale comunei sau orasului/ municipiului sau judetului se
infiinteaza si se organizeaza de consiliul local sau consiliul judetean in principalele
domenii de activitate, potrivit specificului si nevoilor locale sau judetene cu
respectarea prevederilor legale si in limita mijloacelor financiare de care dispune.

Punerea in practica a strategiei de securitate a tarii la nivelul administratiei
publice locale se realizeaza si prin servicii publice, precum: serviciile de transport
public local, serviciile publice comunitare pentru situatii de urgenta, protectie
civila, politie comunitard, paza si protectie pentru siguranta cetatenilor.

Astfel, o principald directie de actiune pentru adaptarea si modernizarea
infrastructurii la nivelul unitatilor administrativ teritoriale consta in reabilitarea,
modernizarea §i dezvoltarea infrastructurii de transport in vederea imbunétatirii
calitatii serviciilor, eficientizarii transportului de calatori si marfa si alinierea la
standardele sistemului european de transport.

Consiliul local si consiliul judetean au ca atributii gestionarea patrimoniului,
reabilitarea si modernizarea drumurilor judetene fiind de competenta consiliului
judetean iar a strazilor si a drumurilor comunale de competenta consiliilor locale.

Serviciul de transport public local de persoane (transport public local de
calatori), are la bazd urmatoarele principii: respectarea drepturilor si intereselor
legitime ale calatorilor; asigurarea deplasarii in conditii de sigurantd si de confort;
protectia mediului; tratament egal si nediscriminatoriu pentru tofi utilizatorii;
servicii de calitate Tn conditiile unor tarife accesibile; administrarea eficientd a
bunurilor si a fondurilor banesti; dezvoltarea durabila.

Pentru asigurarea dezvoltérii durabile in domeniul serviciului de transport
public local de calatori consiliile locale stabilesc strategia de dezvoltare si
functionare pe termen mediu $i lung a acestor servicii, tinadnd seama de planurile de
urbanism si de programele de dezvoltare economico-sociala a localitatii.

Consiliile locale ale comunelor, oraselor, municipiilor, precum si consiliile
judetene sunt abilitate sd organizeze, s reglementeze, si conduci, s monitorizeze
si s@ controleze servicii de transport public local de calatori.

Raporturile dintre autoritatile administratiei publice locale si prestatorii de
servicii de transport public local de cildtori se bazeazd pe relatii contractuale
stabilite Tn conformitate cu contractul de concesiune a serviciului respectiv.
Concesiunea sau delegarea serviciului de transport public local de célatori se face
in conditiile stabilite prin contractul-cadru de concesiune si prin regulamentul-
cadru de delegare sau de concesiune a serviciilor publice locale de transport local
de calatori.

Ordonanta Guvernului nr.88/2001 privind infiintarea, organizarea si
functionarea serviciilor publice comunitare pentru situatii de urgentd prevede in
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mod expres faptul ca, serviciile publice comunitare pentru situatii de urgenta se
organizeaza in subordinea consiliilor locale ale comunelor, oraselor si municipiilor.

In conformitate cu prevederile Legii nr.481/2004, republicatd, protectia
civild este o componentd a sistemului securitdtii nationale si reprezintd un
ansamblu integrat de activitati specifice, masuri §i sarcini organizatorice, tehnice,
operative, cu caracter umanitar si de informare publica, planificate, organizate si
realizate In scopul prevenirii si reducerii riscurilor de producere a dezastrelor,
protejarii populatiei, bunurilor si mediului impotriva efectelor negative ale
situatiilor de urgentd, conflictelor armate si inlaturarii operative a urmadrilor
acestora si asigurarii conditiilor necesare supravietuirii persoanelor afectate.

Activitatea de protectie civila este de interes national, are caracter permanent
si se bazeazd pe indeplinirea obligatiilor ce revin, potrivit prezentei legi,
autoritatilor administratiei publice centrale si locale, celorlalte persoane juridice de
drept public si privat romane, precum si persoanelor fizice.

Serviciile publice comunitare sunt profesioniste si voluntare avand ca scop
principal: apararea vietii, bunurilor si mediului impotriva incendiilor si dezastrelor,
precum si realizarea masurilor de protectie civild si fac parte din fortele de
protectie ale sistemului de securitate nationala.

Serviciile publice comunitare profesioniste sunt infiinfate in subordinea
consiliilor judetene sub forma de inspectorate judetene pentru situatii de urgenta,
iar cele voluntare sunt organizate in subordinea consiliilor locale prin unificarea
serviciilor publice de pompieri civili si a formatiunilor de protectie civila din
subordinea acestora. Autoritatile administratiei publice locale, institutiile publice,
organizatiile neguvernamentale si operatorii economici, indiferent de forma de
proprietate, raspund de aplicarea masurilor de protectie civila stabilite prin Legea
nr.481/2004 republicatd, si prin planurile proprii, potrivit domeniului lor de
competenta.

Autoritdtile administratiei publice centrale si locale sunt obligate s asigure
capacitati de interventie specializate, corespunzator tipurilor de riscuri la care sunt
expuse teritoriul si populatia, in timpi de raspuns optimi, indiferent de locul si
momentul in care se produce situatia de urgenta.

Masurile organizatorice si de pregatire pe linia protectiei civile au caracter
permanent si se intensificd la instituirea starilor exceptionale si la declararea
mobilizarii sau pe timp de razboi. Totodata, masurile de protectie civild se aplica
gradual, in functie de amploarea si intensitatea situatiei de urgenta.

Autoritatile administratiei publice locale sub indrumarea administratiei
publice centrale asigurd stabilirea si integrarea masurilor de protectie civila in
planurile si programele de dezvoltare economico-sociald ce se elaboreaza la nivel
national, judetean si local si urméresc realizarea acestora.
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Masurile si actiunile de prevenire din planurile de protectie civila se
planifica si se executd prioritar de catre toate autoritdtile administratiei publice
(centrale si locale), potrivit competentelor acestora. Intreaga raspundere pentru
asigurarea conditiilor de supravietuire a populatiei afectate de urmdrile
calamitatilor naturale si a celorlalte situatii de protectie civila o poartd autoritatile
administratiei publice centrale si locale.

Asigurarea conditiilor de supravietuire a populatiei afectate de urmarile
calamitatilor naturale si a celorlalte situatii de protectie civild se realizeaza prin
serviciile de urgentd, serviciile publice de gospodarie comunald, institutii si
operatori economici, inclusiv prin utilizarea, in conditiile legii, a bunurilor din
rezervele de stat si a serviciilor si bunurilor puse la dispozitie de organizatii
neguvernamentale romane sau de comunitatile locale si populatia din zonele
neafectate, de state si organizatii straine ori cu caracter internagional.

Consiliile judetene, consiliile locale ale municipiilor, oraselor si comunelor
au o serie de atributii in domeniul protectiei civile: aproba organizarea protectiei
civile la nivelul unitatii administrativ-teritoriale, analizeaza anual si ori de cate ori
este nevoie activitatea desfasurata si adoptd masuri pentru imbunatatirea acesteia;
aproba planurile anuale si de perspectivd pentru asigurarea resurselor umane,
materiale si financiare destinate prevenirii si gestionarii situatiilor de urgent;
participa, potrivit legii, la asigurarea finantarii masurilor si a actiunilor de protectie
civila, precum si a serviciilor de urgenta si a structurilor care au atributii legale in
acest domeniu; stabilesc, in conditiile legii, taxe speciale pe linia protectiei civile;
infiinteaza, In conditiile legii si cu avizul Inspectoratului General pentru Situatii de
Urgenta, centre de formare si evaluare a personalului din serviciile voluntare de
urgentd; gestioneaza, depoziteaza, intretin $i asigurd conservarea aparaturii $i a
materialelor de protectie civila prin serviciile specializate din subordine; asigura
spatiile necesare functiondrii inspectoratelor pentru situatii de urgentda
corespunzatoare, paza §i securitatea acestora si a centrelor operationale, precum si
spatiile pentru depozitarea materialelor de interventie.

Totodatd ca autoritate executiva a administratiei publice locale 1in
conformitate cu prevederile legale, primarul are urmatoarele atributii principale:
propune consiliului local structura organizatoricd de protectie civild; aduce la
indeplinire hotararile consiliului local in domeniul protectiei civile; aproba
planurile operative, de pregatire si planificare a exercitiilor de specialitate; propune
fondurile necesare realizarii masurilor de protectie civila; conduce exercitiile,
aplicatiile si activititile de pregatire privind protectia civild; coordoneazd
activitatea serviciilor de urgentd voluntare; aproba planurile de cooperare cu
localitatile invecinate si organismele neguvernamentale; dispune masuri si
controleazd modul de intretinere a spatiilor de adadpostire colective de citre
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administratorul acestora; urmdreste realizarea, Intretinerea si functionarea
legaturilor si mijloacelor de instiinfare si alarmare in situatii de protectie civila;
raspunde de alarmarea, protectia si pregdtirea populatiei pentru situatiile de
protectie civila; solicitd asistenta tehnica si sprijin pentru gestionarea situatiilor de
protectie civila; exercitd controlul aplicarii masurilor de protectie civila in plan
local; asigura evaluarea si centralizarea solicitarilor de ajutoare si despagubiri in
situatii de protectie civila, precum si distribuirea celor primite; coordoneaza
nemijlocit evacuarea populatiei din zonele afectate de situatiile de protectie civila;
stabileste masurile necesare pentru asigurarea hranirii, a cazarii si a alimentarii cu
energie si apa a populatiei evacuate; dispune masuri pentru asigurarea ordinii
publice in zona sinistratd; coopereaza cu primarii localitatilor sau ai sectoarelor
limitrofe, dupda caz, in probleme de interes comun; gestioneaza, depoziteaza,
intretine si conserva tehnica, aparatura si materialele de protectie civila, prin
serviciile de specialitate subordonate.

Pregatirea pentru protectia civila cuprinde pregatirea populatiei si a
salariatilor, pregatirea serviciilor de urgenta, pregatirea personalului cu functii de
conducere pe linia protectiei civile, precum si a personalului de specialitate.

Autoritatile administratiei publice, institutiile publice, operatorii economici
si proprietarii de imobile au obligatia sd prevada in planurile de investifii §i sd
realizeze adaposturi de protectie civila.

Autoritatile sunt obligate sa identifice si sd stabileasca posibilitatile de
utilizare pentru adadpostire a unor galerii de mind, tuneluri, pesteri, grote etc.
existente n apropierea zonelor dens populate sau 1n zone previdzute pentru
amenajare de tabere de sinistrati, evacuati sau refugiati.

Munitiile se distrug in poligoane ale Ministerului Administratiei si Internelor
si Ministerului Apardrii sau pe terenuri puse la dispozitie de autoritatile
administratiei publice locale in a caror razd administrativ-teritoriala se executd
lucrdrile de asanare. Terenurile stabilite pentru distrugerea munifiei se amenajeaza
potrivit instructiunilor si normelor tehnice specifice, elaborate de Inspectoratul
General pentru Situatii de Urgenta.

In conformitate cu prevederile legale autorititile administratiei publice
centrale si locale, au obligatia sa planifice si sd realizeze asigurarea materiald si
financiara a protectiei civile.

Rolul comitetelor pentru situatii de urgentd

Managementul situatiilor de urgentd prevede o serie de principii, si anume:
previziunea si prevenirea; prioritatea protectiei si salvarii vietii oamenilor;
respectarea drepturilor si libertitilor fundamentale ale omului;asumarea
responsabilitafii gestionarii situatiilor de urgenta de cétre autoritatile administratiei
publice;transparenta activitatilor desfasurate pentru gestionarea situatiilor de
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urgentda, astfel 1incat acestea si nu conducd la agravarea efectelor
produse;continuitatea si gradualitatea activitdtilor de gestionare a situatiilor de
urgentd, 1n functie de amploarea si de intensitatea acestora; operativitatea,
conlucrarea activa si subordonarea ierarhica a componentelor Sistemului National.
Managementul situatiilor de urgenta se realizeaza prin: masuri de prevenire si de
pregatire pentru interventii; masuri operative urgente de interventie dupa
declansarea fenomenelor periculoase cu urmari grave;masuri de interventie
ulterioard pentru recuperare si reabilitare.

Prin gestionarea situatiilor de urgentd generate de inundatii, fenomene
meteorologice periculoase, accidente la constructii hidrotehnice si poludri
accidentale se intelege identificarea si monitorizarea, instiintarea factorilor
interesati, avertizarea populatiei, evaluarea, limitarea, inlaturarea sau contracararea
factorilor de risc. Masurile de limitare, Inlaturare sau contracarare a efectelor
tipurilor de risc constituie o obligatie pentru organele administratiei publice
centrale si locale cu atributii in acest domeniu si pentru toate persoanele juridice si
fizice, cu exceptia persoanelor cu handicap, a batranilor, copiilor si a altor categorii
defavorizate.

La nivelul municipiilor, oraselor si comunelor sunt constituite comitete
locale pentru situatii de urgentd, formate din presedinte (primarul), vicepresedinte
(un viceprimar), si membrii: secretarul comunei, orasului, sectorului sau
municipiului, dupd caz; reprezentanti ai serviciilor publice si ai principalelor
institutii si operatori economici din unitatea administrativ-teritoriald respectiva,
precum si manageri sau conducatori ai operatorilor economici, filialelor,
sucursalelor ori punctelor de lucru locale, care, prin specificul activitatii, constituie
factori de risc potential generatori de situatii de urgenta; consultanti.

La nivelul judetelor sunt constituite, sub conducerea prefectilor, comitete
Judetene pentru situatii de urgentd. Din comitetul judetean fac parte presedintele
consiliului judetean, sefi de servicii deconcentrate, descentralizate si de gospodarie
comunald si alti manageri ai unor institutii $i societiti comerciale de interes
judetean care indeplinesc functii de sprijin in gestionarea situatiilor de urgenta,
precum si manageri ai agentilor economici care, prin specificul activitatii,
constituie factori de risc potential generatori de situatii de urgenta.

Comitetele judetene au urmatoarele atributii principale: informeaza
Comitetul National, prin Inspectoratul General, privind stérile potential generatoare
de situatii de urgentd si iminenta amenintdrii acestora; evalueazi situatiile de
urgentd produse in unitdtile administrativ-teritoriale, stabilesc masuri si actiuni
specifice pentru gestionarea acestora si urmaresc indeplinirea lor; declard, cu
acordul ministrului administratiei si internelor, starea de alerta la nivel judetean sau
in mai multe localitati ale judetului si propun instituirea starii de urgentd;
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analizeaza si avizeazd planurile judetene pentru asigurarea resurselor umane,
materiale si financiare necesare gestionarii situatiilor de urgentd; informeaza
Comitetul National si consiliul judetean asupra activitatii desfasurate; indeplinesc
orice alte atributii si sarcini stabilite de lege sau de Comitetul National.

Sedintele comitetelor pentru situatii de urgentd se desfidsoard in prezenta
majoritatii membrilor sau a inlocuitorilor desemnati. Hotérarile comitetelor pentru
situatii de urgenta se adopta cu votul a doua treimi din numéarul membrilor prezenti,
cu exceptia punerii 1n aplicare a planului de evacuare, care se face In baza deciziei
presedintelui comitetului.

La nivelul administratiei publice locale se constituie, prin dispozitia
primarului, Centre operative pentru situatii de urgenta cu activitate temporara care
sunt structuri tehnico-administrative infiintate in scopul Indeplinirii functiilor
specifice pe durata starii de alertd, In cazul situatiilor de urgenta, precum si pe
timpul unor exercitii, aplicatii §i antrenamente pentru pregatirea raspunsului in
astfel de situatii.

Centrele operative se constituie din personalul aparatului propriu al
autoritatilor administratiei publice locale. Atributiile specifice ale comitetelor si
centrelor operative se prevad in regulamentele de organizare si functionare proprii
institutiilor respective, in raport cu specificul situatiilor de urgenta gestionate si al
functiilor de sprijin pe care le indeplinesc.

Autoritatile administratiei publice locale poartd intreaga raspundere pentru
asigurarea conditiilor de supravietuire a populatiei afectate de urmarile situatiilor
de urgenta. Asigurarea conditiilor se realizeaza prin serviciile de urgenta, serviciile
publice de gospodarire comunald, institufii si operatori economici, inclusiv prin
utilizarea, In conditiile legii, a bunurilor din rezervele de stat si a serviciilor si
bunurilor puse la dispozitie de organizatii neguvernamentale romane sau de
comunitatile locale si populatia din zonele neafectate, de state si organizatii straine
ori cu caracter international.

Caracteristic managementului situatiilor de urgentd este faptul ca
predictibilitatea locului de manifestare a situatiilor respective determina
posibilitatea avertizarii populatiei din zonele potential a fi afectate, precum si a
autoritatilor administratiei publice centrale si/sau locale.

Managementul situatiilor de urgentd inseamnd aplicarea unor politici,
proceduri si practici avand ca obiective identificarea, analiza, evaluarea, tratarea,
monitorizarea si reevaluarea riscurilor in vederea reducerii acestora astfel incat
comunitatile umane si cetdtenii sd poata trai, munci si sa 1si satisfacad trebuintele si
aspiratiile intr-un mediu fizic si social durabil.

Prin componenta sa de Protectie civila, Inspectoratul General pentru Situatii
de Urgenta este parte a sistemului securitdtii nationale si reprezintd un ansamblu
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integrat de activitati specifice, masuri si sarcini organizatorice, prevazute de Legea
nr 481/2004.

Activitatile si masurile de protectie civild sunt de interes national, au caracter
permanent si se bazeazd pe indeplinirea obligatiilor ce revin autoritatilor
administratiei publice centrale si locale, celorlalte persoane juridice de drept public
si privat romane, precum si persoanelor fizice, planificandu-se, organizdndu-se si
aplicandu-se in concordantd cu prevederile legale si ale actelor normative de
aplicare subsecvente, ale Strategiei de Securitate Nationald, cu planurile si
programele adoptate de Consiliul Suprem de Aparare a Térii, precum si cu
programele si procedurile elaborate de organismele specializate ale ONU, NATO si
UE.

Conceptia, organizarea, desfasurarea si managementul activititilor de
protectie civila se stabilesc si se realizeaza la nivel national si local pe principiile
autonomiei, subsidiaritatii, legalitafii, responsabilitatii, corelarii obiectivelor si
resurselor, cooperarii si solidaritatii.

Securitatea interna priveste, deopotriva, siguranta cetateanului si securitatea
publica, securitatea frontierelor, a energiei, a transporturilor si a sistemelor de
aprovizionare cu resurse vitale, precum si protectia infrastructurii critice.

Aceasta include, din punct de vedere structural, securitatea sociald si
asigurarea starii de legalitate, contracararea terorismului si a criminalitétii
organizate, securitatea activitatilor financiar-bancare, a sistemelor informatice si a
celor de comunicatii, protectia impotriva dezastrelor si protectia mediului.

Aceste responsabilititi revin preponderent: administratiei publice si
structurilor de ordine publicd, precum si celor care se ocupd cu prevenirea si
gestiunea urgentelor civile, securitatea frontierelor si garda de coastd; structurilor
de informatii, contrainformatii §i securitate; organismelor de prevenire a spalarii
banilor si de control al importurilor si exporturilor strategice; structurilor militare,
in situatii deosebite, pentru unele activitati.

Avénd 1n vedere amplificarea riscurilor generate de posibilitatea producerii
unor actiuni teroriste, inclusiv prin utilizarea unor mijloace radioactive, chimice
sau biologice, sau prin provocarea de sabotaje, distrugeri ori modificari functionale
periculoase ale unor instalatii, precum si riscul sporit de producere a unor dezastre
industriale sau naturale, sarcina asigurdrii securitdtii interne devine tot mai
complexa.

Rolul autoritatii publice locale in realizarea monografiei economico -
militare §i de apdrare

Asa cum este stipulat in anexa la Hotérarea Guvernului nr.1174/2011 pentru
aprobarea Instructiunilor privind 1intocmirea i actualizarea monografiei
economico-militare a judetului, cu modificirile si completarile ulterioare,
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monografia economico-militard a judetului, denumitd in continuare monografie,
reprezintd documentul care cuprinde date si informatii referitoare la principalele
elemente geografice si de infrastructura, resursele materiale, energetice si umane,
precum si alte date si informatii din cadrul unitatilor administrativ teritoriale
necesare pentru sustinerea efortului de aparare, asigurarea ordinii publice si
securitdtii nationale, pentru prevenirea si gestionarea situatiilor de urgentd si de
crizd, precum si pentru acordarea Sprijinului Natiunii Gazda in cadrul actiunilor cu
statele membre NATO si partenere.

Datele si informatiile cuprinse in monografie sunt furnizate de autoritatile
administratiei publice locale, alte institutii publice, operatorii economici si alte
persoane juridice de pe raza judetului.

Entitatile furnizoare au obligatia sa transmitad consiliului judetean, pe suport
hartie si in format electronic, pe medii de stocare, dupa caz, in termen de 30 de zile
de la data solicitarii, datele si informatiile solicitate, in scopul realizarii proiectului
monografiei. Aceste datele se solicitd si se centralizeazd cu sprijinul structurilor
teritoriale pentru probleme speciale din cadrul unitatii administrative.

In conformitate cu prevederile art2 din Legea nr.477/2003 privind
pregitirea economiei nationale si a teritoriului pentru aparare — republicatd, cu
modificdrile si completarile ulterioare, pregitirea economiei nationale si a
teritoriului  pentru aparare se asigura de catre autoritatile publice, conform
competentelor stabilite prin lege.

Potrivit art.47 lit. f din aceeasi lege consiliile judetene si consiliile locale,
fiecare in domeniul sdu de activitate, Intocmesc si actualizeazi monografiile
economico-militare ale judetului conform instructiunilor emise in acest scop.

Pregdtirea pentru apdrare a persoanelor cu atributii de conducere in
domeniul administratiei publice, la nivel local dar si central in conformitate cu
prevederile legale, ministri si demnitari cu rang corespunzator acestora, secretarii si
subsecretarii de stat, precum si prefectii, subprefectii, presedintii si vicepresedintii
consiliilor judetene, primarii, secretarii municipiilor, oraselor si ai comunelor,
conducatorii operatorilor economici si institutiilor publice cu atributii la mobilizare
si pe timp de rdzboi sunt obligati sa participe la activitdti de pregatire specifica,
organizate prin grija Statului Major General si a structurilor militare subordonate.

Consiliile judetene sunt obligate sd asigure centrelor militare terenurile,
localurile, instalatiile de telecomunicatii, sisteme si servicii informatice,
autoturisme, alte dotdri si materiale, precum si fondurile necesare desfasurarii
activitatii specifice, potrivit normelor stabilite prin hotdrare a Guvernului.

Cheltuielile de reparatii, intrefinere si amenajare a localurilor centrelor
militare judetene si municipale se suportd de autoritdtile administratiei publice
locale.
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Reparatiile capitale pentru localurile aflate in administrare a Ministerului
Aparirii se suportd de acest minister. Cheltuielile de modernizare a patrimoniului
centrelor militare, cele pentru achizitionarea de carburanti-lubrifianti si pentru paza
localurilor centrelor militare se suportd din bugetele autoritdtilor administratiei
publice locale.

Autoritatile administratiei publice locale pot dispune mutarea centrelor
militare din localurile care le-au fost puse la dispozitie, numai cu acordul
Ministerului Apdrarii si numai dupd ce noile localuri au fost amenajate conform
prevederilor legale.

Autoritatile administratiei publice locale asigura plata personalului din afara
centrelor militare care desfasoara activitate in cadrul comisiilor locale de recrutare-
incorporare.

Implicarea autoritdtilor publice locale pentru siguranta cetdtenilor

In ceea ce priveste siguranta cetitenilor, la nivelul administratiei publice
locale la nivel judetean sunt infiintate conform prevederilor legale autoritdti
teritoriale de ordine publica, organisme cu rol consultativ, a caror activitate se
desfdsoara in interesul comunitatii.

Autoritatea teritoriald de ordine publica este constituitd din seful
inspectoratului de politie judetean, un reprezentant al Corpului National al
Politistilor, subprefect, 6 consilieri desemnati de consiliul judetean, seful Corpului
gardienilor publici al judetului, 3 reprezentan{i ai comunitatii, desemnati de
presedintele consiliului judetean, seful inspectoratului pentru situatii de urgenta si
seful jandarmilor. Desemnarea nominald a autoritatii teritoriale de ordine publica
este validata de cétre consiliul judetean pentru o perioada de 4 ani.

Autoritatea teritoriald de ordine publica are urmatoarele atributii: contribuie
la elaborarea planului de activitati si la fixarea obiectivelor si indicatorilor de
performantd minimali, avdnd ca scop protejarea intereselor comunitatii si
asigurarea climatului de sigurantd publicd; sesizeaza si propune masuri de
inlaturare a deficientelor din activitatea de politie; face propuneri pentru
solutionarea de catre organele de politie a sesizarilor care 1i sunt adresate,
referitoare la incélcarea drepturilor si libertatilor fundamentale ale omului;
organizeaza consultari cu membrii comunitatilor locale si cu organizatiile
neguvernamentale cu privire la prioritatile siguranfei persoanei si a ordinii publice;
prezintd trimestrial informari in sedintele consiliului judetean,asupra nivelului de
asigurare a securitatii si sigurantei civice a comunitétii; elaboreaza anual un raport
asupra eficientei activitatii unitatilor de politie, care se da publicitatii.

La nivelul administratiei publice locale in baza principiului descentralizarii
si al principiului autonomiei locale functioneaza servicii publice pentru asigurarea
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unui climat de siguranta al cetatenilor, si anume: politia locald, politia comunitara
ori servicii de protectie si pazd, servicii permanente la dispozitia cetdteanului,
pregitite In orice moment de actiune §i interventie.

Din anul 2010 managementul unitatilor sanitare a fost transferat catre
consiliile judetene. Astfel, spitalele au fost preluate de catre consiliile judetene care
au alocat din bugetele aferente sume considerabile pentru bunul mers al activitatii
acestora, intrucat sanatatea este o problema de securitate si de siguranta nationala.
Este oportun pentru evitarea unor epidemii, pandemii, etc. sd existe spitale la
nivelul standardelor europene, lucru care in unele judete s-a si Infaptuit prin grija
autoritatilor administratiei publice locale si prin atragerea de fonduri cu finantare
externa.

Poluarea aerului este, potential cea mai gravd problema pe termen scurt si
mediu din punct de vedere al sanatétii, aerul poluat fiind mai dificil de evitat decat
apa poluata. Efectele lui, care patrund peste tot, dduneaza sanatitii, degradeaza
constructiile si mediul natural.

In vederea asigurarii unui nivel de trai cit mai bun al cetatenilor, in
concordantd cu asigurarea unui climat mai sigur la nivelul autoritatilor
administratiei publice locale au fost elaborate strategii de dezvoltare economico-
sociala care 1gi propun sa sustind continuarea progresului economic si social la
nivelul de ansamblu al unitatilor administrativ teritoriale, in special la judete si in
particular cresterea nivelului economic si social al comunitédtilor rurale prin
furnizarea conditiilor necesare acestui proces.

Un accent deosebit se pune pe invatamant, transformarea sistemului de
invatamant trebuie acceleratd si orientata ferm spre cerintele determinate de noile
realitati. In acest scop sistemul de invatimant trebuie si asigure stimularea
educatiei permanente , reforma educatiei timpurii, sustinerea permanenti a
educatiei, cercetarii si inovarii de catre autoritatile administratiei publice locale.

Concluzii

In conditiile noului mediu de securitate, apararea si securitatea nationala au
nevoie de o noud abordare — sistemica, profunda si cuprinzatoare, in conditiile in
care toate aceste institutii trebuie sa actioneze intr-un regim de coordonare eficienta
si eficace.

Reforma sectorului de securitate impune transformarea profundd a
institutiilor din administratia publicd centrald si locala, cresterea calitatii actului de
conducere, 0 mai buna coordonare nationald a acestora si asigurarea integrarii lor
functionale in sistemele de securitate din care Romania este parte. Eforturile vor
viza consolidarea si profesionalizarea controlului civil asupra fortelor care au
responsabilitdti in domeniul securitdtii nationale si se vor focaliza asupra
structurilor, normelor, relatiilor, misiunilor, instruirii si resurselor sistemului, cu
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stricta respectare a principiilor democratiei, eficientei, transparentei si non-
partizanatului politic.

Ca principalele directii de actiune in acest scop se pot retine: fundamentarea
unui nou cadru legislativ privind transformarea institutiilor din administratia
publica locald, cu responsabilititi In domeniu, in acord cu cerintele noului mediu
de securitate; elaborarea i implementarea unei noi conceptii privind rolul politicii
de aparare in cadrul politicii de securitate pentru a face fatd noilor provocari;
constituirea comunitatii nationale de informatii, avind ca scop cresterea eficientei,
sporirea responsabilitifii i optimizarea folosirii resurselor in combaterea noilor
riscuri $i amenintari la adresa securitdtii nationale; Imbunatatirea comunicarii i
transformarea sistemului de educatie prin modernizarea si diversificarea
programelor de pregéitire si dezvoltarea cercetarii avand ca obiectiv securitatea
nationala.

Transparenta, eficacitatea si eficienta, responsabilitatea si operativitatea in
asigurarea serviciilor publice, ca principii ale bunei guvernari, pot deveni tangibile
inclusiv in masura in care personalul din administratia publicd este unul
profesionist si performant. Astfel, pentru a se adapta si implicit, pentru a raspunde
cat mai eficient nevoilor actualului context socio-economic in care se afla
Romania, administratia publica locala dar si cea centrala, trebuie s isi concentreze
esenta misiunii sale clasice, de punere in aplicare a legii si de furnizare de servicii
publice, spre o abordare modernd si inovatoare, axatd pe facilitarea dezvoltarii
socio-economice a tdrii, prin intermediul unor servicii publice, investifii si
reglementari de calitate. In acest sens sunt necesare procese decizionale coerente,
resurse umane competente si bine gestionate, un management eficient si
transparent al cheltuielilor publice, o structurd institutional-administrativa
adecvata.

O administratie in cadrul cdreia se practica standarde etice si de integritate
apte sa consolideze climatul de incredere si de respect reciproc, este una care se
preocupd de propria sa calitate si de cresterea gradului de responsabilitate fata de
cetdteni. In concluzie, rolul administratiei publice locale in punerea in practica a
strategiei nationale de securitate este unul extrem de important, prin asigurarea
unor servicii publice de calitate in sprijinul cetitenilor, acestia fiind principalii
beneficiari ai politicii de securitate, avand dreptul si datoria de a contribui activ la
constructia ei cotidiand. Cetdteanul, are potrivit Constitutiei in materie de securitate
nationald, drepturi inalienabile dar si obligatii proprii, asumate constient si in acest
sens, trebuie sd-si dezvolte un comportament participativ si responsabil, educatia
civica fiind calea cea mai potrivitd pentru armonizarea acestor drepturi si obligatii
ce confera adevarata substantd a patriotismului civic autentic si profund.
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O astfel de administratie trebuie sd fie capabila sa utilizeze cat mai eficient
resursele disponibile pentru a atinge rezultatele scontate, si se adapteze, sd
anticipeze, sé raspundad prompt nevoilor din ce in ce mai diversificate ale societatii,
sd fie accesibild beneficiarilor Si responsabild in fata acestora. Doar o astfel de
administratie va fi credibild si capabila sa implementeze politici publice in interesul
cetatenilor.

Rolul Primarului este acela de a sprijini si de a pune in practica toate
elementele unei Strategii Nationale de Aparare asa cum este ea formulatd de
Presedintele Romaniei si aprobatad de Parlamentul Romaniei. Administratia locala
este un element foarte important In prezervarea securitdtii cetafeanului iar
transparentizarea deciziilor, permanenta preocupare ca toate autoritatile executive
sd-si pastreze capacitatea de adaptare, flexibilitate si eficacitate la noile provocari
de securitate cu care Romania dar si Uniunea Europeana se confruntd in ultima
perioada fac din factorul local un actor major in Strategia de Securitate.
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IMPLICAREA PREFECTULUI SI A AUTOR{TATII PUBLICE
LOCALE PENTRU SIGURANTA CETATENILOR

THE INVOLVMENT OF THE PREFECT AND THE LOCAL
PUBLIC AUTHORITIES IN CITIZENS’ SAFETY

Constantin ION *

Rezumat: Institutia prefectului si autoritdtile publice locale sunt implicate in
domeniul politicii publice si in special in cel al sigurantei cetdtenilor si a obiectivelor
strategice ale acestor institutii, in care se Incadreazd si principalele atributii ale
prefectului, conform statutului acestuia.

Articolul analizeaza rolul administratiei publice locale prin punerea in aplicare a
Strategiei de securitate §i aplicarea legii, asigurdrii furnizarii de servicii publice printr-o
abordare modernd §i inovatoare, axata pe facilitarea dezvoltarii socio-economice a tarii,
prin intermediul unor servicii publice, investitii si normative de calitate, in conformitate cu
obiectivele strategice ale securitdtii nationale.

Cuvinte-cheie: Strategia de securitate; situatii de urgentd, autoritdti ale
administratiei publice; atribufii specifice; protectie civild, analizd de securitate.

Abstract: The institution of prefect and the local public authorities are involved in
the domain of public policy and especially in that of citizens’ safety and the strategic goals
of these institutions among which one can include the prefect’s main duties, according to
the job description. The article analyzes the role of local public administration in applying
the Romanian Security Strategy and laws and in providing public services through an
innovative and modern approach focused on the country’s socio-economic development,
through public services, high quality investments and standards, according to the strategic
goals of national security.

Keywords: Security Strategy;, emergency situations, public administration
authorities; specific duties, civil protection; security analysis

*Prefectul Judetului Constanta, Academia Nationald de Informatii (Colegiul National de Informatii)
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Cresterea bunastarii cetatenilor si a nivelului de trai si de sdnatate al

acestora se realizeaza prin asigurarea unor servicii publice de calitate, printr-o buna
guvernare si o administratie publica eficientd si transparenta (fig. 1.).
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Figura nr. 1. Prezentarea sistemicd a elementelor si conexiunilor de care depinde cresterea
performantei serviciilor publice

Pentru punerea in practici a strategiei de securitate la nivelul administratiei
publice locale responsabilitatea revine si prefectului conform atributiilor sale si ale
serviciilor din subordine. Strategia de securitate a tarii la nivelul administratiei
publice locale se pune in practicd prin urmitoarele servicii publice: serviciile de
transport public local, serviciile publice comunitare pentru situatii de urgenta,
protectie civild, politie comunitard, paza si protectie pentru siguranta cetatenilor.

O directie principala de actiune pentru adaptarea si modernizarea
infrastructurii  unitdtilor administrativ teritoriale constd in reabilitarea,
modernizarea si dezvoltarea infrastructurii de transport in vederea Tmbunatatirii
calitatii serviciilor, eficientizarii transportului de calatori si marfad si aplicarea
standardelor sistemului european de transport.

In randurile care urmeazi se vor evidentia, printre altele, importanta
consiliului local si consiliului judetean care au ca atribufii gestionarea
patrimoniului, reabilitarea si modernizarea drumurilor judetene intrdnd in
competenta consiliului judetean, iar a strazilor si a drumurilor comunale in
competenta consiliilor locale.

Serviciul de transport public local de persoane (de céldtori), are la baza
urmétoarele principii: respectarea drepturilor si intereselor legitime ale célatorilor;
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asigurarea deplasarii In conditii de sigurantd si de confort; protectia mediului;
tratament egal si nediscriminatoriu pentru toti utilizatorii; servicii de calitate in
conditiile unor tarife accesibile; administrarea eficientd a bunurilor si a fondurilor
banesti; dezvoltarea durabila.

In scopul asigurarii dezvoltarii durabile in domeniul serviciului de transport
public local de calatori consiliile locale stabilesc strategia de dezvoltare si
functionare pe termen mediu si lung a acestor servicii, tinind seama de planurile de
urbanism si de programele de dezvoltare economico-sociald a localitétii.

Consiliile locale ale comunelor, oraselor, municipiilor, precum si consiliile
judetene sunt abilitate sd organizeze, sa reglementeze, sa conduca, s monitorizeze
si s@ controleze servicii de transport public local de calatori.

Ordonanta Guvernului nr.88/2001 privind infiintarea, organizarea si
functionarea serviciilor publice comunitare pentru situatii de urgenta prevede in
mod expres faptul ca, serviciile publice comunitare pentru situatii de urgenta se
organizeaza in subordinea consiliilor locale ale comunelor, oraselor si municipiilor.

In conformitate cu prevederile Legii nr.481/2004, protecfia civild ,este o
componentd a sistemului securitdtii nationale §i reprezintda un ansamblu integrat
de activitdti specifice, mdsuri §i sarcini organizatorice, tehnice, operative, cu
caracter umanitar §i de informare publicd, planificate, organizate §i realizate in
scopul prevenirii §i reducerii riscurilor de producere a dezastrelor, protejarii
populatiei, bunurilor si mediului impotriva efectelor negative ale situatiilor de
urgentd, conflictelor armate §i inldturdrii operative a urmdrilor acestora si
asigurdarii conditiilor necesare supravietuirii persoanelor afectate.”’

Activitatea de protectie civila este de interes national, are caracter permanent
si se bazeazd pe indeplinirea obligatiilor ce revin, potrivit legii, autoritatilor
administratiei publice centrale si locale, celorlalte persoane juridice de drept public
si privat romane, precum si persoanelor fizice.

Serviciile publice comunitare sunt profesioniste si voluntare avand ca scop
principal: apararea vietii, bunurilor si mediului Impotriva incendiilor i dezastrelor,
precum si realizarea masurilor de protectie civild si fac parte din fortele de
protectie ale sistemului de securitate nationald. Serviciile publice comunitare
profesioniste sunt infiintate in subordinea consiliilor judetene sub forma de
inspectorate judetene pentru situatii de urgenta.

In ceea ce priveste serviciile publice comunitare voluntare, acestea sunt
,,organizate in subordinea consiliilor locale prin unificarea serviciilor publice de
pompieri civili si a formatiunilor de protectie civila din subordinea acestora.
Autoritdtile administratiei publice locale aldturi de cea centrald, institutiile

! Legea nr.481/2004 privind protectia civila, M. Of. al Romaniei, partea I, nr.554/2008, p. 2-3.
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publice, organizatiile neguvernamentale si operatorii economici, indiferent de
forma de proprietate, raspund de aplicarea masurilor de protectie civild stabilite
prin lege privind protectia civild, republicatd, §i prin planurile proprii, potrivit
domeniului lor de competentd.””

Legea precizeaza ca ,,autoritditile administratiei publice centrale si locale
sunt obligate sd asigure capacitdfi de interventie specializate, corespunzdtor
tipurilor de riscuri la care sunt expuse teritoriul si populatia, in timpi de raspuns
optimi, indiferent de locul si momentul in care se produce situafia de urgentd.””

Toate masurile organizatorice si de pregatire in domeniul protectiei civile,
,,au caracter permanent §i se intensificd la instituirea starilor exceptionale §i la
declararea mobilizarii sau pe timp de rdzboi. Totodatd, masurile de protectie civild
se aplicd gradual, in functie de amploarea §i intensitatea situatiei de urgentd.”

Autoritatile administratiei publice locale impreund cu administratia publica
centrala asigura stabilirea si integrarea masurilor de protectie civild in planurile si
programele de dezvoltare economico-sociala ce se elaboreaza la nivel national,
judetean si local si urméresc realizarea acestora.

Masurile si actiunile de prevenire din planurile de protectie civila se
planifica si se executd prioritar de catre toate autoritatile administratiei publice
centrale si locale, potrivit competentelor acestora. Intreaga rispundere pentru
asigurarea conditiilor de supravietuire a populatiei afectate de urmarile
calamitatilor naturale si a celorlalte situatii de protectie civila o poartd autoritatile
administratiei publice centrale si locale.

Asigurarea conditiilor de supravietuire a populatiei afectate de urmarile
calamitatilor naturale si a celorlalte situatii de protectie civild se realizeazad prin
serviciile de urgentd, serviciile publice de gospodarie comunald, institutii si
operatori economici, inclusiv prin utilizarea, in conditiile legii, a bunurilor din
rezervele de stat si a serviciilor si bunurilor puse la dispozitie de organizatii
neguvernamentale romane sau de comunititile locale si populatia din zonele
neafectate, de state si organizatii striine ori cu caracter international.

Consiliile judetene, Consiliul General al Municipiului Bucuresti, consiliile
locale ale municipiilor, oraselor si comunelor si consiliile locale ale sectoarelor
municipiului Bucuresti au urmétoarele atributii principale in domeniul protectiei
civile:

a) aproba organizarea protectiei civile la nivelul unitatii administrativ-
teritoriale, analizeaza anual si ori de cate ori este nevoie activitatea desfasurata si
adoptd masuri pentru Tmbunatatirea acesteia;

2 Idem.
3 Idem
4]dem
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b) aproba planurile anuale si de perspectivad pentru asigurarea resurselor
umane, materiale si financiare destinate prevenirii si gestiondrii situatiilor de
urgenta;

c) participd, potrivit legii, la asigurarea finantarii masurilor si a actiunilor de
protectie civila, precum si a serviciilor de urgentd si a structurilor care au atributii
legale in acest domeniu;

d) stabilesc, in conditiile legii, taxe speciale pe linia protectiei civile;

e) infiinteaza, in conditiile legii si cu avizul Inspectoratului General pentru
Situatii de Urgenta, centre de formare si evaluare a personalului din serviciile
voluntare de urgenta;

f) gestioneaza, depoziteaza, intretin si asigurd conservarea aparaturii si a
materialelor de protectie civila prin serviciile specializate din subordine;

g) asigura spatiile necesare functionarii inspectoratelor pentru situatii de
urgentd corespunzatoare, paza si securitatea acestora si a centrelor operationale,
precum si spatiile pentru depozitarea materialelor de interventie.

Pregatirea pentru protectia civila cuprinde pregatirea populatiei si a
salariatilor, pregatirea serviciilor de urgenta, pregitirea personalului cu functii de
conducere pe linia protectiei civile, precum si a personalului de specialitate.

Autoritatile administratiei publice, institutiile publice, operatorii economici
si proprietarii de imobile au obligatia sd prevada in planurile de investifii §i sa
realizeze adaposturi de protectie civila.

Autoritatile sunt obligate sd identifice si sd stabileasca posibilitatile de
utilizare pentru adadpostire a unor galerii de mind, tuneluri, pesteri, grote etc.
existente in apropierea zonelor dens populate sau 1n zone prevdzute pentru
amenajare de tabere de sinistrati, evacuati sau refugiati.

Munitiile se distrug in poligoane ale Ministerului Administratiei si Internelor
si Ministerului Apararii sau pe terenuri puse la dispozitie de autoritatile
administratiei publice locale in a caror razd administrativ-teritorialda se executd
lucrdrile de asanare. Terenurile stabilite pentru distrugerea munitiei se amenajeaza
potrivit instructiunilor si normelor tehnice specifice, elaborate de Inspectoratul
General pentru Situatii de Urgenta.

In conformitate cu prevederile legale autoritatile administratiei publice centrale
si locale, au obligatia sd planifice si s realizeze asigurarea materiald si financiara a
protectiei civile, potrivit legii.

Managementul situatiilor de urgenta prevede o serie de principii, $i anume:
previziunea si prevenirea; prioritatea protectiei si salvarii vietii oamenilor;
respectarea  drepturilor si libertatilor fundamentale ale omului;asumarea
responsabilitafii gestionarii situatiilor de urgenta de catre autoritatile administratiei
publice; transparenta activitatilor desfisurate pentru gestionarea situatiilor de
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urgentda, astfel 1incat acestea si nu conducd la agravarea efectelor
produse;continuitatea si gradualitatea activitdtilor de gestionare a situatiilor de
urgentd, de la nivelul autoritatilor administratiei publice locale pana la nivelul
autoritatilor administratiei publice centrale, in functie de amploarea si de
intensitatea acestora; operativitatea, conlucrarea activa si subordonarea ierarhica a
componentelor Sistemului National. Managementul situatiilor de urgentd se
realizeazd prin: masuri de prevenire si de pregatire pentru interventii; masuri
operative urgente de interventie dupa declansarea fenomenelor periculoase cu
urmdri grave; masuri de interventie ulterioara pentru recuperare si reabilitare.

Prin gestionarea situatiilor de urgentd generate de inundatii, fenomene
meteorologice periculoase, accidente la constructii hidrotehnice si poludri
accidentale se intelege identificarea si monitorizarea, ingtiintarea factorilor
interesati, avertizarea populatiei, evaluarea, limitarea, inlaturarea sau contracararea
factorilor de risc. Masurile de limitare, inlaturare sau contracarare a efectelor
tipurilor de risc constituie o obligatie pentru organele administratiei publice
centrale si locale cu atributii in acest domeniu si pentru toate persoanele juridice si
fizice, cu exceptia persoanelor cu handicap, a batranilor, copiilor si a altor categorii
defavorizate.

La nivelul municipiilor, oraselor si comunelor sunt constituite comitete
locale pentru situatii de urgentd, formate din presedinte (primarul), vicepresedinte
(un viceprimar), si membrii: secretarul comunei, orasului, sectorului sau
municipiului, dupd caz; reprezentanti ai serviciilor publice si ai principalelor
institutii si operatori economici din unitatea administrativ-teritoriald respectiva,
precum si manageri sau conducatori ai operatorilor economici, filialelor,
sucursalelor ori punctelor de lucru locale, care, prin specificul activitatii, constituie
factori de risc potential generatori de situatii de urgenta; consultanti.

La nivelul judetelor sunt constituite, sub conducerea prefectilor, comitete
Judetene pentru situatii de urgentd. Din comitetul judetean fac parte presedintele
consiliului judetean, sefi de servicii deconcentrate, descentralizate si de gospodarie
comunala si al{i manageri ai unor institutii si societdti comerciale de interes
judetean care indeplinesc functii de sprijin in gestionarea situatiilor de urgenta,
precum si manageri ai agentilor economici care, prin specificul activitatii,
constituie factori de risc potential generatori de situatii de urgenta.

Comitetele judetene au urmatoarele atributii principale:

a) informeaza Comitetul National, prin Inspectoratul General, privind starile
potential generatoare de situatii de urgenta si iminenta amenintarii acestora;

b) evalueaza situatiile de urgentd produse 1n unititile administrativ-
teritoriale, stabilesc masuri si actiuni specifice pentru gestionareca acestora si
urmaresc indeplinirea lor;
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¢) declara, cu acordul ministrului administratiei si internelor, starea de alerta
la nivel judetean sau in mai multe localitati ale judetului si propun instituirea starii
de urgenta;

d) analizeaza si avizeaza planurile judetene pentru asigurarea resurselor
umane, materiale si financiare necesare gestiondrii situatiilor de urgent;

e) informeaza Comitetul National si consiliul judetean asupra activitatii
desfasurate;

f) indeplinesc orice alte atributii si sarcini stabilite de lege sau de Comitetul
National.

Sedintele comitetelor pentru situatii de urgenta se desfiasoara in prezenta
majoritatii membrilor sau a inlocuitorilor desemnati. Hotararile comitetelor pentru
situatii de urgenta se adopta cu votul a doua treimi din numéarul membrilor prezenti,
cu exceptia punerii in aplicare a planului de evacuare, care se face in baza deciziei
presedintelui comitetului.

La nivelul administratiei publice locale se constituie, prin dispozitia
primarului, Centre operative pentru situatii de urgentd cu activitate temporara.
Centrele operative cu activitate temporard sunt structuri tehnico-administrative
infiintate In scopul indeplinirii functiilor specifice pe durata starii de alerta, in cazul
situatiilor de urgenta, precum si pe timpul unor exercitii, aplicatii si antrenamente
pentru pregatirea raspunsului n astfel de situatii.

Centrele operative se constituie din personalul aparatului propriu al
autoritatilor administratiei publice locale. Atributiile specifice ale comitetelor si
centrelor operative se prevad 1n regulamentele de organizare si functionare proprii
institutiilor respective, in raport cu specificul situatiilor de urgenta gestionate si al
functiilor de sprijin pe care le Indeplinesc, avizate si aprobate conform prevederilor
legale.

Autoritatile administratiei publice locale poartd intreaga raspundere pentru
asigurarea conditiilor de supravietuire a populatiei afectate de urmarile situatiilor
de urgenta. Asigurarea conditiilor se realizeaza prin serviciile de urgenta, serviciile
publice de gospodarire comunald, institufii si operatori economici, inclusiv prin
utilizarea, in conditiile legii, a bunurilor din rezervele de stat si a serviciilor si
bunurilor puse la dispozitie de organizatii neguvernamentale romane sau de
comunitatile locale si populatia din zonele neafectate, de state si organizatii straine
ori cu caracter international.

Caracteristic managementului situatiillor de wurgentd este faptul ca
predictibilitatea locului de manifestare a situatiilor respective determina
posibilitatea avertizarii populatiei din zonele potential a fi afectate, precum si a
autoritatilor administratiei publice centrale si/sau locale.
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Managementul situatiilor de urgentd inseamna aplicarea unor politici,
proceduri si practici avand ca obiective identificarea, analiza, evaluarea, tratarea,
monitorizarea si reevaluarea riscurilor in vederea reducerii acestora astfel incat
comunititile umane si cetitenii sd poata trai, munci si sa 1si satisfacad trebuintele si
aspiratiile intr-un mediu fizic si social durabil.

Prin componenta sa de Protectie civila, Inspectoratul General pentru Situatii
de Urgenta este parte a sistemului securititii nationale si reprezintd un ansamblu
integrat de activitati specifice, masuri $i sarcini organizatorice, tehnice, operative,
cu caracter umanitar si de informare publicd, planificate, organizate si realizate
potrivit legii, In scopul prevenirii si reducerii riscurilor de producere a dezastrelor,
protejarii populatiei, bunurilor i mediului Tmpotriva efectelor negative ale
situatiilor de urgentd, conflictelor armate, al inlaturdrii operative a urmdrilor
acestora si asigurarii conditiilor necesare supravietuirii persoanelor afectate.

Activitatile si masurile de protectie civila sunt de interes national, au caracter
permanent §i se bazeazid pe indeplinirea obligatiilor ce revin autoritatilor
administratiei publice centrale si locale, celorlalte persoane juridice de drept public
si privat romane, precum si persoanelor fizice, planificindu-se, organizandu-se si
aplicandu-se in concordantd cu prevederile legale si ale actelor normative de
aplicare subsecvente, ale Strategiei de Securitate Nationald, cu planurile si
programele adoptate de Consiliul Suprem de Apdrare a Tarii, precum si cu
programele si procedurile elaborate de organismele specializate ale Organizatiei
Natiunilor Unite, Organizatiei Tratatului Atlanticului de Nord si Uniunii Europene.

Conceptia, organizarea, desfasurarea si managementul activititilor de
protectie civild se stabilesc si se realizeaza la nivel national si local pe principiile
autonomiei, subsidiaritatii, legalitatii, responsabilitatii, corelarii obiectivelor si
resurselor, cooperarii i solidaritatii.

Securitatea interna priveste, deopotriva, siguranta cetateanului si securitatea
publica, securitatea frontierelor,a energiei,a transporturilor si a sistemelor de
aprovizionare cu resurse vitale, precum si protectia infrastructurii critice.

Aceasta include, din punct de vedere structural, securitatea sociald si
asigurarea starii de legalitate, contracararea terorismului si a criminalitatii
organizate, securitatea activitatilor financiar-bancare, a sistemelor informatice si a
celor de comunicatii, protectia impotriva dezastrelor si protectia mediului.

Aceste responsabilitdti revin preponderent: administratiei publice si
structurilor de ordine publicd, precum si celor care se ocupad cu prevenirea si
gestiunea urgentelor civile, securitatea frontierelor si garda de coastd; structurilor
de informatii, contrainformatii si securitate; organismelor de prevenire a spalarii
banilor si de control al importurilor si exporturilor strategice; structurilor militare,
in situatii deosebite, pentru unele activitati.
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Avand 1n vedere amplificarea riscurilor generate de posibilitatea producerii
unor actiuni teroriste, inclusiv prin utilizarea unor mijloace radioactive, chimice
sau biologice, sau prin provocarea de sabotaje, distrugeri ori modificari functionale
periculoase ale unor instalatii, precum si riscul sporit de producere a unor dezastre
industriale sau naturale, sarcina asigurdrii securitdtii interne devine tot mai
complexa.

In ceea ce priveste siguranta cetitenilor, la nivelul administratiei publice
locale la nivel judetean sunt infiintate conform prevederilor legale autoritdti
teritoriale de ordine publicd, organisme cu rol consultativ, a caror activitate se
desfdsoara in interesul comunitatii.

Autoritatea teritoriald de ordine publica este constituita din seful
inspectoratului de politie judetean, un reprezentant al Corpului National al
Politistilor, subprefect, 6 consilieri desemnati de consiliul judetean, seful Corpului
gardienilor publici al judetului, 3 reprezentan{i ai comunitatii, desemnati de
presedintele consiliului judetean, seful inspectoratului pentru situatii de urgenta si
seful jandarmilor. Desemnarea nominald a autoritatii teritoriale de ordine publica
este validata de catre Consiliul General al Municipiului Bucuresti sau de catre
consiliul judetean pentru o perioada de 4 ani.

Autoritatea teritoriald de ordine publicd are urmatoarele atributii: contribuie
la elaborarea planului de activitati si la fixarea obiectivelor si indicatorilor de
performantd minimali, avind ca scop protejarea intereselor comunitatii si
asigurarea climatului de sigurantd publicd; sesizeazd si propune masuri de
inlaturare a deficientelor din activitatea de politie; face propuneri pentru
solutionarea de catre organele de politie a sesizarilor care 1i sunt adresate,
referitoare la 1incdlcarea drepturilor i libertdtilor fundamentale ale
omului; organizeazd consultiri cu membrii comunitétilor locale si cu organizatiile
neguvernamentale cu privire la prioritatile sigurantei persoanei si a ordinii
publice; prezintd trimestrial informdri in sedintele consiliului judetean, asupra
nivelului de asigurare a securitatii si sigurantei civice a comunitatii; elaboreaza
anual un raport asupra eficientei activitatii unitdtilor de politie, care se da
publicitatii.

La nivelul administratiei publice locale in baza principiului descentralizarii
si al principiului autonomiei locale functioneaza servicii publice pentru asigurarea
unui climat de sigurantd al cetatenilor, si ma refer in acest caz la polifia locald,
politia comunitard ori servicii de protectie si pazd, servicii permanente la
dispozitia cetateanului, pregatite in orice moment de actiune si interventie.

Din anul 2010 managementul unitdtilor sanitare a fost transferat cétre
consiliile judetene. Astfel, spitalele au fost preluate de cétre consiliile judetene care
au alocat din bugetele aferente sume considerabile pentru bunul mers al activitatii
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acestora, intrucat sanatatea este o problema de securitate si de siguranta nationala.
Este oportun pentru evitarea unor epidemii, pandemii, etc. sd existe spitale la
nivelul standardelor europene, lucru care in unele judete s-a si infaptuit prin grija
autoritatilor administratiei publice locale si prin atragerea de fonduri cu finantare
externa.

Poluarea aerului este, potential cea mai gravd problema pe termen scurt si
mediu din punct de vedere al sanatatii, aerul poluat fiind mai dificil de evitat decat
apa poluata. Efectele lui, care patrund peste tot, dduneaza sanatatii, degradeaza
constructiile si mediul natural.

In vederea asigurarii unui nivel de trai cit mai bun al cetatenilor, in
concordantd cu asigurarea unui climat mai sigur la nivelul autoritatilor
administratiei publice locale au fost elaborate strategii de dezvoltare economico-
sociala care 1si propun sa sustind continuarea progresului economic si social la
nivelul de ansamblu al unitifilor administrativ teritoriale, in spetd judete si in
particular cresterea nivelului economic si social al comunitétilor rurale prin
furnizarea conditiilor necesare acestui proces.

Un accent deosebit se pune nu in ultimul rand pe invatamant. Transformarea
sistemului de invatamant trebuie acceleratd si orientatd ferm spre cerintele
determinate de noile realitdti. In acest scop sistemul de Invatdmant trebuie sa
asigure stimularea educatiei permanente, reforma educatiei timpurii, sustinerea
permanenta a educatiei, cercetdrii si inovarii si de citre autoritatile administratiei
publice locale.

Avand 1n vedere multitudinea si complexitatea problemelor care stau in fata
institutiei prefectului si findnd seama de numarul destul de mic al personalului din
aparatul propriu de specialitate si In anul 2015 s-a pus un accent deosebit pe
organizarea muncii, pe folosirea maxima si eficientd a timpului de lucru, pe
gestionarea eficientd a resurselor financiare si materiale. S-a realizat o analiza
SWOT la nivelul institutiei care a stat la baza evaluarii rezultatelor activitatii
desfasurate, astfel:

PUNCTE TARI
= Existenta personalului cu experientd in
activitatea specifica Institutiei Prefectului;
= Procent foarte ridicat al personalului cu
studii superioare;
= Procent ridicat al angajatilor institutiei
care detin o functie publica (80%);
= Capacitatea de adaptare a structurilor
institutiei la schimbari si cerinte noi;
= Dotarea cu tehnicA de calcul (
echipamente si soft-uri);

PUNCTE SLABE
= Personal insuficient ca numar;
= Inexistenta unei retele informatice de

comunicare cu serviciile publice
deconcentrate si cu autoritatile publice
locale;

= Insuficienta previzionare a
managementului riscului;

= Diversitatea mare de problematici si zona
mare de actiune;

= Disiparea fortelor

prin implicarea 1n
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= Structurd organizatorica,
corespunzatoare;

= Disponibilitatea de participare la actiuni
ce depasesc sistematic programul de lucru;

= Grad de transparentd ridicat in relatiile
publice.

pe activitati,

actiuni ce nu intrd in atributiile stricte ale
Institutiei Prefectului;

= Dificultati de comunicare cu unele
autoritati ale administratiei publice locale.

OPORTUNITATI
= Posibilitatea de a initia proiecte de acte
normative sau propuneri de modificari de
acte normative;
= Posibilitatea incheierii de parteneriate cu
autoritatile administratiei locale si ONG-uri
in vederea deruldrii unor programe cu
finantare externa;
= Posibilitatea de derulare a unor programe
cu finantare externd pentru sustinerea
reformei in administratia publicd;
= Existenta fondurilor europene destinate
dezvoltarii institutionale;

AMENINTARI
= Neacoperirea in totalitate a sarcinilor
stabilite de lege, datoritd volumului mare de
lucrari;
= Ineficienta in activitate datoritd nedefinirii
exacte in reglementari a notiunilor de
»,monitorizare” si respectiv ,,conducere” a
serviciilor publice deconcentrate;
= Termen scurt alocat rezolvarii unor ceringe
ale administratiei publice centrale;
= Resurse financiare insuficiente pentru o
functionare optima a institutiei;
= Profesionalism deficitar si receptivitate

= Posibilitatea stabilirii de contacte cu | scazuta la nivelul autoritatilor locale.
structurile administratiei publice locale din

statele membre UE.

Institutia Prefectului s-a preocupat in mod constant sd promoveze activitatea
institutiei, sd aduca la cunostinta cetdtenilor judetului rolul acestei institutii, astfel
incat, cele trei ipostaze in care apare prefectul - reprezentantul Guvernului pe plan
local, conducitorul serviciilor publice deconcentrate si autoritate de tutela
administrativa - chemat sd vegheze la respectarea legii de catre autoritétile publice
locale, sa stea la aprecierea activitatii institutiei.

In acest sens, prefectul asiguri un rol esential de comunicare intre
autoritatile statului si cetdteni, explicind prin aceastdi comunicare politica
Guvernului, méasurile si reglementirile deosebite aparute si informand Guvernul
asupra situatiei economico-sociale, administrative si culturale a judetului care
trebuie sa prezinte rezultatele obtinute de judet.

Reforma sectorului de securitate impune transformarea profunda si a
institutiilor din administratia publica locala, cresterea calitétii actului de conducere,
0 mai buna coordonare nationala a acestora si asigurarea integrarii lor functionale
in sistemele de securitate din care Romania este parte. Eforturile vor viza
consolidarea si profesionalizarea controlului civil asupra fortelor care au
responsabilitdti in domeniul securitatii nationale si se vor focaliza asupra
structurilor, normelor, relatiilor, misiunilor, instruirii si resurselor sistemului, cu
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stricta respectare a principiilor democratiei, eficientei, transparentei si non-
partizanatului politic. Principalele directii de actiune in acest scop sunt:
fundamentarea unui nou cadru legislativ privind transformarea institutiilor din
administratia publicd locala, cu responsabilitafi in domeniu, in acord cu cerintele
noului mediu de securitate; elaborarea si implementarea unei noi conceptii privind
rolul politicii de apdrare in cadrul politicii de securitate pentru a face fatd noilor
provocari; constituirea comunitdtii nationale de informatii, avand ca scop cresterea
eficientei, sporirea responsabilitatii si optimizarea folosirii resurselor in combaterea
noilor riscuri si amenintari la adresa securitafii nationale; imbunatétirea
comunicarii §i transformarea sistemului de educatie prin modernizarea si
diversificarea programelor de pregitire si dezvoltarea cercetarii avand ca obiectiv
securitatea nationala.

Transparenta, eficacitatea si eficienta, responsabilitatea si operativitatea in
asigurarea serviciilor publice, ca principii ale bunei guvernari, pot deveni tangibile
inclusiv In masura in care personalul din administratia publicd este unul
profesionist si performant. Astfel, pentru a se adapta si implicit, pentru a raspunde
cat mai eficient nevoilor actualului context socio-economic in care se afla
Romania, administratia publica locala dar si cea centrald, trebuie sa isi concentreze
esenta misiunii sale clasice, de punere in aplicare a legii si de furnizare de servicii
publice, spre o abordare modernd si inovatoare, axatd pe facilitarea dezvoltarii
socio-economice a tarii, prin intermediul unor servicii publice, investifii si
reglementari de calitate. In acest sens sunt necesare procese decizionale coerente,
resurse umane competente si bine gestionate, un management eficient si
transparent al cheltuielilor publice, o structurd institutional-administrativa
adecvata.

Apreciez faptul ca o administrafie in cadrul careia se practicd standarde etice
si de integritate apte sd consolideze climatul de incredere si de respect reciproc
dintre cetateni si personal, este una care se preocupa de propria sa calitate si de
cresterea gradului de responsabilitate fatd de cetateni.

Concluzii

In concluzie, rolul administratiei publice locale in asigurarea sigurantei
cetatenilor este unul extrem de important, prin asigurarea unor servicii publice de
calitate in sprijinul cetdtenilor deoarece, prin implicarea activd in situatiile de
urgentd, cetdtenii sunt principalii beneficiari ai politicii de securitate si, deci, au
dreptul si datoria de a contribui activ la constructia ei cotidiand. Cetateanul, are
potrivit Constitutiei in materie de siguranta a cetétenilor, drepturi inalienabile dar si
obligatii proprii, asumate constient si in acest sens, trebuie sd-si dezvolte un
comportament participativ si responsabil, educatia civicd fiind calea cea mai
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potrivitd pentru armonizarea acestor drepturi si obligatii ce conferd adevirata
substanta a patriotismului civic autentic si profund.

O astfel de administratie trebuie sd fie capabila sd utilizeze cat mai eficient
resursele disponibile pentru a atinge rezultatele scontate, sd se adapteze, si
anticipeze, sa raspundad prompt nevoilor din ce in ce mai diversificate ale societétii,
sd fie accesibila beneficiarilor si responsabild in fata acestora. Doar o astfel de
administratie va fi credibila si capabila s implementeze politici publice in interesul
cetatenilor.

Puterea comunitatilor locale rezultd din efortul colectiv al sectorului public,
sectorului privat si al societdtii civile. Elementele de baza care stau la dezvoltarea
oragelor o reprezintd cadrul legislativ, mediul politic, stabilitatea mediului
economic, atragerea de afaceri, fluxul de informatii.

O conditie esentiala a succesului in domeniul securitatii cetatenilor o
reprezintd 1intelegerea in profunzime a modului in care sunt interconectate
localitatile si a manierei in care se dezvoltd acestea. Puterea oraselor, in contextul
globalizarii, va fi datd de forta cu care acestea vor reusi sd se adapteze schimbarilor
din mediul extern.

,» Obiectivul studiului administratiei este de a elibera metodele executive din
confuzia si de caracterul costisitor al experimentului empiric si de a le stabili pe
baza unor principii mai profunde. Din acest motiv trebuie sd consideram reformele
serviciului civil in stadiul sdau prezent ca un simplu preludiu la o reformd
administrativd mai profundd.” (Woodrow Wilson — Studiul administratiei (1887).
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OMAGIU MARELUI INVENTATOR SI PATRIOT ROMAN
DR. ING. ION STEFAN BASGAN
THE GREAT ROMANIAN INVENTOR ENGINEER
ION STEFAN BASGAN, PhD

Colonel (r) prof. univ. dr. Eugen SITEANU"

Rezumat: Acest articol prezintd pe scurt viata inginerului dr. lon Stefan Basgan
(1902-1980), personalitate a vietii stiintifice si tehnice romdnesti si universale, precum gi
contributiile aduse de aceasta mare personalitate, de-a lungul vietii sale remarcabile, la
progresul stiintei si tehnicii romdnesti. Multumitd ajutorului acordat de domnul Ion I
Basgan noi putem sda citim astazi biografia inventatorului de geniu lon Stefan Basgan. In
acest articol noi am gdsit elemente interesante cu privire la munca sa §i evenimente
dramatice referitoare la viata sa.

Cuvinte-cheie: lon Stefan Basgan, viata, munca, contributii, biografia.

Abstract: This paper briefly presents the life of engineer Ion Stefan Basgan, PhD
(1902-1980), personality of the technical and scientific life of Romania and of the world,
and the contributions which this great personality brought, along his long resourceful life,
to the progress of Romanian Science and Technique. To the credit of Mr. Ion 1. Basgan we
can now enjoy reading lon Stefan Basgan’s biography. In this article we found interesting
elements concerning his work and dramatic events concerning his relationships.

Keywords: lon Stefan Basgan, life, work, contributions, biography.

Anul acesta se Tmplinesc 35 de ani de la trecerea in nefiintd a
inventatorului de geniu si este pentru mine o datorie patrioticd s comemoreze viata
celui care a revolutionat tehnica forajului la foarte mare adancime printr-una dintre
cele mai valoroase inventii din patrimoniul tehnico-stiingific universal, ridicand
Romania pe unul din primele trei locuri din lume in acest domeniu al extractiei
titeiului.

* Membru corespondent al Academiei Oamenilor de Stiintd din Romania,
consilier al presedintelui Asociatiei Nationale a Cadrelor Militare in Rezerva si
in Retragere ,,Alexandru Ioan Cuza”, vicepresedintele Asociatiei Absolventilor
Universitatii Nationale de Apéarare ,,Carol I”, membru in Comitetul Roman de
Istoria g1 Filosofia Stiintei si Tehnicii Divizia/Filiala DIS - Academia Roméana,
membru in consiliul editorial si redactor sef al Revistei de Stiinte Militare.
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Romanii de bine nu-l vor uita niciodata pe omul care a infaptuit aceastd
performantd strdlucitoare si a carui valoare este recunoscutd in lumea intreaga.
Chiar dacd unii romani indolenti si inculti, care s-au cocotat pe cele mai inalte
scaune, au uitat marile realizari stiintifice si tehnice ale dr. ing. Ion Stefan Basgan
stralucitul inventator meritd sd fie acceptat membru de onoare post-mortem al
Academiei Roméne, asa cum i-a fost acordat de Academia Oamenilor de Stiinta
din Romania acest titlu care a ridicat prestigiul acestei institutii.

Inventia sa reprezintd o capodoperd a inventiilor roméne §i universale
lasatd mostenire fiului marelui inventator, dar si Romaniei ca patrimoniu national si
nu altei tari, indiferent care.

Aceastd lucrare aduce un pios omagiu §i o meritata recunostintd marelui
nostru inventator, geniului acestui patriot care a refuzat sa-si paraseasca pamantul
sfant al Tarii, a ramas in mijlocul poporului sau iubit si a infruntat cu stoicism
represiunile regimului comunist si ale securitatii indurand umilinte greu de
suportat. Omul de stiintd Ion Stefan Basgan s-a nascut in Focsani, la 24 iunie 1902
si a decedat pe data de 15 decembrie 1980, pe pamant romanesc, la Bucuresti.

Primii ani de scoald i-a petrecut la Scoala Generala nr. 2 din orasul, cu
vechi si frumoase traditii culturale, Focsani, scoald care azi 1i poarta numele, la fel
ca si strada pe care a locuit si a copilarit Ion Stefan Basgan. In fata scolii in care a
invatat alfabetul si aritmetica se Tnaltd bustul marelui inventator.

Fiul genialului nostru inventator, céruia i-a insuflat pasiunea pentru stiinta
si tehnicd, domnul dr. ing. lon 1. Basgan, consemna urmatoarele: ,, Cu foate cd a
avut ocazia sa ramdnd in alte tari, unde i s-au oferit avantaje deosebite in plan
material si spiritual, tatdl meu a refuzat, pentru ca el niciodatd nu si-a imaginat cd
ar putea trdi departe de tard si munci pentru prosperitatea altora. Cu aceastd
conceptie si cu o putere morald iesitd din comun el a suportat, aproape jumdtate
de secol, umiliri si injosiri din partea strdinilor dar si din partea conationalilor
sdi. Cei care au reusit, totusi, sd-l facd puternic §i sd infrunte viata au fost: familia,
prietenii adevdrati, munca si gandul cd realizdrile sale reprezintd incd o dovadd in
plus cd romdnul este un creator de exceptie si ca el, romdnul, de cele mai multe ori
de-a lungul istoriei, a deschis cdi nebdnuite spre progresul si civilizatia
omenirii”’.

Eminentul nostru inventator a avut o contributie foarte importantd la
dezvoltarea tehnicii de foraj la mare adancime pe care a si realizat-o in mod
efectiv.

1 Orizont cultural XXI, Revistid a salonului literar — artistic i stiintific
,Dimitrie Cantemir”, Anul 1, Nr. 4 decembrie 2012, articolul semnat de Gabriel
Nastase, Dr. ing. lon Stefan Basgan un inventator pentru eternitate, p. 19.
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In urma unor numeroase studii, cercetari si calcule, inginerul romén Ion
Stefan Basgan a reusit s demonstreze cd, in metoda propusa de el, ,, punctul de
aplicatie al fortei lui Arhimede se afld in capdtul de jos al garniturii §i nu in
centrul de greutate al garniturii de foraj introduse in noroiul de sdpare .

In anul 1933 Academia Romana i-a publicat doud lucrari: ,,Actiunea si
forma sapei Rotary in rocile formatiunilor de petrol din Romaénia” si ,,Fenomene
vibratorii i efectul lor asupra actiunii sapei in sistemul de foraj Rotary”. In acelasi
an a sustinut in Bucuresti, la Societatea Politehnica conferinfa cu tema: ,,Tehnica si
interpretarea stiintifica a sistemului de foraj Rotary”.

La 7 iulie 1933, lon Stefan Basgan si-a luat doctoratul la Montanistische
Hochschule Leoben in Austria, iar la 20 iulie, in acelasi an, a participat la primul
Congres Mondial de Petrol de la Londra, unde a prezentat comunicarea stiintifica
»Scientific Consideration of the Technical of Modern Drilling”.

Pe data de 18 mai 1934 a intrat in posesia brevetului romanesc nr. 22.789
(Metoda pentru imbunatatirea randamentului si perfectionarea forajului rotativ,
prin rotatie percutantd si prin amortizare a presiunilor hidromecanice) si la 21
decembrie 1937 a obtinut brevetul SUA nr. 2103137 (un nou sistem de foraj, care
ia In considerare presiunea hidrostatica si transmiterea energiei sonice la distanta
prin utilizarea prajinilor grele proportionale si forajul sonic) cu privire la forajul
sonic sau ,,roto-percutant”. Pe data de 27 decembrie 1941, guvernul Statelor Unite
i-a blocat patentul de inventie, dar petrolistii americani i-au aplicat in continuare
inventia, iar societdtile si companiile petroliere realizeaza profituri enorme folosind
inventiile romanului nostru.

In anul 1935 se publicd la Moscova si Baku cartea ,,Bazele stiintifice ale
metodelor moderne de foraj”, metode pe care lon Stefan Basgan nu le-a enuntat
doar teoretic, ci le-a aplicat la garniturile de foraj ale sondelor Societatii Petrolifere
Roméne cu rezultate extraordinare. In anul urmétor i se acorda premiul Nicoara de
catre Academia Romana pentru lucrarea ,,Politica Petrolului in functie de situatia
exploatdrilor si problema combustibilului” in care inginerul de geniu lon Stefan
Basgan acuzi politica economicé antinationald a guvernelor Romaniei prin cateva
propozitii de sinteza: ,,statul nu a intreprins lucrari de exploatare, iar fondurile
destinate prin lege pentru aceasta au fost deturnate altor scopuri’™.

Referindu-se la interesul economic national el a scris: ,, Dacd se ajungea la
nationalizarea societdtilor anonime miniere, capitalul national si statul ar fi avut

2 Gabriel 1. Nastase, Ion Stefan Basgan, Un inventator romin pentru
eternitate, Editura Ion Basgan, Bucuresti, Editura Performantica, Iasi, 2004,
p. 11.

3 Gabriel 1. Nistase, op. cit., p. 87.
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preponderentd in conducerea societdtilor, iar interesele economice nationale in
scopul unei mai bune valorificdari a zdcamintelor, ar fi gdsit aici o portitd de
salvare .... Va trebui sda pdsim de urgentd la industrializarea tdrii, care este o
necesitate ™.

Presedintele Academiei Romane, profesorul universitar Mrazec, referindu-
se la cartea mentionata in randurile precedente nota: ,,Lucrarea (de 51 pagini n.n.) e
de fapt o dezvoltare a unei conferinte tinutd in 19 aprilie 1935 in acest ciclu
organizat de I.R.E. sub conducerea inginerului Busild in care se manifesta mai ales
tineretul tehnic. In ansamblul ei, este o schitd a situatiunii din tara, punandu-se in
evidentd mai ales latura problemei din punct de vedere national. Autorul, facand
parte din Institutul de conjuncturd, fiind aici chiar referent pentru petrol, a putut
dispune de date numeroase si certe. (...) pentru curajul pe care il are un inginer in
serviciul unei intreprinderi particulare de a spune adevarul si de a nu pierde
increderea in putinta de a recupera macar o parte din ceea ce o politicd de 7 ani a
daramat, cred ca merita sa fie incurajatd migcarea aceasta si s fie distinsa lucrarea
prin o parte, fie cat de micd, din premiul Nicoard™.

Societatea Petrolifera Romana cadpatand licenta pentru aceste brevete,
realizeaza 1n forajul sondei No. 471 de pe perimetrul 89 Ghiordoveni — Tuicani al
Societitii Creditului Minier, un nou record in materie de foraj, in ce priveste viteza,
pe care il semnalam in cele ce urmeaza.®

In tot timpul forajului s-au utilizat Drillcollare proportionale dupa
principiul Basgan si anume: cu cat greutatea crestea se marea §i greutatea
Drillcollarului.

,Fdcand o comparatie cu viteza de foraj, obtinem, dacd luam in
consideratie metrajul mediu pe zi la sonda No. 471 Creditul Minier, foratd de
Societatea ,, Petrolifera Romdnd” de 64 mtr. pe zi §i la sonda No. 321 R.A. de 36
mtr. pe zi, observdam cd aceasta din urmd reprezintd un procent de 56,2 din media
zilnicad foratd la sonda No. 471.”"

Prin urmare progresul realizat in vitezd la sonda Soc. ,Petrolifera
Romana” este cu 33,8 procente superior acelui realizat la sonda 321 R.A.

. In afard de viteza de foraj realizatd, s-a obtinut si o gaurd bund, perfect
verticald. Masurdtoarea de verticalitate fdcutd, aratd o inclinatie de 0,5°. La

4 Idem.

5 Idem.

6 Petrescu-Livadea V, Noile progrese in tehnica forajului prin procedeul Dr.
Basgan, Extras din Analele Minelor, No. 7, 1938.

7Idem.
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adancimea de 1786 mtr. s-a fdcut o mdsurdtoare in fata organelor miniere ale
Statului i s-a gdsit o verticalitate perfectd.

In aceste conditiuni, putem afirma ca Societatea ,, Petrolifera Romand”, cu
mijloace modeste a realizat un nou progres in tehnica forajului.

Progresul realizat prin coloana unicd a permis industriei petrolifere sa
invinga criza de la 1920. Cei 30% de progres realizat in vitezd si calitatea
forajului, sunt bine venite astdzi, cdnd suntem gata sd Incepem campania de
explorari in noile tinuturi petrolifere.””

Din expertiza facutd in anul 1965 a rezultat cd drepturile de autor ale
inginerului lon Stefan Basgan se ridica la fabuloasa suma de 8,6 miliarde dolari
(USD). Dupa ce a platit timp de 17 ani taxele de protectie a brevetului inregistrat in
SUA, in 1961 Basgan a deschis procesul de recuperare a drepturilor sale de
inventator si a chemat in judecata un nr. de 118 companii petroliere americane care
i-au furat drepturile sale legale. I se comunica apoi ca brevetul sdu a ramas blocat
incd din 1941. Profitaind de moartea varului sau, care avea acelasi nume cu al
inventatorului, companiile petroliere au prezentat in instantd certificatul de deces al
medicului lon Basgan si procesul s-a inchis. Departamentul de Stat al Justitiei SUA
nu a verificat daca inventatorul lon Stefan Basgan a murit si de aceea romanul
nostru a fost nevoit s se deplaseze in SUA 1n anii 1966, 1967, 1969, 1971 si in
urmatorii ani pentru a-si pregati apararea, dar in zadar. De fapt, in 1967 un inginer
american i-a zis pe cand era la Londra: ,, Ne vom judeca zeci de ani si apoi cu fiii
dumitale, dar nu pldtim’”

In certificatul asupra aplicarii in Roménia a metodelor de foraj propuse de
Dr. Ing. 1. Basgan cu nr. 22.789 din 1934, sunt specificate cédteva aspecte
prezentate in continuare.

Brevetele de inventie Dr. Ing. I. Basgan cuprind:

L. ,,Metodele de foraj cu prajini grele proportionale”,
II. Forajul Rotativ Simultan percutant (forajul sonic).

Aceste brevete de inventii au fost aplicate industrial in santierele
petrolifere in tara de Societatea Petrolifera Romana in baza contractului de
exploatare vizat cu nr. 17.883 din 22.11.1938 si de Societatea Redeventa in baza
contractului de exploatare vizat cu nr. 29.545 din 4.111.1938.

Rezultatele aplicarii acestor metode de foraj in santierele acestor societati
au fost realizarea de gauri perfect verticale si o reducere a timpului si pretului de
cost cu 30%, confirmat prin articolul publicat in revista Analele Minelor nr. 7 din
1938.

8 Jdem.
9 Ibidem, p. 20.
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Ca urmare a acestor progrese realizate, brevetul de inventie a fost prezentat
de Presedintele Academiei Romane Prof. L. Mrazec in sedinta Academiei din
11.11.1938 si publicat in Buletin de la Section Scientifique (Tom XIX nr. 9-10).

Dupa 1934 societatile petroliere din Romania si din striinatate au marit
lungimea si greutatea prajinilor grele pentru coborarea zonei neutre in interiorul
prajinilor grele in timpul forajului, in conformitate cu cele aratate de brevetul
Basgan.

In16 septembrie 1960 s-a tinut Consiliul Tehnico-Stiintific al Ministerului
Petrolului in care s-a prezentat raportul de expertizd Intocmit sub directivele Prof.
Ing. Ghe. Pacoste, in care se rezuma'’:

,Ideea introducerii unor prdjini grele proportionale cu addncimea
formulata in brevet se traduce in mod practic la cobordrea planului neutral (situat
intre zona comprimatd i zona tensionatd) cdt mai apropiat de sapd, respectiv in
portiunea prdjinilor grele”.

Brevetul Basgan la data acordérii la noi 1n tard in 1934 si in S.U.A. in 1937
a adus pentru acel timp un element de noutate in sensul ca a indicat principiul de
corelare intre adancimea sondei si greutatea prajinilor grele care trebuie introduse
in garnitura de foraj.

Ca urmare a hotarérilor C.T.S. din 16.X.1960, s-au experimentat doud
sonde la Rosiori — R. Sarat in 1961.

Experienta de la Rosiori a dovedit cd metoda de foraj Basgan aduce un
randament de cca. 30% superior economic, astfel cum reiese din rapoartele zilnice
si finale ale sondelor.

Aceste rezultate au dus la aplicarea generala iIn Romania a metodei de
préjini grele proportionale cu volumul de lichid dislocuit plus presiunea de sapare,
ceea ce a dus la economii importante si la cresterea vitezei de foraj prin aplicarea
,metodelor de lucru eficace” astfel cum se indica in articolul ,,Progres réalisés dans
le foraje de puit est 1’exploatation des gisments de pétrolé de la Roumanie”, semnat
de Dr. Ing. I. Adamache, Ing. N. Rosca si Ing. M. Popescu din brosura intocmita
pentru Congresul Mondial al /-lea de la Mexic 1967.

La inceputul anului 1973 marele inventator a declarat la TV: ,,In SUA am
gasit o intreprindere cu obiectiv special de a achizitiona descoperirile si inventiile
din rasaritul Europei. Aici, mi s-a declarat cd este cunoscut cd cele mai multe si
interesante inventii si idei inovatoare vin din Romdnia’”.

10 Gabriel 1. Nastase, ,, Jon Basgan” un inventator de geniu, Editura RAPANA,
Bucuresti, 1997, pp. 73-76.
11 Tdem.
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Cunoscand si apreciind just valoarea inginerului de geniu roman,
organizatia evreiascd Saint i-a propus in anul 1966, la Roma, si accepte sa devina
., cetatean al Israelului, in schimbul sumei de 10 miliarde de dolari si asigurarea
aducerii celor 8,6 miliarde dolari in Israel (Bild am Sonntag, 25-26 mai 1969) """,

Inginerul roméan Ion Stefan Basgan nu a avut nici o sansd in fata ,,justitiei”
americane care a permis companiilor americane sd acapareze ilicit realizarile
stiintifice si tehnice ale altor tari. Asa, de pilda, inventiile inginerului roman vlah
Nicola Tesla, din Serbia, au asigurat Statelor Unite profituri enorme pe baza unor
tehnologii de varf, iar Tesla a fost declarat nebun pentru a i se fura mai usor
inventiile, iar SUA acum nu mai sunt obligate sd plateasca utilizarea a circa 900
brevete de inventie create de marele inventator Nicola Tesla.

Inginerul nostru de geniu a reconsiderat ,,intregul fenomen si proces,
interpretand principiul lui Arhimede din unghiul aplicativ al marilor addncimi la
care se efectueazd forajul, enuntdnd cu o simplitate extremd ceea ce literatura de
specialitate consfinteste azi drept «efectul Basgan» si pundnd prin aceasta temeiul
forajului cu prdjini metalice grele, proportionale, stiinfa modernd izbuteste sd
patrundd pand la 9.000 de metri addncime. Comunicatd in liniile ei generale, inca
la primul congres mondial al petrolului (in 1933), brevetatd in tard, in 1934, iar in
1937, in SUA, lucrarea se bucurd azi de cea mai mare recunoastere stiintifica. Dar
lon Basgan nu avea sd se opreascd nici la noua barierd «a celor 9.000 de metriy.
Pornind de la principiul transmiterii si captarii la distantd a energiei sonice
(fundamentat de George Constantinescu), Basgan reuseste sd adauge vechiului
sistem de foraj Rotary avantajele penetratiei verticale a sistemului de foraj sonic.
Noul brevet, inregistrat incd in 1967, ingdduia teoretic pdtrunderea spectaculoasd
spre addncimi — cine ar fi banuit acum 60 de ani? — de 15000 de metri”".

Prin inovatia tehnologicd formidabild a inventatorului nostru, care a
realizat-o cu succes deplin in practica si care a fost pusa in aplicare pe plan
international, s-au realizat economii colosale si profituri uriase pentru marile
companii americane §i nu numai, dar din nefericire nu si pentru Romania si nici
pentru inventatorul genial Ion Stefan Basgan. Asa cum subliniazd Dan Amedeo
Lazarescu ,,0 societate, fie ea capitalistd sau comunistd, care nu isi respectd
angajamentele si care nu incurajeazd in mod corect activitatea creativd si de
inovatie a indivizilor care s-au ndscut in acea societate este o societate
obscurantistd, este blocatd, inapoiatd, falimentard si regresivd. (...)

12 Tdem.

13 Dorel Dorian, Amintiri despre inventatorul roman dr. Ton Stefan Basgan, in
Orizontul cultural XXI, Revistd a salonului literar — artistic si stiintific
,Dimitrie Cantemir.”, Anul 1, Nr. 4 decembrie 2012, p. 23.
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Si totusi o societate americand, care nu intelege sd isi indeplineascad
angajamentele, pe cele mai elementare dintre ele, fatd de oameni creativi §i fatd de
indivizi creativi, care lucreazd pentru aceastd societate, are aceeasi umbrd
ciudata™".

Printre oamenii de stiintd romani, care au contribuit cu inventii si realizari
originale la solutionarea unor probleme majore ale omenirii, si care au fost
nedreptatifi de forurile stiintifice internationale, se numara si dr. ing. lon Stefan
Basgan, realizatorul forajului la mare adancime, care meritd sa primeascda Premiul
Nobel. Marele savant lon Stefan Basgan nu numai ca a aplicat teoria sonicitétii in
brevetul sau din anul 1934 si apoi din anul 1937, atat in Romania cat si in SUA, dar
a elaborat studii in domeniul forajului pentru alimentarea cu apa.

Ion Stefan Basgan a fost eminent discipol si colaborator al ilustrului savant
George (Gogu) Constantinescu — pdarintele sonicitatii — remarcandu-se prin
numeroase inventii in domeniul industriei petroliere si prin elaborarea ,,a peste 50
de lucrdri tehnico-stiintifice apdrutd in publicatii de specialitate din diferite
tari”.

Ca o recunoastere universald a inventiilor ilustrului inginer roman, ,,in
lucrdrile stiintifice ale savantilor americani Murray Hawkins si Norman Lamont
de la Universitatea din Luisiana (California SUA), precum si In cursurile
universitare, americane, franceze, germane §i rusesti (prof. Wolf, prof. Evescenke,
prof. S.1. Siscenko s.a.) s-au evidentiat originea romdneascd a ideii profesorului
dr. ing. lon Stefan Basgan, precum i contributia ei la dezvoltarea stiingei
romdnesti”'%.

Savantul George Constantinescu, care a creat sonicitatea — un nou domeniu
al mecanicii — i care a dezvoltat si aplicat Teoria Sonicitdtii, a revenit in Romania
pe 8 octombrie 1963, cand eminentul inventator lon Stefan Basgan i-a prezentat o
invenie de a sa care utiliza teoria sonicitatii pentru forajul rotativ-percutant,
inventie care ,,avea sd realizeze, in premierd absolutd, transmiterea energiei
sonice create la suprafatd, prin garnitura de forare, la sapd, pundnd sapa sd
oscileze in sus si in jos (fard a ridica garnitura de forare), astfel ca ea sd cada pe
verticald, cu o frecventd stabilitd, sapdnd gauri nedeviate. In felul acesta nasterea

14 Dan Amadeo Lazarescu, Dr. Ion Stefan Basgan — inventator si patriot
roméan, XXI, Revistid a salonului literar — artistic g1 stiintific ,Dimitrie
Cantemir”, Anul 1, Nr. 4 decembrie 2012, p. 25.

15 Gabriel I Nistase, Ion Stefan Basgan, op. cit., p. 9.

16 Tbidem, p. 11.
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sforajului sonic” si utilizarea prdjinilor grele proportionale au jucat un rol
esential in progresul societdtii omenesti”

In semn de mare ,pretuire §i recunoastere a valorii sale universale,
Fundatia ,,lon Basgan”, dl dr. lon 1. Basgan, presedinte §i conf. univ. dr. Gabriel
1. Nastase, presedinte executiv, I-a propus pe ilustrul om de stiinta George (Gogu)
Constantinescu sd fie primit in cadrul Academiei Oamenilor de Stiintd din
Romdnia (AOSR) ca membru de onoare”'®.

Ideile geniale ale Iui Gogu Constantinescu, referitoare la sonicitate, au fost
reluate de Ion Stefan Basgan pentru brevetarea ,,forajului sonic” in anul 1933 in
Romania si in 1937 in SUA. ,, Aplicarea acestei inventii a adus profituri uriase
companiilor petroliere americane, iar urmagii lui Basgan se judecd §i azi cu
acestea pentru plata drepturilor legitime ... ",

Ion Stefan Basgan a cercetat modul in care se aplica principiul lui
Arhimede la adancimile mari si foarte mari la care lucreaza garnitura de foraj in
noroi (lichid) si a descoperit cd locul de aplicare a fortei lui Arhimede (fortei de
plutire) este la sapa, adicd in partea cea mai de jos a garniturii de forare, apoi a
calculat locul zonei comprimate si cel al zonei neutre (zero). Inventatorul roméan a
adus o interpretare originald (roméneascd) a principiului lui Arhimede 1n procesul
de forare care se numeste evident ,,efectul Basgan”, adica efectul fortei hidrostatice
(zona comprimatd si zona neutrd). Potrivit efectului Basgan, ,, distributia
eforturilor unitare axiale in garnitura de forare nu corespunde cu vechea
conceptie dupd care garnitura de forare ar consta numai in tensiune variind de la
zero, ldngd sapd, pdnd la valoarea maximd de la cdrligul de sus al garniturii de
forare. Dupd conceptia lui lon Basgan (publicatd in tezele inventiilor intre anii
1934-1938), la partea inferioard a garniturii de forare, introdusd in lichid fara a
atinge talpa, are loc o compresiune maximd la sapd, scazand pand la zero in zona
neutrd, dupd care intrd in zona aflatd in tensiune, care merge pand la carlig”. De
asemenea, inventatorul nostru de geniu a constatat ci lungimea acelei zone
comprimate din garnitura de foraj creste in functie de adancimea de forare fiind
cauza devierii gaurilor de forare, iar datorita turatiei garniturii (de aprocimativ 300
rotatii/minut) se produce flambarea, pierderea echilibrului acestuia si devierea de la

17 Alexandru Marutd, Gabriel I. Niastase, Ion I. Basgan, George (Gogu)
Constantinescu un Inventator romdn pentru eternitate, Comemorare a
Ilustrului savant romidn Gogu Constantinescu, In memoriam: 50 de ani de la
moartea Iui George (Gogu) Constantinescu, Universitatea Politehnica,
Bucuresti, 10 decembrie 2015, p. 12.

18 Tbidem, p. 15.

19 Tbidem, p. 21.

20 Gabriel I. Nastase, Ion Stefan Basgan, op. cit., p. 341.
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pozitia verticald, precum si ruperea prajinilor si a sapei. Pe baza interpretarilor sale
Ion Stefan Basgan a descoperit unele legi noi in domeniul hidrotehnicii si tehnicii
forajului, care se aplicad astdzi de companiile petroliere care foreazd la mari
adancimi §i care au castiguri uriase. Abia dupa aproximativ 15 ani savantii
americani (H.G.Texter, lon. L. Homquist, H.G. Handelman, P. Moore etc.) au
ajuns la aceleasi concluzii si legi descoperite si publicate cu mult timp in urma (10-
20 ani) de catre lon Stefan Basgan.
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REMEMBER GENERAL PROFESOR DR. EMIL MIHULEAC
REMEMBER GENERAL PROFESSOR EMIL MIHULEAC, PhD
Colonel (ret) professor Eugen SITEANU, PhD"

Abstract: Generalul profesor dr. Emil Mihuleac a fost, este si va ramdne
de-a pururi unul dintre cei mai faimosi si remarcabili oameni de stiingd romdni.
Am gadndit aceastd lucrare ca pe un tribut adus vietii si operei generalului
Mihuleac.

Cuvinte cheie: profesorul Emil Mihuleac, viata §i opera, Sectia de Stiinte
Militare, mare personalitate

Abstract: Professor Emil Mihuleac was, still is, and shall definitely remain
forever one of the most brilliant Romanian scientists. 1 meant this paper as a
summary of the life story of general Mihuleac and his works.

Key words: professor Emil Mihuleac, life and works, Military Sciences
Section, great personality

Membrii Sectiei de Stiinte Militare il venereaza, il stimeaza si 1i sunt
recunoscétori generalului prof. dr. Emil Mihuleac pentru faptul ca in anul 1996 a
luat initiativa pentru infiintarea Sectiei de Stiinte Militare in cadrul Academiei
Oamenilor de Stiintd din Roménia. ,,.In toamna anului 1996 a propus, sustinut si
organizat Sectia de Stiinte Militare din cadrul Academiei Oamenilor de Stiinta din

9]

Romaénia™!.

* Profesor, membru in Comitetul Roméan de Istoria si Filosofia Stiintei si
Tehnicii al Academei Roméne, membru correspondent al Academiei Oamenilor
de Stiinta din Romania, consilier al Asociatiei nationale a militarilor in rezerva
si in retragere “Alexandru Ioan Cuza”, vice-presedinte al Asociatiei
Absolventilor Universitatii Nationale de Apérare “Carol I, membru al
consiliului editorial si redactor sef al Revistei de Stiinte Militare, email:
esiteanu@yahoo.com.

1 Prof. univ. dr. Marius Béacescu, ,,Generalul, profesorul si omul de stiinta Emil
Mihuleac’, in lucrarea ,,Stiinta conducerii. Stiinta managementului. Remember
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Generalul Profesor dr. Mihuleac a fost o personalitate enciclopedicé, care si-a
desfasurat activitatea stiintificd Tn mai multe domenii (drept, economie, filosofie,
stiinte politice, matematica, management, informatica), dar in special in arta si
stiinfa conducerii/ managementului, in care putem afirma cad a fost un adevarat
promotor in tara noastra.’

In acest domeniu al stiintei managementului, domnia sa a fundamentat o noua
teorie incepand cu anul 1942, cand a tinut Conferinta «Stiinta si arta de a comanda.
Calitatile sefului». Timp de peste o juméitate de secol domnia sa a elaborat multe
volume, articole si comunicari stiintifice si a susfinut o serie de conferinte care au
fundamentat acest concept. Generalul Mihuleac se numéira printre primele
personalitati care aldturi de alte figuri reprezentative din a doua jumatate a
secolului XX au contribuit la elaborarea stiintei managementului din Romania.

Domnia sa a reprezentat o personalitate eminentd dotata cu o fortad de creatie
remarcabild, o vastd culturd stiintifica multi, pluri si interdisciplinard si cu o
disciplind severa a muncii stiintifice.

Cu aproape 40 de ani in urma, la initiativa neobositului profesor dr. doc. Emil
Mihuleac, impreund cu cativa entuziasti, cercetatori si cadre didactice, lua fiinta
Colectivul interdisciplinar ,,Stiinta conducerii”’, devenit, ulterior, comisie.
Functionand initial in cadrul Consiliului Central al Asociatiei Juristilor, dupa 1989
devine Comisia de management in cadrul Academiei Romane, condusd de acad.
Mihai Draganescu si avindu-1 ca vicepresedinte pe prof. Emil Mihuleac.?

Comisia de management si-a desfisurat activitatea concomitent cu alte forme
institutionalizate care aveau preocupari relativ asemanatoare, cum ar fi, de
exemplu, Institutul Romén de Organizare a Muncii, Centrul de Pregatire a Cadrelor
(CEPECA) si Facultatea de Management de la Academia de Stiinte Economice.

Pe timpul regimului totalitar, actiunile Comisiei au constituit veritabile raze de
soare menite sd incurajeze si sd mobilizeze lumea academicd, specialistii si
studentii cu privire la stiinfa managementului, ca un fundament al perfectionarii
activitatii in toate domeniile. In acest context, Comisia a reunit o seami de
personalitati marcante ale vietii cultural stiintifice roméanesti, de diferite nclinatii
culturale, cu o adevarata culturd interdisciplinara ca: economisti, juristi, sociologi,

Emil Mihuleac 24 iunie 1915 — 17 octombrie 20017, coordonator Vasile Candea,
Editura Academiei Oamenilor de Stiintd din Roméania, Bucuresti, 2013, p. 66.

2 Stiinta conducerii. Stiinta managementului. Remember Emil Mihuleac 24
Iunie 1915 — 17 octombrie 20017, coordonator Vasile Candea, Editura
Academiei Oamenilor de Stiinta din Roménia, Bucuresti, 2013, p. 5.

3 Ibidem, p. 15.
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dar si medici, psihologi, ingineri, filosofi, matematicieni, arhitecti, militari etc.,
ceea ce a asigurat caracterul interdisciplinar al cercetarilor teoretice si aplicative.*

Asadar, profesorul Emil Mihuleac, presedintele executiv si sufletul Comisiei,
a avut o contributie definitorie la constituirea, configurarea si legitimarea ca stiinta
a managementului 1n tara noastra.

Cultura si pregatirea de exceptie in acest domeniu l-au consacrat printr-o suita
de lucrari originale de specialitate (monografii si tratate), devenite lucrari de
referinta.

Aceastd sustinutd activitate didactica si de cercetare i-a adus profesorului dr.
Emil Mihuleac o recunoastere academicd a meritelor sale, prin alegerea sa ca
vicepresedinte al Comisiei de management a Academiei Romane iar, mai apoi, ca
vicepresedinte al Academiei Oamenilor de Stiintd, la reinfiintarea cireia a
contribuit din plin impreund si sub conducerea distinsului si celebrului chirurg si
om de stiinta prof. dr. doc. Vasile Candea.’

Prof. dr. Emil Mihuleac (1915-2001) este considerat Decanul Stiintei
Managementului in Romania, fiind doctor in Drept si in Economic, autorul a circa
20 de cargi despre Stiinta Conducerii si Management, profesor asociat la
Universitatea din New York, chemat de decanul Managementului American, Peter
Druker, sa tind cursuri in perioada 1999-2000, Fondatorul Comisiei de
Management din Academia Romand, iar apoi din A.O.S.R.®

BIBLIOGRAFIE

1. Bacescu, Marius, ,, Generalul, profesorul si omul de stiintd Emil Mihuleac”, In

., Stiinta conducerii. Stiinta managementului. Remember Emil Mihuleac 24 iunie 1915 —
17 octombrie 2001”, coordonator Vasile Céandea, Editura Academiei Oamenilor de
Stiintd din Romania, Bucuresti, 2013, p. 66.

2. Candea, Vasile, coordonator, ,, Stiinta conducerii. Stiinta managementului. Remember
Emil Mihuleac 24 iunie 1915 — 17 octombrie 2001 ", Editura Academiei Oamenilor de
Stiintd din Romania, Bucuresti, 2013, p. 5.

B S T o= S—

4 Ibidem, p. 16.
5 Ibidem, p. 19.
6 Ibidem, p. 28.



g N ATENTIA COLABORATORILOR !

Pentru o mai bund procesare a articolelor si pentru introducerea revistei in baza de date
internationald CEEOL, dorim respectarea urmatoarelor cerinte obligatorii:
titlul articolului — romana si englezi;
abstractul — roméana si englezi;
cuvinte-cheie (5-6) — romina si engleza;
institutia din care provine autorul;
e-mail, telefon, fax (o adresa de contact);
bibliografie.

1. Textul. Se introduce in Microsoft Word, folosind fontul Times New Roman si tastatura
standard roméneasca. Nu sunt acceptate fonturile care au mapari neobisnuite (in care caracterele
diacritice — 5,1, 3,1, 48 S, T, A, 1, A — inlocuiesc alte caractere - [, ], @, ~, \ s.am.d.). Textul in
limba romana trebuie s aiba in mod obligatoriu diacritice. Articolul trebuie cules, pur si simplu, fara
nicio altd formatare in afara sublinierilor, acolo unde este cazul folosind bold si italic. Paragrafele
vor fi delimitate de un Enter, partile articolului fiind separate intre ele prin doua-trei paragrafe goale.

2. Ecuatiile. Indiferent de locul pe care il ocupi in cadrul articolului, ecuatiile se introduc
numai in Microsoft Equation Editor. La limita, se acceptd ecuatii scrise de mana, numerotate si
trimise separat de restul articolului).

3. Figurile. Sunt acceptate formatele vectoriale standard. In cazul figurilor produse cu o alta
aplicatie decat Microsoft Word (de exemplu, Corel Draw sau AutoCAD), fisierele respectivelor
aplicatii vor fi trimise Tmpreund cu restul articolului. Figurile trimise in format electronic vor fi
desenate la dimensiunile la care pot fi tiparite, iar dimensiunea textului trebuie sa fie intre 8 si 12
puncte tipografice. Sunt acceptate si figuri desenate de mana, pe foi separate de restul articolului, cu
conditia ca desenele sa fie clare si sa poatd fi usor identificat locul din cadrul articolului in care
trebuie sa se regaseasca.

4. Imaginile. Tmaginile scanate trebuie incluse atat in documentul Microsoft Word, cét si
trimise separat. Nu se recomanda folosirea imaginilor preluate de pe Internet, deoarece acestea nu
satisfac cerintele necesare pentru tiparirea lor (avand o rezolutie mult inferioara celei necesare pentru
un tipar de calitate). Imaginile de calitate au o rezolutie de minimum 200 dpi. Pentru formatele JPEG
si GIF aveti in vedere ca, in urma compresiei, calitatea imaginii s3 devina rezonabila.

5. Numerotarea. Ecuatiile, figurile, tabelele, titlurile din bibliografie vor fi numerotate cu
cifre arabe, astfel:

* intre paranteze patrate pentru bibliografie;

* intre paranteze rotunde pentru formule;

* prin exponent, in cazul notelor de subsol;

* precedate de denumire, in cazul observatiilor, figurilor, tabelelor etc.

Rugam autorii sd redacteze articolele atat in limba romana, cat si in limba engleza.

Multumim sponsorilor acestui numar al revistei: dr. Constantin ONISOR, dr.
Anghel Andreescu, dr. Tical George Marius, dr. Plaviciosu Alexandru, drd. Daniela
Georgiana GOLEA, drd. Andrei-Alexandru STEFAN, drd. Ion-Marius NICOLAE,
dr. Gheorghe BOARU

ANANENANENEN

Va multumim !
Redactia



Revista de Stiinte Militare

EDITOR

Sectia de Stiinte Militare
a
Academiei Oamenilor de Stiinta
din Romania

CONSILIUL EDITORIAL
PRESEDINTE DE ONOARE
general (r) prof. univ. dr. H. C. Vasile CANDEA

PRESEDINTE
general (r) prof. univ. dr. Teodor FRUNZETI

Coperta I: Ferdinand | — 150 ani de la nasterea Regelui Ferdinand I
Sursa: www.descopera.ro

REFERENTI STIINTIFICI
general (r) prof. univ. dr. Teodor FRUNZETI
general de brigada (v) prof. univ. dr. Viorel BUTA

MEMBRI
general (r) prof. univ. dr. Anghel ANDREESCU
general maior (r) prof. cons. dr. Constantin MINCU
general de flotila aeriana prof. univ. dr. Gabriel-Florin MOISESCU
general de brigada (r) prof. univ. dr. Viorel BUTA
locotenent-colonel dr. Cristophe MIDAN, Franta
dr. Karina MARCZUK, Polonia
prof. univ. dr. Adrian GHEORGHE, SUA
Dr. Dana PERKINS, SUA
general de brigada Bohuslav PRIKRYL, Polonia
general de brigadd Boris DURKECH, Slovacia
general de brigada (r) Rudolf URBAN, Republica Ceha
colonel Gabor BOLDIZSAR, Ungaria
colonel (r) prof. univ. dr. ing. Eugen SITEANU

Coperta I1V: 80 de ani de la infiintarea Academiei Oamenilor de
Stiinta din Romaénia, 1935 - 2015

COLEGIUL DE REDACTIE
Redactor sef’
colonel (r) prof. univ. dr. ing. Eugen SITEANU
e-mail: esiteanu@yahoo.com

Pentru publicarea de materiale promotionale in cuprinsul revistei,
rugam agentii economici i pe toti cei interesati sa se adreseze redactiei

Redactori pentru a conveni forma de colaborare.

colonel (r) prof. univ. dr. Benoni ANDRONIC
e-mail: benoneandronic@yahoo.com
lector univ. dr. Diana Elena TUTUIANU
diana.tutuianu@yahoo.com
dr. Irina TATARU- CSSAS/UNAp “Carol I

Tehnoredacto[
Cristina-Mariana TALPAN

Tipar executat la
Tipografia Editurii Academiei
Oamenilor de Stiinte din Roménia

Revista de Stiinte Militare apare trimestrial.

COPYRIGHT: sunt autorizate orice reproduceri,
fara perceperea taxelor aferente, cu conditia indicarii
precise a numarului si datei aparitiei revistei din care provin.



