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CUVÂNT ÎNAINTE 
 
 
 

n perioada 8-9 septembrie, în Oraşul Mioveni, JudeŃul Argeş, s-a 
desfăşurat Sesiunea ştiinŃifică de toamnă a „Centrului «Universul 
ŞtiinŃei»” pe următoarele comisii: Comisia de Infrastructură critică; 

Comisia de Energetică şi ProtecŃia Mediului, Comitetul NaŃional pentru Securitate 
şi Strategie Alimentară; Comisia pentru Dezvoltarea CreativităŃii; Comisia 
Tehnologii şi InstalaŃii Hiperbare; Comisia Productica – Dacia Renault. 
Activitatea a fost organizată de Academia Oamenilor de ŞtiinŃă din România, 
Primăria Oraşului Mioveni, Universitatea Politehnica din Bucureşti, Facultatea de 
Energetică Bucureşti, RAAN SC Piteşti şi Universitatea din Piteşti pe patru 
secŃiuni (SecŃiunea 1 – Energetică şi ProtecŃia Mediului; SecŃiunea 2 – ProtecŃia 
Infrastructurilor Critice; SecŃiunea 3 – Securitate şi Strategie Alimentară şi 
SecŃiunea 4 – Şcoala de Vară a „Centrului Universul ŞtiinŃei” – cursuri pentru 
dezvoltarea creativităŃii). 

Lucrările secŃiunii a 2-a (ProtecŃia Infrastructurilor Critice) au fost 
coordonate de Grupul de Infrastructură critică al AOŞR, din conducerea căruia 
fac parte: general (r) prof. univ. dr. HC Vasile CÂNDEA – Preşedintele AOŞR, 
General (r) prof. univ. dr. Eugen BĂDĂLAN – Preşedintele SecŃiei de ŞtiinŃe 
Militare, prof. univ. dr. ing. Adrian BADEA – Preşedintele SecŃiei ŞtiinŃe Tehnice 
şi prof. univ. dr. ing. Ion N. ChiuŃă, din Comisia de Energetică şi ProtecŃia 
Mediului. 

Comunicările ştiinŃifice nu numai la ProtecŃia Infrastructurilor Critice cât şi 
la celelalte trei secŃiuni reprezintă de fapt expresia unei preocupări permanente a 
membrilor Academiei Oamenilor de ŞtiinŃă din România de a elabora şi prezenta 
lucrări de certă valoare ştiinŃifică în diferite domenii, inclusiv în domeniul 
ProtecŃiei Infrastructurilor Critice. 

În această Sesiune ŞtiinŃifică de Toamnă s-au prezentat noŃiunile şi 
conceptele specifice infrastructurilor critice în accepŃiune naŃională, europeană şi 
NATO, s-au aprofundat conceptele fundamentale ale protecŃiei infrastructurilor 
critice şi s-au dezvoltat abilităŃile şi competenŃele de a evalua riscurile şi 
vulnerabilităŃile la adresa obiectivelor asimilate acestor infrastructuri. De 
asemenea, s-au identificat, dezvoltat, soluŃionat şi fundamentat probleme cognitive 
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noi aplicabile în domeniul infrastructurilor critice bazate pe tehnici, metodologii şi 
instrumente de lucru moderne, care să permită protecŃia structurilor vitale de 
natură economică şi tehnică ale societăŃii.  

Comunicările au avut şi menirea de dezvoltare a capacităŃii de evaluare 
obiectivă şi constructivă a stărilor sistemelor infrastucturilor critice, de a acŃiona 
creativ şi de a folosi metode adecvate de informare şi protecŃie, precum şi de a 
utiliza tehnici pentru identificarea cauzelor unor evenimente critice nedorite cu 
impact economic şi social la nivel regional sau naŃional. Comunicările prezentate 
au capacitatea de dezvoltare a deprinderilor necesare aplicării metodelor şi 
tehnicilor de fundamentare a deciziilor de natură economică, tehnică şi de 
securitate şi apărare prin utilizarea procedurilor şi sistemelor de securitate, 
precum şi sistemelor informatice, în scopul minimizării efectelor nedorite ale unor 
acŃiuni asupra infrastructurilor critice. 

Pe aceste baze se obŃine, evident, perfecŃionarea capacităŃii de a organiza şi 
conduce activităŃi în entităŃile economice funcŃionale care fac obiectul protecŃiei 
infrastructurilor critice şi perfecŃionarea deprinderilor necesare folosirii 
metodelor specifice de asigurare a protecŃiei infrastructurilor critice din diferite 
sectoare de activitate economice sau sociale, inclusiv din domeniul securităŃii şi 
apărării naŃionale şi euroatlantice. 

În paginile acestei reviste sunt tipărite numai comunicările cu un puternic 
caracter integrat şi integrator elaborate de SecŃia ŞtiinŃe Militare şi SecŃia ŞtiinŃe 
Tehnice, care au fost prezentate la Sesiunea ŞtiinŃifică de Toamnă a „Centrului 
«Universul ŞtiinŃei»”, în cadrul SecŃiunii a doua al cărei moderator a fost domnul 
general-locotenent prof. univ. dr. Teodor Frunzeti, comandantul (rectorul) 
UniversităŃii NaŃionale de Apărare „Carol I” şi membru titular al Academiei 
Oamenilor de ŞtiinŃă din România – SecŃia ŞtiinŃe Militare. 

Nu mi-am propus ca în aceste rânduri să fac referiri concrete privitoare la 
conŃinutul acestor comunicări ştiinŃifice şi al lucrărilor Sesiunii ŞtiinŃifice de 
Toamnă în general. Potrivit opiniei mele, orice revistă nouă, cum este şi cea de 
faŃă, se prezintă singură cu prilejul lecturii ei. Cititorii o au la dispoziŃie şi, în 
consecinŃă, o pot aprecia după cuviinŃă. În mod firesc, cititorii vor lăuda şi vor 
preŃui comunicările ştiinŃifice din cuprinsul prezentei reviste întrucât autorii le-au 
oferit lucrări/articole bine fundamentate ştiinŃific, interesante şi utile. Şi tot ei, 
cititorii – şi adesea critica de specialitate – nu ne vor ierta dacă în demersul nostru 
ştiinŃific am dat greş sau nu am elaborat lucrările de cercetare după cerinŃele şi 
exigenŃele ştiinŃifice de rigoare. 

 
General (r) prof. univ. dr. H.C. Vasile CÂNDEA 

Preşedintele Academiei Oamenilor de ŞtiinŃă din România 
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DEZVOLTAREA INFRASTRUCTURII DE APĂRARE  
A ROMÂNIEI 

 
DEVELOPMENT OF THE INFRASTRUCTURE FOR DEFENCE 

OF ROMANIA 
 

General (r) prof. univ. dr. Eugen BĂDĂLAN* 
Colonel (r) prof. univ. dr. ing. Eugen SITEANU** 

 
 

Este de domeniul evidenŃei faptul că infrastructura de apǎrare reprezintă o 
necesitate vitală pentru oricare naŃiune în contextul proceselor actuale de integrare 
europeanǎ şi internaŃionalǎ. Asigurarea securitǎŃii actuale atât la nivel european, cât şi la 
nivel naŃional depinde de transformǎrile generate de integrarea economicǎ la nivel 
european şi de dezvoltarea economiei naŃionale; iar terorismul, corupŃia şi criminalitatea 
organizată, precum şi migraŃia masivă a forŃei de muncǎ determină noi riscuri şi 
ameninŃǎri. Ca urmare, se impune redefinirea conceptului tradiŃional de securitate prin 
luarea în calcul a riscurilor non-convenŃionale. Omenirea a ajuns la concluzia cǎ 
interesele şi obiectivele de securitate ale statelor Uniunii Europene se pot realiza doar prin 
cooperare continentală şi internaŃionalǎ, deoarece nici un stat, oricât de puternic ar fi, nu-
şi poate asigura singur securitatea.  

Datorită proceselor de aderare la NATO şi de integrare în Uniunea Europeanǎ s-au 
produs modificări substanŃiale ale strategiei de securitate a Ńării noastre şi configurarea 
unui rol activ al României în cadrul celor douǎ organizaŃii pe baza asigurării resurselor 
necesare. Un obiectiv al acestei strategii îl reprezintă asigurarea infrastructurii pentru 
securitate (apǎrare), inclusiv pregǎtirea teritoriului, economiei şi a societǎŃii pentru a 
contracara cu succes riscurile şi ameninŃǎrile la adresa securitǎŃii (apărării) europene şi 
naŃionale. Sistemul de infrastructurǎ teritorialǎ eficient, compatibil cu cele europene 
reprezintǎ un element important în dezvoltarea României în cadrul NATO şi Uniunii 
Europene. De asemenea, amplasarea facilitǎŃilor militare americane pe teritoriul Ńǎrii 

                                                 
* Deputat, Secretarul Comisiei de Apărare din Parlamentul României, Preşedintele SecŃiei de ŞtiinŃe 
Militare din AOŞR; tel./fax: 021/3229165. 
** Profesor univ. dr. ing., Academia Comercială, Satu Mare şi Universitatea NaŃională de Apărare 
„Carol I“; membru asociat al AOŞR; e-mail: esiteanu@yahoo.com 
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noastre începând cu luna decembrie 2005, aduce un spor de securitate României, în primul 
rând infrastructurii teritoriale. 

Programele comunitare cu finanŃare externǎ pentru infrastructura de apǎrare 
românească sunt numeroase. Analiza noastră vizează în primul rând situaŃia economiei 
româneşti, a economiei de piaŃǎ, a structurii de apǎrare, şi a efectelor care le au asupra 
securitǎŃii interne, europene şi internaŃionale. Prin demersul nostru vom cerceta 
modalitatea în care finanŃarea asigurată de Uniunea Europeanǎ sub forma programelor 
comunitare contribuie la mărirea potenŃialului infrastructurii româneşti de a satisface 
nevoile de securitate naŃionalǎ şi europeanǎ. 

Cuvinte-cheie: infrastructura de apǎrare; integrare economicǎ; migraŃia masivă a 
forŃei de muncǎ; riscuri şi ameninŃări. 

 
Is obvious, infrastructure for defence represents a vital necessity for every nation in 

the context of actual processes of European and international integration. Provision of 
current security, both European and nationally levels, depends on the transformation 
generated by European economic integration, and by national economic development, and 
also terrorism, corruption and labor force migration of the determines new risks and 
threats. 

Therefore, the redefinition of the traditional security concept is necessary by taking 
into account the non-conventional risks. 

The mankind comes to the conclusion that the security interests and objectives of 
European states can be accomplished only by European and international cooperation 
because either state, no matter his power, cannot assure security by his one. 

Owed to NATO adhesion and EU integration processes, important transformation of 
our country strategy and the configuration of Romania's active role within the two 
democratic organizations on the bases of necessary resources preservation. An important 
objective of this strategy is the assessment of the infrastructure for security (defence), 
including preparing the territory, the economy and the society in order to successfully 
counteract the risks and threats against European and national security (defence). 

Keywords: infrastructure for defence; economic integration; labor force migration; 
risks and threats. 

 
 

ste de domeniul evidenŃei faptul că infrastructura de apărare 
reprezintă o necesitate vitală pentru oricare naŃiune în contextul 
proceselor actuale de integrare europeană şi internaŃională. 

Asigurarea securităŃii, atât la nivel european, cât şi la nivel naŃional, depinde de 
transformările generate de integrarea economică la nivel european şi de dezvoltarea 
economiei naŃionale; iar terorismul, corupŃia şi criminalitatea organizată, precum şi 
migraŃia masivă a forŃei de muncă determină noi riscuri şi ameninŃări. Există astăzi 
o „triadă” deosebit de periculoasă, numită „criminalitate strategică”, care reprezintă 
o combinaŃie între terorism, corupŃie şi criminalitatea organizată, concepută în 
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scopul subminării instituŃiilor fundamentale ale statelor. InterferenŃa terorismului 
cu grupuri ale criminalităŃii organizate transfrontaliere în deosebi în domeniul 
migraŃiei clandestine este dată de convergenŃa obiectivelor vizate, printre care şi 
deteriorarea unor elemente ale infrastructurii de apărare. De aceea se impune 
realizarea urgentă a unui cadru juridic şi instituŃional viabil pentru legitimarea şi 
asigurarea eficacităŃii măsurilor de prevenire şi contracarare a noului val de 
terorism internaŃional. În opinia noastră, pe teritoriul României, „criminalitatea 
strategică” vizează următoarele Ńinte principale: simbolurile statale, locuri publice, 
obiective ale infrastructurii de apărare, în special cele militare, industriale şi 
energetice. 

Ca urmare, se impune redefinirea conceptului tradiŃional de securitate prin 
luarea în calcul a riscurilor nonconvenŃionale. S-a ajuns la concluzia că interesele şi 
obiectivele de securitate ale statelor Uniunii Europene se pot realiza doar prin 
cooperare continentală şi internaŃională, deoarece nici un stat, oricât de puternic ar 
fi, nu-şi poate asigura singur securitatea. Securitatea naŃională, inclusiv securitatea 
infrastructurii de apărare, se poate asigura prin diminuarea vulnerabilităŃilor şi a 
riscurilor şi prin prevenirea sau micşorarea ameninŃărilor, ceea ce impune 
orientarea strategiei noastre de securitate naŃională spre interior, pentru reducerea 
vulnerabilităŃilor statului, precum şi spre exterior, pentru a acŃiona cu forŃe şi 
mijloace asupra surselor de ameninŃare externe. 

Datorită proceselor de aderare la NATO şi de integrare în Uniunea 
Europeană s-au produs modificări substanŃiale ale strategiei de securitate a Ńării 
noastre şi configurarea unui rol activ al României în cadrul celor două organizaŃii 
pe baza asigurării resurselor necesare. Un obiectiv al acestei strategii îl reprezintă 
dezvoltarea infrastructurii pentru securitate (apărare), inclusiv pregătirea 
teritoriului, economiei şi a societăŃii pentru a contracara cu succes riscurile şi 
ameninŃările la adresa securităŃii (apărării) europene şi naŃionale. 

Infrastructura de apărare trebuie să interacŃioneze eficace şi eficient cu alte 
sisteme, să se transforme (modernizeze), operaŃionalizeze şi să funcŃioneze la 
parametrii de performanŃă europeană în condiŃii depline de securitate. Ea are 
particularitatea că se extinde şi în afara teritoriului naŃional cu unele elemente 
proprii, dar totodată se conectează cu unele sisteme de securitate europene şi 
internaŃionale. 

Infrastructura de apărare constituie una dintre cele mai complexe şi mai 
vulnerabile infrastructuri ale unui stat mai ales în noul mediu de securitate şi în 
actualele condiŃii de adoptare a noilor elemente de infrastructură şi de realizare a 
protecŃiei acestora în cadrul unui sistem integrat, naŃional şi european pentru 
executarea misiunilor internaŃionale în cadrul UE şi/sau NATO. 
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Infrastructura de apărare conŃine trei categorii de elemente: comune, speciale 
şi critice. Cele comune se referă la acele elemente care asigură construcŃia şi 
funcŃionarea la infrastructura civilă a sistemului. Sistemele/Infrastructurile speciale 
deŃin un rol important în funcŃionarea elementelor şi proceselor sistemelor militare 
(de apărare), conferindu-le acestora o capacitate de luptă sporită, calitate 
managerială înaltă, confort operaŃional şi performanŃă acŃională. De obicei, 
infrastructurile de apărare speciale sunt infrastructuri de performanŃă cu specific 
militar. 

Infrastructura de apărare critică conŃine unele elemente, subsisteme şi 
sisteme funcŃionale şi acŃionale civile şi militare (de exemplu ale categoriilor de 
forŃe, ale SMG şi ale logisticii şi conducerii acestora), de care depind  atât 
performanŃa operaŃional-acŃională şi competitivitatea, cât şi stabilitatea 
operaŃională, siguranŃa în funcŃionare şi securitatea proiectării forŃei din domeniul 
apărării (sau securităŃii) nu numai pe timp de pace, ci mai ales pe timp de război. 

Infrastructura de apărare critică conŃine, prin urmare, o categorie de 
elemente cu rol decisiv în asigurarea funcŃionării sistemelor de securitate (de 
apărare), prin trecerea subsistemelor lor principale  în capacităŃi (capabilităŃi) şi 
prin garantarea funcŃionării performante a celorlalte elemente şi subsisteme 
acŃionale, manageriale şi logistice în cele mai diverse situaŃii. Caracteristicile 
pentru care unele infrastructuri de apărare (securitate) sunt considerate critice sunt 
foarte bine descrise de către gl. bg. (r) dr. Constantin Onişor în lucrarea 
„Infrastructurile militare critice”.1 

Dezvoltarea unei infrastructuri teritoriale moderne şi eficiente, compatibilă 
cu cele din NATO şi Uniunii Europene este de mare  importanŃă în procesul de 
dezvoltare a României în cadrul celor două organizaŃii. De asemenea, amplasarea 
facilităŃilor militare americane pe teritoriul Ńării noastre începând cu luna 
decembrie 2005, aduce un spor de securitate României, în primul rând 
infrastructurii teritoriale şi infrastructurii de apărare. 

Programele comunitare cu finanŃare externă pentru infrastructura de apărare 
românească sunt numeroase. Analiza noastră vizează în primul rând situaŃia 
economiei româneşti, a economiei de piaŃă, a structurii de apărare, şi a efectelor 
care le au asupra securităŃii interne, europene şi internaŃionale. Prin demersul 
nostru vom cerceta modalitatea în care finanŃarea asigurată de Uniunea Europeană 
sub forma programelor comunitare contribuie la mărirea potenŃialului 
infrastructurii româneşti de a satisface nevoile de securitate naŃională şi europeană. 

                                                 
1 Gl. bg. (r) dr. Constantin Onişor în lucrarea Infrastructurile militare critice, Revista de ştiinŃe 
militare nr.1/2008, p.29.. 
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Dacă nu există securitate energetică, securitate alimentară, securitatea 
transporturilor, securitatea sanitară, culturală şi ecologică, securitatea financiară şi 
informaŃională, nu se poate asigura nici securitatea sistemului naŃional de apărare.  

Prin infrastructura teritorială înŃelegem ansamblul construcŃiilor, lucrărilor, 
obiectivelor, amenajărilor care deŃin sau pot obŃine prin adaptare o utilizare în 
război sau în situaŃii de criză şi fie pot amplifica avantajele şi proprietăŃile oferite 
de factorul natural geografic, fie pot contribui la creşterea capacităŃii de apărare a 
tuturor forŃelor şi la menŃinerea viabilităŃii infrastructurii naŃionale de apărare.  

Infrastructura de transport (care conŃine atât infrastructura civilă, cât şi cea 
militară) reprezintă un obiectiv de interes naŃional, deoarece aceasta satisface 
cererile de servicii publice, de transport călători şi mărfuri, şi asigură necesităŃile 
strategice ale Ńării. Ea contribuie direct atât la asigurarea legăturii între toate 
localităŃile Ńării, cât şi cu alte localităŃi din exteriorul frontierelor şi la integrarea 
Ńării în spaŃiul economic, social şi cultural european şi internaŃional. Pentru 
asigurarea dezvoltării şi în primul rând funcŃionalităŃii infrastructurii de transport 
este necesară absorbŃia fondurilor UE în scopul: stopării deteriorării sistemului de 
transport; restabilirii infrastructurii transporturilor şi alinierii la standardele UE 
(viteză, elasticitate, confort, siguranŃa circulaŃiei şi protecŃia mediului); racordării 
economice la sistemul european de transport pentru integrarea sistemului naŃional 
de transport în cel european; dezvoltării infrastructurii specifice transporturilor 
multimodale; modernizării parcului de vagoane şi a liniilor de cale ferată care să 
permită viteze de circulaŃie mai mari de 140 km/h; reabilitării drumurilor naŃionale 
şi locale precum şi începerii procesului construirii de autostrăzi într-o manieră 
occidentală; modernizării porturilor şi a trecerilor permanente peste cursurile de 
apă şi infrastructurii aeroportuare; punerii în exploatare a noi tronsoane de metrou 
etc. Toate aceste cerinŃe nu se vor putea realiza fără absorbŃia fondurilor puse 
special la dispoziŃia României de către UE, fonduri care nu au fost consumate nici 
măcar în proporŃie de 10%. „Comisarul român Dacian Cioloş le-a transmis 
autorităŃilor române care sunt principalele probleme pentru care rata de absorbŃie 
pe fondurile europene în România este foarte mică. A reclamat profesionalismul 
celor care lucrează în administraŃie şi a menŃionat problemele legate de corupŃie”.2 
Danuta Hubner, intervievată de „Adevărul”, pe data de 18 august 2011, preciza: 
„Calitatea administraŃiei este o problemă, dar şi tendinŃa de a impune noi proceduri, 
peste cele impuse deja la nivel european, şi aşa complicate. Nu este absolut deloc 
nevoie de aşa ceva”.3 

                                                 
2 Danuta Hubner, România riscă să piardă bani, nu mai e timp de irosit!, Adevărul, 18 august 2011, 
p. 15. 
3 Ibidem. 
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Pentru asigurarea funcŃionalităŃii infrastructurii de telecomunicaŃii este 
necesară realizarea reŃelei naŃionale de bază prin cabluri de fibră optică şi 
tehnologie UE, denumită „Ierarhia Digitală Sincronă” (SDH), cu trei inele 
naŃionale. Această  tehnologie, SDH, va  asigura legăturile de rezervă între fiecare 
localitate urbană de pe teritoriul naŃional. De asemenea se va urmări conectarea 
centrelor mici cu cele regionale; realizarea sau dezvoltarea unor centre de 
comunicaŃie de tip protejat inclusiv la comutaŃie internaŃională în scopul asigurării 
unui sistem de rezervare garantată; asigurarea facilităŃilor (pe baza lucrărilor de tip 
permanent) pentru conectarea directă a centrelor de transmisiuni la reŃeaua 
naŃională de fibră optică. 

Se ştie că dezvoltarea infrastructurii constituie o  condiŃie esenŃială pentru 
progresul şi prosperitatea unei Ńări, deoarece infrastructura reprezintă coloana 
vertebrală a economiei naŃionale. Prin urmare, dezvoltarea României depinde, în 
primul rând, de crearea unei infrastructuri moderne prin absorbŃia de fonduri 
europene şi prin atragerea atât a investitorilor străini cât şi a celor autohtoni. 

România trebuie să recupereze un decalaj enorm în domeniul infrastructurii, 
faŃă de celelalte Ńări membre ale Uniunii Europene. Unele studii internaŃionale ne 
dezvăluie că starea deplorabilă a drumurilor şi lipsa investiŃiilor reprezintă un 
impediment major pentru dezvoltarea economică. Două treimi din suprafaŃa totală 
a infrastructurii din România trebuie refăcută, ceea ce înseamnă că modernizarea 
infrastructurii româneşti la standarde europene reprezintă o prioritate pentru 
perioada 2007-2013, Ńara noastră fiind principala beneficiară a fondurilor de 
coeziune ale Uniunii Europene pentru perioada 2007-2013. 

Noi am mai adăuga şi faptul că spre deosebire de celelalte state ale UE, în 
România o autostradă, un drum naŃional, judeŃean sau comunal, un stadion, un 
patinoar, un bazin olimpic sau orice alt element de infrastructură costă de câteva ori 
mai mult din cauza corupŃiei, fenomen care nu permite dezvoltarea infrastructurii 
acestei Ńări. 

Se impune realizarea unui consens al partidelor parlamentare în privinŃa 
modernizării urgente a infrastructurii româneşti la standardele UE. 

Conceptul dezvoltării regionale desemnează impulsionarea şi diversificarea 
activităŃilor economice, stimularea investiŃiilor în sectorul privat, contribuŃia la 
reducerea şomajului şi îmbunătăŃirea nivelului de trai.  

Dezvoltarea regională în România a început după implementarea 
programului PHARE, în 1996, pentru reducerea decalajelor economice şi sociale 
existente între diversele regiuni, ceea ce a însemnat implicarea tuturor domeniilor 
începând cu cele economice şi terminând cu cele social-culturale. 

Infrastructura teritorială reprezintă unul dintre cele mai rămase în urmă 
domenii ale amenajării teritoriului din România, fiind caracterizată prin sectoarele 
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de căi rutiere şi feroviare nemodernizate, în stare necorespunzătoare şi cu o 
capacitate redusă de preluare a fluxurilor mari, prin puncte critice precum pasajele 
la nivel, traversările de localităŃi şi poduri. Din cauza lipsei de interes a factorilor 
de decizie politică numeroase localităŃi sunt lipsite de legături telefonice, nu sunt 
racordate la sistemul energetic şi nici măcar la reŃelele de drumuri comunale; nu 
sunt valorificate resursele de energie neconvenŃională, traseele intens solicitate sunt 
deficitare în asigurarea transportului în comun între localităŃi, gările şi aeroporturile 
sunt nemodernizate etc. 

Regiunile de Dezvoltare din România (Regiunea Nord-Est, Regiunea Sud-
Est, Regiunea Sud-Muntenia, Regiunea Sud-Vest Oltenia, Regiunea Vest, 
Regiunea Nord-Vest, Regiunea Centru, Regiunea Bucureşti-Ilfov) sunt sub 
nivelul mediu de dezvoltare economică al regiunilor din Ńările membre ale Uniunii 
Europene. De aceea sunt necesare măsuri, care au ca scop diminuarea 
dezechilibrelor regionale şi prevenirea altor dezechilibre internaŃionale, care să 
sprijine creşterea economică şi îmbunătăŃirea condiŃiilor de viaŃă prin valorificarea 
eficientă a potenŃialului regional şi local, stimularea iniŃiativelor şi cooperării 
interregionale interne. 

Pentru a putea fi aplicată această politică de dezvoltare regională s-au 
înfiinŃat cele opt regiuni de dezvoltare, care cuprind tot teritoriul României şi care 
au fost enumerate în rândurile precedente. Fiecare regiune de dezvoltare cuprinde 
mai multe judeŃe şi nu reprezintă unităŃi administrativ-teritoriale, nu au 
personalitate juridică, fiind rezultatul unui acord liber între consiliile judeŃene şi 
cele locale. 

România a primit, după aderarea la Uniunea Europeană, asistenŃa financiară 
pentru dezvoltare, dar nu a fost capabilă să beneficieze încă de aceste fonduri şi 
nici pe viitor nu se întrezăresc rezultate satisfăcătoare. Fondurile sunt alocate 
statelor membre potrivit politicilor Uniunii Europene. Politica de Coeziune 
Economică şi Socială (PCES) reprezintă politica fundamentală a UE pentru 
reducerea disparităŃilor de dezvoltare economică şi socială între statele membre şi 
regiunile UE, îmbunătăŃirea funcŃionării PieŃei unice şi promovarea dezvoltării 
stabile şi durabile a UE. De asemenea, Uniunea promovează şi Politicile 
complementare de dezvoltare care sunt: Politica Agricolă Comună a Uniunii 
Europene (PAC) şi Politica Comună de Pescuit (PCP).  

Instrumentele structurale (mijloacele financiare prin care se implementează 
PCES) cuprind cele două Fonduri Structurale (Fondul European de Dezvoltare 
Regională şi Fondul Social European), şi Fondul de Coeziune, toate trei fondurile 
fiind cunoscute sub denumirea generică de Fonduri Structurale şi de Coeziune 
(FSC).  
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Fondul European de Dezvoltare Regională (FEDR) susŃine dezvoltarea 
economică durabilă la nivel regional şi local prin diversificarea structurilor 
economice în următoarele domenii: cercetare şi dezvoltare tehnologică, inovare şi 
antreprenoriat, societatea informaŃională, întreprinderi mici şi mijlocii (IMM), 
protecŃia mediului, turism şi energie.  

Fondul Social European (FSE) este destinat sporirii adaptabilităŃii forŃei de 
muncă şi a întreprinderilor, creşterii accesului pe piaŃa forŃei de muncă, prevenirii 
şomajului, prelungirii vieŃii active şi creşterii gradului  de participare pe piaŃa 
muncii a femeilor şi a migranŃilor, sprijinirii incluziunii sociale a persoanelor 
dezavantajate şi combaterii discriminării.  

Prin intermediul Fondului de Coeziune (FC) se finanŃează proiecte destinate 
protecŃiei mediului şi reŃelelor de transport transeuropene, dezvoltării durabile şi 
proiecte pentru îmbunătăŃirea managementului traficului aerian şi rutier, 
modernizarea transportului urban, precum şi dezvoltarea şi modernizarea 
transportului multimodal.  

Documentele naŃionale de programare care stau la baza implementării 
Fondurilor Structurale şi de Coeziune sunt: Planul NaŃional de Dezvoltare 2007-
2013 (PND), Cadrul Strategic NaŃional de ReferinŃă 2007-2013 (CSNR) şi 
Programele OperaŃionale (PO), detaliate fiecare printr-un Program Complement 
(PC).  

În vederea accesării Fondurilor Structurale şi de Coeziune (FSC) ale Uniunii 
Europene, s-a elaborat Planul NaŃional de Dezvoltare 2007-2013, pe baza 
strategiilor sectoriale de dezvoltare şi a strategiei naŃionale de dezvoltare regională, 
urmărindu-se planificarea dezvoltării economice şi sociale a Ńării, similară celei 
realizate de statele membre ale UE, pe patru priorităŃi tematice: 1) Dezvoltarea 
infrastructurii la standarde europene; 2) ÎmbunătăŃirea competitivităŃii pe termen 
lung a economiei româneşti; 3) Dezvoltarea şi utilizarea mai eficientă a capitalului 
uman; 4) Construirea unei capacităŃi administrative eficiente.  

Totodată, s-a stabilit ca prioritate teritorială „Promovarea dezvoltării 
teritoriale echilibrate”.  

Implementarea strategiei Cadrului Strategic NaŃional de ReferinŃă 2007-2013 
se realizează prin Programele OperaŃionale elaborate de către AutorităŃile de 
Management. Aceste programe definesc domeniile majore de intervenŃie ale 
Fondurilor Structurale şi de Coeziune, în conformitate cu prevederile 
regulamentelor europene. Elaborarea lor trebuie realizată sub coordonarea 
metodologică a Ministerului FinanŃelor Publice. FinanŃarea acŃiunilor din 
Programele OperaŃionale se realizează atât din fonduri europene, cât şi din cele 
naŃionale (buget de stat, bugete locale, alte surse publice, surse private). 
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Cadrul Strategic NaŃional de ReferinŃă cuprinde strategia de sprijinire a 
Programelor OperaŃionale, care vor fi cofinanŃate de cele trei Fonduri Europene: 
Fondul de Dezvoltare Regională, Fondul European Social şi Fondul de Coeziune.  

Obiectivul global al Programului OperaŃional Sectorial de Transport 
(POST) este acela de realizare a unui sistem de transport în România, care să 
asigure circulaŃia rapidă şi eficientă, în condiŃii de siguranŃă şi la standarde 
europene, a persoanelor şi bunurilor, la nivel naŃional şi internaŃional. În scopul 
realizării obiectivului POST, este necesar ca fondurile UE şi cele de la buget să fie 
concentrate pe modernizarea şi dezvoltarea infrastructurii ReŃelei Trans-Europene 
de Transport (TEN-T) şi naŃionale, pe toate modurile de transport. Factorii de 
decizie politică trebuie să înŃeleagă că reŃeaua feroviară are  un  rol  important  în  
infrastructura  de  transport  din România şi pentru dezvoltarea acesteia sunt 
necesare nu numai investiŃii în infrastructură, ci şi îmbunătăŃirea calităŃii 
serviciilor. În acest proces de modernizare, o atenŃie deosebită trebuie acordată 
dezvoltării durabile a sectorului transport pe următoarele patru axe prioritare:  

1) Modernizarea şi dezvoltarea infrastructurii  de  transport  are scopul de a 
întări coeziunea teritorială dintre România şi statele membre UE, prin reducerea 
duratelor călătoriilor, în condiŃii de siguranŃă şi servicii de calitate sporite, atât 
pentru pasageri, cât şi pentru mărfuri, către destinaŃiile principale, în România si în 
Europa, de-a lungul Axelor Prioritare TEN-T 7, 18 şi 22. În acest scop se vor 
construi autostrăzi şi se vor moderniza cele existente, se va moderniza 
infrastructura feroviară şi navală, pentru a creşte calitatea, eficienŃa şi viteza de 
transport şi creşterea volumului traficului de pasageri şi marfă. Se va urmări în 
special dezvoltarea reŃelei de autostrăzi (prioritatea TEN-T nr.7) şi modernizarea 
infrastructurii feroviare din punct de vedere al inter-operabilităŃii (prioritatea TEN-
T nr.22), precum şi dezvoltarea transportului naval pe căile navigabile interioare 
(prioritatea TEN-T nr.18). 

2) Pentru modernizarea şi dezvoltarea infrastructurii naŃionale de transport în 
afara axelor prioritare TEN-T se va urmări modernizarea şi dezvoltarea 
infrastructurii rutiere, feroviare, navale şi aeriene din reŃeaua naŃională care se află 
în afara axelor prioritare TEN-T, pentru creşterea volumului şi vitezei traficului de 
pasageri şi marfă, în condiŃii de siguranŃă şi calitate a serviciilor sporite, inclusiv în 
ceea ce priveşte inter-operabilitatea feroviară.  

3) Pentru promovarea echilibrului dintre modurile de transport se va urmări 
modernizarea materialului rulant feroviar de pasageri din reŃelele feroviare 
naŃionale şi TEN-T în scopul furnizării de servicii mai rapide, mai sigure şi de o 
calitate mai bună, la standarde europene de inter-operabilitate. Pentru transportul 
feroviar naŃional şi internaŃional de persoane se va moderniza materialul rulant de 
cale ferată, astfel încât transportul feroviar să poată concura cu transportul rutier. 
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Acest obiectiv corespunde efortului general de revitalizare a căilor ferate, pentru 
echilibrarea modurilor de transport, obiectivul Cartei Albe a CE (conform Politicii 
europene în transport până în 2010). 

4) Pentru dezvoltarea durabilă a sectorului de transport se vor implementa 
principiile de dezvoltare durabilă a sectorului transport în România, pe baza 
concluziilor Consiliului European de la Cardiff (1998) şi Strategiei europene de 
dezvoltare durabilă (Gothenburg 2001). Astfel se vor promova nivele crescute de 
siguranŃă, se va minimiza efectele adverse asupra mediului şi se va promova 
transportul inter-modal şi combinat.  

Obiectivul  global  al Programului OperaŃional Sectorial de Mediu este de a 
îmbunătăŃi  standardele de viaŃă şi calitatea mediului, punându-se accent în special 
pe respectarea acquis-ului referitor la mediu. Programul sectorial operaŃional în 
acest domeniu urmăreşte reducerea decalajului dintre Uniunea Europeană şi 
România, în ceea ce priveşte respectarea standardelor de mediu, pentru realizarea 
următoarelor scopuri pe termen lung: asigurarea accesului general la utilităŃile 
publice de bază, îmbunătăŃirea calităŃii mediului şi consolidarea capacităŃii 
instituŃionale şi a guvernării. Toate obiectivele specifice ale Axelor Prioritare 
corespund acquis-ului European de mediu şi angajamentelor asumate în procesul 
de negociere (la Capitolul 22 „Mediu“). Avem în vedere cele cinci axe prioritare: 

1) Extinderea şi modernizarea infrastructurii de apă are ca obiective: 
asigurarea serviciilor de apă şi canalizare, la tarife accesibile, furnizarea de apă 
potabilă de calitate corespunzătoare în toate localităŃile urbane; îmbunătăŃirea 
calităŃii cursurilor de apă; creşterea calităŃii managementului apelor uzate şi 
nămolurilor provenite din staŃiile de epurare. 

2) - Dezvoltarea sistemelor de management integrat al deşeurilor şi 
reabilitarea locurilor contaminate are ca obiective: creşterea ratei de conectare la 
servicii publice de salubritate, la un nivel calitativ european şi la tarife europene; 
reducerea cantităŃii de deşeuri depozitate; creşterea cantităŃii de deşeuri reciclate şi 
refolosite; reducerea numărului de locuri (zone) contaminate. 

3) ÎmbunătăŃirea sistemelor municipale de termoficare în zonele selectate are 
ca obiective: reducerea emisiilor de poluanŃi ai centralelor de termoficare; 
micşorarea nivelului de concentraŃie al poluanŃilor în toate localităŃile; 
îmbunătăŃirea stării de sănătate a cetăŃenilor din localităŃile vizate. 

4) – Se vor implementa sistemele adecvate de management pentru protejarea 
naturii pentru conservarea diversităŃii biologice, a habitatelor naturale, a speciilor 
sălbatice de floră şi faună şi asigurarea managementului durabil al zonelor 
protejate. 

5) – Se va implementa o infrastructură adecvată în scopul prevenirii 
riscurilor naturale în zonele cele mai vulnerabile pentru realizarea unui 
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management durabil al inundaŃiilor în zonele de risc ridicat; se va asigura protecŃia 
şi se va reabilita litoralul Mării Negre.  

Principalul obiectiv al Programului OperaŃional Sectorial Creşterea 
CompetitivităŃii Economice este de a contribui la creşterea productivităŃii 
întreprinderilor româneşti în primul rând prin modernizarea celor existente şi 
crearea unora noi, în special întreprinderi mici şi mijlocii (IMM) în sectoarele 
productive şi de servicii pentru afaceri.  

Dezvoltarea antreprenoriatului prin îmbunătăŃirea accesului la finanŃare şi la 
infrastructura de afaceri va avea un rol important în asigurarea unui mediu 
economic viabil, cu posibilităŃi de dezvoltare durabilă.  

Prin dezvoltarea infrastructurii de cercetare, dezvoltare şi inovare (CDI),  
creşterea calităŃii şi diversificarea ofertei de servicii inovative în sectorul productiv, 
valorificarea potenŃialului tehnologiei informaŃiilor şi comunicaŃiilor (TIC) în 
procesele administrative se pot obŃine rezultate care se vor putea aplica direct în 
economie pentru realizarea unei noi generaŃii de produse şi servicii cu o mai mare 
valoare adăugată.  

Prin reducerea intensităŃii energetice, producerea de energie din surse 
regenerabile şi implementarea de tehnologii moderne pentru reducerea emisiilor 
datorate instalaŃiilor energetice se va obŃine creşterea competitivităŃii economice şi 
sporirea protecŃiei mediului. Promovarea României şi a potenŃialului ei turistic ar 
putea impulsiona mediul economic şi competitivitatea prin sporirea încrederii 
investitorilor străini şi creşterea atractivităŃii spaŃiului românesc pentru turiştii 
străini. Şi în aceste domenii se vor urmări de asemenea cinci axe prioritare: 

1) Sistemul inovativ de producŃie va avea următoarele scopuri: 
modernizarea, îmbunătăŃirea sau valorificarea echipamentului de producŃie, 
inovarea proceselor productive şi sprijinirea adoptării standardelor europene şi 
internaŃionale, creşterea gamei de produse; îmbunătăŃirea serviciilor de consultanŃă 
specializate şi sprijin pentru internaŃionalizare în vederea dezvoltării segmentului 
de piaŃă; sprijinirea dezvoltării antreprenoriatului; acces la finanŃare, instrumente 
financiare inovatoare, accesibilitatea infrastructurii şi a serviciilor. 

2) Cercetare şi dezvoltare pentru asigurarea competitivităŃii va sprijini 
modernizarea şi dezvoltarea capacităŃilor şi infrastructurii pentru cercetare,  
dezvoltare  şi inovare (CDI), va îmbunătăŃi  gama de servicii inovatoare şi calitatea 
acestora şi va stimula cererea de inovare din sectorul productiv. 

3) Tehnologia informaŃiilor şi comunicaŃiilor (TIC), nu numai pentru 
sectorul public, ci şi pentru cel privat, are ca scopuri extinderea infrastructurii TIC, 
promovarea introducerii inovării în sectorul productiv, în procesele administrative 
şi sociale; dezvoltarea unei pieŃe pentru o nouă generaŃie de conexiuni pentru 
produse şi servicii, crearea de portaluri, dezvoltarea de sisteme informaŃionale 
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integrate pentru creşterea interoperabilităŃii bazate pe sisteme „geographic 
information systems” (GIS) şi dezvoltarea de aplicaŃii e-business. 

4) Creşterea eficienŃei energetice şi dezvoltarea durabilă a sistemului 
energetic (creşterea eficienŃei energetice; intensificarea folosirii de surse energetice 
regenerabile; reducerea impactului sectorului energetic asupra mediului). 

5) Programul „România - destinaŃie atractivă pentru turism şi afaceri” are ca 
obiectiv îmbunătăŃirea imaginii României din punct de vedere a destinaŃiei 
turistice, în vederea creşterii atractivităŃii atât în scop turistic cât şi pentru afaceri şi 
realizarea unui sistem integrat de oferte turistice. 

Programul OperaŃional Regional (POR) are ca scop accelerarea creşterii 
economice a Regiunilor rămase în urmă, ceea ce se poate realiza doar printr-o 
coordonare strânsă cu acŃiunile prevăzute pentru celelalte programe operaŃionale. 
POR urmează să acorde prioritate regiunilor rămase în urmă, prin folosirea 
resurselor regionale şi locale. Sprijinirea dezvoltării regiunilor se va face prin 
finanŃare diferenŃiată, astfel încât regiunile rămase în urmă să primească mai multe 
fonduri decât cele dezvoltate. POR are patru axe prioritare: 

1) ÎmbunătăŃirea infrastructurii publice regionale şi locale prevede 
îmbunătăŃirea infrastructurii de bază în transport, educaŃie şi a infrastructurii 
sociale, cu scopul de a creşte atractivitatea şi accesibilitatea regiunilor şi de a 
stimula dezvoltarea lor socio-economică. Se va acorda o atenŃie specială regiunilor 
mai puŃin dezvoltate şi de asemenea zonelor din regiunile mai prospere care trec 
printr-o perioadă de declin. Domeniile principale de intervenŃie identificate în 
infrastructura de transport şi socială sunt: reabilitarea/ modernizarea reŃelelor 
judeŃene şi locale de transport rutier; reabilitarea/ modernizarea/ dezvoltarea 
serviciilor de sănătate şi a infrastructurii sociale şi de siguranŃă publică; 
reabilitarea/ modernizarea/ dezvoltarea infrastructurii educaŃionale. 

2) Întărirea mediului de afaceri regional şi local urmăreşte creşterea 
contribuŃiei economiilor locale şi regionale la crearea produsului intern brut, prin 
sprijinirea acelor economii care au devenit mai puŃin competitive în economia de 
piaŃă şi crearea de structuri economice funcŃionale, pentru susŃinerea utilizării 
eficiente a potenŃialului endogen al regiunilor – resurse naturale, materii prime, 
resurse umane -şi pentru stimularea economiilor regionale. Domeniile principale de 
intervenŃie sunt: dezvoltarea structurilor de sprijin pentru afaceri specifice fiecărei 
regiuni şi sprijinirea iniŃiativelor antreprenoriale locale. 

3) Dezvoltarea turismului regional şi local  urmăreşte crearea de surse 
suplimentare de venit la nivel regional/local şi crearea de noi locuri de muncă, prin 
dezvoltarea patrimoniului istoric, natural şi cultural al tuturor regiunilor (şi în 
interiorul regiunilor, în zonele izolate, cu potenŃial turistic, care pot contribui la 
dezvoltarea lor economică şi la reducerea gradului de izolare). Domeniile 
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principale de intervenŃie sunt: restaurarea şi dezvoltarea patrimoniului cultural şi 
istoric; dezvoltarea resurselor turistice naturale în contextul dezvoltării durabile; 
creşterea calităŃii serviciilor turistice din punct de vedere al condiŃiilor de cazare şi 
recreere. 

4) Dezvoltarea urbană durabilă are ca obiectiv creşterea rolului centrelor 
urbane în dezvoltarea economică locală şi regională prin revitalizarea oraşelor mici 
şi mijlocii, dar şi a unor părŃi ale celor mari, cu scopul reducerii diferenŃelor 
existente. Principalele intervenŃii vor fi: sprijinirea revitalizării urbane prin 
finanŃarea de proiecte integrate de regenerare urbană pentru zonele urbane 
defavorizate, bine delimitate în interiorul zonelor urbane. Prin aceste proiecte se va 
reabilita mediul construit, se vor dezvolta centrele urbane şi spaŃiile publice în 
scopul creşterii calităŃii vieŃii şi încurajării activităŃilor economice; stimularea 
antreprenoriatului, crearea unor condiŃii favorabile de ocupare, furnizarea de 
servicii de consiliere; sprijinirea incluziunii sociale, pentru asigurarea de şanse 
egale pentru bărbaŃi şi femei, precum şi a condiŃiilor pentru o mai bună integrare în 
viaŃa socială şi în muncă. 

Obiectivele strategice ale Programului OperaŃional Sectorial Dezvoltarea 
Resurselor Umane (POS DRU) urmăresc, la nivel European, participarea sporită pe 
piaŃa muncii a unei resurse umane înalt calificată şi adaptabilă, modernizarea 
sistemului educaŃional şi creşterea adaptabilităŃii acestuia la cererea pieŃei muncii, 
asigurarea educaŃiei pe tot parcursul vieŃii, creşterea adaptabilităŃii angajaŃilor şi a 
întreprinderilor, asigurarea calificărilor şi cunoştinŃelor necesare integrării şi 
mobilităŃii pe piaŃa muncii şi sprijinirea dezvoltării economice. De asemenea se 
urmăreşte promovarea şi dezvoltarea acelor forme de economie socială şi 
modalităŃi de asigurare a incluziunii sociale a personalelor care aparŃin grupurilor 
vulnerabile, minorităŃilor etnice sau populaŃiei rromă. POS DRU are şase axe 
prioritare: 

1) EducaŃia şi formarea profesională în sprijinul creşterii economice şi 
dezvoltării societăŃii bazate pe cunoaştere are ca obiective asigurarea premiselor 
pentru dezvoltarea unui capital uman competitiv prin dezvoltarea rutelor flexibile 
de învăŃare pe tot parcursul vieŃii, furnizarea de servicii educaŃionale şi de formare 
profesională continuă moderne şi de calitate pentru toŃi, care să răspundă cerinŃelor 
specifice ale pieŃei muncii şi societăŃii bazate pe cunoaştere; modernizarea 
sistemului de educaŃie şi formare profesională astfel încât să satisfacă nevoile pieŃei 
muncii şi asumarea unei abordări comune a învăŃării şi instruirii; sprijinirea 
asigurării calităŃii, elaborarea curriculelor şcolare în sprijinul competitivităŃii, 
asigurarea relevanŃei ofertelor educaŃionale. 

2) Conectarea învăŃării pe tot parcursul vieŃii cu piaŃa muncii urmăreşte 
crearea premiselor pentru îmbunătăŃirea nivelului de educaŃie, dezvoltarea de 
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programe de învăŃare bazate pe acŃiune şi creşterea capacităŃii de angajare a 
resurselor umane pe tot parcursul vieŃii, în contextul societăŃii bazate pe 
cunoaştere; asigurarea educaŃiei pe tot parcursul vieŃii si a însuşirii competenŃelor 
şi aptitudinilor cerute pe piaŃa muncii. 

3) Creşterea adaptabilităŃii forŃei de muncă şi a întreprinderilor, se referă, în 
principal la specializarea şi adaptarea forŃei de muncă. 

4) Modernizarea Serviciului Public de Ocupare are ca scopuri modernizarea 
SPO, diversificarea şi actualizarea serviciilor în sprijinul unei bune funcŃionări a 
pieŃei muncii. 

5)Promovarea măsurilor active de ocupare (urmăreşte ocuparea forŃei de 
muncă şi reducerea şomajului). 

6) Promovarea incluziunii sociale - urmăreşte de asemenea ocuparea forŃei 
de muncă şi reducerea şomajului. 

Obiectivul general al Programului OperaŃional pentru Dezvoltarea 
CapacităŃii Administrative (PO DCA) este contribuirea la realizarea obiectivelor 
naŃionale şi ale Uniuni Europene pentru a obŃine progresul în dezvoltarea socio-
economică potrivit obiectivelor de coeziune şi convergenŃă. Acesta se va realiza 
prin creşterea activităŃilor economice din România, creşterea gradului de ocupare a 
forŃei de muncă si în îmbunătăŃirea măsurabilă a furnizării de servicii publice la 
nivelul administraŃiei publice centrale şi locale. Toate aceste realizări vor depinde 
direct de implementarea cu succes a unor reforme ale administraŃiei publice care au 
ca scop întărirea capacităŃii de management. Programul are doar două axe 
prioritare: 

1) Întărirea intervenŃiilor de politici publice în administraŃia centrală are ca 
scopul de a contribui la dezvoltarea performanŃei administraŃiei centrale din 
România, de a moderniza şi integra procesele de formulare a propunerilor de 
politici publice şi relaŃionarea lor cu planurile instituŃionale strategice; de a finaliza 
reformele funcŃiei publice care vizează raŃionalizarea structurilor administraŃiei 
centrale, de a implementa managementul performanŃei şi consolidarea reformelor 
prin intervenŃii durabile de instruire şi de a introduce o cultură de monitorizare şi 
evaluare a rezultatelor. 

2) Dezvoltarea capacităŃii de creştere a performanŃei serviciilor în 
administraŃia locală are următoarele scopuri: 1) de a contribui la reforma 
administraŃiei publice judeŃene şi sub-judeŃene prin implementarea unui 
management al reformei care se adresează unor elemente cheie ale ciclului de 
management strategic; 2) de a moderniza şi integra procesele privind planificarea 
strategică şi a activităŃilor, managementul resurselor umane (managementul 
performanŃei) şi rezultatul activităŃilor de monitorizare şi evaluare; 3) de a oferi 
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sprijin pentru implementare organizaŃiilor judeŃene şi sub-judeŃene (orăşeneşti şi 
comune) în vederea creşterii eficienŃei şi calităŃii furnizării de servicii publice. 

Programul  OperaŃional pentru AsistenŃă Tehnică la nivel naŃional are ca 
obiectiv să asigure sprijin pentru coordonarea şi implementarea instrumentelor 
structurale în România. Acest program conŃine trei axe prioritare: 

1): Sprijinirea implementării instrumentelor structurale şi coordonării 
programelor urmăreşte: atingerea unei capacităŃi administrative suficiente pentru o 
implementare şi absorbŃie eficientă şi efectivă a instrumentelor structurale în 
perioada 2007-2013 şi pregătirea intervenŃiilor viitoare ale instrumentelor 
structurale. 

2) Dezvoltarea şi sprijinirea funcŃionării Sistemului Informatic Unic de 
Management (SMIS) are ca obiectiv funcŃionarea SMIS, dezvoltarea 
organizaŃională şi funcŃională şi extinderea continuă a sistemului pentru a permite 
accesul prompt la date din toate instituŃiile care au atribuŃii în procesul 
instrumentelor structurale şi instituirea unui management eficient al programelor 
europene, pe baza reglementărilor naŃionale şi europene. 

3) Scopul diseminării de informaŃii şi promovării instrumentelor structurale 
este de a informa potenŃialii candidaŃi cu privire la oportunităŃile existente şi a 
promova în domeniul cunoaşterii publice obiectivele şi realizările instrumentelor 
structurale şi ale Planului NaŃional de Dezvoltare, precum şi de a asigura 
recunoaşterea rolului instrumentelor structurale ale UE. 

Planul NaŃional de Dezvoltare (PND) este un concept specific politicii 
europene de coeziune economică şi socială, destinat să ofere o concepŃie coerentă 
şi stabilă privind dezvoltarea statelor membre ale Uniunii Europene, cu privire la 
priorităŃi de dezvoltare, programe, proiecte, în concordanŃă cu principiul 
programării fondurilor structurale. PND are obiectivul de a alinia politica naŃională 
de dezvoltare la priorităŃile Uniunii Europene de dezvoltare, prin implementarea 
măsurilor considerate stimuli de dezvoltare socio-economică durabilă la nivel 
european.  

În scopul reducerii decalajelor importante de performanŃă pe care România 
le prezintă în raport cu statele membre UE se urmăreşte creşterea competitivităŃii 
economice şi dezvoltarea economiei bazate pe cunoaştere prin creşterea 
productivităŃii întreprinderilor româneşti pentru reducerea decalajelor faŃă de 
productivitatea medie la nivelul Uniunii. De aceea trebuie generată, până în anul 
2015, o creştere medie a productivităŃii de aproximativ. 5% anual pentru a permite 
României să atingă un nivel de aproximativ 50% din media UE. łara noastră 
trebuie deci să susŃină investiŃiile productive (utilaje şi tehnologii noi), să certifice 
întreprinderile şi produsele, să creeze un mediu favorabil finanŃării afacerilor, să 
dezvolte infrastructura de afaceri (incubatoare, centre de afaceri, clustere 
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emergente), să sprijine eforturile de internaŃionalizare a întreprinderilor, şi să 
promoveze potenŃialul turistic românesc. 

În cadrul strategiei infrastructurii transporturilor, un obiectiv principal îl 
reprezintă extinderea acestei infrastructuri şi modernizarea acesteia, precum şi 
asigurarea tuturor celorlalte condiŃii privind dezvoltarea sustenabilă a economiei, 
astfel încât volumul activităŃii de transport în Produsul Intern Brut să crească de la 
3,6 miliarde euro la cel puŃin 7 miliarde euro până în anul 2015. În vederea 
atingerii acestui obiectiv, strategia dezvoltării şi modernizării infrastructurii 
româneşti de transport se va realiza prin intermediul modernizării, construcŃiei şi 
dezvoltării infrastructurii de transport trans-europene şi a reŃelelor de legătură, prin 
modernizarea şi construcŃia de infrastructuri rutiere, feroviare, navale şi 
aeroportuare trans-europene şi de interes naŃional şi îmbunătăŃirea serviciilor 
aferente, prin modernizarea şi construcŃia de infrastructuri rutiere, feroviare 
(inclusiv serviciile aferente) şi navale. Realizarea dezvoltării durabile a sectorului 
transporturi, se va face prin promovarea intermodalităŃii, îmbunătăŃirea siguranŃei 
traficului pe toate modurile de transport, reducerea impactului lucrărilor şi 
activităŃilor de transport asupra poluării mediului şi asigurarea siguranŃei 
infrastructurii de transport. 

În domeniul protecŃiei mediului, trebuie îmbunătăŃite standardele de viaŃă 
prin asigurarea serviciilor de utilităŃi publice la standardele (de calitate şi cantitate) 
europene, în infrastructurile de apă şi deşeuri, prin dezvoltarea sistemelor de 
infrastructură de apă şi apă uzată în localităŃi şi crearea sau consolidarea 
companiilor regionale de profil, şi prin dezvoltarea sistemelor integrate de 
management al deşeurilor (colectare, transport, tratare/eliminare a deşeurilor în 
localităŃile vizate; desfiinŃarea depozitelor necorespunzătoare). Totodată, se va 
urmări îmbunătăŃirea sistemelor sectoriale de management de mediu, cu accent pe: 
dezvoltarea sistemelor specifice de management al apei şi deşeurilor, a celor de 
management al resurselor naturale (conservarea diversităŃii biologice, reconstrucŃia 
ecologică a sistemelor deteriorate, prevenirea şi intervenŃia în cazul riscurilor 
naturale – în special inundaŃii), dar şi pe îmbunătăŃirea infrastructurii de protecŃie a 
aerului. Pentru promovarea unei economii rurale şi creşterea productivităŃii în 
sectorul agricol se va dezvolta o agricultură competitivă bazată pe cunoaştere şi 
iniŃiativă privată şi se va proteja patrimoniul natural cultural şi istoric al zonelor 
rurale din România. Trebuie să crească competitivitatea economiei agroalimentare 
şi silvice prin adaptarea ofertei la cerinŃele pieŃei, în care scop se va acorda sprijin 
financiar în special pentru modernizarea fermelor şi îmbunătăŃirea capitalului uman 
din agricultură (măsuri de consultanŃă şi sprijinire a tinerilor fermieri, măsuri de 
încurajare a asocierii producătorilor), precum şi pentru îmbunătăŃirea calităŃii 
produselor; creşterea standardelor de viaŃă în zonele rurale prin diversificarea 
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activităŃilor rurale: stimularea activităŃilor non-agricole, promovarea agro-
turismului precum şi dezvoltarea de micro-întreprinderi în amontele şi avalul 
producŃiei agricole, toate acestea în contextul unor servicii de bază de bună calitate. 
Dezvoltarea economică durabilă a fermelor şi a exploataŃiilor forestiere, vizează 
implementarea unor acŃiuni ce privesc utilizarea durabilă a terenului agricol şi 
forestier, materializate în acordarea de plăŃi pentru agro-mediu şi bunăstarea 
animalelor, plăŃi compensatorii pentru terenurile cu handicap natural, precum şi 
prime de împădurire, dar şi în realizarea unor acŃiuni de prevenire a calamităŃilor 
naturale. Majoritatea acestor deziderate au rămas doar pe hârtie şi nu au fost 
transpuse în realitate deoarece fondurile s-au dus pe cu totul alte scopuri, în primul 
rând politice şi clientelare. 

Pentru reducerea disparităŃilor de dezvoltare între regiunile Ńării se impunea 
o creştere economică mai accelerată a regiunilor slab dezvoltate, în vederea 
diminuării diferenŃelor de dezvoltare interregionale şi intraregionale, ceea ce de 
asemenea nu s-a realizat încă. Realizarea priorităŃii PND privind dezvoltarea 
echilibrată a tuturor regiunilor Ńării trebuie înfăptuită printr-o abordare integrată, 
bazată pe o combinare a investiŃiilor publice în infrastructura locală, politici active 
de stimulare a activităŃilor de afaceri şi sprijinirea valorificării resurselor locale. 

Trebuie  îmbunătăŃită infrastructura publică regională şi locală prin creşterea 
competitivităŃii regiunilor ca locaŃii pentru afaceri, prin îmbunătăŃirea 
infrastructurii de transport, a infrastructurii de sănătate, servicii sociale şi educaŃie, 
precum şi a infrastructurii de siguranŃă publică pentru situaŃii de urgenŃă, dezastre 
naturale şi tehnologice. De asemenea trebuie consolidat mediul de afaceri regional 
şi local, dezvoltată infrastructura de afaceri şi sprijinite activităŃile locale de afaceri 
cu caracter inovativ, creând conexiunile necesare între activităŃile productive şi 
cele de cercetare-dezvoltare-inovare. Nu trebuie uitată nici dezvoltarea turismului 
regional şi local, ci realizată o creştere a gradului de atractivitate turistică a 
regiunilor prin crearea unei infrastructuri adecvate şi îmbunătăŃirea serviciilor 
specifice, dezvoltarea de forme alternative de turism, protecŃia şi promovarea 
patrimoniului natural şi cultural la nivel local şi regional, ceea ce de asemenea nu 
s-a transformat în realitate încă. 

Pentru dezvoltarea urbană durabilă se impune regenerarea zonelor urbane 
care au suferit din cauza restructurării industriale sau care au grave probleme socio-
economice, precum şi consolidarea reŃelei de centre urbane cu potenŃial de 
dezvoltare pentru ca acestea să acŃioneze ca adevărate motoare ale creşterii 
economice regionale şi cooperării teritoriale europene. Acest sub-obiectiv se 
încadrează în noul Obiectiv de intervenŃie din cadrul Politicii de Coeziune pentru 
perioada 2007-2013 („Cooperare teritorială europeană”) consacrat integrării 
armonioase şi echilibrate a întregului teritoriu al UE, prin implementarea cooperării 
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între diferitele entităŃi teritoriale la nivel transfrontalier, transnaŃional şi 
interregional, în probleme de interes comunitar. Sub-obiectivul va fi înfăptuit prin 
realizarea de acŃiuni în domeniul cooperării transfrontaliere, transnaŃionale şi 
interregionale, în scopul integrării socio-economice a zonelor de graniŃă şi creşterii 
atractivităŃii şi accesibilităŃii regiunilor României în cadrul UE.  

În România se impune iniŃierea rapidă a unui proces de dezvoltare, 
modernizare şi asigurare a protecŃiei infrastructurii de apărare, a elementelor vitale 
ce vizează pregătirea instituŃiilor, societăŃii, economiei şi teritoriului naŃional 
pentru a face faŃă riscurilor şi ameninŃărilor la adresa securităŃii. Trebuie 
reconfigurate instituŃiile şi procedurile naŃionale în concordanŃă cu dinamica 
procesului unional şi adaptată atât legislaŃia, cât şi doctrinele şi strategiile la 
cerinŃele impuse de noile riscuri şi ameninŃări şi la cerinŃele determinate de nevoile 
de cooperare în cadrul NATO, Uniunii Europene şi parteneriatelor strategice. 

Printre necesităŃile  strategice ale României la loc de frunte stă dezvoltarea 
rapidă a unor reŃele de infrastructură specializate, eficiente şi rezistente la diferite 
riscuri, care să fie compatibile cu reŃelele europene şi euro-atlantice, capabile să 
potenŃeze atât dezvoltarea susŃinută şi modernizarea accelerată a economiei, cât şi 
securitatea naŃională. În acest sens trebuie lansate programe viabile de investiŃii 
naŃionale, în cooperare şi în parteneriat. Ca domenii prioritare se impun în mod 
deosebit: infrastructura de transport, construcŃia de autostrăzi şi modernizarea 
infrastructurii feroviare şi reŃeaua de management a traficului; infrastructura 
energetică; infrastructura de comunicaŃii; managementul potenŃialului hidrografic 
şi protecŃia împotriva inundaŃiilor; precum şi restructurarea sistemului bazelor 
militare. 

Pentru adaptarea şi modernizarea infrastructurii, principalele direcŃii de 
acŃiune considerăm că sunt următoarele: reabilitarea, modernizarea şi dezvoltarea 
infrastructurii de transport pentru îmbunătăŃirea calităŃii serviciilor, eficientizarea 
transportului (de călători şi marfă) şi alinierea la standardele europene de transport. 
O altă direcŃie de acŃiune ar fi dezvoltarea, securizarea şi realizarea unor noi reŃele 
de aprovizionare cu energie, în consens cu proiectele strategice ale Uniunii 
Europene şi cu interesele României. Următoarea este promovarea noilor tehnologii 
şi dezvoltarea sistemului informatic din domeniul securităŃii, în conformitate cu 
standardele europene. Alte direcŃii considerăm că sunt: adaptarea programului 
naŃional de securitate aeronautică şi portuară la noile tipuri de ameninŃări; 
modernizarea infrastructurii militare, precum şi pregătirea şi modernizarea 
capacităŃilor oferite în cadrul NATO, Uniunii Europene şi parteneriatelor 
strategice; identificarea domeniilor de risc, elaborarea hărŃilor cuprinzând riscuri 
probabile şi dezvoltarea într-o concepŃie nouă a infrastructurii, pentru apărarea 
populaŃiei de pericolele unor calamităŃi naturale, dezastre şi accidente ecologice; 
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reducerea riscului de declanşare a unor incidente sau accidente nucleare şi 
asigurarea securităŃii instalaŃiilor nucleare. 

Pe lângă acestea apreciem că trebuie elaborate strategii unitare de creştere a 
fiabilităŃii, protecŃiei, şi apărării infrastructurii de apărare şi în special a celei 
critice, care asigură continuitatea, coerenŃa, unitatea metodologică şi procedurală, 
precum şi eficacitatea şi eficienŃa antiteroristă. Securitatea infrastructurii critice de 
apărare trebuie să vizeze nu numai contracararea riscurilor generate de acŃiuni 
ostile, ci şi a celor produse de accidente sau forŃe ale naturii. În acest sens  trebuie 
prevăzute atât măsurile de suport şi rezistenŃă, cât şi cele de reabilitare urgentă a 
funcŃionării activităŃilor în situaŃia distrugerii  sau avarierii elementelor din 
compunerea infrastructurii. 

În urma apartenenŃei reale la comunitatea europeană şi euroatlantică, 
România, prin strategia sa de securitate naŃională, contribuie activ, substanŃial şi 
predictibil la securitatea internaŃională şi regională, având un profil strategic 
distinct în cadrul NATO şi al Uniunii Europene. Această strategie şi direcŃiile de 
acŃiune stabilite stau la baza conceptuală pentru elaborarea celorlalte documente cu 
privire la funcŃionarea instituŃiilor ce compun sectorul securităŃii naŃionale, precum 
şi elementele de bază în fundamentarea programelor de alocare a resurselor. 

Principalele resurse pentru îndeplinirea acestui program sunt resursele 
umane, timpul-ca resursă strategică fundamentală şi evident voinŃa politică a 
forŃelor cărora poporul le v-a încredinŃa responsabilitatea guvernării, dar mai ales 
legătura acestora cu poporul, cu oamenii care şi-au pus speranŃele în acest program. 
Mai adăugăm şi faptul că responsabilitatea politică faŃă de oameni şi pentru 
securitatea lor este şi o imensă responsabilitate morală. 

Realizarea obiectivelor dezvoltării infrastructurii de apărare pe baza 
strategiei securităŃii naŃionale implică un efort major de conştientizare a acestei 
răspunderi şi de respectare a judecăŃii poporului care s-a angajat întotdeauna 
conştient în realizarea idealurilor naŃionale. ExperienŃa de peste două decenii în 
dinamizarea eforturilor vizând construcŃia democraŃiei şi a prosperităŃii dă de 
gândit încrederii societăŃii româneşti în factorul politic, iar apartenenŃa Ńării noastre 
la comunitatea euroatlantică reprezintă principala garanŃie a modernizării şi 
dezvoltării infrastructurii de apărare. 

În concluzie, finanŃarea dobândită de la UE sub forma programelor 
comunitare nu a fost utilizată în cel mai eficient mod posibil în scopul dezvoltării 
infrastructurilor şi în special a dezvoltării celei de apărare. Este, deci, necesar ca în 
viitor aceste programe şi fonduri europene să fie utilizate mai eficient de statul 
român pentru asigurarea creşterii capacităŃii infrastructurii de apărare de a răspunde 
nevoilor de apărare şi securitate naŃionale şi europene. 



 
 
 

 
26 

În caz contrar există riscul să pierdem fondurile UE destinate României din 
cauza nerespectării regulilor comunitare şi a termenului în care trebuie investiŃi 
banii respectivi. România poate pierde banii europeni încă din actuala perioadă de 
programare şi de aceea administraŃia română nu mai trebuie să piardă timpul. Este 
necesar ca România să compună proiecte nu numai pentru perioada actuală, care se 
va încheia în decembrie 2013, ci şi pentru perioada următoare (care începe în 2014) 
în special pentru marile proiecte de infrastructură, inclusiv pentru infrastructura de 
apărare. 
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RESURSELE ALIMENTARE – 
ELEMENT AL INFRASTRUCTURII CRITICE 
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În ultimii ani, pe lângă ameninŃările politico-militare explicite la adresa securităŃii 
internaŃionale au fost reliefate şi alte ameninŃări provocate de consumul intensiv de resurse 
naturale în unele părŃi ale lumii şi lipsa acestora în altele sau riscuri naturale şi antropice 
la adresa acestora. În acest context, specialiştii, politicienii şi publicul avizat au început să 
citeze viziunile clasice „catastrofice”, atât pe cele ce atrăgeau atenŃia asupra anarhiei 
globale cauzate de epuizarea unor resurse sau suprapopularea planetei, cât şi pe cele ce 
anticipau „limitele creşterii”. Sentimentele lor de teamă au fost alimentate de expansiunea 
formidabilă a producŃiei, creditului şi consumului din Occident şi de ascensiunea 
fulminantă a economiilor emergente, de la „tigrii asiatici” la Ńările BRICS1. 

Recenta criză economico-financiară a temperat aceste tendinŃe excesive şi a obligat 
comunitatea internaŃională să realizeze importanŃa resurselor de hrană şi să intensifice 
preocupările pentru protecŃia infrastructurilor critice din domeniul agroalimentar (ICA). 
Problema resurselor de orice natură este una foarte gravă şi din ce în ce mai frecvent 
discutată în ultimul timp, căutându-se soluŃii nu doar pentru asigurarea securităŃii 
energetice, ci şi a celei alimentare şi a resurselor de apă. 

Cuvinte-cheie: infrastructuri critice; securitate alimentară; protecŃie; resurse. 
 

In the late years, among the explicit political-military threats against international 
security were also emphasized another threats provoked by intensive consumption of 
natural resources in some parts of the world and their lack in others or natural and 
antropical risks against those. Under these circumstances, specialists, politicians and 
regarded public started to quote “catastrophic” classical visions attracting attention over 

                                                 
* General-locotenent profesor universitar dr. Teodor FRUNZETI, (tfrunzeti@unap.ro) este membru 
titular al AOŞR şi rectorul (comandantul) UniversităŃii NaŃionale de Apărare „Carol I”. Cu doctorate 
în ştiinŃe militare şi ştiinŃe politice, remarcabil om de ştiinŃă, este autor şi coautor a mai multor cărŃi 
cu tematică militară, de securitate şi apărare, a peste 100 de articole de specialitate şi comunicări 
ştiinŃifice. 
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global anarchy caused by some resources exhaustion or planet’s overpopulation and also 
the ones anticipating “growth limits”. Fear feelings were fed by the extraordinary 
expansion of production, credit and consumption from Occident and fulminant ascension of 
emergent economies from “Asian tigres” to BRICS countries. 

The recent economic-financial crisis temperated these excessive trends and obliged 
the international community to fulfil the importance of food resources and to intensify 
preoccupation for critical infrastructures protection from agro-food field (ICA). The 
different resources issue is very hard and more and more discussed in the last period 
looking for solutions not only to provide energetic security but also food and water 
resources security. 

Keywords: critical infrastructures; food security; protection; resources. 

 
 

n ultimii ani, pe lângă ameninŃările politico-militare explicite la adresa 
securităŃii internaŃionale au fost reliefate şi alte ameninŃări provocate de 
consumul intensiv de resurse naturale în unele părŃi ale lumii şi lipsa 

acestora în altele sau riscuri naturale şi antropice la adresa acestora. În acest 
context, specialiştii, politicienii şi publicul avizat au început să citeze viziunile 
clasice „catastrofice”, atât pe cele ce atrăgeau atenŃia asupra anarhiei globale 
cauzate de epuizarea unor resurse sau suprapopularea planetei, cât şi pe cele ce 
anticipau „limitele creşterii”. Sentimentele lor de teamă au fost alimentate de 
expansiunea formidabilă a producŃiei, creditului şi consumului din Occident şi de 
ascensiunea fulminantă a economiilor emergente, de la „tigrii asiatici” la Ńările 
BRICS2. 

Recenta criză economico-financiară a temperat aceste tendinŃe excesive şi a 
obligat comunitatea internaŃională să realizeze importanŃa resurselor de hrană şi să 
intensifice preocupările pentru protecŃia infrastructurilor critice din domeniul 
agroalimentar (ICA). Problema resurselor de orice natură este una foarte gravă şi din ce 
în ce mai frecvent discutată în ultimul timp, căutându-se soluŃii nu doar pentru 
asigurarea securităŃii energetice, ci şi a celei alimentare şi a resurselor de apă. 

 
Resursele de hrană şi securitatea alimentară 
În prezent, poziŃionarea unui stat şi rolul acestuia în ierarhia internaŃională şi 

în „ecuaŃiile” de putere nu se mai bazează doar pe forŃa lui armată, ci mai ales pe 
resursele naturale de care dispune. Conflictele şi războaiele începutului de secol 
sunt tot mai mult duse pentru dominaŃie economică, tehnologică, informaŃională 
etc. Războiul economic este acum o constantă a derulării relaŃiilor dintre state şi 
constituie un instrument mult mai eficient pentru atingerea unor scopuri strategice. 

                                                 
2 Brazilia, Rusia, India, China, Africa de Sud. 
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În cadrul acestuia, competiŃia pentru accesul, controlul şi distribuŃia resurselor 
vitale de apă, hrană şi energie nu a scăzut în intensitate ci, dimpotrivă, este din ce 
în ce acerbă, spectrul epuizării acestora accentuând şi mai mult această luptă. 

Resursele sunt definite drept componente care satisfac diferite necesităŃi ale 
omenirii3, mai precis totalitatea factorilor de producŃie, cantitativi şi calitativi, 
pentru satisfacerea necesităŃilor economice şi sociale. În cadrul acestora resursele 
naturale constituie totalitatea zăcămintelor de minerale şi minereuri, a terenurilor 
cultivate şi folosibile, a pădurilor şi apelor de care dispune o anumită Ńară4, care se 
formează ca efect al unor procese şi evoluŃii naturale, fără intervenŃia omului. În 
această categorie se plasează: aerul, apa, solul, substanŃele minerale, plantele, 
animalele, energia solară, eoliană, mareele etc. 

În cadrul resurselor naturale, primul loc este ocupat, evident, de către 
resursele de hrană (alimentare). Acestea cuprind cantităŃile de mărfuri alimentare 
şi orice produse derivate care sunt disponibile pentru consumul uman în cursul unei 
perioade de referinŃă5. Alimentul sau produsul alimentar este definit ca orice 
produs sau substanŃă, indiferent dacă este prelucrat integral, parŃial sau neprelucrat, 
destinat ori preconizat a fi destinat consumului uman6. De exemplu, resursele 
mondiale de porumb cuprind cantităŃile de porumb, făină de porumb şi orice alte 
produse derivate, precum fulgii de porumb, disponibile pentru consumul uman. 
Spre deosebire, resursele de lapte însumează cantităŃile de lapte proaspăt şi 
conservat disponibile într-o anumită perioadă, mai puŃin untul, brânza şi alte 
produse lactate care sunt cuantificate separat.  

După cum susŃinea şi H. Morgenthau „un stat cu resurse alimentare proprii 
suficiente sau aproape suficiente deŃine un mare avantaj asupra celui care, neavând 
destule resurse, le importă, riscând astfel subdezvoltarea şi foametea”7. În acest 
context, securitatea alimentară este un concept mai nou apărut pe agenda relaŃiilor 
internaŃionale, odată cu DeclaraŃia Mondială asupra NutriŃiei8, asigurarea acesteia 

                                                 
3 Gheorghe Preda (coord. tratat), Mihai Marinescu, Gabriel Năstase (coord. vol. I), Tratat: 
Valorificarea resurselor naturale. Volumul I: Bazele resurselor naturale, Editura International 
Univestity Press, Bucureşti, 2004, p. 13. 
4 ***, DicŃionarul explicativ al limbii române, Institutul de Lingvistică „Iorgu Iordan”, Academia 
Română, Editura Univers Enciclopedic, Bucureşti, 1999, p. 920. 
5 Food and Agriculture Organization of the United Nations (FAO), Food balance sheet: A handbook, 
Rome, 2001, p. 14. 
6 Art. 3, alin. 1 din Legea nr. 150/2004 privind siguranŃa alimentelor şi a hranei pentru animale, 
republicată în Monitorul Oficial nr. 959 din 29 noiembrie 2006. 
7 Hans J. Morgenthau, Politica între naŃiuni: lupta pentru putere şi lupta pentru pace, Editura Polirom, Iaşi, 
2007, p. 153. 
8 FAO and World Health Organization, World Declaration and Plan of Action for Nutrition, Rome, 
December 1992, http://whqlibdoc.who.int/hq/1992/a34303.pdf. 
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depinzând în principal de existenŃa şi accesul la resursele alimentare. Ea este 
asigurată când toŃi indivizii, în orice moment, au acces fizic şi economic la hrană 
suficientă, sigură şi cu calităŃi nutriŃionale pentru a-şi satisface nevoile şi 
preferinŃele alimentare pentru un stil de viaŃă activ şi sănătos9. Putem spune că 
securitatea alimentară reprezintă acea componentă a securităŃii naŃionale care 
include instrumentele şi politicile organizaŃionale utilizate pentru preîntâmpinarea 
riscurilor, ameninŃărilor şi vulnerabilităŃilor şi contracararea eventualelor crize 
survenite în domeniul accesului la hrană al populaŃiei. Unii specialişti consideră că 
ea Ńine de securitatea umană, alături de securitatea politică, securitatea economică, 
securitatea ecologică, securitatea personală sau cea a comunităŃii. 

De obicei, conceptul de securitate alimentară include securitatea zootehnică 
(animale, păsări şi peşte) şi securitatea fito-tehnică (cereale, legume, fructe, viŃă-
de-vie, puieŃi şi răsaduri, seminŃe etc.) şi este aplicat pe trei niveluri de agregare: 
regional/naŃional, gospodărie şi individ. Mai mult, conceptul este împărŃit în trei 
elemente principale care sunt utilizate pentru stabilirea gradului de 
securitate/insecuritate alimentară într-o anumită regiune, Ńară, comunitate sau 
gospodărie: existenŃa alimentelor, accesul la ele şi modul lor de utilizare10. Prin 
urmare, pentru a fi în securitate din punct de vedere alimentar este necesar ca 
resursele de hrană să fie: 

• disponibile – cantitatea şi calitatea alimentelor disponibile la nivel 
regional, naŃional sau local pot fi afectate temporar sau pentru perioade mai lungi 
de timp de numeroşi factori, inclusiv cei ce Ńin de climă şi mediu, dezastre, 
războaie şi conflicte, mişcări sociale, numărul şi rata de sporire a populaŃiei, 
practicile agricole, statut social şi comerŃ; 

• accesibile – depinde de menŃinerea unor preŃuri la produsele alimentare 
care să permită şi persoanelor mai puŃin bogate şi celor sărace să-şi poată 
achiziŃiona hrană suficientă, sigură şi cu calităŃi nutriŃionale fără nici un fel de 
asistenŃă şi eventual să contribuie la scăderea ponderii cheltuielilor pentru hrană în 
bugetul familiei; 

• utilizate – nevoile de hrană suficientă şi variată la nivel de gospodărie 
trebuie asigurate astfel încât oamenii să se poată dezvolta în mod normal, să-şi 
satisfacă nevoile de energie şi să evite orice fel de boli. 

Accesul neîngrădit la hrană este un drept fundamental al omului, recunoscut 
în mod unanim în condiŃiile ameninŃărilor reprezentate de impactul schimbărilor 

                                                 
9 FAO, World Food Summit: Plan of Action, World Food Summit, Rome, 13-17 November 1996, 
www.fao.org/wfs/index_en.htm. 
10 Thematic Evaluation of Food-Aid Policy and Food-Aid Management and Special Operations in 
Support of Food Security, Volume 1: Final Evaluative Report, Evaluation for the European 
Commission, July 2004, p. 2. 
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globale de mediu asupra producŃiei alimentare şi sănătăŃii populaŃiei11. Prin urmare, 
performanŃa în cele trei categorii de mai sus este considerată o condiŃie esenŃială 
pentru asigurarea securităŃii alimentare la un nivel dat. Totuşi, existenŃa unei 
cantităŃi suficiente de alimente în lume este o condiŃie necesară a asigurării 
securităŃii alimentare, dar nu şi suficientă, deoarece, de multe ori, accesul la hrană 
este împiedicat de puterea de cumpărare scăzută sau de distribuŃia deficitară a 
hranei. Se constată că securitatea alimentară naŃională/europeană este influenŃată de 
4 grupe de factori din care provin riscurile şi ameninŃările la adresa sa şi anume: 
mediul socio-economic şi politic; performanŃele sectorului agroalimentar; protecŃia 
socială; sănătatea şi igiena12. Aceste grupe de factori sunt îmbinate şi inter-
relaŃionează între ele nefiind determinate sau determinante unitar, ele acŃionează 
împreună, consecutiv, astfel încât într-un mediu politic eşuat, economia şi protecŃia 
socială sunt şubrede, agricultura suferă modificări negative, care se revarsă şi asupra 
performanŃelor sectorului agroalimentar şi toate aceste elemente însumate 
guvernează sănătatea populaŃiei, care, interacŃionând cu o igiena precară în toate 
domeniile vieŃii sociale ale individului, datorată lipsei apei curente, energiei, 
produselor de îngrijire şi/sau resurselor materiale de a-şi le procura creează un 
mediu de insecuritate generalizat pe măsura acutizării acestor elemente. 

SituaŃia actuală a resurselor de hrană 
După cel de-al doilea război mondial, rezerva globală de hrană acoperea 

necesităŃile pentru 133 de zile, în timp ce în 2007 şi 2008 aceasta a coborât la doar 
57 de zile şi, respectiv, 40 de zile13, situaŃie ce probabil s-a agravat şi mai mult în 
perioada următoare. În plus, ONU estimează că până în anul 2050 populaŃia lumii 
va ajunge la aproape 9,3 miliarde14, ceea ce va însemna aproape o dublare a cererii 
de hrană. 

Conform Biroului American pentru EvidenŃa PopulaŃiei15, populaŃia globală 

                                                 
11 Ştefan Blacioti, Securitatea alimentară – interes naŃional al României în condiŃiile integrării în 
Uniunea Europeană, teza de doctorat, Bucureşti, 2009, p. 103. 
12 Ştefan Blacioti, Securitatea alimentară – interes naŃional – riscuri, ameninŃări şi vulnerabilităŃi la 
nivelul Uniunii Europene şi Ńării noastre, în volumul Sesiunii anuale de comunicări ştiinŃifice cu 
participare internaŃională „Stabilitate şi securitate regională” a UniversităŃii NaŃionale de Apărare 
„Carol I”, SecŃiunea 1: Securitate şi Apărare, 9-10 aprilie 2009, Editura UNAp, Bucureşti, 2009,        
p. 894. 
13 European Parliament, Committee on Agriculture and Rural Development, Draft Report on The 
Common Agricultural Policy and Global Food Security, 20 October 2008, p. 4,  
www.europarl.europa.eu/meetdocs/2004_2009/documents/pr/747/747819/747819en.pdf. 
14 United Nations Press Release, World Population to reach 10 billion by 2100 if Fertility in all 
Countries Converges to Replacement Level, 3 May 2011, http://esa.un.org/unpd/wpp/Other-
Information/Press_Release_WPP2010.pdf. 
15 Population Reference Bureau, 2010 World Population Data Sheet, www.prb.org/pdf10/ 
10wpds_eng.pdf. 
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a sporit de la 6,067 miliarde în 2000 la 6,892 miliarde în 2010, o creştere de 825 
milioane persoane în doar 10 ani. Deşi sporul natural al populaŃiei a scăzut de la 
1,4% în 2000 la 1,2% în 2010, anul 2011 va aduce o creştere a populaŃiei mondiale 
de cel puŃin 83 milioane. Asta înseamnă că în fiecare zi apar alte 219.000 persoane 
care trebuie hrănite16. Cu toate că anul trecut s-a înregistrat pentru prima oară în 
ultimii 15 ani o reducere a numărului persoanelor subnutrite, numărul lor continuă 
să rămână inacceptabil de ridicat la aproape 925 milioane în 2010 faŃă de 1.017 
milioane în 2009, adică 1 din 7 oameni suferă de foame. 
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Figura nr. 1: SituaŃia persoanelor subnutrite 2009-2010 (milioane)17 

 
Cea mai semnificativă reducere a avut loc în Asia şi Africa sub-sahariană, cu 

circa 80 milioane şi, respectiv, 12 milioane mai puŃine persoane subnutrite. Această 
diminuare se datorează în principal unui mediu economic mai favorabil şi reluării 
creşterii economice, în special în Ńările în curs de dezvoltare, şi atenuării creşterii 
preŃurilor internaŃionale ale produselor alimentare. Cu toate acestea, numărul de 
persoane care suferă de lipsa hranei este mai mare în 2010 faŃă de perioada de criză 
economică şi alimentară din 2008-2009. După cum sublinia şi Secretarul general al 
ONU, Ban Ki-moon: „Avem destulă mâncare pentru a hrăni toată lumea şi, totuşi, 
un miliard de oameni suferă de foame...”. 

Din fericire, criza financiară şi cea economică care a urmat au afectat în 

                                                 
16 Lester R. Brown, The New Geopolitics of Food, în „Foreign Policy”, May/June 2011. 
17 FAO, The State of Food and Agriculture 2009, Rome 2009, p. 104 şi The State of Food and 
Agriculture 2010-2011, Rome, 2011, p. 67. 
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special Ńările dezvoltate din Occident, spre deosebire de economiile emergente care 
au resimŃit într-o măsură mult mai mică efectele negative. Totuşi, criza preŃurilor la 
alimente din 2007-2008 şi mai apoi recesiunea economică au redus puterea de 
cumpărare a unor categorii largi de populaŃie în numeroase Ńări în curs de 
dezvoltare, reducând accesul lor la produsele alimentare şi subminând astfel 
securitatea alimentară. Indicele preŃurilor la alimente realizat de ONU a atins 234 
de puncte în iunie 2011, cu 1% mai mare faŃă de luna mai şi 39% mai mult faŃă de 
iunie 2010. În februarie 2011, indicele ajunsese la valoarea record de 238 puncte18, 
după 8 luni de creşteri consecutive. După cum se poate observa, preŃurile 
internaŃionale la alimente continuă să se menŃină la un nivel destul de ridicat, dar 
impactul nu este resimŃit peste tot la fel şi depinde gradul de transmitere a acestora 
spre pieŃele interne. 

Cererea mondială de alimente sporeşte permanent, iar producŃia stagnează 
sau în cel mai bun caz creşte uşor, fiind afectată în principal de unele fenomene 
hidro-meteorologice extreme, eroziunea solurilor şi scăderea rezervelor de apă. 
Ultimele estimări ale FAO arată că producŃia mondială de cereale va ajunge la 
2.313 milioane tone în 2011, cu 3,3% mai mare faŃă de anul 2010. Cu toate acestea, 
stocurile de cereale au scăzut de la 533,2 milioane tone în 2009/2010 la 493 
milioane tone în 2010/201119. Prin urmare, este puŃin probabil ca acest ritm lent de 
creştere a producŃiei să acopere cererea de hrană din ce în ce mai mare. La aceasta 
se adaugă şi faptul că anual circa o treime din producŃia mondială de alimente este 
irosită sau aruncată la gunoi20. 

În opinia noastră, Ńările BRICS reprezintă o sursă crucială pentru viitorul 
securităŃii alimentare globale. Brazilia, Rusia, India, China şi Africa de Sud sunt 
Ńări aflate în plină expansiune economică şi demografică. Ele înseamnă circa 25,9% 
din suprafaŃa geografică a lumii şi 40% din populaŃia globală. Dacă luăm în 
considerare doar China, India şi Brazilia, constatăm că dispun de o suprafaŃă de 
teren arabil mult mai întinsă decât cea din Europa şi America de Nord la un loc. 
Printr-o creştere a productivităŃii agricole, ele au posibilitatea de a acoperi peste 
jumătate din necesităŃile de hrană ale lumii. 

 
 

                                                 
18 FAO, FAO Food Price Index, 7 July 2011, www.fao.org/worldfoodsituation/wfs-
home/foodpricesindex/en. 
19 FAO, FAO Cereal Supply and Demand Brief, 7 July 2011, www.fao.org/worldfoodsituation/wfs-
home/csdb/en. 
20 Jenny Gustavsson, Christel Cederberg, Ulf Sonesson, Robert van Otterdijk, Alexandre Meybeck, 
Global Food Losses and Food Waste, FAO, Rome, 2011, p. V. 
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PopulaŃie22 
(locuitori) 

PIB23 
(mld. dolari) BRICS 

SuprafaŃă21 
(km2) 

2010 2050 2000 2008 2010 
Brazilia 8.514.877 194.946.000 222.843.000 642 1.655 2.090 
Rusia 17.098.242 142.958.000 126.188.000 260 1.660 1.465 
India 3.287.263 1.224.614.000 1.692.008.000 480 1.259 1.538 
China 9.596.961 1.341.335.000 1.295.604.000 1.198 4.520 5.878 
Africa de 
Sud 

1.219.090 50.133.000 56.757.000 133 276 357 

 
Figura nr. 2: SuprafaŃa, populaŃia şi PIB-ul Ńărilor BRICS 

 

Teren arabil 
(% din suprafaŃă) 

Indexul producŃiei 
alimentare 
(1999-2001= 100) 

Pondere agricultură 
în PIB (%) BRICS 

2000 2008 2000 2008 2000 2008 
Brazilia 6,8 7,2 98 148 6 6 
Rusia 7,6 7,4 98 130 6 4 
India 54,7 53,2 98 123 23 18 
China 13,0 11,6 100 130 15 11 
Africa de Sud 12,1 11,9 106 123 3 3 

 
Figura nr. 3: SituaŃia agroalimentară a Ńărilor BRICS24 

 
China şi India dispun şi de resurse naturale semnificative şi alŃi factori de 

producŃie cu ajutorul cărora sunt capabile să susŃină ratele mari de creştere 
economică. În 2000, cele patru Ńări BRIC au contribuit doar cu 18% la PIB-ul 
mondial, în timp ce naŃiunile industrializate aveau o pondere de 65%. În 2010, 
BRIC generau peste un sfert din PIB-ul mondial (27%) faŃă de Ńările dezvoltate a 
căror pondere s-a diminuat la 56%. De altfel, PIB-ul însumat al Ńărilor BRIC a 
crescut în perioada 2000-2010 cu un procent impresionant de 92,7%, spre 
deosebire de PIB-ul mondial – 32% sau cel al economiilor industrializate – 15,5%. 

                                                 
21 Central Intelligence Agency, The World Factbook 2011, www.cia.gov/library/publications/the-
world-factbook. 
22 United Nations, Department of Economic and Social Affairs, Population Division, Populations 
Estimates and Projections Section, Population, http://esa.un.org/unpd/wpp/unpp/ 
panel_population.htm. 
23 International Monetary Fund, World Economic Outlook Database, April 2011, 
www.imf.org/external/pubs/ft/weo/2011/01/weodata/index.aspx. 
24 The World Bank, Indicators – Agriculture & Rural Development, http://data.worldbank.org/ 
indicator. 
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Această situaŃie a dus, cel puŃin în cazul Chinei, la trecerea multor familii în rândul 
clasei de mijloc, categorie ce contribuie semnificativ la sporirea cererii şi 
consumului de alimente superioare calitativ. 

Totuşi, nivelul producŃiei şi productivităŃii agroalimentare a Indiei şi Chinei 
este ameninŃat de sisteme de irigaŃii nesustenabile. La aceasta contribuie atât 
scăderea nivelului pânzei freatice, cât şi deşertificarea accelerată a unor regiuni: 
anual peste 2.200 km2 din nordul Chinei se deşertifică25. În aceste condiŃii, China şi 
alte Ńări care dispun de fonduri financiare semnificative au achiziŃionat sau închiriat 
suprafeŃe întinse de teren arabil pentru a-şi completa producŃia de cereale, mai ales 
în Africa. Mai mult, ratele mari ale inflaŃiei din toate Ńările BRICS favorizează din 
ce în ce mai mult creşterea preŃurilor la consumator, inclusiv la produsele 
alimentare. 

Prin urmare, securizarea resurselor de hrană de către Ńările bogate ar putea 
acoperi consumul lor intern pe termen mediu şi lung, dar nu ar ajuta cu nimic la 
sporirea securităŃii alimentare a lumii. În acest context, liderii BRICS au adoptat la 
Summitul de la Ekaterinburg, din iunie 2009, o DeclaraŃie comună privind 
securitatea alimentară globală26. Pentru a oferi o soluŃie la problema tot mai 
apăsătoare a securităŃii alimentare, ei s-au angajat să adopte şi implementeze o 
gamă largă de măsuri pe termen mediu şi lung precum: 

• asigurarea de resurse şi asistenŃă suplimentară pentru sectorul agricol prin 
canalele bugetare naŃionale şi ale instituŃiilor internaŃionale de dezvoltare, în 
special a agriculturii de gospodărie care este principala sursă pentru producŃia de 
alimente; 

• dezvoltarea de inovaŃii tehnologice comune şi a cooperării internaŃionale în 
ceea ce priveşte introducerea tehnologiilor avansate în sectorul agricol din Ńările în 
curs de dezvoltare pentru a spori semnificativ productivitatea agricolă; 

• modernizarea infrastructurii agricole, inclusiv sistemele de irigaŃii, 
transport, aprovizionarea, depozitare şi distribuŃie şi promovarea asistenŃei tehnice, 
accesului la creditare şi politicile de asigurare a culturilor. În acest domeniu, 
parteneriatele public-private vor avea un rol extrem de important; 

• îmbunătăŃirea schimbului de cunoştinŃe şi know-how şi comercializarea 
biocombustibililor sustenabili; 

• asigurarea unui acces mai larg la alimente la nivel naŃional şi internaŃional 
prin politici adecvate şi sisteme de distribuŃie funcŃionale, în special pentru 
persoanele sărace şi cele mai vulnerabile din Ńările în curs de dezvoltare; 

                                                 
25 Lester R. Brown, op. cit., May/June 2011. 
26 BRIC’s Joint Statement on Global Food Security, Yekaterinburg, 16 June 2009, 
http://archive.kremlin.ru/eng/text/docs/2009/06/217964.shtml. 
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• schimbul de bune practici în ceea ce priveşte operaŃionalizarea cu succes a 
unor programe de distribuŃie publică; 

• dotarea Ńărilor în curs de dezvoltare cu mijloace financiare şi tehnologice 
pentru a pune în aplicare măsuri de minimizare a efectelor negative ale 
schimbărilor climatice asupra securităŃii alimentare. 

Tot mai mulŃi specialişti avertizează că, menŃinând actualele trenduri de 
dezvoltare economică şi demografică ale omenirii, nu peste mult timp petrolul nu 
ne va mai ajunge, iar resursele de apă, hrană şi chiar aer vor fi tot mai insuficiente. 
Evenimentele din ultimii ani au scos în evidenŃă vulnerabilităŃile asigurării 
securităŃii alimentare globale la şocuri majore, atât pe pieŃele agricole, cât şi în 
economia mondială. Omenirea se află la numai “un şoc distanŃă” de o criză de 
amploare a aprovizionării şi preŃurilor la alimente. Un singur eveniment major 
legat de vreme în unele din marile regiuni cultivatoare ar putea împinge economia 
mondială într-o criză alimentară fără precedent. 

Problematica infrastructurilor critice din domeniul agroalimentar 
Spectrul tot mai apropiat a unei crize alimentare deosebit de grave a obligat 

comunitatea internaŃională să recunoască importanŃă crescândă şi pe termen lung a 
infrastructurilor critice specifice. Atât americanii, cât şi europenii, includ domeniul 
agroalimentar printre elementele de infrastructură critică ce trebuie protejate. ICA 
constau în principal în elemente, sisteme sau componente ale acestora, aflate pe 
teritoriul naŃional sau transnaŃionale, a căror perturbare sau distrugere poate afecta 
grav sau incapacita statul/statele respective de a garanta securitatea alimentară a 
populaŃiei lor, nu doar în ceea ce priveşte furnizarea alimentelor de bază, cât şi 
calitatea şi siguranŃa lor pentru sănătatea consumatorului final. Ele se găsesc pe tot 
lanŃul de aprovizionare cu produse alimentare (producŃie – procesare – ambalare – 
depozitare – transport – distribuŃie27) către consumatorii finali. 

Pe traseul produselor alimentare de la producător la consumator, pot fi 
identificate următoarele ICA28: 

• Terenurile cultivabile, păşunile şi fâneŃele fără de care nu se pot cultiva 
cereale şi creşte animale pentru consum. Ele pot fi Ńinta atât a calamităŃilor 
naturale, cât şi a contaminării intenŃionate cu agenŃi chimici, biologici sau 
radiologici. De exemplu, incendiile naturale sau puse de om pot arde în timp scurt 
suprafeŃe întinse de terenuri cultivate, ceea ce poate afecta echilibrul cererii-ofertei 
naŃionale, regionale sau chiar mondiale de produse alimentare. 

                                                 
27 Department of Homeland Security, Food and Agriculture Sector-Specific Plan: An Annex to the 
National Infrastructure Protection Plan, 2010, pp. 10-11. 
28 Cristina Bogzeanu, Infrastructuri critice din domeniul agriculturii, în cadrul Proiectului „Sisteme 
de management integrat pentru protecŃia economico-financiară a infrastructurii critice şi a 
personalului împotriva terorismului de orice natură”, Bucureşti, 2010, pp. 69-70. 
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• Sursele de apă şi sistemele de irigaŃii au ajuns să constituie un element 
crucial al ICA în condiŃiile schimbărilor climatice. Extinderea şi multiplicarea 
perioadelor de secetă au determinat ca o mare parte a agriculturii să depindă de 
sistemele de irigaŃii, în absenŃa cărora cultivarea plantelor şi creşterea animalelor 
nu ar putea fi posibilă. De o importanŃă deosebită sunt amenajările adiacente 
irigaŃiilor, precum cele referitoare la apărarea împotriva inundaŃiilor, baraje, diguri 
etc. Aceasta din cauză că experienŃa din ultimii cinci ani a statelor din Europa 
Centrală şi de Est a dovedit că inundaŃiile reprezintă hazarde cu efecte deosebit de 
grave în plan agricol, ducând uneori la compromiterea recoltelor pe suprafeŃe mari, 
perturbând, implicit, şi activităŃile de creştere a animalelor, generând deficite de 
produse agricole la nivel naŃional sau regional, afectând grav securitatea alimentară 
a populaŃiei.  

• Depozitele de produse agricole vegetale şi fermele de animale reprezintă 
construcŃii în care sunt depozitate cantităŃi mari de produse agricole primare sau 
unde se cresc animale. Contaminarea lor cu agenŃi chimici sau biologici şi 
nedepistarea acesteia în timp util ar antrena consecinŃe dezastruoase pentru 
sănătatea populaŃiei, pentru securitatea alimentară şi chiar pentru încrederea 
cetăŃenilor în capacitatea statului de a guverna eficient. Mai mult, dat fiind 
contextul globalizării descris mai sus, trebuie luată în consideraŃie şi posibilitatea 
extinderii efectelor unui asemenea eveniment la scară regională sau chiar mondială. 

• UnităŃi ale industriei alimentare – facilităŃi de procesare a produselor 
agricole – constituie elemente extrem de importante ale ICA din cauza concentrării 
unui volum mare de produse agricole şi animaliere într-un singur loc, dar şi din 
cauza destinaŃiei acestei industrii – prelucrarea acestor bunuri poate implica şi 
anumite riscuri pentru securitatea alimentară a populaŃiei, putând constitui, în 
condiŃii nefaste, veritabile focare de contaminare a acestora. În cadrul acestor 
unităŃi de procesare care fac parte din industria alimentară putem enumera unităŃile 
de procesare a produselor lactate, a cărnii şi produselor din carne, a zahărului şi 
produselor din zahăr, a legumelor şi fructelor, a uleiurilor şi grăsimilor vegetale. 

• Căile de transport rutiere, feroviare, maritime şi aeriene care fac legătura 
între producătorii, industria de prelucrare şi consumatorii de produse agricole. 
Acestea constituie condiŃia primară a transportului produselor agricole primare de 
la producători către industria prelucrătoare şi apoi către consumatorii finali. 
Perturbarea sau distrugerea căilor de transport ar priva populaŃia de produsele 
alimentare primare, în special cea urbană. În condiŃiile în care urbanizarea a căpătat 
proporŃii extrem de mari, furnizarea de alimente către mediul urban dinspre cel 
rural devine un aspect deosebit de important al asigurării securităŃii naŃionale. În 
plus, căile de transport transfrontaliere capătă şi ele o importanŃă deosebit de mare 
deoarece distrugerea sau perturbarea lor ar putea întrerupe sau afecta grav comerŃul 
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cu produse agricole dintre state sau la nivel regional, ducând la privarea populaŃiei 
unuia sau mai multor state de anumite bunuri alimentare. 

Considerăm că analiza acestor tipuri de ICA trebuie să Ńină cont în primul 
rând de funcŃia de bază a agriculturii – furnizarea de hrană pentru populaŃie –, care 
depinde de nivelul de tehnologizare, de dependenŃa de alte infrastructuri critice şi 
de gradul de interconectare a acestui segment al economiei naŃionale şi cel al altor 
state. Cu cât aceste legături sunt mai puternice, cu atât mai mare va fi importanŃa 
ICA, deoarece de buna lor funcŃionare depinde aprovizionarea populaŃiei unui stat 
sau mai multor state cu produse alimentare de bază. 

Riscurile la adresa ICA pot fi grupate în două categorii: naturale şi 
antropice. În cadrul celor naturale cele mai frecvente sunt cele de natură hidro-
meteorologică – inundaŃii, secetă, furtuni şi alte fenomene extreme –, care pot 
afecta atât culturile, cât şi căile de transport, depozitele, fermele, unităŃile de 
industrie alimentară şi sistemele de irigaŃii. Cele determinate de intervenŃia omului 
şi activităŃile umane pot fi generate de diverse accidente tehnologice (industriale, 
de transport sau de altă natură), de la deversări de substanŃe toxice în ape 
curgătoare care duc la contaminarea culturilor agricole, afectând grav şi creşterea 
animalelor, până la atacuri teroriste care urmăresc contaminarea intenŃionată a 
produselor agricole cu agenŃi chimici, biologici sau radiologici. De obicei, scopul 
unui act terorist este de a produce daune de masă consumatorilor, este de aşteptat 
ca acestea să se concentreze asupra contaminării produselor finale. 

Unul dintre cele mai grave riscuri la care sunt supuse ICA este constituit de 
ceea ce, în studiile de specialitate, este cunoscut sub denumirea de agroterorism. 
Acesta este definit drept utilizarea cu rea intenŃie sau ameninŃarea cu folosirea 
agenŃilor patogeni de origine vegetală sau animală pentru a cauza boli catastrofale 
în agricultură29. Actele teroriste, inclusiv cele care utilizează, spre exemplu, 
explozivi, se concretizează în acŃiuni care întrerup producŃia, procesarea şi 
distribuŃia produselor agricole şi vizează stoparea sau afectarea funcŃiilor sau 
elementelor esenŃiale ale ICA. Cele mai vulnerabile la acest tip de risc sunt 
depozitele de produse agricole, fermele de animale şi unităŃile de prelucrare a 
alimentelor. Agroterorismul reprezintă, în egală măsură, un risc pentru agricultură 
şi pentru aprovizionarea cu hrană a populaŃiei, tocmai din cauza interdependenŃei 
dintre cele trei elemente: agricultură-hrană-populaŃie. LanŃul pe care produsele 
agricole le cunosc de la recoltare sau de la fermă până la consumatorul final este 
complex, iar elementele lui sunt profund interdependente, ceea ce face ca ICA să 
prezinte numeroase puncte vulnerabile în care ar putea fi lansat un atac. 

                                                 
29 Federal Emergency Management Agency, Tool Kit for Managing the Emergency Consequences of 
Terrorist Incidents, July 2002, p. E-1. 
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Mai grav este faptul că efectele unui act terorist nu vor fi observate imediat 
ci după un anumit interval de timp, care poate consta în zile sau chiar săptămâni, de 
la efectuarea actului şi până la manifestarea primelor simptome, la nivelul sănătăŃii 
umane sau a animalelor, timp care va permite răspândirea produselor infectate la 
nivel naŃional, regional sau chiar mondial (spre exemplu, furnizarea de ajutoare 
umanitare constând în astfel de produse infectate, care nu au fost depistate din 
timp). Agroterorismul reprezintă, aşadar, o lovitură dată economiei, sănătăŃii 
umane, dar şi structurii sociale şi încrederii populaŃiei în factorii de decizie. 

Preocupările pentru protecŃia ICA s-au amplificat după recenta criză 
economico-financiară, tot mai multe Ńări conştientizând gradul ridicat de risc al 
acestora la hazarde naturale sau atacuri teroriste şi importanŃa lor pentru securitatea 
alimentară a propriilor cetăŃeni. Astfel, s-au adoptat o serie de măsuri şi dezvoltat 
sisteme de protecŃie care au ca scop fie reducerea vulnerabilităŃilor, fie gestionarea 
optimă a consecinŃelor producerii unui hazard sau a unui atac terorist, astfel încât 
perturbarea sau distrugerea ICA să aibă o probabilitatea cât mai mică, iar în cazul 
în care acestea se produc, efectele asupra populaŃiei să fie minime şi să poată fi 
înlăturate rapid. 

Dintre acestea, apreciem că cele mai importante sunt investiŃiile în 
consolidarea mijloacelor de supraveghere, comunicaŃii şi de alertă rapidă, precum 
şi cele de elaborare a unor proceduri de cooperare interinstituŃională la nivel 
naŃional. Spre exemplu, pentru depistarea unei contaminări, instalarea carantinei, 
urmărirea şi arestarea persoanei ce a realizat atacul agroterorist, prevenirea unui 
atac ulterior, minimizarea şi înlăturarea efectelor, diseminarea lecŃiilor învăŃate din 
această experienŃă este nevoie de un set de proceduri de cooperare, de o 
metodologie de acŃiune clară în acest domeniu, care să stabilească fără echivoc 
rolul fiecărei instituŃii în restabilirea stării de normalitate. 

 
Concluzii 
Conceptul de securitate alimentară a evoluat dinamic în timp, extinzându-şi 

semnificaŃiile şi conexiunile, astfel încât în prezent el înglobează totalitatea 
aspectelor care permit populaŃiei accesul optim la resursele alimentare. 

Perspectivele de expansiune demografică tot mai accelerată din următorii 
ani, în special în zonele sărace, accentuează necesitatea sporirii producŃiei de 
alimente. Spectrul unei crize alimentare majore obligă comunitatea internaŃională 
să facă eforturi de asigurare a echilibrului resurselor de hrană, în sensul optimizării 
raportului dintre nevoi şi resursele alimentare disponibile. Pentru a asigura 
securitatea alimentară, este nevoie de o abordare comprehensivă, care integrează 
agricultura cu energia, populaŃia şi politicile hidro. Strategiile de securitate 
alimentară trebuie să includă investiŃii semnificative şi măsuri de creştere a 
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productivităŃii agricole, a producŃiei şi distribuŃiei alimentare, cu cât mai puŃine 
resurse de apă şi conservând solurile fertile. 

De asemenea, este necesară conştientizarea populaŃiei cu privire la 
importanŃa critică a securităŃii alimentare. Păstrarea mediului înconjurător şi a 
resurselor sale pentru generaŃiile actuale şi cele viitoare reprezintă o problemă de 
importanŃă vitală, de care depinde dezvoltarea economică durabilă, securitatea 
energetică sau alimentară a omenirii pe termen lung. 

În final, considerăm că garantarea securităŃii alimentare la nivel naŃional, 
regional sau global nu poate fi tratată independent de protecŃia ICA, fie că vorbim 
de terenuri cultivabile, sisteme de irigaŃii, depozite, căi de transport, fie de sisteme 
de protecŃie împotriva inundaŃiilor şi alte tipuri de mijloace de protecŃie. 
Identificarea, configurarea şi securizarea, după principii şi criterii care se cer foarte 
bine elaborate, a ICA devin elemente obligatorii de trecere spre dimensiunea 
operaŃională şi acŃională, care modelează atitudinea faŃă de evoluŃia anumitor 
componente ale mediului naŃional şi internaŃional de securitate. 
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Lucrarea prezintă, pe scurt, studiul proceselor de planificare operaŃională în cadrul 
instituŃiilor Uniunii Europene, analiza proiectelor Sistemelor de ComunicaŃii şi Informatice 
aflate în derulare, contribuŃia Armatei României la misiunile conduse de UE şi proiectele 
naŃionale pentru sprijinul C2, experienŃa detaşamentelor naŃionale şi a grupurilor de 
experŃi în UE. Totodată, se încearcă un inventar al lipsurilor şi constrângerilor de 
interoperabilitate în sistemele europene şi naŃionale şi analiza lecŃiilor învăŃate în 
misiunile derulate sub egida Uniunii Europene. 

Cuvinte cheie: Uniunea Europeană; Sisteme de comunicaŃii şi informatică; C2, 
managementul crizelor. 

 
This paper briefly presents the study of operational planning processes into the 

European Union institutions’ framework, the analysis of undergoing projects on 
Communication and Informatics Systems; Romanian Army’s contribution in the EU-led 
missions and national projects for C2 support; experience of national detachments and 
experts groups in EU. Also, we will try to build an inventory of lacks and constraints of 
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interoperability in and in-between the European and national systems and to analyze the 
learned lessons on the missions taking place under European Union aegis.  

Keywords: EU; Communication and Informatics Systems; C2; crisis management. 
 
Introducere 

reocupările Uniunii Europene de a face faŃă, cu mai multă forŃă, 
multiplicării factorilor de risc şi unor noi şi violente ameninŃări, s-au 
intensificat în ultimii ani. 

Beneficiind de experienŃa unor Ńări occidentale dezvoltate (multiple lecŃii 
învăŃate din acŃiunile politice, economico-financiare şi militare anterioare), SUA, 
ca şi NATO, încearcă să-şi organizeze instituŃiile şi sistemele pentru situaŃii 
complicate, ce pot să apară în spaŃiul european, dar şi în zonele învecinate. 

O atenŃie deosebită este acordată „Sistemelor de ComunicaŃii şi Informatice 
pentru Managementul Crizelor şi ProtecŃia Infrastructurilor Critice”. 

Lucrarea de faŃă încearcă să prezinte, în mod sintetic, unele aspecte mai 
importante ale planificării, realizării şi utilizării sistemelor de comunicaŃii şi 
informatice pentru sprijinul cadrului instituŃional şi operaŃional de punere în 
practică a Politicii de Securitate şi Apărare Comună (PSAC) în Uniunea 
Europeană, concomitent cu introducerea elementelor de stabilitate şi securitate a 
acestor sisteme, în condiŃiile provocărilor erei informaŃionale. 

1.Crizele şi managementul acestora în cadrul politicii de securitate şi apărare 
comună a Uniunii Europene 

MulŃi specialişti consideră, pe bună dreptate, că UE nu mai este o organizaŃie 
exclusiv economică, aceasta îşi manifestă din ce în ce mai pregnant rolul de 
manager al crizelor locale şi regionale, îşi dezvoltă proceduri, reguli şi mijloace 
pentru identificarea, clasificarea şi protecŃia infrastructurilor critice de pe teritoriul 
său. 

Este în plină desfăşurare procesul instituŃional şi operaŃional de acŃiune în 
situaŃii de criză şi, pe această bază, determinarea fluxurilor informaŃionale şi a 
cadrului arhitectural de dezvoltare a sistemelor de sprijin aşa cum sunt sistemele de 
comunicaŃii şi informatice (SCI) pentru procesele complexe de comandă şi control 
(C2). 

Specialiştii structurilor UE, precum şi cei ai Ńărilor membre, analizează cu 
intensitate şi determinare (dat fiind contextul actual din punct de vedere politic, 
economic, financiar, juridic, diplomatic şi militar): 

• Crizele contemporane în domeniul securităŃii: 
- Crizele contemporane şi tipurile de crize; 
- Politica Externă şi de Securitate Comună, precum şi tendinŃele de evoluŃie 

pe termen mediu şi lung; 

PP 
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- implementarea Strategiei Europene de Securitate în domeniul 
managementului crizelor şi al protecŃiei infrastructurilor critice comune şi 
naŃionale; 

• Managementul crizelor prin misiuni conduse de UE în cadrul PSAC, prin 
participarea şi angajamentul statelor membre în materie de capabilităŃi şi forŃe 
militare şi civile: 

-dezvoltarea capacităŃii UE de răspuns la crize şi stabilirea unui set de 
misiuni ale acestei organizaŃii, precum şi a forŃelor necesare; 

-clarificarea şi implementarea graduală a procesului de planificare şi a 
mecanismului decizional la nivel strategic european pentru managementul crizelor 
şi protecŃia infrastructurilor critice (instituŃii, organisme, proceduri, reguli, 
angajamente etc.). 

• Comanda şi controlul forŃelor utilizate de UE pentru managementul 
crizelor: 

-cristalizarea şi implementarea ConcepŃiei UE privind comanda şi controlul 
acŃiunilor militare şi civile (control politic, direcŃionare strategică, abordare 
comprehensivă, lanŃ de comandă ad-hoc, multinaŃionalitate, unitate de comandă, 
unitate de efort şi flexibilitate); 

-organizarea şi funcŃionarea comandamentelor militare pentru conducerea 
operaŃiilor UE, inclusiv resurse pentru Sistemul de ComunicaŃii şi Informatic (cine, 
cu ce şi până la ce nivel asigură personal şi echipamente specifice). 

• Lămurirea unor aspecte privind contribuŃiile naŃionale la managementul 
crizelor şi la protecŃia infrastructurilor critice: 

- să nu fie duplicate eforturile cu NATO; 
- înŃelegerea şi procesarea corectă şi completă a tendinŃelor privind 

contribuŃiile FranŃei, Germaniei şi Marii Britanii la PSAC şi poziŃionarea României 
în acest proces; 

- stabilirea pe baze reale de potenŃial uman, material, financiar şi de altă 
natură a contribuŃiei României la implementarea Politicii de Securitate şi Apărare 
Comună şi la eventualele acŃiuni. 

2. CerinŃe şi principii privind planificarea şi realizarea sistemelor de 
comunicaŃii şi informatice pentru managementul crizelor: 

• Se identifică şi analizează factorii care influenŃează planificarea şi 
realizarea sistemelor de comunicaŃii şi informatice: 

- conectarea robustă a forŃelor militare şi/sau civile participante; 
- colectarea, procesarea şi distribuŃia performantă a datelor şi informaŃiilor; 
- realizarea capabilităŃii de înŃelegere comună a situaŃiei reale; 
- creşterea eficacităŃii operaŃionale prin eficienŃă informaŃională. 
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Specialiştii în domeniu consideră că îndeplinirea dezideratelor menŃionate 
mai sus depinde de unii factori care influenŃează procesul de planificare, proiectare, 
realizare, implementare, dislocare în teatrul de operaŃii şi utilizare a SCI în sprijinul 
misiunilor UE (anexa nr. 1), astfel: interoperabilitatea sistemelor de comandă şi 
control, inclusiv a SCI care le sprijină; rezultatele cercetărilor în domeniu şi 
proiectele UE pentru sprijinul Politicii de Securitate şi Apărare Comună; 
transformările structurale de la Lisabona; relaŃia UE – NATO în ceea ce priveşte 
cooperarea în domeniul proiectării, realizării şi implementării SCI în sprijinul 
operaŃiilor pentru managementul crizelor; factori de ordin operaŃional. 

• Planificarea SCI pentru managementul crizelor şi protecŃia infrastructurilor 
critice în cadrul PSAC: 

- se consideră strict necesară existenŃa unei arhitecturi integrate a sistemelor 
de comunicaŃii şi informatice care să asigure superioritatea informaŃională şi 
decizională pe timpul îndeplinirii misiunii; 

- definirea cerinŃelor schimbului informaŃional la nivel strategic, operativ şi 
tactic în cadrul misiunilor UE; 

- cristalizarea şi aplicarea unui set de cerinŃe şi principii privind procesul de 
planificare operaŃională (selectarea opŃiunii, elaborarea Directivei Militare IniŃiale, 
elaborarea capitolelor privind SCI şi a anexelor aferente etc.). 

• Cadrul organizatoric şi arhitectural pentru realizarea SCI în sprijinul 
misiunii UE pentru managementul crizelor: 

- cadrul de lucru arhitectural pentru SCI în UE este identificat ca fiind 
acelaşi cu cel definit de NATO şi anume NAF (Arhitectura NATO pentru sisteme 
C3, V.3)1, ceea ce conferă, cel puŃin din acest punct de vedere, un avantaj major 
pentru proiectarea SCI naŃionale puse la dispoziŃia forŃelor care pot acŃiona 
alternativ sub egida celor două organizaŃii. 

• Structura şi funcŃiile SCI ale UE şi statelor membre: 
- Structura cuprinde: Sistemul de ComunicaŃii şi Informatic cu infrastructură 

fixă, Sistemul de ComunicaŃii şi Informatic pentru supraveghere şi avertizare 
timpurie, Sistemul de ComunicaŃii şi Informatic dislocabil şi sistemele de 
comunicaŃii şi informatice ale statelor membre; 

- din punct de vedere structural, SCI se prezintă ca în fig. 1. Se consideră de 
către specialişti şi decidenŃi UE că acesta va avea o compunere modulară şi 
scalabilă, fiind organizat în centre permanente de comunicaŃii şi informatice 
(CPCI), instalate la Bruxelles şi în capitalele statelor membre, centre operative de 
comunicaŃii şi informatice (COCI), fixe şi desfăşurabile, de sprijin sau terminale, 

                                                 
1 European Defence Agency, Network Enabled Capability Implementation Study, EU NEC Vision 
third report, Brussels, 09.02.2010, p. 23. 
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de la nivelul comandamentelor operaŃionale (OHQ, FHQ, componentele forŃelor 
sau GTL), linii de comunicaŃii (LC) realizate în diferite medii de transport 
informaŃional; 

- toate elementele menŃionate vor fi integrate în infrastructura informaŃională 
de transport cu două niveluri de clasificare SECRET UE şi RESTRAINT UE 
(ReŃeaua securizată de arie extinsă a UE), care va avea, ca o primă aplicaŃie de 
bază, sistemul de mesagerie de nivel secret – CAMEO (aplicaŃie software de 
colaborare în reŃea pentru managementul crizelor).  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig. 1. Compunerea sistemului de comunicaŃii şi informatic pentru 
managementul crizelor (abordare structurală) 

 
- Serviciile de bază şi funcŃionale asigurate de un SCI trebuie planificate în 

funcŃie de specificul şi amploarea misiunii, cerinŃele schimbului informaŃional 
pentru comandă, control, informaŃii, supraveghere şi recunoaştere, nevoile de 
cooperare în teatrul de operaŃii, precum şi de dispunerea comandamentelor în teren. 
Serviciile de bază sunt servicii principale de reŃea, servicii pentru interoperabilitate, 
servicii de securitate, servicii pentru management, servicii de comunicaŃii; 

- Serviciile funcŃionale asigurate pot fi pentru: comanda şi controlul forŃelor 
întrunite; comanda şi controlul forŃelor terestre, aeriene şi navale; logistică; 
informaŃii; alte servicii funcŃionale; 

- Pe baza analizei funcŃionale a unui sistem generic SCI sunt identificate 
următoarele funcŃii: interfaŃa cu utilizatorul, facilităŃile pentru conferinŃă, 
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acoperirea radio zonală, înştiinŃarea sau anunŃarea publică, asigurarea 
informaŃională, comutaŃia de circuite, comutaŃia de pachete, transportul în reŃeaua 
locală, managementul capacităŃii de transfer a datelor, interfaŃa cu utilizatorii 
dispersaŃi, interfaŃa cu alte sisteme, transmisiunile exterioare, de securitate, 
infrastructură ambientală, managementul reŃelei, de interconectare.   

3. Utilizarea SCI pe timpul misiunilor conduse de UE pentru managementul 
crizelor şi protecŃia infrastructurilor critice: 

• SCI pentru avertizare timpurie şi planificare strategică: 
- Se consideră că pentru realizarea SCI pentru avertizare timpurie se vor 

analiza şi lua în consideraŃie trei tipuri de fluxuri informaŃionale, în funcŃie de 
opŃiunile de comandă şi control pentru misiune: fluxul informaŃional de bază 
pentru informaŃii de rutină, fluxul informaŃional pentru informaŃii în operaŃiile 
autonome conduse de UE, fluxul informaŃional pentru informaŃii în operaŃii Berlin 
Plus (situaŃia existentă în prezent privind SCI pentru aplicarea PSAC se prezintă 
generic în anexa nr. 2); 

- Concluzia care se desprinde din analiza sistemelor actuale de comunicaŃii şi 
informatice în UE este că acestea au, la această dată, un nivel scăzut de 
interconectivitate, prezintă multe breşe care impun transferul manual al informaŃiilor şi 
au un nivel prea ridicat de clasificare care, nu întotdeauna, satisface cerinŃele 
utilizatorilor şi, ceea ce este mai important, nu există o infrastructură unică care să 
interconecteze automatizat instituŃiile PSAC cu factorii de decizie pe linie operaŃională 
din capitalele statelor membre. 

• Utilizarea SCI dislocabile pentru sprijinul managementului crizelor în cadrul 
PSAC: 

- realizarea unei infrastructuri comune de reŃea pentru schimbul informaŃional la 
toate nivelurile ierarhice şi implementarea unor măsuri specifice de creştere a 
viabilităŃii sistemelor şi serviciilor pe timpul misiunilor conduse de UE; 

- această infrastructură comună de reŃea presupune interconectarea LAN ale 
structurilor militare de nivel strategic (OHQ) cu cele de nivel operativ (FHQ) şi tactic; 

- viabilitatea SCI dislocabile şi a elementelor de structură depinde, în opinia 
celor mai mulŃi specialişti, de structura lor, de gradul de dispersare a elementelor 
componente, de gradul de asigurare a rezervei şi de complexitatea soluŃiilor tehnice 
adoptate pentru transportul fluxurilor informaŃionale. Un alt factor de influenŃă specific 
misiunilor previzibile ale UE este gradul de dependenŃă, la nivel operativ şi tactic, de 
infrastructura de telecomunicaŃii asigurată de operatorii publici din Ńara gazdă. 

• Aspecte privind misiunile SCI, în condiŃiile implementării capabilităŃilor 
facilitate de reŃea (NEC): 

- în concepŃia UE, NEC reprezintă „abilitatea de a crea un mediu unitar 
pentru o abordare comprehensivă şi unificarea eforturilor entităŃilor militare şi 
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civile şi a tuturor actorilor, la toate nivelurile, în operaŃiile pentru managementul 
crizelor conduse de UE”2; 

- se apreciază că NEC va putea fi implementată în măsura în care se vor crea 
premisele pentru implementarea unei infrastructuri federalizate pentru schimbul de 
date, informaŃii şi servicii informaŃionale în sprijinul misiunilor conduse de UE. 

• Utilizarea sistemelor de comunicaŃii şi informatice pentru sprijinul 
operaŃiilor în reŃele de calculatoare şi apărarea spaŃiului cibernetic: 

- OperaŃiile în reŃele de calculatoare se definesc ca „acŃiuni deliberate ce se 
desfăşoară pentru optimizarea reŃelelor IT, computerelor şi a altor echipamente 
electronice în scopul câştigării şi menŃinerii supremaŃiei informaŃionale, 
concomitent cu reducerea capacităŃii adversarului de a acŃiona în acest sens”; 

- La nivelul UE, problematica OperaŃiilor în ReŃele de Calculatoare (ORC) 
cade sub incidenŃa PSAC, dar nu este încă fundamentată pe deplin din punct de 
vedere juridic, deşi s-au luat unele măsuri specifice în cadrul CE odată cu 
introducerea Directivei 2006/24/CE privind reŃinerea datelor generate sau 
prelucrate de către furnizorii de reŃele şi servicii de comunicaŃii electronice 
destinate publicului3. 

• Armonizarea eforturilor naŃionale pentru utilizarea sistemelor de 
comunicaŃii şi informatice în sprijinul managementului crizelor 

- se apreciază ca necesară înfiinŃarea, pe niveluri ierarhice, a funcŃiei de 
ofiŃer coordonator pentru managementul informaŃiilor (OCMI); 

- îmbunătăŃirea cadrului organizaŃional de dezvoltare a SCI militare şi 
speciale în UE; 

- identificarea unor oportunităŃi privind participarea Armatei României la 
dezvoltarea SCI pentru necesităŃile UE (a se vedea experienŃa românească în 
misiunea SEEBRIG din Afganistan, precum şi valoarea unor specialişti militari 
români dovedită în misiuni internaŃionale NATO, ONU, UE). 

4. Stabilitatea în funcŃionarea şi securitatea sistemelor de comunicaŃii şi 
informatice pe timpul misiunilor conduse de UE: 

�Din perspectiva autorităŃilor civile, confruntarea internaŃională, pe diverse 
paliere şi teme, atrage după sine o multiplicare a raporturilor de forŃă, în timp ce în 
plan militar există o aparentă limitare a acestora (restrângerea puterii militare 
datorită reducerii caracterului violent al confruntărilor). Aceste principii se 
manifestă în mod practic în contextul desfăşurării misiunilor pentru managementul 
crizelor sub forma unor vulnerabilităŃi ce afectează stabilitatea şi securitatea 

                                                 
2 EDA, EU NEC Concept for NEC in support of ESCD (12737/08 + COR1), Brussels, 2008, p. 3. 
3 Comisia Europeană, Directiva UE 2006/24/CE, publicată în Jurnalul oficial al UE (JOUE),                     
nr. L.105, din 13.04.2006. 
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sistemului de comunicaŃii şi informatic propriu, în ansamblul său, precum şi, într-o 
oarecare măsură, stabilitatea în funcŃionare a elementelor acestuia: 

• Stabilitatea sistemelor de comunicaŃii şi informatice în misiunile conduse 
de UE pentru managementul crizelor: 

- această funcŃionare stabilă presupune adoptarea unor măsuri multilaterale 
pentru asigurarea stabilităŃii, în condiŃiilor unei multitudini de factori aleatori ce pot 
fi estimaŃi, dar nu determinaŃi cu exactitate şi prezenŃei acŃiunii perturbatoare a 
unor factori distructivi provocaŃi de adversar; 

- analiza stabilităŃii sistemelor de comunicaŃii şi informatice înseamnă, în 
principal, respectarea unor reguli de bază cum sunt: abordarea globală modulară; 
criteriul rentabilităŃii; orientarea spre utilizatori; asigurarea procesului unic de 
introducere a datelor; o soluŃie generală şi independentă de configurare a 
sistemului; posibilitatea de dezvoltare ulterioară; 

- calculul, prin mijloace matematice complexe, a stabilităŃii SCI; 
- calculul, pe baze statistice şi probabilistice, a disponibilităŃii SCI 

(disponibilitatea este definită ca probabilitatea unui element component al SCI de a 
fi în măsură să furnizeze capacitatea funcŃională cerută de utilizatori); 

- stabilitatea structurilor organizatorice şi a fluxului informaŃional presupune 
determinarea măsurilor specifice pentru asigurarea stabilităŃii structurilor 
organizatorice impunând abordarea mai multor domenii, relativ distincte, printre 
care: continuitatea proceselor de comandă şi control şi capacitatea de conducere; 
fiabilitatea mijloacelor tehnice utilizate şi a structurilor funcŃionale; stabilitatea la 
bruiaje şi perturbaŃii electromagnetice; mobilitatea echipamentelor şi a elementelor 
de structură; 

- stabilirea unor principii şi cerinŃe privind asigurarea informaŃională; 
- identificarea şi punerea în practică a unor soluŃii pentru armonizarea 

eforturilor naŃionale de asigurare a traficului informaŃional pe timpul misiunilor 
conduse de UE; 

- asigurarea prin măsuri organizaŃionale şi tehnice a securităŃii SCI pe timpul 
pregătirii şi desfăşurării misiunilor UE; 

- elaborarea şi respectarea strictă a unor principii privind securitatea SCI; 
- acreditarea, pe baze ştiinŃifice, a standardelor de securitate a SCI; 
- studierea atentă multicriterială a unor provocări la adresa securităŃii SCI, în 

condiŃiile mediului facilitat de reŃea. 
5. Autorii propun unele măsuri, atât pentru autorităŃile UE, cât şi pentru cele 

naŃionale: 
• comanda şi controlul misiunilor pentru managementul crizelor prin crearea 

unei structuri permanente C2 şi a unui comandament militar strategic unic la 
Bruxelles; 
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• asigurarea sistemelor de sprijin, prin abordarea unitară a problematicii SCI 
în UE; 

• stabilitatea şi securitatea SCI prin aplicarea standardelor unice de 
funcŃionare şi securitate; 

• exercitarea cu eficienŃă a managementului riscului de securitate 
informaŃională; 

• implementarea, cu mai multă forŃă şi eficienŃă, în Armata României, a 
procedeelor SCI NATO şi UE; 

• identificarea unor măsuri organizatorice şi tehnice pentru creşterea 
eficienŃei SCI operative şi tactice dislocabile; 

• implementarea managementului informaŃional, în toate sistemele, reŃelele 
şi serviciile UE.: 

* * * 
În concluzie, propunem următoarele direcŃii majore de dezvoltare în 

domeniul SCI destinate sprijinului misiunilor conduse de UE pentru managementul 
crizelor şi protecŃia infrastructurilor critice: 

- revederea concepŃiilor operaŃiunilor şi detalierea lor suficientă pentru 
creşterea simplităŃii şi evitarea ambiguităŃilor pe timpul implementării în cadrul 
misiunilor; 

- standardizarea proceselor şi reglementărilor la toate nivelurile 
operaŃionale; 

- dezvoltarea şi implementarea SCI în conformitate cu scenariile operative; 
- definirea arhitecturilor de interconectare a reŃelelor existente şi crearea 

unei infrastructuri comune pentru lanŃul C2; 
- revederea nivelurilor de clasificare a reŃelelor şi definirea unor cerinŃe 

comune obligatorii în domeniul SCI, pentru UE şi statele membre. 
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RISCURI ŞI AMENINłĂRI LA ADRESA INFRASTRUCTURILOR 
CRITICE DIN ZONA LITORALULUI ROMÂNESC ŞI DIN ZONA 

ECONOMICĂ EXTINSĂ A ROMÂNIEI 
 
 

RISKS AND THREATS TO CRITICAL INFRASTRUCTURES  
FROM THE ROMANIAN COAST AND THE EXCLUSIVE ECONOMIC 

ZONE OF ROMANIA 
 

Contraamiral de  flotilă (r) prof. univ. dr. Marius HANGANU* 

 

 

Identificarea, optimizarea şi securizarea infrastructurilor critice reprezintă o 
prioritate incontestabilă, atât pentru sistemele şi managerii de proces, precum şi pentru 
adversarii lor, şi anume pentru cei care doresc să atace, destabilizeze şi să distrugă 
sistemele şi procesele în cauză. Prin urmare, din punctul nostru de vedere, analiza 
problemelor legate de infrastructurile critice trebuie să fie realizată în conformitate cu 
toate dimensiunile şi implicaŃiile de stabilitate ale sistemelor şi proceselor, precum şi cu 
seria de lanŃuri de cauzalitate care pot genera sau influenŃa dinamica lor. 

Cuvinte cheie: infrastructuri critice; securitate; zona economică exclusivă. 
 
Identifying, optimizing, and securing critical infrastructures represent an 

unquestionable priority both for systems and process managers as well as for their 
opponents, namely for those seeking to attack, destabilise and destroy the concerned 
systems and processes. Therefore, from our point of view, analyzing critical infrastructure 
issues must be done according to all dimensions and implications of stability and systems 
and processes functionality, as well as the causal series that may generate or influence 
their dynamics. 

Keywords: critical infrastructure; security; exclusive economic zone. 
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a) Care sunt infrastructurile critice din zona litoralului românesc? 
ncadrarea infrastructurilor din zona litoralului în categoria celor critice 
presupune o analiză şi o evaluare amănunŃită, cu privire la importanŃa 
acestora pentru funcŃionarea întregului sistem economic din zonă. În 

urma unei astfel de analize, fără a avea pretenŃia că le vom fi enumerat pe toate, 
vom încerca în continuare să enumerăm aceste infrastructuri critice din zona 
litoralului şi pentru a căror protecŃie, ForŃele Navale pot avea un rol determinant. 

Grupând aceste infrastructuri pe categorii de sisteme fizice, poziŃionate în 
zona de uscat şi litoral a Dobrogei – faŃă de care se raportează în linii majore cvasi-
majoritatea acŃiunilor pe timp de pace, în situaŃii de criză şi la război a ForŃelor 
Navale por fi identificate – următoarele infrastructuri fizice care, în anumite 
condiŃii pot deveni critice: 

1. Infrastructuri critice din zona maritimă: 
Obiective economice deosebite: 

- Centrala Atomo- Electrică Cernavodă; 
- bazinele de depozitare a hidrocarburilor şi a altor materiale periculoase 

(GPL, chimice etc.); 
- reŃelele de comunicaŃii situate pe teritoriul Dobrogei: reŃele fir, 

releele/punctele de retransmisie, centralele telefonice, staŃiile de emisie – 
recepŃie prin satelit; echipamente de transport, trasee de fibră optică, relee. 
Modulatori de semnal;  

- platformele şi infrastructurile româneşti de extracŃie a ŃiŃeiului din cestul 
Mării Negre; 

- rafinăria Petromidia din Năvodari; 
- reŃelele de utilităŃi: de distribuŃie a energiei electrice, reŃele de distribuŃie a 

apei întrebuinŃate în fluxul de producŃie; reŃeaua de distribuŃie a gazului 
metan, reŃeaua alimentării cu carburanŃi (inclusiv lubrifianŃi), alte reŃele de 
aprovizionare cu substanŃe strict necesare fluxului producŃiei etc; 

- reŃea fizică de calculatoare – calculatoarele şi/sau reŃeaua cu conexiunile 
aferente, cabluri, protocoale, softuri, indiferent de tipologia reŃelei 
respective, bazele de date etc.; 

- reŃeaua depozitelor de materii prime, de produse finite şi materiale speciale 
folosite (materiale strategice, materiale inflamabile, materiale radioactive, 
substanŃe chimice, agenŃi biologici şi alte materiale cu risc înalt); 

- reŃelele de comunicaŃii, îndeosebi infrastructurile fizice ale acestora (relee, 
cabluri, suporŃi, staŃii, comutatoare etc.); 

- centrale eoliene (două) construite în proximitatea localităŃii Baia (jud. 
Tulcea), în decursul anilor 2004-2005; 

ÎÎ 
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- infrastructuri ale unor reŃele de drumuri strategice indiferent de 
categorisirea acestora – europene, naŃionale sau de interes judeŃean: baze 
de întreŃinere a drumurilor , maşini şi utilaje de întreŃinere şi îndeosebi de 
degajare ( deblocare) a drumurilor; 

- şantierele navale cu profil de : 
- construcŃii nave din ConstanŃa respectiv Mangalia; 
- reparaŃii nave maritime şi/sau fluviale( Midia); 

Obiective sociale: 
- reŃele de transport şi aducŃiune al apelor potabile; puŃuri, staŃii şi alte 

infrastructuri ale sistemelor de purificare a apei; 
- reŃele ale transportului public (linii de troleibuze, autobuze şi tramvaie); 
- reŃele telefonice, relee, staŃii Ńi centrale; relee şi posturi de radio şi TV care 

se află în sistemul naŃional sau local de alertă; 
- iluminatul public; 
- alimentarea cu energie termică; 
- spitale de urgenŃă şi alte infrastructuri ale medicinii şi asistenŃei medicale 

de urgenŃă; laboratoare şi centre hematologice; infrastructuri ale sălilor de 
operaŃii, sălilor de reanimare şi altor compartimente de supraveghere şi 
monitorizare a bolnavilor aflaŃi în dificultate; 

- infrastructuri ale sistemelor de prevenire şi stingere a incendiilor; 
infrastructuri ale sistemelor de protecŃie civilă, îndeosebi ale sistemelor şi 
reŃelelor de acŃiune şi de reacŃie în cazul unor calamităŃi, dezastre, 
accidente nucleare, industriale, chimice şi tehnologice, reŃele şi depozite 
etc. 

Transporturi şi căi de comunicaŃii; 
- lucrări de artă rutiere Ńi feroviare de peste canalul Dunăre – Marea Neagră; 
- noduri de comunicaŃii rutiere şi feroviare; 
- Canalul Dunăre – Marea Neagră; 
- Aeroporturile Mihail Kogălniceanu, jud. ConstanŃa şi Cataloi, jud Tulcea, 

cu toate construcŃiile şi instalaŃiile care contribuie la desfăşurarea în 
siguranŃă a traficului aerian, respectiv: 

- reŃele de căi ferate din Dobrogea, poziŃionate în proximitatea litoralului 
Mării Negre, cu toate construcŃiile şi instalaŃiile ce contribuie la 
desfăşurarea, în condiŃii de siguranŃă, a traficului feroviar; 

- reŃele de comunicaŃii specifice fiecărui tip( mod) de transport în parte; 
- porturile maritime la Marea Neagră: Sulina, Midia, ConstanŃa şi Mangalia; 
- infrastructuri portuare cu rol de asigurare cu utilităŃi: apă potabilă, energie 

electrică; 
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- infrastructuri portuare cu rol de operare a mărfurilor: macarale, sistem de 
căi ferate şi drumuri din incinta porturilor; 

- terminale de operare hidrocarburi şi materiale periculoase (inflamabile) şi 
reŃeaua de transport ale acestora în incinta porturilor; 

- instalaŃii de far: Sulina, Sf. Gheorghe, Gura PortiŃei, Cap Midia, ConstanŃa, 
Cap Tuzla, Mangalia; 

- staŃii de radionavigaŃie, staŃii de radiolocaŃie şi sisteme de comunicaŃii; 
- sistemele de dirijare a traficului naval; 
- sistemul de balizaj în zona de responsabilitate a României la Marea 

Neagră;  
- sisteme de diguri de protecŃie a litoralului;  
- infrastructuri ale sistemelor de securitate şi de siguranŃă a navigaŃiei pe 

mare; 
- sistemele de intervenŃie pentru salvarea vieŃii pe mare (nave, scafandri, 

dispozitive etc.). 
2. Infrastructuri critice specifice zonei fluviale, lagunare şi deltaice: 
Obiective economice deosebite: 
- staŃia de racord la magistrala de gaze naturale care traversează Dobrogea 

(staŃia de cuplare de la Isaccea), precum şi porŃiunea din magistrală care 
străbate teritoriului naŃional (inclusiv conducta subacvatică pe fundul 
Dunării din dreptul oraşului Isaccea); 

- staŃia de racord la magistrala de înaltă tensiune (reŃeaua de 750 KV) care 
traversează Dobrogea (staŃia de racord – Isaccea) precum şi porŃiunea din 
magistrală care străbate teritoriul naŃional (inclusiv cablul poziŃionat 
deasupra cursului Dunării din dreptul oraşului Isaccea); 

- Combinatul siderurgic de la GalaŃi; 
- reŃele de utilităŃi: de distribuŃie a energiei electrice, reŃele de distribuŃie a 

apei întrebuinŃate în fluxul de producŃie; reŃea de distribuŃie a gazului 
metan, reŃeaua alimentării cu carburanŃi ( inclusiv lubrifianŃi), alte reŃele de 
aprovizionare cu substanŃe strict necesare fuxului producŃiei etc.; 

- centrala energo-termică de la Chişcani (jud. Brăila); 
- reŃelele de utilităŃi situate în zonele cu risc major de inundaŃii (Îndeosebi 

cele din lunca Dunării, Deltă): distribuŃie a energiei electrice, distribuŃie a 
gazului metan, reŃeaua alimentării cu carburanŃi; 

- reŃelele fizice de calculatoare din deltă care utilizează tehnologia wireless 
(relee, comutatoare); 

- reŃeaua depozitelor intermediare de alimente şi medicamente care folosesc 
tehnologia frigului ( îndeosebi cele de depozitare a producŃiei piscicole), în 
special cele din zonele cu potenŃial ridicat de calamitate naturală (inundaŃii 
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şi zone cu pandemii cronice derivând din procesul de migraŃie specific 
Deltei); 

- sistemul de lacuri şi lucii de apă întrebuinŃate în procesul de generare a 
producŃiei piscicole din zona deltaică şi lagunară; 

- şantierele navale cu profil de: 
- construcŃii nave (maritime şi fluviale) din GalaŃi, Brăila şi respectiv 

Tulcea; 
- reparaŃii nave maritime şi/sau fluviale; 
Obiective sociale: 
- sisteme de control ale mediului, sistemele de evaluare a calităŃii apei şi 

aerului la fluviu şi în zona deltaică, cu rol de analiză şi avertizare imediată; 
- sistemele de intervenŃie pentru salvarea vieŃii în zonele deltaice izolate 

(nave sanitare, elicoptere de intervenŃie) – cu rol esenŃial pe timpul 
calamităŃilor naturale (inundaŃii, pandemii cronice (sau blocării periodice a 
canalelor navigabile datorită gheŃii (elicoptere); 

- reŃele de transport persoane şi mărfuri fluviale, îndeosebi în zona deltaică; 
- reŃele de transport şi aducŃiune al apei potabile; puŃuri, staŃii şi alte 

infrastructuri ale sistemelor de purificare a apei; 
- reŃele de transport a energiei electrice; centrale proprii electrice din 

localităŃile izolate (spre exemplu Sf. Gheorghe); 
- reŃele ale transportului public fluvial (linia de legătură a municipiului 

Tulcea cu suburbia Tudor Vladimirescu); 
- reŃele telefonice, relee, staŃii şi centrale; relee şi posturi de radio şi TV care 

se află în sistemul naŃional sau local de alertă; 
- iluminatul public; 
- spitalul de urgenŃă şi alte infrastructuri ale medicinii şi asistenŃei medicale 

din oraşele Tulcea şi Sulina; 
- infrastructuri ale sistemelor de prevenire şi stingere a incendiilor; infrastructuri 

ale sistemelor de protecŃie civilă, îndeosebi ale sistemelor şi reŃelelor de 
acŃiune şi de reacŃie în cazul unor calamităŃi, dezastre, accidente nucleare, 
industriale, chimice şi tehnologice; reŃele şi depozite etc. 

Transporturi şi căi de comunicaŃii: 
- noduri de comunicaŃii rutiere şi feroviare; 
- lucrări de artă peste obstacole naturale importante, în mod deosebit: 

• ansamblul Podurilor dunărene de la Cernavodă şi Feteşti; 
• podul combinat şi podul peste vechiul traseu al canalului de la 

Cernavodă; 
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• podul rutier Vadu Oii – Giurgeni. 
- sectoare de cale ferată din Dobrogea, poziŃionate în proximitatea fluviului 

Dunărea, cu ansamblul construcŃiilor şi instalaŃiilor care asigură 
desfăşurarea în bune condiŃii a circulaŃiei; 

- staŃiile de cale ferată; 
- reŃele de căi de acces către porturi; 
- canale de acces (reŃeaua de canale) folosite în zona deltaică şi lagunară 

deservită de agenŃii economici; 
- porturile fluviale riverane Dunării, îndeosebi cele cu activitate economică 

ridicată: Călăraşi, Cernavodă, Brăila, GalaŃi, Tulcea, Sulina; 
- infrastructuri portuare cu rol de asigurare cu utilităŃi: apă potabilă, energie 

electrică; 
- infrastructuri portuare cu rol de operare a mărfurilor: macarale, sistem de 

căi ferate şi drumuri din incinta porturilor; 
- instalaŃii de balizaj şi reglementare a traficului fluvial instalate potrivit 

Regulamentului NavigaŃiei pe Dunăre şi/sau COLREG; 
- staŃii de radionavigaŃie, staŃii de radiolocaŃie şi sisteme de comunicaŃii; 
- sistemele de dirijare a traficului fluvial; infrastructuri ale sistemelor de 

securitate şi de siguranŃă a navigaŃiei pe fluviu; 
- sisteme de diguri de protecŃie a malurilor, sistemele de ameliorare a 

cursurilor de apă; 
- sistemele şi infrastructura de întreŃinere a cursurilor de apă derivând din 

obligaŃiile părŃii române faŃă de ConvenŃia despre regimul navigaŃiei de la 
Belgrad, inclusiv infrastructura şi instalaŃiile plutitoare de dragaj cu rol de 
asigurare a securităŃii navigaŃiei pe fluviu; 

- sistemele de măsurare ale cursurilor debitelor de apă pe diferitele sectoare 
de Dunăre, în vederea avertizării timpurii a pericolului de inundaŃii; 

- amenajările de regularizare a cursului de apă, ale canalelor de comunicaŃie 
şi drenare a debitelor excedentare de apă; 

- sistemul de ecluze şi porŃi (atât la Canalul Dunăre - Marea Neagră cât şi în 
zonele lagunare şi deltaice);  

- navele cu rol de asigurare a navigabilităŃii pe fluviu (spărgătoarele de 
gheaŃă); 

- infrastructura specifică trecerilor fluviale (nave-bac, sisteme de pontoane) 
din Brăila, GalaŃi, Tulcea. 
Aşa cum se observă din prezentarea făcută, care nu are cum să fie 

atotcuprinzătoare, se poate concluziona că infrastructurile critice sunt numeroase şi 
răspândite pe o arie întinsă. Îndeplinirea misiunilor de protecŃie a acestora nu poate 
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fi realizată decât dacă există o cooperare permanentă între toate elementele 
sistemului de protecŃie în infrastructurile critice. 

 
b) Care sunt riscurile şi ameninŃările la adresa infrastructurilor critice 

din zona litoralului şi Zona Economică Exclusivă a României 
SpaŃiul maritim şi fluvial, bazinul inferior al Dunării şi zona de Est a Mării 

Negre, atât prin natura lor, cât şi prin poziŃionare, se înscriu în Zona Extinsă a 
Mării Negre. Fiind în cea mai mare măsură un spaŃiu liber navigaŃiei şi circulaŃiei, 
spaŃiul maritim şi fluvial românesc nu se poate izola de problematica securităŃii 
regiunii Mării Negre, prin urmare o analiză a riscurilor şi ameninŃărilor în spaŃiul 
maritim şi fluvial românesc se poate face numai prin localizarea acestora în ZEE a 
Mării Negre sau chiar în Zona Extinsă a Mării Negre (ZEMN)1. 

Din nefericire, Ńările riverane Mării Negre sunt renumite mai mult pentru 
potenŃialul conflictual, decât pentru solidaritatea regională. Sfârşitul Războiului 
Rece nu a adus regiunii pacea şi stabilitatea dorite. Mai mult decât atât, acum este 
observabilă creşterea tensiunii şi a conflictului, atât la nivel statal, cât şi interstatal, 
ajungându-se chiar la nivelul ameninŃărilor militare. Suntem martori ai conflictelor 
armate din spaŃiul ex-sovietic:  dintre  Armenia  şi  Azerbaidjan,  în  Moldova 
(Transnistria), în Rusia (Cecenia), în Georgia (Abhazia şi Osetia), culminând cu 
războiul ruso-georgian din august 2008. Neîncrederea istorică stabilită în relaŃiile 
dintre Ńări (de exemplu, Grecia şi Turcia, Rusia şi Ucraina) este şi ea întreŃinută. 

Două mari „zone fierbinŃi” ale Europei, Caucazul şi Balcanii, exercită o 
influenŃă directă asupra securităŃii Zonei Extinse a Mării Negre şi implicit asupra 
securităŃii din Zona Economică Exclusivă a Ńării noastre. Datorită acestei presiuni 
apar şi numeroasele ameninŃări asimetrice sau militare potenŃiale în regiune.     

 
c) Participarea ForŃelor Navale la protecŃia infrastructurilor critice din 

zona Mării Negre 
Prin modalităŃile de ducere a acŃiunilor militare, ForŃele Navale sunt 

destinate a realiza controlul mării în zona de interes maritim a României şi de a 
participa la realizarea obiectivului politico-militar de apărare a infrastructurilor 
critice (IC) din zona de operaŃii de sud-est, constituind o forŃă navală credibilă. 

 Participarea ForŃelor Navale la îndeplinirea obiectivelor strategice ale 
apărării naŃionale răspunde necesităŃii de promovare a intereselor sale navale, 

                                                 
1 ZEMN cuprinde, în accepŃia multor specialişti în domeniul securităŃii, pe lângă Ńările riverane Mării 
Negre - Bulgaria, Georgia, România, Rusia, Turcia şi Ucraina, şi Ńările dinspre Marea Caspică - 
Armenia şi Azerbaidjan, apoi Moldova şi Ńările balcanice - Grecia, Albania, Bosnia-HerŃegovina, 
Serbia şi Muntenegru, Macedonia, CroaŃia şi Slovenia ş.a. 
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maritime şi fluviale,  combaterii  ameninŃărilor asimetrice,  reducerii  riscurilor  şi  
diminuării vulnerabilităŃii IC. 

Pentru protecŃia IC, ForŃele Navale participă activ la realizarea obiectivelor 
generale ale apărării naŃionale pe mare, fluviu, litoral şi în teatre de operaŃii alături 
de aliaŃi prin: 

1.consolidarea profilului Armatei României; 
2.participarea alături de aliaŃii din NATO la operaŃiile specifice; 
3.dezvoltarea contribuŃiei Armatei României la politica europeană de 

securitate şi apărare/PESA, la elaborarea şi realizarea viitoarei politici de securitate 
a UE; 

4.efortul integrat al statului român pentru lupta împotriva terorismului şi 
pirateriei; 

5.creşterea contribuŃiei la asigurarea securităŃii şi stabilităŃii regionale şi 
globale, incluzând aici şi activităŃile de diplomaŃie navală; 

6.creşterea capacităŃii de apărare maritimă şi fluvială a României.  
În contextul complexităŃii situaŃiei politico-militare şi economice, în 

special în spaŃiul extins al Mării Negre, existenŃa ForŃelor Navale moderne  
reprezintă argumentul care conferă credibilitate politicii României de promovare şi 
apărare a intereselor sale la mare şi fluviu, inclusiv a apărării IC. 

Problematica securităŃii maritime este foarte complexă. De maximă 
importanŃă în domeniul securităŃii maritime este aplicarea de către instituŃiile 
specializate a unei legislaŃii adecvate, prin care să se realizeze linii de comunicaŃii 
maritime sigure, stabile şi securizate, care să permită un flux continuu, vital pentru 
reŃeaua energetică, pentru schimbul internaŃional de mărfuri şi valori. 

În Marea Neagră acŃionează pentru asigurarea securităŃii maritime instituŃii 
organizate la nivel internaŃional, la nivel regional sau naŃional. 

InstituŃiile organizate la nivel internaŃional care acŃionează în Marea 
Neagră pentru asigurarea securităŃii maritime sunt: Biroul Maritim InternaŃional 
(IMB) în cadrul OrganizaŃiei Maritime InternaŃionale (IMO), sub egida ONU şi 
AgenŃia Europeană privind SiguranŃa Maritimă (EMSA). 

InstituŃiile care funcŃionează la nivel regional şi în cadrul cărora ForŃele 
Navale participă la activităŃi pentru asigurarea securităŃii maritime sunt: 
OrganizaŃia de Securitate şi Cooperare Europeană (OSCE), Comisia Mării Negre 
(BSC), Centrul Maritim Regional de Coordonare (MRCC), iniŃiativele regionale 
(reuniunea Şefilor Marinelor Militare Europene / CHiefs of European NavieS 
(CHENS), iniŃiativa cu participare comună Blackseafor (BSF); OperaŃiile: Active 
Endeavour (OAE) şi Black Sea Harmony (OBSH), documentul cu măsuri pentru 
creşterea încrederii şi securităŃii regionale/Confidence Security Building Measure's 
(CSBMs), semnat în anul 2000 la Viena, între statele riverane Mării Negre. 
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La nivel naŃional, soluŃiile propuse sunt la îndemâna forŃelor navale, a 
gărzilor de coastă (poliŃiilor de frontieră), a operatorilor civili, a autorităŃilor 
statului investite cu impunerea legalităŃii în domeniul naval. InstituŃiile organizate 
la nivel naŃional, în România, pentru asigurarea securităŃii maritime sunt: ForŃele 
Navale Române, PoliŃia de Frontieră şi Autoritatea Navală Română – care are în 
compunere Centrul Maritim de Coordonare, Serviciul  SAR – poluare (grup  naval  
SAR) şi Serviciul de supraveghere VTS. 

ForŃele Navale reprezintă instituŃia la nivel naŃional care are rolul principal 
în asigurarea securităŃii maritime, în apărarea intereselor şi drepturilor suverane ale 
României pe mare şi pe fluviul Dunărea. Acestea, împreună cu PoliŃia de Frontieră 
sunt indispensabile pentru asigurarea suveranităŃii maritime şi protecŃiei resurselor 
maritime ale Ńării, asigurarea accesului la mare al României şi protejarea 
frontierelor, infrastructurii maritime şi a căilor maritime de comunicaŃii. Cheia 
soluŃionării riscurilor, ameninŃărilor şi provocărilor din domeniul securităŃii 
maritime o reprezintă cooperarea, interoperabilitatea, schimbul de informaŃii şi 
acŃiunea preventivă. 

Securitatea IC în zona maritimă şi fluvială are la bază conceptele de 
securitate maritimă şi conceptele folosirii puterii maritime. 

Prin conceptele folosirii puterii maritime, FN se încadrează în concepŃia de 
apărare a alianŃei NATO, de folosire a forŃei în stăpânirea sau controlul spaŃiului 
maritim, ca formă principală de apărare a IC la graniŃa de est a alianŃei şi UE. 
Astfel principalele concepte sunt2: stăpânirea mării, controlul mării, interzicerea 
mării şi proiecŃia puterii maritime. Aceste concepte se dezvoltă în cadrul unor 
acŃiuni de coaliŃie sau alianŃă datorită implicaŃiilor politice, strategice şi a 
volumului de forŃe şi resurse implicat. 

Având la bază Directiva UE nr. 114 din 08.12.2008 şi legislaŃia în domeniu 
a României, considerăm că este necesar să facem o corelaŃie între misiunile FOS 
navale şi necesitatea participării acestora la apărarea obiectivelor din zona de 
responsabilitate a ForŃelor Navale. 

Analizând din punct de vedere geografic zona de responsabilitate a 
ForŃelor Navale, trebuie să remarcăm faptul că aceasta se situează în sud-estul 
României, cuprinzând marea teritorială cu zona contiguă şi Zona Economică 
Exclusivă, litoralul, zona lagunară şi fluviul Dunărea. Din punct de vedere istoric, 
această zonă a stârnit interes încă din cele mai vechi timpuri, oamenii întemeindu-
şi aici aşezări prospere datorită unor avantaje uşor de înŃeles (accesul la o sursă de 
hrană ieftină, rute de transport directe între oraşe situate la mari distanŃe, 

                                                 
2 Marius Hanganu; Ion Chiorcea; Cornel Marinescu, Studiu privind perspectivele politicii navale a 
României în cadrul noilor valenŃe ale puterii maritime, create prin integrarea în structurile europene 
şi euro-atlantice, Editura UniversităŃii NaŃionale de Apărare „Carol I”, Bucureşti, 2007,  pp. 28-34. 
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posibilitatea organizării unei apărări eficiente a localităŃilor situate pe litoral sau 
fluviu) completate mai târziu de nevoia exploatării bogăŃiilor platoului continental, 
a potenŃialului turistic al acestuia, a dezvoltării unor obiective economice de 
maximă importanŃă. 

Militarii FOS navale, forŃe specializate în ducerea acŃiunilor în mediul 
marin dar şi pe fluviu, în zona lagunară sau de litoral, au un rol deosebit în apărarea 
obiectivelor economice din această zonă. Concret, ei pot participa la apărarea 
construcŃiilor hidrotehnice (baraje, ecluze, cheuri), platformelor maritime, traseelor 
de transport a hidrocarburilor (conducte, terminale de încărcare-descărcare), 
platforme de rafinare, instalaŃiilor pentru producerea şi transportul energiei 
electrice etc. 

FuncŃie de scop, acŃiunile FOS navale pot fi grupate în opinia noastră, astfel: 
� culegerea de informaŃii despre riscurile şi ameninŃările la care sunt 

supuse ICE, inclusiv prin efectuarea de boarding (VBSS-vassel 
boarding stup searching) la navele suspecte cu luptătorii GNFOS; 

� participarea la prevenirea sau respingerea unor atacuri teroriste 
lansate asupra ICE dinspre apă sau uscat; 

� executarea de asistenŃă unei nave avariate în urma atacurilor 
teroriste cu RMS Grozavul; 

� evacuarea personalului de pe platformele de foraj marin, NEO 
(Noncombatant Evacuation Operation), cu NLSL 283; 

� executarea de operaŃii de căutare şi salvare pe mare (SAR -search 
and rescue) a naufragiaŃilor în urma atacurilor teroriste asupra unor 
nave; 

� participarea la apărarea căilor de comunicaŃii proprii cu luptători 
GNFOS; 

� neutralizarea IED (dispozitivelor explosive improvizate) cu GSL 
EOD; 

� executarea controlului nedistructiv al structurilor imerse (baraje, 
ecluze, cheuri, platforme, conducte submarine) cu GSL EOD; 

� ranfluarea navelor care blochează şenalul navigabil la mare sau la 
fluviu. 

 
Concluzionând, apreciem că protecŃia infrastructurilor critice din zona 

adiacentă Mării Negre şi ZEE sau cel puŃin, asigurarea unui anumit grad de 
securitate acestora, reprezintă provocarea actuală a ForŃelor Navale. Paşii imediat 
următori sunt, în opinia noastră, finalizarea inventarierii infrastructurilor 
considerate critice (atât cele naŃionale, cât şi cele europene) de către factorii 
decizionali, urmată de armonizarea deplină a legislaŃiei în domeniu cu cea 



 
 
 

 
62 

europeană şi cu cerinŃele euroatlantice. Considerăm că în viitoarea legislaŃie se 
impune demarcarea clară a responsabilităŃilor pe fiecare minister şi structură 
implicată în PIC, astfel încât să se evite suprapunerile (risipă de efort) sau golurile 
acŃionale (vulnerabilitate în PIC), Când toate aceste lucruri se vor fi realizat, 
ForŃelor navale române le revine sarcina distribuirii misiunilor structurilor 
subordonate, concomitent cu dimensionarea structurală şi pregătirea unităŃilor în 
vederea atingerii obiectivelor trasate. Un rol important în acoperirea acestor 
misiuni revine FOS navale care, după părerea noastră, pot fi completate, cu succes, 
în acest efort de BIM. 
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Securitatea infrastructurii critice de informaŃie se va asigura întotdeauna cu 

dificultate, tocmai datorită caracteristicilor care o fac de neînlocuit în funcŃionarea altor 
infrastructuri critice. Aceasta este descentralizată, interconectată, interdependentă, 
controlată de o multitudine de actori (în principal privaŃi) şi încorporează tipuri de 
tehnologii diverse. Este aproape o axiomă faptul că avarierea infrastructurii critice de 
informaŃie afectează sisteme aflate la mare distanŃă, iar problemele din spaŃiul cibernetic 
au consecinŃe directe asupra lumii reale. Într-adevăr, internetul poate fi utilizat ca un 
multiplicator pentru a amplifica efectele unui atac asupra unor infrastructuri critice. 
Provocările la adresa securităŃii sporesc odată cu progresul tehnologic.Una dintre ultimele 
linii de apărare care completează schema de securitate de ansamblu a infrastructurii 
critice de informaŃie este reprezentată de sistemele de detecŃie a intruziunilor în reŃelele de 
calculatoare.  
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Critical Information Infrastructure security will always be difficult to ensure, just 
because of the features that make it irreplaceable for other critical infrastructures normal 
operation. It is decentralized, interconnected, interdependent, controlled by multiple actors 
(mainly private) and incorporating diverse types of technologies. It is almost axiomatic that 
the disruption of the Critical Information Infrastructure affects systems located much 
farther away, and the cyber problems have direct consequences on the real world. Indeed, 
the Internet can be used as a multiplier in order to amplify the effects of an attack on some 
critical infrastructures. Security challenges increase with the technological progress. One 
of the last lines of defense which comes to complete the overall security scheme of the 
Critical Information Infrastructure is represented by the Network Intrusion Detection 
Systems.  

Keywords: Critical Information Infrastructure Security; Intrusion Detection 
Systems; SCADA; NIDS. 

 
1. Introducere 

ocietatea modernă a devenit din ce în ce mai dependentă de 
disponibilitatea, fiabilitatea, siguranŃa şi securitatea multor 
infrastructuri tehnologice. Sistemele informatice reprezintă o 

necesitate pentru umanitate atât datorită importantelor beneficii sociale şi 
economice pe care le oferă, cât şi consecinŃelor grave care apar în urma avarierii 
lor. Infrastructurile critice constau în acele tehnologii fizice şi de informaŃii, reŃele, 
servicii şi bunuri care, în cazul deteriorării sau distrugerii, ar putea avea un impact 
serios asupra sănătăŃii, siguranŃei şi securităŃii sau bunăstării economice ale 
cetăŃenilor, ori asupra funcŃionării eficiente a guvernelor. [1] În opinia noastră, 
pentru ca societatea să supravieŃuiască, următoarele infrastructuri critice trebuie să 
funcŃioneze, cel puŃin la un nivel minim: 

- furnizarea de apă, energie electrică şi combustibil; 
- sistemul de transporturi şi comunicaŃiile; 
- asigurarea hranei şi managementul deşeurilor; 
- sistemul financiar şi de asigurări; 
- reŃelele informatice şi de telecomunicaŃii; 
- sistemele de apărare militare; 
- serviciile de urgenŃă, de sănătate şi de salvare; 
- sistemul juridic, agenŃiile publice şi administraŃia publică etc. 
Furnizarea de energie electrică, precum şi reŃelele informatice şi de 

telecomunicaŃii pot fi considerate ca fiind de o importanŃă crucială, întrucât 
celelalte infrastructuri critice le datorează funcŃionarea corespunzătoare. Apreciem 
că în ultimele decenii, infrastructurile critice au devenit dependente de tehnologia 
informaŃiei şi comunicaŃiilor, cum este cazul reŃelelor fixe şi mobile de telefonie, 
Internetului sau a reŃelelor terestre şi satelitare destinate managementului 
informaŃiilor, comunicaŃiilor şi funcŃiilor de control. Infrastructura critică de 
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informaŃie controlează managementul centralelor electrice, barajelor, sistemului 
energetic naŃional, sistemelor de control ale traficului aerian, sistemelor de 
distribuŃie a utilităŃilor publice, sistemului financiar, pentru a numi numai câteva 
din elementele constituente ale infrastructurilor critice. Sprijinul acestor instalaŃii 
fizice sensibile pe infrastructura critică de informaŃie determină ca securitatea 
infrastructurii critice de informaŃie să reprezinte un interes naŃional. 

Evaluarea gradului de securitate a infrastructurii critice de informaŃie, 
precum şi o serie de analize şi rapoarte realizate de părŃile interesate din sectorul 
public şi privat subliniază atât dependenŃa socială, politică şi economică de 
tehnologia informaŃiei şi comunicaŃiilor a societăŃii contemporane, cât şi creşterea 
constantă a numărului, amplorii, gradului de sofisticare şi a impactului 
ameninŃărilor naturale sau generate de oameni. Asistăm în prezent la o tendinŃă de 
utilizare a tehnologiei informaŃiei şi comunicaŃiilor în scopul obŃinerii supremaŃiei 
politice, economice şi militare, inclusiv prin capacităŃi ofensive.  

Guvernele şi ansamblul furnizorilor de servicii vitale nu fac cunoscute 
publicului deficienŃele de securitate şi rezilienŃă decât dacă sunt obligaŃi să o facă. 
Chiar şi în aceste condiŃii, se cunosc numeroase exemple de ameninŃări la adresa 
infrastructurilor critice cauzate de deficienŃele de securitate şi de rezilienŃă de la 
nivelul infrastructurilor critice de informaŃie: 

- în 2007 şi 2008, au avut loc atacuri cibernetice de amploare în Estonia, 
Lituania şi Georgia; 

- în 2008, întreruperea cablurilor submarine intercontinentale din Mediterana 
şi din Golful Persic a afectat traficul internet în numeroase Ńări; 

- în aprilie 2009, responsabilii federali cu securitatea din SUA au avertizat 
cu privire la pătrunderea în reŃeaua electrică a SUA a unor „spioni cibernetici”, în 
urma cărora au rămas în reŃea programe informatice care ar putea fi folosite pentru 
a perturba sistemul; 

- în luna iulie 2009, SUA şi Coreea de Sud au fost nevoite să facă faŃă unor 
întreruperi manifeste ale serviciilor (implicând preluarea controlului asupra unui 
număr de 100.000-200.000 de calculatoare, devenite „zombi”), ceea ce a afectat 
funcŃionarea a numeroase site-uri guvernamentale. 

În plus, după cum o arată şi recentele evenimente sud-mediteraneene, unele 
regimuri sunt pregătite şi capabile să interzică sau să submineze în mod arbitrar 
accesul propriilor lor cetăŃeni la mijloacele informatice de comunicare, în special 
internetul şi comunicaŃiile mobile, în scopuri politice. Astfel de intervenŃii interne 
unilaterale pot avea consecinŃe grave asupra altor părŃi ale lumii. [2] 

Pentru a înŃelege şi mai bine aceste diferite ameninŃări, acestea pot fi 
împărŃite în următoarele categorii: 

– pentru exploatare, cum ar fi ameninŃările avansate persistente sau atacurile 
neîntrerupte şi coordonate împotriva agenŃiilor guvernamentale, în scopul 
spionajului economic şi politic (de exemplu, Ghost Net [3]), furtul de identitate, 
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recentele atacuri împotriva sistemului de comercializare a cotelor de emisii sau 
împotriva sistemelor informatice guvernamentale; 

– pentru sabotaj, cum ar fi atacurile de tip DDoS (Distributed Denial of 
Service – blocarea distribuită a serviciului) sau spamurile generate prin botneturi 
(de exemplu, reŃeaua Conficker de 7 milioane de calculatoare şi reŃeaua Mariposa 
din Spania de 12,7 milioane de calculatoare), Stuxnet şi întreruperea mijloacelor de 
comunicare; 

– pentru distrugere. Acesta este un scenariu care încă nu s-a materializat, 
însă, dată fiind utilizarea crescândă a tehnologiei informaŃiei şi comunicaŃiilor în 
infrastructurile critice (de exemplu, reŃelele inteligente şi reŃelele de distribuŃie a 
apei), el nu este exclus pentru anii care vin.[4] 

Aşa cum menŃionam anterior, infrastructura critică de informaŃie joacă un rol 
fundamental în managementul unor infrastructuri critice, cum ar fi reŃeaua de 
energie electrică, producŃia de petrol şi gaze naturale, reŃelele de alimentare cu apă 
etc. O trăsătură comună a acestor infrastructuri critice o reprezintă utilizarea largă a 
informaŃiilor distribuite şi a sistemelor de comandă şi control, atât pentru a asigura 
servicii mai eficiente, cât şi pentru a satisface cerinŃele consumatorilor. Pentru a 
conduce, controla şi supraveghea funcŃionarea unor infrastructuri atât de complexe 
sunt utilizate în prezent sistemele de control SCADA (Supervisory, Control, and 
Data Acquisition – achiziŃia de date, control şi supraveghere). Sistemele SCADA 
sunt sisteme informatice modeme, destinate urmăririi şi conducerii operative a 
proceselor industriale, pe baza datelor achiziŃionate on line de la un număr foarte 
mare de unităŃi echipate cu senzori capabili să colecteze informaŃii despre starea 
infrastructurii şi dispozitivelor de acŃionare.centralizate. Dar sistemele bazate pe 
SCADA nu sunt securizate, atât timp cât sistemele şi reŃelele folosesc produse 
comerciale, echipamentele de reŃea sunt bazate pe IP, iar interconectarea necesită 
serviciul de internet, care finalmente deschide uşa potenŃialilor agresori.  

2. Măsuri tehnice de asigurare a securităŃii infrastructurii critice de 
informaŃie 

În urma analizării mai multor rapoarte asupra securităŃii spaŃiului cibernetic 
şi a lecŃiilor învăŃate rezultate în urma atacurilor cibernetice, apreciem ca fiind de 
maximă importanŃă adoptarea următoarelor măsuri tehnice pentru asigurarea 
securităŃii infrastructurii critice de informaŃie: 

- Tehnologii de autentificare – schemele de autentificare pentru elemente 
constitutive ale reŃelelor, cum ar fi echipamentele hardware, aplicaŃiile software, 
datele şi utilizatorii sunt necesare pentru o largă varietate de scopuri, ce includ 
identificarea, autentificarea şi verificarea integrităŃii datelor. Aceste scheme trebuie 
să îşi dovedească siguranŃa, să fie uşor de verificat, să poată fi utilizate de o 
multitudine de componente şi să fie executabile rapid. Metodele de criptografiere 
tradiŃională s-au concentrat pe asigurarea securităŃii, dar acestea nu pot fi suficient 
de eficiente în cazul utilizării extinse, în medii în care, de exemplu, un singur ruter 



 
 

 
67 

de reŃea trebuie să autentifice milioane de pachete de date pe secundă. Rezultate 
mult mai bune au fost obŃinute cu protocoalele criptografice.  

- Securizarea protocoalelor de bază – puŃine dintre protocoalele ce 
guvernează funcŃionarea internetului au un grad de securitate adecvat. De exemplu, 
pentru a devia traficul de date pe un site alternativ, un atacator poate păcăli cu 
uşurinŃă protocoale cum este şi Border Gateway Protocol (BGP) (care controlează 
traseele urmate de pachetele de date în circulaŃia acestora pe internet) sau servicii 
de tipul Domain Name System (DNS) (care controlează destinaŃia pachetelor de 
date). Astfel de atacatori pot intercepta, monitoriza, altera sau manipula traficul pe 
internet, adeseori fără a putea fi detectaŃi. Pentru ca internetul să devină un mediu 
de comunicaŃie de încredere, trebuie dezvoltate versiunile securizate ale 
protocoalelor de bază care să contracareze ameninŃări cum ar fi interzicerea de 
servicii, alterarea datelor şi inducerea în eroare. Mai mult, apreciem că trebuie 
securizate protocoalele de bază împotriva atacurilor de incapacitare, care 
exploatează slăbiciunile protocoalelor.  

- Securizarea ingineriei software şi a asigurării software – ingineria 
aplicaŃiilor software comerciale suferă de lipsa unor controale ştiinŃifice riguroase, 
necesare pentru producerea unor aplicaŃii de calitate, securizate, la un cost 
acceptabil. Practicile de inginerie software obişnuite permit apariŃia unor erori 
periculoase, care permit multor programe de atac să compromită, în fiecare an, 
funcŃionarea a milioane de calculatoare.  

- Securitatea holistică a sistemului – securitatea eficientă într-o 
infrastructură globală, stratificată şi complexă, cum este internetul şi nodurile sale, 
impune mai mult decât securizarea componentelor sale. Realizarea unor metode 
clare de autentificare, protocoale de securitate pentru operaŃiunile Web de bază, 
precum şi îmbunătăŃirea ingineriei software fac parte din ecuaŃia care trebuie să 
rezolve problema securităŃii pe internet. Cu toate acestea, cel mai important aspect 
pe care cercetătorii trebuie să îl ia în consideraŃie îl reprezintă abordarea 
arhitecturală end-to-end a securităŃii întregului, care transcede securitatea fiecărui 
element în parte. Cercetarea fundamentală trebuie să dezvolte arhitecturi de 
securitate holistică cu totul noi, care să includă echipamentele hardware, sistemele 
de operare, reŃelele şi aplicaŃiile software.  

- Monitorizarea şi detectarea – indiferent de progresul realizat în cercetare, 
tot pot apărea evenimente neanticipate. Atunci când se întâmplă aşa ceva, sunt 
necesare instrumente care să permită monitorizarea şi înŃelegerea evenimentului, 
precum şi adoptarea măsurilor defensive corespunzătoare. Capacitatea 
instrumentelor curente care monitorizează activităŃile anormale din reŃea de a 
identifica rapid cauzele este insuficient evoluată. Avantajul pe care îl au în prezent 
atacatorii va creşte pe măsură ce aceştia se perfecŃionează, iar internetul devine tot 
mai vast şi mai complex.  
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- Metodologii de atenuare a efectelor atacurilor şi de recuperare – 
sistemele securizate trebuie să fie astfel proiectate încât să răspundă rapid la atacuri 
şi evenimente neprevăzute şi să aibă capacitatea de recuperare în urma oricărei 
avarii rezultate, o sarcină cu atât mai provocatoare atunci când este cazul unui 
sistem de amploarea şi complexitatea internetului şi nodurilor sale. Această 
problemă a fost abordată în sisteme de extraordinară complexitate, cum este cazul 
navetelor spaŃiale, prin realizarea unor investiŃii substanŃiale pentru obŃinerea unor 
fiabilităŃi şi redundanŃe maxime. Nici-un efort comparabil nu a fost investit în 
dezvoltarea metodelor de fiabilizare a internetului şi a sistemelor de calculatoare în 
faŃa atacurilor.  

- Prinderea atacatorilor şi descurajarea activităŃilor informatice ilegale 
– arestarea şi condamnarea rapidă a atacatorilor constituie principalul obiectiv al 
aplicării legii şi serveşte, în egală măsură, şi ca o metodă de descurajare a 
activităŃilor informatice ilegale. CapabilităŃile curente de investigare a 
infracŃiunilor informatice, identificarea făptaşilor, adunarea şi prezentarea probelor 
şi condamnarea atacatorilor sunt doar satisfăcătoare.  

- Modelarea şi bancuri de probe pentru noile tehnologii – una dintre 
barierele în calea dezvoltării rapide a noilor produse de securitate cibernetică o 
reprezintă insuficienŃa modelelor realiste şi a bancurilor de probă pentru testarea 
celor mai avansate tehnologii într-un mediu similar celui din realitate. Până acum 
au fost realizate unele cercetări de modelare a internetului, dar au fost oarecum 
simpliste şi cu un impact mic în practică. Problema este de mare dificultate din 
cauza complexităŃii şi mărimii internetului.  

- Probleme non-tehnologice ce pot compromite securitatea cibernetică – 
un mare număr de factori non-tehnologici – psihologici, societali, instituŃionali, 
legali şi economici – pot compromite securitatea cibernetică într-un mod ce nu 
poate fi rezolvat doar de reŃea sau ingineria software. Instalarea tehnologiilor ce nu 
Ńine cont de aceşti factori poate agrava problemele ce se intenŃionează a fi 
rezolvate. Cercetarea asupra aspectelor umane şi organizaŃionale ale infrastructurii 
critice de informaŃie poate explora soluŃii ce vizează şi comportamentul uman.  

3. Sistemele de detecŃie a intruziunii – delimitări conceptuale 
Tehnicile de prevenire tradiŃionale, cum sunt autentificarea utilizatorilor, 

criptarea datelor, evitarea erorilor de programare şi firewall-urile fac parte din 
prima linie de apărare pentru securitatea reŃelelor. Întrucât toate aceste metode au şi 
puncte slabe ce pot afecta securitatea de ansamblu a unei reŃele, ne-am propus ca să 
abordăm şi să dezvoltăm în comunicarea noastră problematica sistemelor de 
detecŃie a intruziunii în reŃelele de calculatoare.  

DetecŃia intruziunilor este procesul de monitorizare a evenimentelor apărute 
la nivelul unui sistem de calcul sau al unei reŃele, precum şi de analizare a acestora 
pentru a căuta semne de intruziuni. Intruziunile sunt încercările de realizare a unor 
acŃiuni neautorizate de penetrare, prin ocolirea mecanismelor de securitate ale unui 
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sistem de calcul şi/sau reŃele. Acestea sunt cauzate de atacatori care accesează 
sistemul din internet, utilizatori autorizaŃi ai sistemului care încearcă să obŃină 
privilegii suplimentare pentru care nu au permisiuni sau utilizatori autorizaŃi care 
folosesc în mod inadecvat privilegiile care le sunt alocate. [5] 

Un sistem de detecŃie a intruziunilor (IDS - Intrusion Detection System) este 
un sistem software/hardware responsabil cu detectarea de date suspecte a căror 
prezenŃă poate fi considerată neautorizată în reŃea. Sistemul IDS inspectează toată 
activitatea reŃelei şi identifică structuri de date suspecte ce pot indica un atac din 
partea cuiva care încearcă să se conecteze sau să compromită un sistem. Spre 
deosebire de un firewall, care limitează accesul în reŃea pentru a preveni 
intruziunile fără a semnaliza însă un atac sau o conexiune neautorizată din 
interiorul reŃelei, un IDS evaluează activităŃile suspecte de intruziune şi le 
semnalizează. Sistemul IDS capturează şi inspectează tot traficul, indiferent dacă 
acesta este permis sau nu, urmând ca pe baza conŃinutului pachetelor transmise în 
reŃea, la nivel IP sau la nivel aplicaŃie, să declanşeze o alarmă în momentul apariŃiei 
unui eveniment suspect. Dezvoltând aceste procese, IDS analizează sursa de date, 
iar după preprocesarea intrărilor permite unui motor de detecŃie să decidă, pe baza 
unui set de criterii de clasificare, dacă respectivele date sunt normale sau nu, în 
conformitate cu un model comportamental. Acest proces este, în mod evident, mult 
mai complicat în situaŃia asigurării securităŃii în timp real, întrucât analiza 
comportamentală a utilizatorului trebuie realizată cât mai repede posibil pentru a 
reduce pierderea pachetelor de date. Odată ce a fost determinat comportamentul 
utilizatorului, acesta este folosit pentru a defini un set de criterii de clasificare, 
necesar motorului de detecŃie pentru a identifica activităŃile anormale. [6] 

Sistemele IDS sunt de regulă de trei tipuri: sisteme hardware de sine 
stătătoare care supraveghează traficul, aplicaŃie software pentru un server dedicat 
sau un modul hardware de tip „add-in“, pentru firewall-ul existent. Sistemele IDS 
analizează traficul de date şi pot controla o gamă largă de tipuri de atacuri, inclusiv 
DoS (Denial of Service) sau DDoS (Distributed Denial of Service), care tind de 
obicei să blocheze activitatea în reŃea sau accesul utilizatorilor la resursele 
necesare. 

Astăzi există sisteme IDS dedicate monitorizării şi protecŃiei atât la nivel de 
reŃea, cât şi local, la nivel de server şi chiar de desktop. SoluŃiile dedicate protecŃiei 
la nivel de reŃea se împart la rândul lor în două categorii: 

- OnLine IDS - sisteme ce analizează traficul într-un nod de reŃea, în mod 
ascuns, de la distanŃă, fără ca traficul să treacă efectiv prin punctul în care acestea 
sunt instalate. OnLine IDS poate monitoriza tot traficul dintr-o reŃea, atât extern, 
cât şi intern, el fiind conectat pe portul de monitorizare al switch-ului respectiv, 
punct în care poate fi colectat întreg traficul. Acest tip de IDS reuşeşte să analizeze 
traficul în întregime şi să alerteze asupra activităŃilor neconforme politicii de 
securitate stabilite la nivel de reŃea, putând chiar să ia măsuri de blocare a 
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conexiunilor sau sesiunilor respective, ori să administreze şi să modifice politicile 
pentru firewall. 

- InLine IDS - sisteme ce monitorizează o anumită conexiune şi analizează 
traficul în mod direct, reprezentând un filtru instalat în spatele unui firewall şi în 
faŃa serverelor şi sistemelor critice din reŃea. InLine IDS monitorizează doar 
traficul din punctul de conexiune, traficul trecând chiar prin el, rolul său fiind acela 
de a recunoaşte atacurile şi acŃiunile neconforme politicilor impuse şi de a filtra 
orice trafic neutorizat în acel punct. 

Sistemele de detectare a intruziunilor pentru server (HIDS – Host-based 
Intrusion Detection Systems), monitorizează aplicaŃii şi fişiere specifice, inclusiv 
setările regiştrilor, alertând în cazul accesării neautorizate, modificării, ştergerii, 
sau copierii datelor rezidente pe sistemul monitorizat. Rolul lor este de a menŃine 
politicile (seturile de reguli) impuse respectivului server şi de a semnala orice 
încercare de accesare neautorizată, putând chiar înlocui automat fişierele 
deteriorate, pentru a asigura integritatea datelor. O alternativă a HIDS sunt 
sistemele centralizate de detectare a intruziunilor în reŃele (CHIDS – Centralized 
Host-based Intrusion Detection Systems) care servesc aceluiaşi scop, dar realizează 
o analiză centralizată prin trimiterea tuturor datelor într-un nod central de analiză. 

Capacitatea de a alerta numai în cazul unor atacuri reale şi cu adevărat 
periculoase pentru reŃeaua informatică respectivă face diferenŃa între un sistem IDS 
bun şi restul. De aceea, pentru a obŃine o soluŃie competitivă, un IDS bun trebuie 
dublat de o configurare specializată, de întreŃinere şi adaptare realizate de 
profesionişti. 

Multe dintre sistemele IDS dezvoltate până acum pentru a răspunde 
atacurilor cibernetice îndreptate asupra reŃelelor întâmpină probleme în procesarea 
în timp real a volumului de trafic, care creşte în continuu. Pe cale de consecinŃă, se 
impune adaptarea tehnicilor de analiză a securităŃii pentru procesarea unui volum 
de trafic ridicat, în reŃele de mare viteză, cum sunt reŃelele Gigabit Ethernet. 

4. Sisteme de detecŃie a intruziunii în reŃele de mare viteză 
Sistemele de detecŃie a intruziunilor în reŃea (NIDS – Network Intrusion 

Detection Systems) reprezintă un instrument important şi practic pentru securitatea 
reŃelei. Acestea efectuează analiza de securitate a pachetelor de date prin 
monitorizarea reŃelei. Creşterea constantă a vitezei reŃelelor şi volumului traficului 
de date a impus noi probleme acestor sisteme. În opinia noastră, pentru a avea 
garanŃia unei detecŃii de precizie a intruziunilor, NIDS trebuie să detecteze 
pachetele de date la viteza de transfer a datelor în reŃea. Pentru a menŃine 
performanŃele şi eficienŃa IDS şi având în vedere tendinŃa de proliferare a  reŃelelor 
de mare viteză, studiile au arătat că se impune alegerea IDS cu arhitectură 
distribuită. [7] Într-o astfel de configuraŃie, traficul de reŃea este preluat de o 
multitudine de senzori care procesează, fiecare în parte, doar o fracŃiune a 
traficului, reducând posibilitatea pierderilor de pachete de date din cauza 
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supraîncărcării. Fiecare senzor citeşte pachetele de date, le compară conŃinutul cu 
baza de date a semnăturilor de atac şi transmite alarme către unitatea de 
management atunci când este detectat un atac sau un comportament ce contravine 
politicilor de securitate. Unitatea de management a NIDS recepŃionează alarmele 
sau pachetele suspecte, le stochează într-un fişier şi lansează acŃiunile 
corespunzătoare. AcŃiunile de răspuns ale unităŃii de management a NIDS pot fi: 
notificarea administratorului de reŃea, reconfigurarea automată a sistemului pentru 
blocarea intruziunii sau implementarea unor mecanisme care să ofere suportul 
pentru intervenŃia manuală asupra sistemului. [8] 

Un astfel de NIDS are, în opinia noastră, următoarele caracteristici: 
- utilizează servere obişnuite, fără cerinŃe de hardware speciale; 
- rulează pe reŃele de mare viteză stabil şi asigură o rată mică de pierdere a 

pachetelor de date; 
- asignează traficul spre noduri cât mai echilibrat posibil şi se adaptează 

varietăŃii traficului din reŃea; 
- realizează un echilibru corespunzător între rata de pierdere a pachetelor de 

date şi complexitatea algoritmului de lucru; 
- integrează mesajele de alertă emise la nivel de nod pentru a detecta 

atacurile multi-obiect îndreptate asupra întregii reŃele; 
- asigură simultan raportul de înalt nivel între obiectivul de analiză a 

tendinŃei macroscopice a securităŃii reŃelei, sugestiile de răspuns şi cele de reacŃie. 
Având capabilitatea de a procesa şi analiza în timp real securitatea de reŃea 

pentru reŃelele de mare viteză, arhitectura distribuită a NIDS permite o mai bună 
scalabilitate şi flexibilitate a structurii ierarhice. [9] Pe baza acestei arhitecturi, 
NIDS va monitoriza cu eficienŃă gradul de securitate al reŃelelor infrastructurii 
critice de informaŃie, oferind o mai bună evaluare şi predicŃie a ameninŃărilor şi 
atacurilor cibernetice.  

5. Concluzii 
Sistemele de control ale infrastructurilor critice sunt din ce în ce mai expuse 

ameninŃărilor atacurilor cibernetice, datorită utilizării reŃelelor informatice şi de 
comunicaŃii tip IP. Mai mult, apreciem că informaŃia digitală are o importanŃă 
sporită pentru operarea infrastructurilor critice, iar ca rezultat, ceea ce numim 
infrastructura critică de informaŃie condiŃionează integrarea şi interoperarea 
elementelor ce compun fiecare infrastructură critică.  

Demersul studiului nostru a avut drept scop evidenŃierea noilor modalităŃi de 
control şi management ale securităŃii infrastructurii critice de informaŃie prin 
utilizarea sistemelor de detecŃie a intruziunii în reŃelele de calculatoare. 
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OVER HUMAN SECURITY 

 
 

Dr. Mirela ATANASIU** 
 
 

Este cunoscut faptul că mediul înconjurător şi societatea umană suportă adesea 
acŃiunea unor fenomene extreme periculoase cu origine diferită, naturală sau antropică, ce 
pot produce dereglări distructive şi brutale în anumite sisteme sau situaŃii prestabilite. 
Aceste evenimente (cutremure, erupŃii vulcanice, tsunami, alunecări de teren, furtuni, 
inundaŃii, secete, incendii, accidente tehnologice, situaŃii conflictuale etc.) se produc, de 
regulă, pe neaşteptate şi pot provoca numeroase victime în rândul oamenilor şi animalelor, 
un volum mare de pagube materiale, dezechilibre ecologice şi chiar grave tulburări ale 
stării psihice şi morale a populaŃiei ce intră sub incidenŃa fenomenului respectiv. 

BilanŃul dezastrelor ecologice arată că acest gen de evenimente s-a multiplicat 
continuu, cu efecte tot mai apocaliptice şi diversificate. Mai mult, în ultimii ani, aceste 
fenomene şi-au schimbat structura probabilistică şi intensitatea în raport cu acelaşi tip de 
fenomene înregistrate cu un deceniu în urmă, ceea ce îngreunează orice măsură de 
prevenŃie. 

Cuvinte-cheie: dezastre ecologice; risc; securitate; vulnerabilitate; efecte. 
 
Is well-known the surrounding environment and human society often bears the 

action of some extremely dangerous phenomena with diverse origin, natural or human, 
being able to produce destructive and brutal detuning in certain established systems or 
situations. These events (earthquakes, volcanic eruptions, tsunami, land slides, storms, 
flows, drought, fires, technological accidents, conflict situations etc.) are usually produces 

                                                 
* Material realizat în cadrul proiectului de cercetare finanŃat de CNMP cu denumirea: Sisteme de 
management integrat pentru protecŃia economico-financiară a infrastructurii critice şi a personalului 
împotriva terorismului de orice natură (SMEFIP 2008-2011). 
** Expert gr. I, Centrul de Studii Strategice de Apărare şi Securitate/Universitatea NaŃională de 
Apărare „Carol I”; atanasiu.mirela@yahoo.com 
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unexpectedly and can provoke many victims as humans and animals, a large volume of 
material wastages, ecological unbalances and even hard disturbances of psychological and 
moral state of population being under the incidence of respective phenomenon.  

The ecological disasters summing-up shows this genre of events continuously 
multiplied, with more apocalyptical and diversified effects. Moreover, these phenomena 
changed their probabilistic structure and intensity in report to the same type of phenomena 
registered a decade ago, this hardening any prevention measure.  

Keywords: ecological disasters; risk; security; vulnerability; effects. 
 

ezastrele reprezintă o ameninŃare permanentă pentru dezvoltarea 
durabilă şi generează anual numeroase victime omeneşti şi pierderi 
materiale; totodată, începutul acestui mileniu se caracterizează 

printr-un impact tot mai accentuat al activităŃilor umane asupra Terrei. Pentru 
perioada 1980 – 2000, se estimează că 75 % din populaŃia lumii a fost afectată cel 
puŃin o dată de un dezastru (cutremur, ciclon tropical, inundaŃie, secetă etc.)1.  

În 2005, UNISDR a înregistrat o creştere de 18% în mortalitatea cauzată de 
dezastre în întreaga lume, ce a dus la pierderea a 91.900 de vieŃi2. Rapoartele 
statistice anuale sunt nesigure şi nu ar trebui folosite pentru a trage concluzii pe 
termen scurt despre tendinŃele statistice referitoare la incidenŃa şi impactul 
dezastrelor. Totuşi, dacă utilizăm baza de date a Centrului de Cercetare a 
Epidemiologiei Dezastrelor (CRED) pentru o vedere statistică pe termen mai lung, 
unele tendinŃe devin mai puternice, permiŃându-ne să tragem nişte concluzii 
pertinente. 

Astfel, din cele 9.000 de dezastre înregistrate în această bază de date, 
începând cu anul 1900, aproximativ 80% au avut loc în ultimii 30 de ani, iar 
tendinŃa este de creştere continuă, în special în cazul evenimentelor 
hidrometeorologice precum secete, inundaŃii, uragane, tsunami şi altele. Totuşi, 
tendinŃa statistică trebuie privită cu o oarecare rezervă: o mare parte a creşterii -ce 
nu poate fi cuantificată- se datorează fără îndoială raportărilor îmbunătăŃite şi a 
iniŃierii colectării active de informaŃii de Biroul Statelor Unite pentru AsistenŃă 
Externă în caz de Dezastre din 1960 şi de CRED din 1973. 

Lumea se confruntă cu dezastre de dimensiuni nemaiîntâlnite, astfel, în 
2006, Strategia InternaŃională a NaŃiunilor Unite pentru Reducerea Dezastrelor 
(UNISDR) a înregistrat 395 de dezastre, soldate cu 21.342 de morŃi, ce au afectat 
peste 130 de milioane de oameni şi au provocat pagube estimate la 19 miliarde $3. 

                                                 
1 AsociaŃia ALMA-Ro, Managementul riscului de dezastru – ghid de lucru pentru ONG-urile de 
mediu în prevenirea dezastrelor, martie 2007 
2 UNISDR (2006) Comunicat presă luni 30 ian. 2006 Dezastrele au crescut cu 18% în 2005, dar rata 
mortalităŃii scade, de la www.unisdr.org 
3 UNISDR (2007) Comunicat presă luni 29 ian. 2007, de la www.unisdr.org 
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Totuşi, dacă încadrăm aceste previziuni în contextul creşterii accentuate a 
populaŃiei, al urbanizării şi al inabilităŃii multor populaŃii regionale de a scăpa de 
sărăcie, pare rezonabil să considerăm că va exista o creştere a numărului 
dezastrelor şi a urgenŃelor ecologice în anii următori4. 

În mod tradiŃional, se identifică trei tipuri de dezastre: naturale, tehnologice 
şi sociale. Evenimentele violente naturale (cutremurele, inundaŃiile, uraganele şi 
alunecările de teren) au un deosebit impact asupra oamenilor. Dezastrele 
tehnologice sunt cauzate, în general, de erori umane sau omisiuni. Actele umane 
deliberate precum războaiele, revoluŃiile sau actele teroriste constituie cauza unor 
imense pierderi umane şi materiale constituindu-se în dezastre sociale.  

Dezastre ecologice tehnologice pot fi: chimice (apar atunci când prin 
explozie violentă a unor substanŃe chimice combustibili se produc distrugeri prin 
procese chimice), nucleare sau termonucleare (caracterizate prin eliberarea 
accidentală de substanŃe radioactive ca urmare a unui accident nuclear ce conduce 
la creşterea nivelului de radiaŃii peste nivelurile internaŃionale de siguranŃă), 
miniere (apar în situaŃia acumulării de gaze de mină sau praf de cărbune ce se 
autoaprinde şi acŃionează exploziv în contact cu aerul). Recent, a intrat în discuŃie 
un al patrulea tip de dezastru – cel ecologic, care poate fi cauzat în special de 
oameni şi care afectează pe multiple căi asupra atmosferei, pământului, florei şi 
faunei. Tipurile de hazarduri considerate ca având potenŃial de a provoca dezastre 
ecologice sunt considerate a fi: conflictul armat, ciclonul, seceta, cutremurele de 
pământ, epidemiile, exploziile, incendiile, inundaŃiile, alunecările de teren, 
accidente majore pe căile de comunicaŃii, agenŃi dăunători culturilor agricole, 
persoane refugiate sau strămutate în interiorul aceleaşi Ńări, tsunami şi erupŃii 
vulcanice. 

1. Dezastre ecologice naturale 
Fenomenele care fac să crească vulnerabilitatea societăŃii faŃă de dezastrele 

naturale sunt: creşterea populaŃiei, urbanizarea excesivă, degradarea mediului, lipsa 
de structuri locale specializate în managementul dezastrelor, sărăcia, economii 
instabile şi dezvoltate haotic. 

În România, dacă se vizualizează statisticile referitoare la dezastrele naturale 
ecologice care s-au întâmplat în perioada 1980-20105 se constată că acestea au avut 
efectele generale aşa cum sunt exprimate în tabelul de mai jos: 

 
 

                                                 
4 CRED (2004) 30 Years of Natural Disasters – 1974-2003: The Numbers, UCL Presses 
Universittaires De Louvain, de la www.cred.be 
5 Romania – disaster statistics, http://www.preventionweb.net/english/countries/statistics/ 
index.php?cid=141 
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Tabel 1. Efecte generale ale dezastrelor din România  
pe perioada 1980-2000 

Categorii de daune Numeric  

Număr de evenimente 74 

Număr de oameni ucişi 902 

Media de oameni ucişi pe an 29 

Numărul oamenilor afectaŃi 412.998 

Numărul de oameni afectaŃi pe an 13.323 

Daune economice ( mii US$) 3.536.618 

Daune economice pe an ( mii US$) 114.084 

 
Tot din tabelul de mai sus, putem identifica ca efecte ale dezastrelor 

ecologice cu intensitate variabilă: mortalitate umană, populaŃie afectată şi daune 
economice, care fiecare în parte afectează securitatea zonei sau naŃională.  

De asemenea, se mai observă şi media dezastrelor pe an şi pe tipuri specifice 
la care este supusă Ńara noastră: 

 
Tabel 2. Media dezastrelor pe an 

Tip de dezastru Media pe an 

Secetă 0,06 

Cutremure 0,10 

Epidemii 0,10 

Temperaturi extreme 0,55 

InundaŃii 1,26 

Invazie de insecte dăunătoare ... 

Alunecări de terenuri 0,03 

Vulcani ... 

Furtuni  0,29 

Incendii devastatoare ... 

Din tabelul de mai sus, se observă că inundaŃiile sunt cel mai frecvent 
dezastru ecologic care se manifestă în Ńara noastră. 

Tipurile de consecinŃe asupra securităŃii ale dezastrelor ecologice sunt 
imediate, pe termen mediu şi lung. În general, dezastrele ecologice au ca efecte în 
zona afectată: epidemiile, lipsa resurselor de aprovizionare cu apă, aglomerările de 
persoane deplasate, refugiaŃi, reducerea resurselor de hrană şi foametea. S-a 
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observat o creştere a efectelor asupra sănătăŃii în situaŃia unor dezastre naturale 
datorită modificărilor climatice printr-o vulnerabilitate crescută a populaŃiei, 
precum şi o mai bună înregistrare a datelor de morbiditate şi mortalitate datorită 
boli transmise prin vectori, boli transmise prin apă contaminată etc. 

În România, efectele schimbărilor climatice au avut un impact deosebit 
asupra agriculturii. În ultimul deceniu, perioadele de secetă şi inundaŃiile au 
devenit mai frecvente, cu efecte negative asupra productivităŃii agricole, în special 
la grâu şi porumb, specii cu ponderea cea mai însemnată în structura culturilor      
de câmp6. 

Extinderea şi intensitatea fenomenelor meteorologice extreme diminuează 
anual producŃia agricolă cu cel puŃin 30%-50%. În România, pe aproximativ 14,7 
milioane hectare teren agricol, din care 9,4 milioane hectare teren arabil (64% din 
suprafaŃa arabilă), solurile sunt afectate, într-un grad mai mare sau mai mic, de 
secete frecvente, pe perioade lungi şi în ani consecutivi7. 

La nivel local, seceta afectează: sănătatea populaŃiei; confortul uman acasă, 
la muncă şi în spaŃiul urban; degradarea stării mediului înconjurător; integritatea 
clădirilor; suprasolicitarea infrastructurii de apă potabilă şi canalizare; seceta are 
atât efecte directe, cât şi indirecte, asupra sănătăŃii8. Efectele asupra sănătăŃii 
populaŃiei sunt astfel - directe: cei vârstnici, copiii şi cei suferinzi de tulburări 
respiratorii şi cardiovasculare sunt şi vor fi afectaŃi de extremele climatice; cei mai 
afectaŃi vor fi tot cei din zonele urbane datorită „insulelor de căldura” create de 
aglomerarea de clădiri, betoane şi şosele; temperaturile ridicate facilitează 
concentrarea ozonului la nivelul solului sporind astfel problemele poluării aerului - 
şi – indirecte: deteriorarea mediului înconjurător; resursele restrânse sau degradate 
de apă şi de hrană vor avea efecte negative asupra alimentaŃiei umane datorită 
pierderii de terenuri agricole sau a altor consecinŃe; influenŃa organismelor 
biologice şi a proceselor legate de proliferarea bolilor infecŃioase transmise de cele 
dăunătoare; creşterea nivelului oceanelor şi a mărilor va conduce la erodarea şi 
distrugerea unor importante ecosisteme, precum mlaştinile şi recifii coralieri; 
schimbările climatice pot spori nivelul de poluare al aerului, prin accelerarea 
reacŃiilor chimice ce produc oxidanŃi fotochimici. 

Cutremurele şi alunecările9 de teren pot produce asupra construcŃiilor şi 
ansamblurilor de construcŃii efecte negative, uneori cu caracter de dezastru, prin: 

                                                 
6 Istoria anilor de arşiŃă în România, Vezi: http://www.ecomagazin.ro/istoria-anilor-de-arsita-din-
romania/ 
7 Idem. 
8 Hazarduri climatice – seceta, http://www.pagini-scolare.ro/Geografie-si-geologie-planuri-lectii-si-
studii/ HAZARDURI-CLIMATICE-SECETA/menu-id-62.html 
9 Avarii şi pierderi produse de cutremure, http://inforisx.incerc2004.ro/avariile.htm 
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distrugerea (prăbuşirea) totală sau parŃială a unor clădiri vulnerabile; distrugerea 
unor elemente (structurale sau nestructurale) componente ale unor clădiri sau 
avarierea lor; distrugerea/ avarierea unor echipamente şi instalaŃii din clădiri, a 
unor reŃele publice de utilitate vitală (de alimentare cu apă, gaze, energie electrică, 
energie termică, transport, comunicaŃii) şi izolarea unor zone; incendii şi explozii 
în clădiri sau în cartiere, localităŃi; blocarea unor intersecŃii de străzi principale, ca 
urmare a prăbuşirii unor clădiri şi împiedicarea operaŃiunilor de salvare-ajutorare. 

În funcŃie de locul de producere şi mărimea cutremurului sau a alunecării de 
teren, în strânsă legătură cu unele condiŃii specifice locale, mişcările seismice şi 
alunecările de teren pot conduce la apariŃia unor efecte sau dezastre complementare 
(colaterale sau secundare) cum ar fi: inundaŃiile, ca urmare a avarierii sau 
distrugerii unor lucrări hidrotehnice, blocării sau devierii cursurilor unor ape 
curgătoare; contaminarea chimică sau radioactivă ca urmare a unor accidente 
chimice sau nucleare; explozii şi incendii ca urmare a unor accidente tehnologice; 
accidente în transportul rutier şi pe calea ferată ca urmare directă a mişcării 
seismice sau prin avarierea ori distrugerea căilor rutiere sau căilor ferate. 

Efectele cutremurelor asupra populaŃiei se pot manifesta prin: acŃiune 
directă (pierderi de vieŃi şi răniri), ca urmare a avarierii şi prăbuşirii unor 
construcŃii sau elemente de construcŃii, mobilier şi obiecte, a incendiilor, 
exploziilor, alunecărilor de teren şi inundaŃiilor post-seismice; acŃiune indirectă 
(pierderi de vieŃi şi răniri, afecŃiuni psihice), ca urmare a unor fenomene secundare 
produse de seisme şi/sau alunecări de teren (incendii în lanŃ, zvonurile, reacŃiile 
psihice post-seismice etc)10. 

Trebuie să reŃinem că la cutremurele precedente din teritoriul nostru s-au 
produs o bună parte din tipurile de efecte menŃionate, dar cele mai dureroase sunt 
cele cauzate de prăbuşirea clădirilor. Astfel, la cutremurul din 10 noiembrie 1940 
(M=7,4) s-au înregistrat cca. 500 victime (după unii autori 400 pierderi de vieŃi şi 
300 răniŃi) şi pagube totale de cca. 10 mil. US$. La cutremurul din 4 martie 1977 
(Raport Banca Mondială, 1978), (M=7,2) s-au raportat 1.570 morŃi, 11.300 răniŃi, 
pierderi de peste 2mld.$  = 5% PIB, peste 50% fiind la locuinŃe, în Bucureşti fiind 
90% din victime şi 70% din pierderi (1,4 mld. US$)11. 

Epidemiile produc, ca efecte directe, îmbolnăviri şi decese în rândul 
populaŃiei. Pe lângă aceste efecte strict medicale, se dezvoltă şi efecte indirecte 
importante precum: politice, psihosociale, economice şi mediatice, toate acestea 
determinându-se unele pe altele. Epidemiile pot înrăutăŃi situaŃiile traumatice sau 
cele care pun viaŃa în pericol cum ar fi cele care se produc pe timpul foametei, în 
situaŃii de urgenŃă şi tabere de refugiaŃi.  

                                                 
10 Idem. 
11 Avarii şi pierderi produse de cutremure, http://inforisx.incerc2004.ro/avariile.htm 
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Temperaturi extreme induc efecte negative asupra sănătăŃii populaŃiei, 
economice, afectând culturilor agricole şi terenurilor arabile. 

Efectele de sănătate induse de temperaturile extreme sunt: creşterea 
morbidităŃii şi mortalităŃii prin boli transmise de vectori; creşterea morbidităŃii şi 
mortalităŃii bolilor digestive, creşterea morbidităŃii şi mortalităŃii prin boli cu 
transmitere prin intermediul apei. În zonele temperate, se înregistrează morbidităŃi 
şi mortalităŃi prin boli cardio-vasculare şi respiratorii în timpul valurilor de căldură 
mai mult decât în perioadele de frig extrem. 

Efecte indirecte ale UV: asupra climei, asupra alimentelor, asupra poluării 
aerului şi asupra vectorilor ce transmit o serie de boli. 

InundaŃiile specifice apelor din România pot genera asupra securităŃii 
următoarele tipuri de efecte negative12:  

a) Economice, respectiv distrugeri sau avarii la: obiective industriale, 
drumuri şi căi ferate, localităŃi, magistrale de petrol, apă sau gaze, linii electrice şi 
de telecomunicaŃii, poduri şi podeŃe, afectarea culturilor şi zonelor împădurite, 
sectorul zootehnic. 

b) Sociale: vieŃi omeneşti pierdute, evacuarea populaŃiei, pericol de 
epidemii, întreruperea procesului de învăŃământ, distrugeri de bunuri culturale, 
provocarea panicii, reducerea ritmului de dezvoltare al zonelor afectate şi 
diminuarea veniturilor populaŃiei. 

c) Ecologice: degradarea mediului ambiant, poluarea apelor de suprafaŃă şi 
subterane, poluarea solurilor, exces de umiditate, degradarea versanŃilor, distrugeri 
ale florei si faunei. 

d) Indirecte: întreruperea proceselor de producŃie, întârzieri în livrarea 
produselor, cheltuieli pentru apărare în timpul inundaŃiilor, cheltuieli pentru 
normalizarea vieŃii după inundaŃii, reducerea exporturilor. 

Riscurile legate de viscole puternice în Ńara noastră sunt asemănătoare cu 
cele existente în alte părŃi ale lumii şi sunt reprezentate de pierderi de vieŃi 
omeneşti, întreruperi ale circulaŃiei şi ale aprovizionării populaŃiei, ruperea 
cablurilor electrice, dezrădăcinarea arborilor etc.  

Efectele furtunilor asupra activităŃilor economico-sociale: pierderi de vieŃi 
omeneşti; blocarea activităŃilor porturilor şi aeroporturilor; avarierea liniilor de 
telecomunicaŃii şi de transport energie; producerea de pagube în agricultură; 
producerea de pagube în fondul forestier; perturbarea traficului rutier prin căderea 
copacilor pe carosabil; avarierea unor construcŃii; incendierea pădurilor, culturilor 
agricole sau a unor construcŃii; perturbarea aprovizionării agenŃilor economici; 
întreruperea legăturilor telefonice si a alimentării cu energie electrică a localităŃilor; 
producerea de accidente de circulaŃie. 

                                                 
12 Scurgerea apelor în exces – inundaŃii. Cauze manifestări, caracteristici: Vezi: 
http://www.isudobrogea.ro/inundatii.pdf 
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Efectele înzăpezirilor asupra activităŃilor economico-sociale pot fi directe: 
pierderea de vieŃi omeneşti; perturbarea sau blocarea traficului rutier, feroviar, 
aerian şi naval; producerea de accidente rutiere; avarierea sau chiar distrugerea 
unor construcŃii sub acŃiunea greutăŃii stratului de zăpadă sau a avalanşelor; 
producerea de pagube în fondul forestier (pădurile de conifere) ca urmare a ruperii 
copacilor sub greutatea depunerilor de zăpadă; pierderi în fondul cinegetic; de 
asemenea, se manifestă şi efecte complementare: izolarea parŃială sau totală a unor 
localităŃi; perturbarea sau întreruperea aprovizionării cu materie primă şi materiale, 
furaje etc. a unor agenŃi economici; perturbarea sau întreruperea livrărilor 
produselor agenŃilor economici; perturbarea sau întreruperea aprovizionării 
populaŃiei cu bunurile de primă necesitate; scăderea confortului termic în locuinŃele 
a căror încălzire depinde de aprovizionarea cu combustibil lichid sau cărbune; 
întreruperea procesului de învăŃământ; producerea unor accidente de circulaŃie; 
perturbarea acordării asistenŃei medicale; îngreunarea intervenŃiei pompierilor; 
creşterea numărului îmbolnăvirilor şi deceselor cauzate de acŃiunea prelungită a 
frigului. 

Continuăm analiza consecinŃelor în planul securităŃii naŃionale datorate 
principalelor tipuri de dezastre ecologice naturale cu probabilitatea cea mai mare 
de a se întâmpla pe teritoriul naŃional în tabelul de mai jos.  

Pentru aceasta vom cuantifica efectele asupra dimensiunilor securităŃii pe 
tipuri de evenimente Ńinând cont de impactul acestora pe o scală de la 0 la 3, unde 0 
reprezintă inexistenŃa acelui efect, 1 - grad scăzut, 2 - grad mediu şi 3 – grad ridicat 
de afectare. 

 
Tabel 3 – Efecte ale dezastrelor naturale asupra securităŃii 

Tip de dezastru natural 

 
Secetă Cutremure: Epidemii 

Temperaturi 
extreme 

InundaŃii 
Alunecări 
de 
terenuri 

Furtuni şi 
înzăpeziri 

Tipuri de 
efecte: 

 

a) securitatea 
socială: 

 

MorŃi 1 2 3 2 2 1 1 

PopulaŃie 
afectată 

3 3 3 3 2 1 1 

RefugiaŃi 1 2 2 0 2 1 0 

Foamete 3 1 2 0 2 0 1 
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Creşterea 
gradului de 
sărăcie 

3 1 2 3 2 1 1 

Afectarea 
infrastructurii 
sanitare 

1 3 0 1 3 2 2 

Afectarea 
infrastructurii 
educaŃionale 

0 2 3 3 3 1 3 

Afectarea 
infrastructurii 
de apă potabilă  

2 1 2 3 3 1 3 

Afectarea 
infrastructurii 
de transport 

0 3 0 1 3 3 3 

Afectarea 
infrastructurii 
energetice 

0 3 0 2 3 3 3 

b) securitatea 
ecologică: 

 

Poluare 0 1 1 0 2 1 1 

Terenuri arabile 
afectate 

3 0 1 3 3 2 2 

Păduri afectate 3 0 0 3 3 2 2 

Zone protejate 3 0 0 3 3 3 2 

Apă potabilă 3 3 3 3 3 3 3 

c) securitatea 
economică: 

 

Perturbarea 
fluxului 
economic 

1 3 3 3 3 1 3 

LocuinŃe 
afectate 

0 3 0 1 3 3 3 

Pagube 
economice 
indirecte 

3 3 3 3 3 3 3 

d) securitatea 
umană 

 

psihoze 1 3 3 2 3 3 3 
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Boli cronice 3 0 3 3 0 0 0 

epidemii 3 2 3 3 3 1 0 

e) securitatea 
informaŃională 

       

Afectarea 
reŃelelor de 
comunicaŃii şi 
informatice 

0 3 0 3 3 3 3 

f) securitatea 
alimentară 

 

Apă potabilă 3 3 3 3 3 1 2 

alimente 3 3 3 3 3 0 1 

Culturi agricole 3 0 0 3 3 3 3 
 

Continuând faza de analiză a riscului de dezastre pe teritoriul României şi 
luând în considerare ca indicatori populaŃia afectată, oameni ucişi şi daune 
economice se observă din tabelele de mai jos (4a, 4b şi 4c) că inundaŃiile s-au 
demonstrat a fi cel mai preponderent şi dăunător dintre dezastrele ecologice 
deoarece afectează cei mai mulŃi oameni, cele mai largi areale şi cu cele mai 
ridicate costuri economice.  

Tabel 4.a. PopulaŃie afectată 
Dezastru An Număr de oameni afectaŃi 

InundaŃie 1997  122,320 

InundaŃie 2000  60,431 

InundaŃie 2005  30,800 

InundaŃie 2006  17,071 

InundaŃie 1991  15,000 

InundaŃie 2005  14,669 

InundaŃie 2004  14,128 

InundaŃie 2004  14,000 

InundaŃie 2010  12,237 

InundaŃie 1998  12,000 
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Tabel 4.b. Număr de oameni ucişi 
Dezastru An Număr de oameni ucişi 

InundaŃie 1991  108 

Temperaturi extreme  2006  68 

Temperaturi extreme 1998  60 

Temperaturi extreme 2010  52 

Temperaturi extreme 2009  43 

Temperaturi extreme 2007  38 

InundaŃie 2005  33 

InundaŃie 1998  31 

InundaŃie 2006  30 

Temperaturi extreme 2007  30 
Tabel 4.c. Daune economice 

Dezastru An Cost (mii US$) 
InundaŃie 2010  1.111.428 

InundaŃie 2005  800.000 

Secetă 2000  500.000 

InundaŃie 2005  313.000 

InundaŃie 2005  200.000 

InundaŃie 1998  150.000 

InundaŃie 2001  120.000 

InundaŃie 1997  110.000 

InundaŃie 2000  100.000 

InundaŃie 1991  50.000 

 
Având în vedere analiza generală naŃională de riscuri la dezastre ecologice 

ale teritoriului României realizată prin aceste statistici, am considerat a fi util să 
continuăm analiza pe un tip de risc anume, cel care a afectat cel mai grav până în 
prezent teritoriul naŃional. 

În ultimii ani, teritoriul Ńării noastre a fost afectat de producerea unor 
inundaŃii cu urmări catastrofale. Astfel în anul 2005 inundaŃiile au afectat Banatul, 
Moldova şi Muntenia, în anul 2006 localităŃile situate în Lunca Dunării, iar în anul 
2008 judeŃele Moldovei din bazinele râurilor Prut şi Siret. Aceste inundaŃii au 
produs pierderi de vieŃi omeneşti, distrugerea infrastructurii, a culturilor agricole, 
degradarea mediului ambiant. SituaŃia a fost atât de gravă încât localităŃi întregi au 
fost şterse de pe faŃa pământului sau au trebuit să fie strămutate total sau parŃial. 
Practic, ultimul deceniu a marcat o creştere fără precedent, ca frecvenŃă şi 
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amploare, a distrugerilor produse de inundaŃii, sub toate formele lor de manifestare. 
JudeŃul Iaşi a fost puternic afectat în luna august 2005 de inundaŃiile produse de 
râul Siret în municipiul Paşcani şi suburbiile acestuia, iar în perioada iulie – august 
2008, în special localităŃile de pe cursul aceluiaşi râu Siret13. 

Cauzele producerii inundaŃiilor se constată a fi: poluarea generată de 
activităŃile umane, care a condus la substanŃiale modificări climatice, efectul de 
seră şi încălzirea globală; diminuarea severă a suprafeŃelor împădurite ca urmare a 
tăierilor iraŃionale; amplasarea localităŃilor şi a unor obiective economico – sociale 
în zonele inundabile ale cursurilor de apă; insuficienŃa unor lucrări de apărare 
împotriva inundaŃiilor (diguri, baraje, etc.). 

Formele de manifestare ale inundaŃiilor sunt: produse de revărsările 
naturale ale cursurilor de apă, datorate creşterii debitelor sau blocajelor produse 
de gheŃuri, plutitori, aluviuni; produse de scurgerile de pe versanŃi, datorate 
căderii unor mari cantităŃi de precipitaŃii în timp scurt; produse de accidentele la 
construcŃiile hidrotehnice (avarierea sau distrugerea unor lucrări de genul 
barajelor sau digurilor). 

Efectele producerii inundaŃiilor: sunt expuse direct, sau indirect efectelor 
inundaŃiilor: populaŃia, precum şi bunurile sale mobile şi imobile; obiectivele 
sociale; capacităŃile productive (societăŃi comerciale, platforme industriale, 
centrale electrice, ferme agrozootehnice, amenajări piscicole, porturi şi altele); 
barajele şi alte lucrări hidrotehnice care reprezintă surse de risc în aval, în cazul 
producerii de accidente; căile de comunicaŃii rutiere, feroviare şi navale, reŃelele 
de alimentare cu energie electrică, gaze, sursele şi sistemele de alimentare cu apă şi 
canalizare, staŃiile de tratare şi de epurare a apei, reŃelele de telecomunicaŃii şi 
altele; mediul natural (ecosisteme acvatice, păduri, terenuri agricole, intravilanul 
localităŃilor şi altele)14. 

ModalităŃile de combatere a inundaŃiilor sunt următoarele: reducerea 
efectelor încălzirii globale prin reducerea emisiilor poluante, refacerea suprafeŃelor 
împădurite etc.; amenajarea de lucrări de apărare împotriva inundaŃiilor (diguri, 
baraje etc) şi întreŃinerea celor existente; dezvoltarea sistemul informaŃional 
meteorologic şi hidrologic, care constă în observarea, măsurarea, înregistrarea şi 
prelucrarea datelor meteorologice şi hidrologice, elaborarea prognozelor, 
avertizărilor şi alarmărilor, precum şi în transmiterea acestora factorilor implicaŃi şi 
la populaŃia expusă; interzicerea amplasării de locuinŃe sau obiective economico-
sociale în zonele inundabile şi dezafectarea celor existente; întreŃinerea sistemelor 
de preluare a apelor provenite din precipitaŃii existente la nivelul localităŃilor 

                                                 
13 InundaŃiile – cauze, forme de manifestare, efecte, modalităŃi de combatere, Vezi: 
http://www.isujis.ro/files/l ectie-liceu.pdf 
14 Idem. 
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(sisteme de canalizare, rigole, şanŃuri); întreŃinerea albiei cursurilor de apă 
(îndepărtarea vegetaŃiei, decolmatarea albiilor, îndepărtarea obstacolelor şi 
neobstrucŃionarea sub nicio formă a curgerii cursului de apă). 

2. Dezastre ecologice generate de accidente tehnologice  
ImportanŃa hazardelor tehnologice a sporit odată cu dezvoltarea activităŃilor 

economico-sociale, pe măsură ce noile dezvoltări ale ştiinŃei şi tehnologiei sunt 
asimilate, ceea ce duce la transformări ale materialelor şi proceselor tehnologice. 
Hazardele tehnologice ce se concretizează în dezastre produc întreruperea sau 
perturbarea gravă a funcŃionării societăŃii şi generează victime omeneşti, mari 
pagube materiale şi distrugeri ale mediului. 

Hazardele tehnologice sunt produse de erorile de proiectare ale instalaŃiilor 
industriale, de gradul ridicat de uzură al acestora şi/sau managementul defectuos al 
întreprinderilor. Unele accidente însoŃite de victime omeneşti şi de poluarea 
mediului sunt legate de transportul substanŃelor periculoase. Sunt şi situaŃii în care 
accidentele tehnologice cum sunt ruperile de baraje sau exploziile unor instalaŃii 
sunt iniŃiate de cauze naturale (inundaŃii, cutremure) având loc o succesiune de 
elemente extreme complexe sub forma unor reacŃii în lanŃ. Unele dezastre 
tehnologice pot avea efecte transfrontaliere, la rândul ei România putând fi afectată 
de astfel de evenimente de pe teritoriul Ńării vecine sau de conflictele armate.  

În România există 245 obiective industriale care se încadrează în categoria 
de risc major. Cele mai multe sunt legate de industria chimică şi petrochimică (144 
unităŃi)15. 

În această categorie sunt cuprinse: accidentele chimice, biologice, nucleare; 
accidentele în subteran; avariile la construcŃiile hidrotehnice sau conducte 
magistrale; incendiile de masă; accidentele majore la utilaje şi instalaŃii tehnologice 
majore; avariile mari la reŃelele de instalaŃii şi telecomunicaŃii etc. 

30% din teritoriul Ńării se află sub incidenŃa riscului tehnologic şi 8.000.000 
de persoane – sunt în zone de risc tehnologic. Din punct de vedere al accidentului 
chimic cele mai vulnerabile categorii de populaŃie sunt: copiii deoarece nu au 
asigurate mijloace de protecŃie, doza de intoxicare şi letală este mai mică şi nu au 
deprinderi formate de a reacŃiona în caz de accident chimic; bătrânii deoarece 
capacitatea de reacŃie este redusă, iar procentajul de bolnavi sau cu afecŃiuni 
cronice este ridicat16. 

                                                 
15 Dan Bălteanu, Sorin Cheval, Mihaela Şerban, Evaluarea şi cartografierea hazardelor naturale şi 
tehnologice la nivel local şi naŃional – Studii de caz, Institutul de Geografie al Academiei Române, 
Bucureşti, p. 7, Vezi: http://www.racai.ro/RISC1/DanBalteanu.pdf 
16 Hazarde tehnologice în România, http://andreivocila.wordpress.com/2010/11/24/hazarde-
tehnologice-in-romania/ 
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La o scurtă analiză, efectuată cu privire la accidentele tehnologice care 
reprezintă surse de hazarde ecologice rezultă câteva categorii de astfel de 
evenimente şi anume: 

Accidentul chimic poate fi definit ca o eliberare necontrolatã în mediul 
înconjurător a unor substanŃe toxice industriale la concentraŃii mai mari decât 
concentraŃiile maxim admise, punând astfel în pericol sănătatea populaŃiei. 

OrganizaŃia Mondialã SănătăŃii (O.M.S.) apreciază cã în lume se produc 
câteva accidente chimice pe săptămână. Din fericire, numai un procent foarte mic 
dintre acestea pun în pericol sănătatea oamenilor din împrejurimi. Dar unele din 
accidentele care s-au produs în ultimul deceniu, au fost însoŃite de emisia unor 
substanŃe extrem de nocive în urma cărora multe persoane şi-au pierdut viaŃa, 
multe au fost intoxicate.  

Accidentele chimice pot fi: accidente chimice minime – atunci când într-o 
instalaŃie-sursã toxicã (sursa de pericol chimic) se produce o avarie controlabilã, 
urmatã de eliminarea unor cantităŃi de substanŃe toxice în mediul înconjurător; 
accidente chimice maxime – atunci când la instalaŃia sursã toxicã se produce o 
avarie necontrolabilă. În acest caz, din instalaŃia sursã toxicã se eliminã în mediul 
înconjurător o mare parte sau întreaga cantitate de substanŃã toxicã.. 

Zonele de risc chimic sunt situate în acele puncte de pe teritoriul Ńării unde 
există agenŃi economici importanŃi care stochează, prelucrează, transportă sau 
produc substanŃe periculoase (toxice). Se estimează, la nivel naŃional, existenŃa a 
circa 50 de astfel de puncte sursă de risc, fără a mai pune în evidenŃă numărul şi 
frecvenŃa transporturilor unor astfel de substanŃe. 

Accidentul nuclear reprezintă evenimentul care afectează instalaŃiile unui 
reactor nuclear sau ale unei centrale nucleară-electrice, provocând iradierea şi 
contaminarea populaŃiei şi a mediului înconjurător peste limitele permise de 
normele în vigoare. 

RadiaŃiile sunt prezente în naturã şi pot fi produse artificial fără a fi diferite 
nici ca tip, nici ca efect. Prin specificul muncii, existã un mare număr de persoane 
expuse la radiaŃiile ionizante în domeniile de cercetare, în industria energetică, 
nucleară etc. 

Surse de accident nuclear sunt: sateliŃii artificiali care au la bord 
generatoare de energie electricã în conversie directã, reactoare nucleare cu plutoniu 
sau uraniu îmbogăŃit; avioanele care transportã substanŃe radioactive cu activitate 
mare sau arme nucleare; depozitele de deşeuri radioactive de înaltã radioactivitate 
de la centralele nucleare electrice şi de la reŃeaua  combustibilului iradiat; 
instalaŃiile de morărit, concentrare, preparare şi retratare a combustibilului iradiat; 
reactoarele energetice sau de cercetare; obiectivele nucleare subterane pentru 
testare în scopuri paşnice; transportul terestru al surselor radioactive. 
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Centralele nucleare electrice având în structurã reactoare nucleare de mare 
putere (500 – 1000 MW), constituie aşa cum au demonstrat accidentele nucleare de 
la Govonia (Brazilia), Cernobâl (1986), Tokaimura (Japonia – 1999) pericolele cele 
mai grave pentru contaminarea mediului înconjurător în astfel de situaŃii. 

Reactoarele nucleare energetice au totuşi un grad ridicat de siguranŃă 
conferit de concepŃia apărării în profunzime prin mai multe bariere fizice împotriva 
produselor de fisiune, ca teaca elementelor combustibile, circuitul primar de răcire, 
sistemul de anvelopare, precum şi existenŃa sistemelor speciale de securitate pentru  
oprirea rapidă 

Surse de risc nuclear în România: C.N.E. CERNAVODÃ – ConstanŃa; C.N. 
COLIBAŞI (MIOVENI) – judeŃul Argeş; F.I.N. MÃGURELE – Bucureşti. 

Efectele accidentelor nucleare sunt de mai multe tipuri astfel, există efecte 
biologice sub forma efectelor somatice bine conturate  (precoce, eritem, 
leucopenie, epilaŃie întârziată, cancer de piele, osteosarcom), efectelor somatice 
stocastice: precoce; tulburări neuro-vegetative, leucemie, cancer tiroidian şi 
efectelor genetice (la prima generaŃie - malformaŃii ereditare şi congenitale; 
reducerea natalităŃii; la generaŃiile următoare - malformaŃii recesive, diminuarea 
capacităŃii imuno-biologice). 

Reactorii nucleari pot produce contaminarea parŃială a mediului ambiant, 
respectiv a atmosferei, prin produsele de fisiune volatile ca 131I, 133Xe, a apei 
folosită ca agent de răcire, a solului din vecinătatea care se contaminează cu 
produse de fisiune şi  printr-o mare cantitate de deşeuri radioactive, a căror 
evacuare pune probleme grele pentru a evita contaminarea mediului în care se face 
evacuarea. 

Accidentul biologic reprezintă orice scăpare de sub control a germenilor 
patogeni de la institute de cercetare sau spitale (defectare de incinte frigorifice, 
accidente ale procesului de sterilizare, scăpare accidentală de animale de laborator 
infectate) sau sabotaj voit ale unor asemenea instalaŃii de producere şi depozitare a 
acestor agenŃi patogeni. 

Avariile la construcŃii hidrotehnice reprezintă funcŃionarea defectuoasă a 
unei construcŃii hidrotehnice, ce duce la pierderi de vieŃi umane şi la distrugeri 
materiale pe porŃiuni din avalul acesteia. Lucrările hidrotehnice de amenajare a 
bazinelor hidrografice şi în special barajele şi lacurile de acumulare sunt lucrări de 
mare amploare, ce comportă multe dificultăŃi tehnice. De aceea trebuie asigurată, 
pe de o parte, realizarea lor într-un cadru unitar având în vedere ansamblul 
bazinului hidrografic iar, pe de altă parte, în exploatarea lor trebuie urmărită 
satisfacerea optimă a tuturor folosinŃelor şi intereselor.  

Controlul şi supravegherea barajelor ce interesează securitatea publică, 
reprezintă o obligaŃie primordială, ce decurge din sarcinile statului privind 
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protejarea vieŃii locuitorilor şi bunurilor lor. Din acest motiv statul trebuie să se 
implice. 

Din evidenŃa Cadastrului Apelor din România şi din inventarele prezentate de 
principalii deŃinători, rezultă că pe râurile din Ńara noastră există astăzi cca 1.900 baraje, 
care pot acumula un volum total de apă de cca 15 miliarde m.c., respectiv cca 18,7 
miliarde m.c., incluzând şi acumulările de pe Dunăre şi PorŃile de Fier I şi II. 

Accidentele majore pe căile de comunicaŃii reprezintă fenomene de 
întrerupere temporară a circulaŃiei, care generează distrugerea acestor căi, victime 
umane, animale, cât şi pagube materiale. Pot fi aeriene, terestre sau maritime. 

Accidentele aeriene cuprind impacturile violente ale aeronavelor ce 
transportă pasageri sau marfă. 

Accidentele terestre sunt constituite de coliziunile sau deraierile de trenuri de 
marfă sau de pasageri sau ale vehiculelor (autoturisme, camioane, autobuze etc.). 

Accidentele maritime se referă la accidentele produse de vapoare în cursul 
unor furtuni, explozii, incendii, ciocniri de iceberguri sau de stânci. 

Regulile de navigaŃie maritimă şi mijloacele de semnalizare oferă o 
securitate deplină iar prognozele meteorologice  permit evitarea cicloanelor, care 
pot să ducă la accidente pe căi de transport maritime. Şi, totuşi, aceste mijloace de 
transport se pot distruge şi pot expune la moarte sutele de pasageri de pe vas. 

TendinŃa în accidentele de trafic este de creştere, datorită creşterii 
capacităŃilor de transport sau a vitezei de deplasare a autovehiculelor.  

În ultimii ani, frecvenŃa accidentelor aviatice produse pe plan mondial cu 
număr mare de victime, dar şi accidentele aviatice înregistrate în ultimii ani în 
România, a crescut. Amintim, în acest sens, accidentul aviatic de la Baloteşti – 31 
martie 1995, cursa Bucureşti – Bruxelles, înregistrat cu 60 morŃi (49 pasageri şi 11 
membri ai echipajului). 

În catastrofele feroviare intervin trei factori: defecte ale căii ferate 
(deformări ale şinei, defecte ale platformei pe care este aşezată calea ferată), 
defecte ale materialului rulant şi defecte de circulaŃie (exces de viteză, obstacole 
periculoase, semnalizare defectuoasă). Catastrofa rutieră de la Mihăileşti a 
reprezentat un accident datorat transportului necorespunzător de materiale 
periculoase (azotat de amoniu), care în contact cu substanŃe organice la temperaturi 
critice produc explozii de mari proporŃii. 

Accidente majore la utilaje şi la instalaŃii tehnologice periculoase. Prin 
acest tip de accidente se înŃelege distrugerea sau avarierea unor utilaje şi instalaŃii 
tehnologice, datorită neglijenŃei umane, ducând la numeroase victime umane şi la 
mari pierderi materiale. Caracteristicile de bază ale acestui tip de accident pot fi: 
domeniul tehnologic de activitate (instalaŃii metalurgice, chimice etc.); capacitatea, 
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productivitatea şi durata ciclului tehnologic; mărimea zonei afectate; modalitatea 
de propagare a accidentului (sub formă de explozie, nor toxic, incendiu). 

Accidentele tehnologice se clasifică după amploarea efectelor în catastrofice, 
grave şi minore. Pentru studiul nostru referitor la dezastre ecologice, considerăm 
doar accidentele tehnologice catastrofice care au următoarele caracteristici17: 
pierderile de vieŃi omeneşti (1 deces); pierderea totală a instalaŃiei de producŃie sau 
daune provocate proprietăŃilor mai mari de 1 milion EURO; întreruperea producŃiei 
pentru mai mult de 30 zile; impactul pe termen lung sau permanent asupra 
mediului; efectul potenŃial dincolo de zona afectată – impact asupra populaŃiei. 

Efectele generale ce pot surveni în urma catastrofelor ecologice datorate 
unor activităŃi tehnologice sunt următoarele: pierderi de vieŃi umane şi pagube 
materiale; distrugerea totală sau parŃială a instalaŃiilor; neonorarea comenzilor pe 
plan intern şi extern; probleme sociale (şomaj, cheltuieli suplimentare pentru 
reabilitare); afectarea mediului ambiant. 

Şi în cazul hazardelor tehnologice, ca şi în situaŃia celor naturale, 
infrastructurile critice reprezintă una dintre cele mai vulnerabile componente, ce 
pot fi afectate din cauza multitudinii de ameninŃări „invizibile” şi în cascadă ce 
sunt dificil de evaluat prin metodele uzuale de detectare. 

Reducerea vulnerabilităŃilor şi contracararea ameninŃărilor se pot realiza prin 
investiŃii în ştiinŃă şi tehnologie, pe fundalul unui cadru legislativ şi decizional 
adecvat, care să îmbunătăŃească capacitatea de rezistenŃă la hazarde tehnologice a 
comunităŃii respective. 

Provocările majore se referă la capacitatea autorităŃilor de a: furniza 
informaŃii referitoare la hazarde şi dezastre tehnologice acolo unde şi când sunt 
necesare; descifra şi înŃelege procesele antropice care declanşează hazarde 
tehnologice; dezvolta strategii şi tehnologii de diminuare a hazardelor tehnologice; 
identifica şi reduce vulnerabilităŃile infrastructurilor critice interdependente; evalua 
rezistenŃa la dezastru utilizând metodele standard; promova aşa-numitul 
„comportament de risc calculat”18. 

3. Dezastre ecologice provocate de accidente sociale grave 
Istoric vorbind, cele mai mari dezastre ecologice au fost provocate de 

războaie. În timp de pace, oamenii s-au străduit să atingă acelaşi record. De-a 
lungul istoriei, manevrele folosite în lupte au deteriorat îngrijorător mediul, iar 
costurile pentru reducerea poluării se ridică la miliarde de dolari. 

                                                 
17 Hazarde tehnologice în România, http://andreivocila.wordpress.com/2010/11/24/hazarde-
tehnologice-in-romania/ 
18 Efectele hazardelor naturale şi tehnologice asupra infrastructurilor critice, Colocviu Strategic nr. 
2/2009, Editura UniversităŃii NaŃionale de Apărare „Carol I”, Bucureşti, p. 4. 
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Retragerea armatei lui Saddam Hussein din Kuweit în 1991 a costat 
Kuweitul 1,5 miliarde de dolari pentru a stopa incendiile de la puŃurile de petrol, iar 
Ńara  a pierdut peste 5 miliarde de dolari pentru a remedia infrastructura afectată. 
Fumul produs era încărcat cu gaze acide, particule toxice şi compuşi chimici 
periculoşi, precum dioxid de sulf şi hidrogen sulfurat, toate acestea fiind asociate 
cu afecŃiuni respiratorii şi cancer19. 

Un exemplu bine-cunoscut al utilizării războiului ecologic l-a reprezentat 
utilizarea „Agent Orange” de către armata SUA pentru a distruge sursele de hrană 
în timpul războiului din Vietnam. Mai recent, distrugerea de sonde de petrol în 
Kuweit a provocat eliberarea în atmosferă a tone de gaze poluante, precum 
dioxidul de carbon şi dioxidul de sulf, care au cauzat ploi negre şi acide în Arabia 
Saudită şi zăpadă neagră în Kashmir (la peste 1.500 de mile depărtare)20.  

Explozia unei bombe grele anihilează toată flora şi fauna, distrugând 
complet straturile inferioare ale solului care se poate regenera complet doar după 
1.500 -7.400 de ani.  

Peste 84 de Ńări au fost afectate de mine şi bombe neexplodate în 2004, 
potrivit Landmine Monitor21. Anul trecut, numărul acestora s-a redus la 70. Mult 
timp după ce conflictele s-au încheiat, minele terestre pot continua să facă zonele 
de conflict nelocuibile. Acestea pot rămâne active până la 50 de ani. Minele sunt 
fabricate cu costuri mici, însă eliminarea uneia poate costa până la 1.000 dolari. 
Minele pot fi neutralizate, la rate de peste 1.000 pe minut, dar este nevoie de o zi 
întreagă pentru ca un expert calificat să cureŃe 20-50 metri pătraŃi de teren 
contaminat cu mine. De asemenea, peste 20.000 de situri pe mai mult de 1.700 de 
facilităŃi militare americane sunt contaminate cu deşeuri toxice convenŃionale 
provenite de la mine. Potrivit datelor OrganizaŃiei NaŃiunilor Unite, estimarea 
costurilor de anul trecut pentru curăŃarea minelor din 27 de state a costat o jumătate 
de miliard de dolari22.  

                                                 
19 Pagubele ecologice produse de războaie costă statele miliarde de dolari, Vezi: 
http://www.antena3.ro/ externe/pagubele-ecologice-produse-de-razboaie-costa-statele-miliarde-de-
dolari-121058.html 
20 EXCLUSIV Green Report: Cat polueaza un razboi? Milioane de dolari pentru reducerea poluarii 
din razboaie, luni, 21 martie 2011, Vezi: http://www.green-report.ro/stiri/exclusiv-green-report-cat-
polueaza-un-razboi-milioane-de-dolari-pentru-reducerea-poluarii-din-razboaie 
21 http://www.the-monitor.org/ 
22 Pagubele ecologice produse de războaie costă statele miliarde de dolari, Vezi: 
http://www.antena3.ro/ externe/pagubele-ecologice-produse-de-razboaie-costa-statele-miliarde-de-
dolari-121058.html 
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În 2007, omenirea a cheltuit aproximativ 1,1 trilioane de dolari în domeniul 
militar, pentru fabricarea armamentului şi instruirea soldaŃilor să ucidă23. 

SUA au cheltuit în 2006 pentru războiul din Irak mai mult decât au investit 
toate Ńările lumii în energie din surse regenerabile. 

În ceea ce priveşte România, Jane’s Information Group susŃine că, compania 
ROMAIR a dezvoltat şi a produs bomba combinată CL-250, care seamănă cu 
bomba sovietică RBK-250. Se mai susŃine că această bombă este dotată cu mine 
antitanc BAAT-10 şi mine antipersonal BF-10T24.  

Jane’s Information Group a raportat şi despre Aerostar SA că produce 
sistemul multi-lansator de rachete LAR-160, care poate folosi rachete MK4 ce 
conŃin sub-muniŃie 104 M8525   

În ceea ce priveşte stocurile româneşti de muniŃie combinată pe site-ul 
companiei ROMARM apar două tipuri de muniŃii multi-uz convenŃionale 
îmbunătăŃite, proiectile de 152mm, CG-540 şi CG-540 ER26. Aceste tipuri de 
muniŃii combinate, care conŃin încărcătură GAA-001 reprezintă un rezultat de 
producŃie şi marketing realizat cu ajutorul industriei militare israeliene. Încărcătura 
GAA-001 este descrisă a fi identică cu cea israeliană M85 şi este produsă de 
compania românească Aeroteh SA27.  

Totuşi, în aprilie 2011, România a declarat că „nu deŃine distribuitori     
KMG-U sau bombe combinate de tip RBK-250, RBK-275 sau RBK-500”.28  

Concluzii 
Dezastrele devin tot mai comune şi mai distrugătoare, în primul rând din 

cauza schimbărilor climatice şi a dezvoltării nedurabile. Dezastrele sunt rezultatul 
pericolelor – naturale sau antropologice - ce copleşesc capacitatea oamenilor 
vulnerabili de a le înfrunta. De aceea, dezastrele nu trebuie văzute ca ameninŃări 
externe, ci ca riscuri create de societatea umană – care pot fi combătute prin 
acŃiune umană. 

                                                 
23 EXCLUSIV Green Report: Cat polueaza un razboi? Milioane de dolari pentru reducerea poluarii 
din razboaie, luni, 21 martie 2011, Vezi: http://www.green-report.ro/stiri/exclusiv-green-report-cat-
polueaza-un-razboi-milioane-de-dolari-pentru-reducerea-poluarii-din-razboaie 
24 Robert Hewson, ed., Jane’s Air Launched Weapons, Issue 44 (Surrey, UK: Jane’s Information 
Group Limited, 2004), p. 290. 
25 Leland S. Ness and Anthony G. Williams, eds., Jane’s Ammunition Handbook 2007–2008 (Surrey, 
UK: Jane’s Information Group Limited, 2007), p. 714. 
26 Romarm, „Artillery Ammunition“, www.romarm.ro. 
27 Leland S. Ness and Anthony G. Williams, eds., Jane’s Ammunition Handbook 2007–2008 (Surrey, 
UK: Jane’s Information Group Limited, 2007), pp. 605–606. 
28 Letter from Doru Costea, 27 April 2011, C1-3/3782. Jane’s Information Group has listed Romania 
as possessing KMG-U dispensers (which deploy submunitions), and RBK-250, RBK-275, and RBK-
500 cluster bombs. 
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IncidenŃa dezastrelor are o legătură complexă cu procesele dezvoltării 
umane, şi prin urmare cu intervenŃiile în dezvoltare legate de subzistenŃă. 
Asigurarea bunăstării şi a creşterii economice este doar un aspect al dezvoltării ce 
nu reduce riscul în mod necesar: să ne amintim impactul devastator al uraganului 
Katrina din SUA. În schimb, relaŃia dintre dezvoltare şi riscul de dezastre este 
multi-tematică, cuprinzând locaŃia, cauzalitatea şi aspectele programatice şi 
financiare ale muncii de dezvoltare. În acest sens se pot trage următoarele 
concluzii: 

a) Dezastrele ecologice afectează disproporŃional săracii din lume. Mai 
mult de jumătate din decesele cauzate de dezastre survin în Ńările cu indici ai 
dezvoltării umane scăzuŃi, deşi doar 11% din oamenii expuşi pericolelor trăiesc 
acolo29. Cu alte cuvinte, nivelurile scăzute ale dezvoltării umane sunt strâns legate 
de capacitatea scăzută şi vulnerabilitatea crescută în determinarea riscurilor. Invers, 
reducerea sărăciei poate ajuta la reducerea riscurilor de dezastre prin reducerea 
vulnerabilităŃii şi îmbunătăŃirea capacităŃii, însă doar dacă măsurile de reducere a 
riscurilor de dezastre sunt evaluate conştient şi implementate ca parte a unei 
intervenŃii.  

b) Dezastrele îşi trag seva din eşecurile de dezvoltare. Declanşarea unui 
dezastru duce adesea la distrugerea infrastructurii, erodarea subzistenŃei, rănire, 
îmbolnăvire, moarte. Însă, pierderile cauzate de dezastre interacŃionează cu şi 
agravează alte slăbiciuni sociale, şi pot duce la crize politice, sociale şi economice 
pe termen mai lung. Cu alte cuvinte, schimbările sociale şi programele de 
dezvoltare din trecut au dat greş în a pregăti structurile sociale pentru izbucnirea 
unui dezastru: societăŃile au rămas vulnerabile. 

c) Proiectele de dezvoltare pot creşte riscul dezastrelor. IntervenŃiile în 
dezvoltare ale actorilor statali sau non-statali pot avea efecte negative puternice 
asupra capacităŃii şi vulnerabilităŃii sociale la nivelurile cauzelor de bază, ale 
presiunilor dinamice şi a altor condiŃii nesigure. Există multe exemple în care 
tendinŃa pentru creştere economică şi îmbunătăŃire socială creează noi riscuri de 
dezastre ca, de exemplu, urbanizarea rapidă.  

d) Alocarea de resurse limitate pentru dezvoltare şi proiecte de ajutor par a 
fi un joc fără câştig din moment ce amândouă tipurile de intervenŃii accesează 
aceeaşi sumă de bani redusă, o creştere în intervenŃiile de ajutorare ar putea 
precipita o descreştere în intervenŃiile pentru dezvoltare.  
 
 

                                                 
29 Df (1999) Guidance for Evaluation Humanitarian Assistance in Complex Emergencies, de la 
www.the-ecentre.net/resource/e_library/doc/OECD.pdf 
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Acest articol analizează vulnerabilităŃile, riscurile şi ameninŃările la adresa 
sistemelor informaŃionale din compunerea infrastructurii critice, in era informaŃională, cu 
ample şi rapide evoluŃii in tehnologia informaŃiei şi comunicaŃiilor. Dimensiunea virtuală 
este foarte importantă pentru sistemele informatice, reŃelele de comunicaŃii, sistemele de 
supraveghere, control şi avertizare şi fluxurile informaŃionale critice aferente pentru 
managementul infrastructurii critice globale şi naŃionale. Aceste sisteme sunt considerate 
ca fundamentale pentru infrastructura critică şi necesare pentru continuitatea 
managementului informaŃiilor şi cunoştinŃelor în scopul asigurării serviciilor specifice. De 
aceea, sistemele care integrează tehnologia informaŃiei şi comunicaŃiilor trebuie să fie 
robuste, fiabile, sustenabile, sigure, redundante, adaptive etc. pentru a rezista la 
ameninŃările şi riscurile cibernetice. 

Cuvinte cheie: infrastructură informaŃională critică; sisteme informaŃionale; 
managementul informaŃiilor şi cunoştinŃelor; ameninŃări cibernetice; securitate 
cibernetică.  

 
This paper analyzes the cyber vulnerabilities, threats and risks to critical 

information infrastructure in the information age with large and intensive developments in 
information and communications technology. This virtual dimension is very important for 
information systems, communications networks, surveillance, control and warning systems 
and their critical information flows which ensure the management of the global and 
national critical infrastructure. These systems are regarded the backbone of critical 
infrastructures and very necessary to the continuity for the information and knowledge 

                                                 
* gruia.timofte@gmail.com 



 
 
 

 
96 

management for providing specific services. Therefore, the information and 
communications technology systems must be robust, reliable, sustainable, secure, 
redundant, adaptive etc. to meet the cyber threats and risks challenges. 

Keywords: critical information infrastructure; information systems; information and 
knowledge management; cyber threats; cyber security. 

 
icŃionarul Wikipedia defineşte spaŃiul cibernetic ca un mediu 
electronic compus din reŃele de calculatoare în care se desfăşoară 
comunicaŃii on-line. În utilizarea uzuală termenul de „spaŃiu 

cibernetic” reprezintă reŃeaua cu infrastructuri independente de tehnologia 
informaŃiei, reŃele de telecomunicaŃii şi sisteme de prelucrare informaŃională 
computerizate. Din punct de vedere social, indivizii pot interacŃiona, schimba idei, 
partaja informaŃii, asigura sprijin social, conduce afaceri, crea canale de 
comunicaŃii în masă, participa la jocuri, angaja în discuŃii politice etc. prin 
utilizarea reŃelei globale. Termenul a devenit unul convenŃional pentru a descrie 
orice activitate asociată cu Internetul şi diversitatea de culturi care se manifestă în 
această reŃea de reŃele [1]. 

În S.U.A., spaŃiul cibernetic este definit ca o reŃea independentă de 
infrastructuri de tehnologia informaŃiei care cuprinde Internetul, reŃelele de 
telecomunicaŃii, sistemele de calculatoare, procesoarele şi dispozitivele de control 
electronic din ramurile industriale critice. În sens uzual, termenul desemnează 
mediul informaŃional virtual şi interacŃiunile dintre oameni care au loc prin 
intermediul acestuia [2]. 

SpaŃiul cibernetic este înŃeles mai corect ca un mediu de comunicare şi 
informare, în care tehnologia nu reprezintă numai un vector pentru dezbatere ci şi 
unul important pentru schimbare [3]. Acesta reprezintă un ansamblu tehnologii, 
produse, medii şi aplicaŃii de colaborare. Aceste elemente interacŃionează 
permanent într-un sistem evolutiv, dinamic şi impredictibil. Mai mult decât atât, 
sistemul este populat de o gamă vastă şi diversă de actori cuprinzând utilizatori 
individuali, din comunităŃi ad-hoc, sectorul privat şi public, comunităŃi ale 
securităŃii naŃionale etc. În mod evident, odată cu evoluŃia tehnologiei şi spaŃiului 
cibernetic este de aşteptat ca şi ameninŃările şi provocările care derivă din aceasta 
să devină tot mai sofisticate. 

1. SpaŃiul cibernetic şi infrastructura informaŃională critică 
Cele mai elocvente preocupări privind protecŃia infrastructurilor critice în 

corelaŃie ce dezvoltarea spaŃiului cibernetic se manifestă în Ńările dezvoltate şi, în 
mod deosebit, în S.U.A. 

La scurt timp după preluarea funcŃiei, preşedintele Obama a dispus o 
revedere riguroasă a eforturilor federale pentru apărarea infrastructurii 
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informaŃionale şi de comunicaŃii a S.U.A. şi dezvoltarea unei abordări 
comprehensive pentru securizarea activităŃilor digitale ale Americii în spaŃiul 
cibernetic care cuprinde o gamă de măsuri privind reducerea vulnerabilităŃilor şi 
ameninŃărilor, descurajarea, angajarea internaŃională, răspunsul la incidente, 
activităŃile de restabilire şi recuperare incluzând operaŃiile în reŃelele de 
calculatoare, asigurarea informaŃională, impunerea legii, misiunile diplomatice, 
militare şi de informaŃii referitoare la securitatea şi stabilitatea infrastructurii 
globale informaŃionale şi de comunicaŃii. Scopul urmărit nu cuprinde şi alte politici 
informaŃionale şi de comunicaŃii care nu au conexiune directă cu securitatea 
naŃională sau protecŃia infrastructurii [4]. 

AcŃiunile pe termen scurt recomandate sunt menŃionate în continuare: 
•Elaborarea unei politici oficiale de securitate cibernetică pentru 

coordonarea strategiilor şi activităŃilor din acest domeniu la nivel naŃional.  
•Pregătirea şi aprobarea de către Preşedinte a unei strategii naŃionale 

actualizate privind securizarea infrastructurii informaŃionale şi de comunicaŃii.  
•Desemnarea securităŃii cibernetice ca una din priorităŃile esenŃiale de 

management ale Preşedintelui şi stabilirea criteriilor de evaluare a acesteia.  
•Desemnarea  privaŃiunilor şi libertăŃilor civile pentru directoratul securităŃii 

cibernetice. 
•Stabilirea mecanismelor potrivite între agenŃii privind realizarea analizelor 

legale referitoare la priorităŃile securităŃii cibernetice şi formularea unei politici 
unitare coerente care să clarifice rolurile, responsabilităŃile şi modul de aplicare a 
autorităŃii agenŃiilor privind activităŃile de securitate cibernetică. 

•IniŃierea unei campanii naŃionale publice de cunoaştere a situaŃiei şi 
educaŃie pentru promovarea securităŃii cibernetice. 

•ÎmbunătăŃirea punctelor de vedere ale guvernului S.U.A. privind cadrul 
politic internaŃional referitor la securitatea cibernetică şi întărirea parteneriatelor 
internaŃionale pentru dezvoltarea iniŃiativelor care vizează întreaga gamă de 
activităŃi, politici şi oportunităŃi conexe securităŃii cibernetice. 

•Pregătirea unui plan de răspuns la incidentele de securitate cibernetică, 
iniŃierea unui dialog pentru îmbunătăŃirea parteneriatului public-privat şi asigurarea 
resurselor necesare pentru optimizarea contribuŃiei şi angajamentului acestor 
sectoare.  

•Colaborarea cu alte entităŃi şi elaborarea unui cadru pentru cercetarea şi 
dezvoltarea strategiilor ce se concentrează pe tehnologiile de vârf care au 
potenŃialul să îmbunătăŃească securitatea, fiabilitatea, flexibilitatea şi încrederea în 
infrastructura digitală.  
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•Crearea unei viziuni şi strategii de management bazate pe securitatea 
cibernetică care vizează păstrarea confidenŃialităŃii şi libertăŃilor civile, precum şi 
îmbunătăŃirea tehnologiilor pentru naŃiune.  

În mai 2009, Preşedintele a acceptat recomandările rezultate din Politica 
Revizuită privind SpaŃiul Cibernetic şi a apreciat că iniŃiativele vor juca un rol 
esenŃial în îmbunătăŃirea multor prevederi din acest document [5]. 

IniŃiativele privind Securitatea Cibernetică NaŃională Comprehensivă 
constau într-un număr de propuneri cu următoarele obiective privind îmbunătăŃirea 
securităŃii SUA în spaŃiul cibernetic: stabilirea unui front comun pentru apărarea 
împotriva ameninŃărilor imediate, apărarea împotriva întregului spectru de 
ameninŃări şi întărirea mediului de securitate cibernetică viitor.  

Aceste iniŃiative vizează următoarele aspecte:  
�Gestionarea reŃelei informaŃionale naŃionale ca un tot unitar cu conexiuni de 

încredere la Internet. 
�Realizarea unui sistem de senzori pentru detectarea intruziunilor la nivelul 

reŃelei naŃionale. 
�Continuarea implementării sistemului de prevenire a intruziunilor la nivelul 

întregii Ńări. 
�Coordonarea şi reorientarea eforturilor de cercetare şi dezvoltare. 
�Interconectarea centrelor pentru operaŃiile cibernetice existente pentru a 

îmbunătăŃi cunoaşterea situaŃiei. 
�Elaborarea şi implementarea unui plan guvernamental amplu de 

contrainformaŃii în domeniul cibernetic.  
�Creşterea nivelului securităŃii în reŃelele cu informaŃii clasificate. 
�Extinderea activităŃii de educaŃie cibernetică.  
�Definirea şi dezvoltarea strategiilor şi programelor privind tehnologiile 

avansate durabile.  
�Definirea şi dezvoltarea strategiilor şi programelor de descurajare.  
�Dezvoltarea unei abordări multilaterale pentru managementul riscurilor 

privind sistemul de aprovizionare global.  
�Definirea rolului statului federal privind extinderea securităŃii cibernetice în 

domeniile infrastructurii critice. 
Securitatea şi performanŃele efective ale infrastructurii critice din S.U.A. şi 

alte Ńări se bazează pe spaŃiul cibernetic, sistemele de control industrial şi 
tehnologia informaŃiei care sunt vulnerabile la întreruperi sau în exploatare. 
Împreună cu Guvernul, Departamentul Apărării depinde în funcŃionarea sa de 
spaŃiul cibernetic. Acesta utilizează peste 15.000 de reŃele şi 7 milioane de 
dispozitive de prelucrare computerizată în cadrul sutelor de instalaŃii dispuse într-o 
serie de Ńări de pe tot globul pământesc. Departamentul utilizează spaŃiul cibernetic 
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pentru activităŃi militare, de informaŃii şi afaceri, deplasarea personalului şi 
materialelor, comanda şi controlul întregului spectru de operaŃii militare. În acest 
scop sunt stabilite 5 iniŃiative strategice, după cum urmează [6]:  

(1). Departamentul Apărării va trata spaŃiul cibernetic ca un domeniu 
operaŃional şi se va  organiza, instrui şi dota astfel încât să utilizeze întregul 
potenŃial oferit de acesta.  

•Managementul riscurilor din spaŃiul cibernetic prin eforturi de intensificare 
a instruirii, asigurare informaŃională, cunoaşterea mai detaliată a situaŃiei şi 
realizarea unei infrastructuri de reŃea sigure şi fiabile;  

•Asigurarea integrităŃii şi disponibilităŃii prin angajarea în parteneriate 
eficiente, realizarea apărării colective şi menŃinerea unei imagini operaŃionale 
comune;  

•Realizarea capabilităŃilor integrate de deplasare şi desfăşurare în zonele cele 
mai importante.   

(2). Departamentul Apărării va întrebuinŃa noi concepte de apărare pentru 
a-şi proteja propriile sisteme şi reŃele.  

În prima etapă, Departamentul îşi va perfecŃiona metodele pentru a 
îmbunătăŃi securitatea cibernetică proprie. În al doilea rând, pentru a descuraja şi 
diminua ameninŃările din interiorul sistemului, va perfecŃiona personalul din 
comunicaŃii, cel cu responsabilităŃi în domeniul resurselor umane, capabilităŃile de 
monitorizare internă şi management informaŃional. În al treilea rând, va întrebuinŃa 
capacităŃi active de apărare cibernetică pentru a preveni intruziunile în reŃelele şi 
sistemele proprii. În al patrulea rând, Departamentul dezvoltă noi concepte 
operaŃionale de apărare şi arhitecturi de prelucrare computerizată a informaŃiilor.  

(3). Departamentul Apărării va colabora cu celelalte departamente şi 
agenŃii, precum şi cu sectorul privat pentru aplicarea strategiei de securitate 
cibernetică.   

(4). Departamentul Apărării va întreŃine relaŃii puternice cu aliaŃii S.U.A. şi 
partenerii internaŃionali pentru a întări securitatea cibernetică comună.  

(5). Departamentul Apărării va contribui la ingeniozitatea naŃiunii printr-un 
personal cu pregătire cibernetică superioară şi o inovaŃie tehnologică rapidă.  

Cele 5 iniŃiative strategice ale Departamentului îi oferă posibilitatea de a 
acŃiona eficient în spaŃiul cibernetic, a apăra interesele naŃionale şi a îndeplini 
obiectivele securităŃii naŃionale.  

În documentele oficiale, termenul de protecŃie a infrastructurii critice (PIC) 
este utilizat în mod frecvent chiar dacă documentul se referă doar la aspectele 
informaŃionale. Din acest motiv cele două aspecte nu pot şi nu trebuie să fie 
discutate ca şi concepte separate. PIC este un concept mai larg decât PIIC 
(protecŃia infrastructurii informaŃionale critice), dar PIIC este o componentă 
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esenŃială a primului concept. O concentrare exclusivă pe ameninŃările cibernetice  
care ignoră ameninŃările fizice tradiŃionale importante este la fel de periculoasă ca 
şi neglijarea dimensiunii virtuale şi, de aceea, acestea trebuie abordate într-o 
strânsă corelaŃie [7]. În timp ce PIC cuprinde toate sectoarele infrastructurii critice 
naŃionale, PIIC este un subset al efortului de protecŃie comprehensivă care se 
focalizează pe măsurile pentru securizarea infrastructurii informaŃionale critice 
(IIC). În general, IIC reprezintă o parte a infrastructurii informaŃionale naŃionale 
sau globale esenŃial necesară pentru asigurarea continuităŃii serviciilor furnizate de 
către infrastructura critică. IIC, în sens larg, constă în sectorul de telecomunicaŃii şi 
informaŃional, cuprinzând mijloacele de telecomunicaŃii, calculatoarele şi   
software-ul, sistemele de control, supraveghere şi alarmare, Internetul etc. 
Termenul este utilizat, de asemenea, pentru a desemna totalitatea reŃelelor de 
calculatoare şi comunicaŃii interconectate, precum şi fluxurile de informaŃii critice 
aferente. Datorită rolului lor de interconectare a diferitelor alte sectoare din 
infrastructură, precum şi datorită pericolelor care se aduc prin faptul că devin Ńinte, 
aceste tipuri de infrastructură au un rol special care trebuie analizat ca atare. Ele 
sunt privite ca esenŃiale pentru infrastructurile critice, datorită faptului că schimbul 
neîntrerupt de informaŃii este foarte important pentru activităŃile desfăşurate în 
cadrul infrastructurilor şi serviciile pe care acestea le oferă.  

2. Sistemele informatice şi spaŃiul cibernetic 
Un sistem informatic reprezintă o combinaŃie de personal, mijloace tehnice, 

software, reŃele de comunicaŃii, resurse de date,  politici şi proceduri care 
stochează, regăsesc, transformă şi diseminează informaŃii într-o organizaŃie. 
Oamenii se bazează pe sistemele informatice moderne pentru a comunica unii cu 
alŃii utilizând o varietate de mijloace tehnice, proceduri de prelucrare a informaŃiei, 
canale de comunicaŃii şi datele stocate [8]. 

Din punct de vedere conceptual, aplicaŃiile sistemelor informatice 
implementate în infrastructura critică pot fi clasificate în diferite moduri. De 
exemplu, câteva tipuri de sisteme informatice  pot fi clasificate ca operaŃionale sau 
de management al informaŃiei. 

a. Asemenea sisteme de sprijin operaŃional realizează o varietate de produse 
informaŃionale pentru uz intern sau extern. Oricum, acestea nu evidenŃiază 
produsele informaŃionale specifice pentru uzul managerilor. De aceea, este 
necesară o prelucrare suplimentară de către sistemele de management al 
informaŃiilor. Rolul sistemelor de sprijin operaŃional al organizaŃiei este de a 
procesa tranzacŃiile, controla procesele industriale, sprijini comunicaŃiile şi 
colaborarea organizaŃiei şi actualiza bazele de date. Principalele sisteme de sprijin 
operaŃional sunt următoarele: 
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•Sisteme de procesare a tranzacŃiilor – prelucrează datele rezultate din 
tranzacŃii, actualizează bazele de date şi produc documente.  

•Sisteme de control al proceselor – monitorizează şi controlează procesele 
industriale.  

•Sisteme de colaborare a organizaŃiilor – sprijină echipele, grupurile de 
lucru,  comunicaŃiile şi colaborarea organizaŃiei.  

b. Când aplicaŃiile sistemelor informaŃionale se concentrează pe asigurarea 
informaŃiilor şi sprijinul efectiv al deciziilor managerilor, acestea se numesc 
sisteme de sprijin al managementului. Din punct de vedere conceptual, câteva 
tipuri de sisteme informatice sprijină elaborarea deciziilor: (1) sistemele de 
management informaŃional, (2) sistemele de sprijin decizional, (3) sisteme 
informatice de execuŃie. 

•Sistemele de management informaŃional – asigură informaŃii în rapoarte 
pre-definite şi le afişează pentru sprijin în elaborarea deciziilor.  

•Sistemele de sprijin decizional – asigură sprijin interactiv ad-hoc pentru 
elaborarea deciziilor de către manageri şi alŃi specialişti.  

•Sisteme informatice de execuŃie – asigură informaŃii critice de la sistemele 
de management informaŃional, cele de sprijin al deciziei şi alte surse adecvate 
pentru personalul de execuŃie.  

c. Alte câteva categorii de sisteme informatice pot sprijini activităŃile şi 
aplicaŃiile de management. De exemplu, sistemele expert pot asigura informaŃii 
specializate pentru activităŃi şi decizii manageriale. Sistemele de management al 
cunoştinŃelor sprijină crearea, organizarea şi diseminarea cunoştinŃelor pentru 
managerii şi angajaŃii unei organizaŃii. Sistemele informatice care sprijină funcŃii 
de bază precum contabilitatea sau marketingul sunt cunoscute ca sisteme 
funcŃionale pentru afaceri.  

Sistemele informatice strategice aplică tehnologia informaŃiei pentru 
realizarea unor produse, servicii sau afaceri ale organizaŃiei pentru a obŃine un 
avantaj strategic faŃă de alŃi competitori.  

Este important de remarcat că aplicaŃiile sistemelor informatice sunt 
integrate în câteva tipuri de asemenea sisteme, în funcŃie de rolul îndeplinit de 
acestea. În practică, aceste roluri sunt combinate în sisteme integrate sau trans-
funcŃionale care oferă o varietate de funcŃii. Atunci când este analizat un sistem 
informatic se poate observa că acesta asigură o varietate de informaŃii şi funcŃii 
pentru mai multe niveluri manageriale.  

Un model de sistem informatic constă din cinci resurse majore: personal, 
mijloace tehnice, software, date şi reŃele: 

�Personalul cuprinde specialişti (analişti de sistem, programatori, operatori), 
utilizatori finali, precum şi alŃi beneficiari ai sistemelor informatice. 
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�Mijloace tehnice – echipamente (calculatoare, monitoare, discuri 
magnetice, imprimante, scannere) şi suporŃi media (discuri optice, benzi magnetice, 
card-uri din plastic, formulare din hârtie). 

�Resursele de date – descrierea produselor, înregistrări privind clienŃii, 
fişierele angajaŃilor, catalogul bazelor de date. 

�Resursele de reŃea – mediile de comunicaŃii, procesoare, software de acces 
şi control al reŃelei. 

�Produse informaŃionale – rapoarte de management şi afaceri, documente în 
format text şi grafic, înregistrări audio, documente scrise. 

Odată cu dezvoltarea tehnologiei informaŃiei şi infrastructura critică devine 
tot mai dependentă de sistemele computerizate pentru controlul activităŃilor, 
prelucrarea, înregistrarea şi raportarea informaŃiilor esenŃiale. OrganizaŃiile publice 
şi private se bazează pe sistemele computerizate  pentru transferul unor sume mari 
de bani şi a unor informaŃii importante, conducerea activităŃilor şi livrarea 
serviciilor către beneficiari. Securitatea acestor sisteme şi date este esenŃială pentru 
securitatea naŃională şi economică, sănătatea şi siguranŃa publică.  În mod contrar, 
mijloacele de securitate ineficientă pot conduce la riscuri semnificative: pierderi de 
resurse (colectări de fonduri şi taxe naŃionale); acces inadecvat la informaŃii 
senzitive (securitate naŃională, personal, plătitorii de taxe); perturbarea activităŃilor 
care sprijină infrastructura critică, apărarea naŃională sau serviciile de urgenŃă etc. 
[9]. AmeninŃările la adresa sistemelor informaŃionale care sprijină infrastructura 
critică devin tot mai numeroase şi sofisticate. Conectivitatea dintre sistemele 
informatice, Internet şi alte infrastructuri creează de asemenea oportunităŃi pentru 
atacatori pentru întreruperea telecomunicaŃiilor, alimentării cu energie electrică şi a 
altor servicii critice.  

O activitate foarte importantă pentru protecŃia infrastructurii informaŃionale 
critice constă în verificare modului în care sunt implementate standardele şi 
recomandările specifice. În acest sens, se evidenŃiază câteva direcŃii de acŃiune care 
vizează: standardele privind securitatea cibernetică; eforturile naŃionale pentru 
recrutarea, instruirea şi profesionalizarea specialiştilor în securitate cibernetică; 
eforturile naŃionale pentru asigurarea tehnologiei informaŃiei în sistemele de 
aprovizionare etc. În plus, pentru îmbunătăŃirea capabilităŃilor naŃionale privind 
securitatea cibernetică organizaŃiile trebuie să-şi perfecŃioneze capacităŃile de 
analiză cibernetică şi avertizare şi să întărească parteneriatul dintre sectoarele 
public şi privat în securizarea cibernetică a infrastructurii critice.  

Un apreciat om de ştiinŃă american prezintă, într-o lucrare tipărită recent, o 
nouă metodologie de analiză şi protecŃie a infrastructurii critice împotriva 
atacurilor cibernetice utilizând 10 principii de bază[10]: 
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a. Inducerea în eroare care implică introducerea deliberată a funcŃionalităŃii 
eronate sau a informaŃiilor false în cadrul infrastructurii informaŃionale critice în 
scopul de a dezinforma un adversar.  AnunŃul public privind utilizarea inducerii în 
eroare creează pentru adversari incertitudini deoarece ei nu-şi dau seama dacă 
problema descoperită este reală sau o capcană. Această metodă este utilă pentru 
analiza comportamentului, în timp real, în cazul în care  un intrus din reŃea este 
prins în capcană.  

b. Separarea care implică întărirea restricŃiilor în politicile de acces ale 
utilizatorilor şi resurselor într-un mediu computerizat. Separarea reŃelei este 
realizată prin utilizarea de firewalls, dar programele de protecŃie a infrastructurii 
informaŃionale critice solicită trei modificări specifice: firewalls pentru reŃele de 
infrastructură de mare capacitate, interne şi pentru aplicaŃii şi protocoale specifice.  

c. Diversitatea cere selectarea şi utilizarea tehnologiei şi sistemelor care au 
în mod intenŃionat  funcŃionare diferită. Diversitatea produselor, serviciilor şi 
tehnologiilor  care sprijină infrastructura naŃională reduce şansele ca o deficienŃă 
comună să poată fi exploatată pentru producerea unui atac în cascadă. De aceea, 
este necesar un program de coordonare a achiziŃiilor şi management al furnizorilor  
pentru a obŃine un nivel dorit al diversităŃii naŃionale pentru toate categoriile de 
mijloace.  

d. Caracteristicile comune care necesită aceeaşi atenŃie privind cele mai 
bune măsuri de securitate în toate sectoarele infrastructurii critice. Această metodă 
utilizată în managementul infrastructurii critice determină ca nici una din 
componente nu este mai puŃin gestionată sau lăsată complet fără protecŃie. În acest 
scop sunt necesare programe de selecŃie a standardelor şi validarea acestora.   

e. Profunzimea care implică utilizarea nivelurilor multiple de securitate 
pentru mijloacele din infrastructura critică. Utilizarea apărării în profunzime în 
infrastructura critică determină ca nici un mijloc important să se bazeze pe un 
singur nivel de securitate. La nivel naŃional este necesară o analiză care să asigure 
că toate mijloacele critice sunt protejate cel puŃin prin două niveluri. 

f. DiscreŃia care implică  indivizii şi grupurile ce iau decizii de a nu divulga 
informaŃii senzitive privind infrastructura critică. ProtecŃia infrastructurii la scară 
largă nu poate fi corectă până ce nu este promovată o cultură naŃională privind 
discreŃia şi păstrarea secretului.  

g. Colectarea care implică obŃinerea automată a informaŃiilor din sistemele 
interconectate despre infrastructura naŃională care să permită analiza securităŃii 
acesteia. ProtecŃia infrastructurii naŃionale solicită o abordare privind colectarea 
datelor acceptabilă pentru cetăŃeni şi care să asigure nivelul de detaliere cerut  
pentru analiza securităŃii.   
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h. Corelarea care implică un mod specific de analiză ce poate fi realizată 
asupra factorilor privitori la protecŃia infrastructurii critice. Acest principiu este cel 
mai important pentru toate tehnicile de analiză a securităŃii cibernetice. Corelarea la 
nivel naŃional trebuie realizată prin utilizarea tuturor surselor disponibile şi a celei 
mai bune tehnologii.   

i. Cunoaşterea situaŃiei care solicită unei organizaŃii să observe diferenŃele în 
timp real şi să le sesizeze pe cele anormale în infrastructura critică. Un program de 
cunoaştere a situaŃiei trebuie implementat pentru a se asigura managementul 
decizional corect al mijloacelor naŃionale. 

j. Răspunsul care implică asigurarea ca procesele în desfăşurare să răspundă 
la orice indiciu disponibil referitor la securitate. Răspunsul la incidentele privind 
protecŃia infrastructurilor critice este dificil de perceput datorită dependenŃelor şi 
interacŃiunilor dintre organizaŃiile dispuse disparat. De aceea, acesta este realizat 
cel mai bine la nivel naŃional pe baza indiciilor timpurii, decât pe baza incidentelor 
care deja au produs daune la nivelul mijloacelor naŃionale.  

Pentru utilizatorii individuali, securitatea cibernetică este mai bine înŃeleasă 
ca o combinaŃie între securitatea calculatoarelor şi securitatea reŃelei. Securitatea 
calculatoarelor reprezintă protecŃia sistemului (hardware şi software) şi a 
informaŃiilor pe care transportă de sustragere, denaturare sau interzicere a accesului 
la acestea. Aceasta implică atât măsuri fizice privind limitarea accesului la 
sistemele de tehnologia informaŃiei şi comunicaŃiilor (TIC) şi controlul numărului 
de utilizatori, precum şi digitale care vizează crearea unei arhitecturi TIC şi a unui 
sistem de operare sigure, utilizarea unui software de securizare şi împotriva 
viruşilor. Într-o singură exprimare, scopul securităŃii calculatoarelor este de a 
realiza securizarea la nivelul fiecărei părŃi a unui sistem [11]. 

Securitatea calculatoarelor este completată de securitatea reŃelei. Când 
vulnerabilităŃile pleacă de la o conexiune în reŃea este necesară securizarea reŃelei 
de calculatoare şi a informaŃiilor conŃinute împotriva distrugerii sau perturbării. 
Securitatea reŃelei cuprinde o gamă largă de instrumente de control fizic şi 
administrativ, precum şi  electronice (firewalls, criptare, software de autentificare 
şi antivirus, sistem de detectare a intruziunilor).  

La un anumit nivel, atât sectorul comercial privat cât şi guvernele naŃionale 
au adoptat o abordare tehnologică privind securitatea cibernetică, de obicei 
exprimată sintetic prin terminologia de securitate a informaŃiei. Termenul de 
securitate a informaŃiei exprimă protecŃia informaŃiei şi a sistemelor informatice 
împotriva accesului neautorizat, utilizării, divulgării, întreruperii, modificării sau 
distrugerii în scopul de a asigura integritatea (protecŃia împotriva modificării sau 
distrugerii prin non-repudiere şi autentificare), confidenŃialitatea (prezervarea prin 
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acces autorizat, păstrarea secretului şi a posesiei informaŃiei) şi disponibilitatea 
(asigurarea accesului oportun şi  sigur la informaŃie, precum şi utilizarea acesteia). 

Asigurarea informaŃională este definită drept încrederea că sistemele 
informatice vor proteja informaŃiile pe care le deŃin şi vor fi utilizate când este 
necesar în locul şi la momentul solicitate, sub controlul utilizatorilor legitimi. 

3. Sisteme de control şi avertizare sigure 
Interconectarea extinsă a sistemelor informatice conduce la serioase riscuri 

pentru organizaŃii, naŃiuni şi infrastructurile lor critice pe care le sprijină [12]. 
Sistemele de control se bazează pe computere şi sunt utilizate în cadrul 

infrastructurilor critice pentru monitorizarea şi controlul proceselor senzitive, 
precum şi a funcŃiilor fizice. Sistemele de control colectează datele operaŃionale de 
la senzorii distribuiŃi, prelucrează şi afişează aceste informaŃii şi le retransmit la 
echipamentele de control locale sau distante. Există două tipuri de sisteme de 
control: (1) sisteme de control distribuite utilizate în cadrul unei uzine de 
prelucrare sau generare sau la nivelul unei zone geografice mici; (2) sistemele de 
control de supervizare şi achiziŃie a datelor (SCADA) utilizate pentru activităŃi 
desfăşurate pe zone geografice întinse.  

Din punct de vedere istoric, securitatea privind controlul se referea, în 
primul rând, la protecŃia împotriva atacurilor fizice şi prevenirea utilizării abuzive a 
locaŃiilor de filtrare şi prelucrare sau a mijloacelor de distribuŃie şi păstrare. 
Oricum, se recunoaşte că sistemele de control sunt vulnerabile la atacuri 
cibernetice.  CâŃiva factori au contribuit la creşterea riscurilor la adresa sistemelor 
de control: adoptarea tehnologiilor standardizate cu vulnerabilităŃile cunoscute; 
conectarea sistemelor de control la alte reŃele; conexiuni la distanŃă nesigure;  larga 
disponibilitate a informaŃiilor tehnice despre sistemele de control. 

a. În prezent, pentru a reduce costurile şi îmbunătăŃi performanŃele, 
organizaŃiile trec de la sistemele proprietare la tehnologiile standardizate, mai 
puŃin costisitoare, care utilizează protocoale de reŃea tip Internet. Acestea sunt 
utilizate pe scară largă, dispun de tehnologie standardizată cu vulnerabilităŃi bine 
cunoscute, au dispozitive sofisticate şi uşor de exploatat, sunt disponibile pe scară 
largă. Ca urmare, atât numărul persoanelor cu cunoştinŃe pentru a desfăşura atacuri 
cât şi cel al sistemelor de control care pot fi subiect de atac au crescut considerabil. 
De asemenea, protocoalele şi standardele comune de comunicaŃii fac ca 
informaŃiile transmise prin sistemele de control să fie uşor de interpretat de către un 
hacker.  

b. OrganizaŃiile integrează deseori sistemele lor de control cu reŃelele 
proprii. Această conectivitate crescută are avantaje semnificative: asigurarea 
factorilor de decizie cu informaŃii în timp real; facilitatea oferită personalului 
tehnic de a monitoriza şi controla procesele din cadrul sistemelor de control din 
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diferite puncte ale reŃelei organizaŃiei.  În plus, reŃelele organizaŃiei sunt adesea 
conectate cu reŃelele partenerilor strategici şi la Internet. Această convergenŃă a 
reŃelelor de control cu cele de întreprindere şi publice creează potenŃiale 
vulnerabilităŃi privind securitatea sistemelor de control.  

c. VulnerabilităŃile din sistemele de control sunt amplificate de conexiunile 
nesecurizate. OrganizaŃiile permit adesea accesul la conexiuni pentru 
diagnosticarea defecŃiunilor de la distanŃă, mentenanŃă şi examinarea stării 
sistemului de control. Dacă asemenea conexiuni nu sunt protejate prin autentificare 
sau criptare, creşte riscul de penetrare în sistem şi punctele controlate de la distanŃă 
a persoanelor neautorizate. De asemenea, sistemele de control pot utiliza mijloace 
de comunicaŃii radio (wireless) vulnerabile la atacuri electronice sau linii 
comerciale care pot fi accesate fizic foarte uşor. 

d. InformaŃii publice despre infrastructuri şi sistemele de control sunt 
disponibile pentru potenŃialii hackeri şi persoanele rău intenŃionate. InformaŃii 
semnificative despre sistemele de control (documentele de proiectare şi 
mentenanŃă, standardele tehnice privind interconectarea, protocoalele de 
comunicaŃie între echipamente) sunt disponibile cu mare uşurinŃă, fapt ce 
determină ca hackerii să intre în posesia lor, să le utilizeze şi să provoace serioase 
daune sistemelor din infrastructură şi celor de control. De asemenea, există 
numeroşi foşti angajaŃi, distribuitori, contractori, utilizatori finali ai acestor sisteme 
care posedă cunoştinŃe despre funcŃionarea şi utilizarea echipamentelor şi 
sistemelor de control.  

Sistemele de control pot fi vulnerabile la atacuri cibernetice. EntităŃile sau 
indivizii cu intenŃii rele pot desfăşura una sau mai multe din următoarele acŃiuni 
pentru a ataca cu succes sistemele de control [13]: 

• întreruperea funcŃionării sistemelor de control prin întârzierea sau blocarea 
fluxului de informaŃii în reŃelele de control, prin negarea disponibilităŃii reŃelelor 
pentru operatorii sistemelor de control; 

• efectuarea de modificări neautorizate în instrucŃiunile de programare ale 
echipamentelor, modificarea intrărilor în sistemele de alarmă sau emiterea unor 
comenzi neautorizate pentru controlul echipamentelor care pot conduce la 
distrugerea acestora, întreruperea prematură a proceselor sau chiar deconectarea 
echipamentelor de control;  

• transmiterea de informaŃii false către operatorii sistemelor de control în 
scopul de a ascunde schimbările neautorizate  sau să determine unele acŃiuni 
inadecvate ale operatorilor sistemului; 

• modificarea software-ului sistemului de control conducând la rezultate 
impredictibile; 

• producerea de interferenŃe pentru operaŃiunile de siguranŃă ale sistemului.  
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Specialiştii din sistemele de control se confruntă cu câteva provocări privind 
securizarea sistemelor de control împotriva atacurilor cibernetice. Aceste provocări 
cuprind: limitările tehnologiilor actuale pentru securizarea sistemelor de control; 
percepŃia că sistemele de securizare a controlului nu sunt justificate din punct de 
vedere economic; priorităŃile contradictorii în cadrul organizaŃiilor privind 
securitatea sistemelor de control. 

Eforturile pentru întărirea securităŃii cibernetice a sistemelor de control sunt 
orientate în următoarele direcŃii:  

• cercetarea şi dezvoltarea unor noi tehnologii pentru protecŃia sistemelor de 
control; 

• dezvoltarea cerinŃelor şi standardelor pentru securitatea sistemelor de 
control; 

• creşterea nivelului de cunoaştere a situaŃiei şi partajarea informaŃiilor 
privind implementarea unor arhitecturi de securitate mult mai sigure şi a 
tehnologiilor de securitate existente; 

• implementarea programelor de management eficient al securităŃii, inclusiv 
a politicilor şi instrucŃiunilor care vizează securitatea sistemelor de control.   

În concluzie, sistemele informatice au un rol important în protecŃia 
infrastructurilor critice împotriva atacurilor cibernetice. De aceea, în fiecare 
organizaŃie trebuie dezvoltate, testate şi implementate programe pentru asigurarea 
securităŃii informaŃiei şi a sistemelor informatice prin următoarele măsuri: analiza 
periodică a riscurilor şi dimensiunilor distrugerilor privind informaŃiile şi sistemele 
informaŃionale; politici şi proceduri bazate pe analiza riscurilor pentru reducerea 
riscurilor securităŃii informaŃionale la un nivel acceptabil şi asigurarea că aceasta se 
realizează pe întreaga durată a ciclului de viaŃă a fiecărui sistem informatic; 
coordonarea planurilor pentru asigurarea securităŃii informaŃionale adecvate pentru 
reŃele, mijloace şi sisteme sau grupuri de sisteme informatice; instruirea privind 
modul de analiză a securităŃii a personalului organizaŃiei, contractorilor şi 
utilizatorilor din sistemele informatice; testarea periodică şi evaluarea eficienŃei 
politicilor, procedurilor şi metodelor practice de asigurare a securităŃii informaŃiei, 
a managementului operaŃional şi tehnic pentru sistemele informatice importante;  
un proces pentru planificarea, implementarea, evaluarea şi verificarea acŃiunilor de 
remediere a deficienŃelor din politicile, procedurile şi practicile de asigurare a 
securităŃii informaŃiei la nivelul organizaŃiei; proceduri pentru detectarea, 
raportarea şi răspunsul la incidentele de securitate; planuri şi proceduri care să 
asigure funcŃionarea continuă a sistemelor informatice care sprijină activităŃile şi 
mijloacele organizaŃiei.  
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GESTIUNEA  CRIZELOR INFRASTRUCTURILOR CRITICE 
 

CRISIS MANAGEMENT OF CRITICAL INFRASTRUCTURES 
 
 

Dr. ing. CS1  Ion Alexandru PLĂVICIOSU* 
 

 
Infrastructurile critice pot fi definite ca sisteme complexe, cu structură fizică şi/sau 

virtuală, destinate managementului funcŃionării, gestionării exploatării şi mentenanŃei unor 
activităŃi şi procese importante la nivel naŃional, regional sau chiar global, a căror ieşire 
din funcŃiune, parŃial sau total, sau modificare a parametrilor definitorii de funcŃionare, 
conduce la influenŃe negative majore asupra populaŃiei sau economiei din zona geografică 
în care acŃionează. 

Cuvinte cheie: infrastructuri critice; gestiunea riscurilor; prevenire.  
 
Critical infrastructures can be defined as complex systems with physical and/or 

virtual structure designated to manage the function, use, and maintenance of important 
activities and processes at national, regional, and even global levels, whose total or partial 
collapse or alteration of essential parameters leads to major negative influences on the 
population or economic area in which they function. 

Keywords: critical infrastructure; risks management; prevention. 
 
 

otrivit altor formulări1, infrastructurile critice sunt acele infrastructuri 
cu rol important în asigurarea menŃinerii în funcŃiune a sistemelor şi 
în derularea proceselor economice, politice, informaŃionale şi 

militare. 
Criza infrastructurilor critice poate fi determinată de erori în configurarea 

sistemelor, în situaŃiile în care nu s-au luat în considerare toate elementele care 
condiŃionează funcŃionarea acestora sau au fost alocate pentru aceste elemente 

                                                 
* Viceamiral (r) prof. univ. dr. ing., membru titular al Academiei Oamenilor de ŞtiinŃă din România; 
e-mail: alexplavion@yahoo.com 
1 Grigore Alexandrescu, Infrastructuri critice. Pericole şi ameninŃări la adresa acestora. Sisteme de 
protecŃie, Ed. UNAp, 2006. 
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ponderi neconforme cu realitatea, de acŃiunea ostilă a unor forŃe care urmăresc 
destabilizarea sistemului sau de cauze naturale şi de mediu. 

Infrastructura critică la nivel naŃional este un sistem sau o componentă a 
acestuia aflată pe teritoriul naŃional, esenŃială pentru menŃinerea funcŃiilor vitale ale 
statului şi ale societăŃii, a sănătăŃii, securităŃii, bunăstării sociale şi economice a 
persoanelor şi a cărui perturbare sau distrugere ar avea un impact semnificativ la 
nivel naŃional, ca urmare a incapacităŃii de a menŃine respectivele funcŃii2. 

ProtecŃia infrastructurilor critice în Ńara noastră, potrivit documentelor 
publicate de guvern, are drept scop asigurarea funcŃionalităŃii, a continuităŃii şi 
integrităŃii acestora, pentru a descuraja, elimina şi neutraliza o ameninŃare, un risc 
sau un punct vulnerabil. ProtecŃia infrastructurilor critice cuprinde activitatea 
desfăşurată succesiv privind analiza şi evaluarea riscurilor, asigurarea protecŃiei 
informaŃiilor clasificate, realizarea planurilor de securitate ale operaŃiunilor de 
infrastructură critică, stabilirea punctelor de control şi a modului de realizare a 
comunicaŃiilor, precum şi exerciŃii, rapoarte, reevaluări şi reactualizări ale 
documentelor elaborate.  

Abordarea problematicii crizelor infrastructurilor critice se face diferenŃiat în 
funcŃie de cauzele care au generat apariŃia acestora, naturale sau antropice. 

De remarcat faptul că rezolvarea crizelor în regimurile democratice trebuie 
făcută pe baza unor scenarii minuŃioase, elaborate din timp, pe baza analizelor de 
risc şi vulnerabilitate, pentru a nu da posibilitatea organelor locale ale 
administraŃiei de stat, care pot fi de altă culoare politică faŃă de administraŃia 
centrală, să subordoneze acŃiunile în sprijinul populaŃiei nevoii de capital politic. 

Un alt aspect al problematicii crizelor infrastructurilor critice ar fi 
multiplicarea şi diversificarea acestora la nivel naŃional şi internaŃional consecutive 
dezvoltării tehnice şi tehnologice. În acest context se poate vorbi de o anumită 
,,mobilitate“ a infrastructurilor critice corelată cu evoluŃia tehnicii şi tehnologiei, în 
sfera respectivă intrând sau ieşind sisteme în funcŃie de ponderea şi importanŃa lor 
în cadrul economiei naŃionale. Din acest motiv Ńinerea sub control a 
infrastructurilor critice este o sarcină permanentă a organismului abilitat la nivel 
naŃional să răspundă de această problemă. 

În prezent infrastructurile critice înregistrează un înalt nivel de diversificare 
incluzând sistemele informatice din diferite domenii de interes naŃional (sănătate, 
bancar, evidenŃa populaŃiei, poliŃia de frontieră, cadastrul agricol şi urban etc.), 
activitatea guvernului, infrastructura energetică (energie electrică şi combustibili), 
infrastructura de transport, sistemele informatice de conducere a proceselor industriale 
în special din industriile cu potenŃial mare de poluare chimică sau radioactivă. 

                                                 
2 OUG nr. 98/2010 privind identificarea desemnarea si protectia infrastructurilor critice. 
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Ponderea fiecărui sistem din ansamblul economiei naŃionale şi implicit urmările 
crizelor în cadrul acestora, depind de gradul de dezvoltare economică a Ńării. 

Factorii destabilizatori cu cea mai mare pondere asupra infrastructurilor 
critice şi totodată, greu de anticipat privind data la care se vor produce 
magnitudinea şi amploarea distrugerilor provocate sunt cei naturali, respectiv 
cutremurele, alunecările de teren, inundaŃiile, ruperea barajelor hidrotehnice. Din 
acest motiv trebuie stabilite din timp zonele în care aceste dezastre se pot produce, 
evaluate urmările şi întocmite planurile pentru evacuarea populaŃiei şi a bunurilor, 
spitalizarea răniŃilor, degajarea zonelor afectate, repunerea în funcŃiune a 
capacităŃilor de producŃie. 

Dezastrele naturale pot afecta într-o măsură mai mare sau mai mică, în 
special infrastructurile de transport, furnizarea energiei electrice, sistemele de 
comunicaŃii cu echipamente la sol, construcŃiile civile şi industriale, locuinŃele. 

Pentru evaluarea cât mai apropiată de realitate a pagubelor produse de un 
dezastru natural şi pentru uşurarea activităŃii de limitare a acestora şi de asistare a 
populaŃiei din zona calamitată, încă din perioadele de calm trebuie întreprinse 
obligatoriu unele măsuri:  

- crearea unui sistem de comunicaŃii voce şi date, prin satelit, care să nu fie 
dependent de o infrastructură terestră. Există asemenea sisteme, operaŃionale, cu 
acoperire globală IRIDIUM şi THURAYA. Ambele sisteme pe lângă facilităŃile de 
comunicaŃii voce şi date au înglobat în telefoane un modul GPS, care permite 
localizarea precisă a telefonului. Legătura între corespondenŃi se face direct prin 
satelit fără a fi nevoie de o infrastructură tehnică la sol. Aceasta poate fi utilizată 
numai în cazul apelării reŃelelor de telefonie fixe; 

- echipele de intervenŃie la faŃa locului trebuie să fie dotate cu sisteme de 
comunicare audio şi video de asemenea independente de infrastructura terestră. 
Oricând un dezastru sau o catastrofă au loc echipele de intervenŃie şi salvare 
trebuie să aibă posibilitatea de a comunica liber şi uşor atât între membrii echipei, 
cât şi cu centrul de comandă. În recentele catastrofe din Chile şi Haiti provocate de 
cutremure, în inundaŃiile din Pakistan, precum şi în multe alte cazuri, toate canalele 
de comunicaŃii terestre au ieşit din funcŃiune şi restabilirea acestora a fost o sarcină 
crucială pentru echipele de salvare şi populaŃia în pericol. Pentru situaŃii de acest 
gen s-au creat echipamente portabile cu GSM şi GPS încorporate deservite de un 
singur operator, cu sursa de energie independentă, care pot fi instalate şi operate 
într-un timp foarte scurt, ideale pentru acŃiunile de sprijin ale echipelor de salvare;  

- mijloacele de intervenŃie mobile trebuie să fie echipate cu sisteme de 
gestiune a traseelor de tip ,,fleet management“ bazate pe localizarea prin GPS a 
fiecărui vehicol, transmiterea la centrul de comandă a datelor prin intermediul 
telefoniei prin satelit, urmărirea traseelor vehicolelor pe hărŃi digitizate. În acest 
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mod se optimizează folosirea mijloacelor de intervenŃie, relocarea sau schimbarea 
traseelor în funcŃie de nevoi; 

- imaginile furnizate din satelit asupra zonelor calamitate sunt deosebit de 
utile în cazul inundaŃiilor şi nu numai, putându-se folosi la aprecierea 
dimensiunilor şi extinderii dezastrului sau la stabilirea de către factorii de decizie, a 
unor măsuri de degajare a zonei inundate prin inundarea dirijată a zonelor 
adiacente, deversarea unor lacuri de acumulare, folosirea efectului regulator al 
barajelor.  

Mijloacele tehnice descrise mai sus permit intervenŃia specializată în zonele 
cu cele mai mari nevoi, supravegherea modului în care se desfăşoară asistarea 
populaŃiei şi a întreprinderilor economice, luarea măsurilor necesare pentru 
limitarea efectelor dezastrului şi revenirea la situaŃia anterioară producerii acestuia. 

Utilitatea realizării unei asemenea infrastructuri este justificată de avantajele 
economice şi sociale consecutive eliminării rapide a urmărilor calamităŃilor şi 
scurtarea perioadei de reluare a activităŃilor sociale şi economice.  

În România inundaŃiile, care se repetă aproape anual şi de regulă, în aceleaşi 
zone bine cunoscute şi precis delimitate, produc pagube de sute de milioane de lei. 

Realizarea unui sistem de avertizare timpurie şi a unei infrastructuri de 
asistare a intervenŃiei şi de diminuare a pagubelor ar costa o mică parte din sumele 
cheltuite pentru înlăturarea efectelor dezastrului. AdministraŃia centrală preferă să 
ajute sinistraŃii în refacerea locuinŃelor, uneori pe aceleaşi amplasamente, în loc să 
afecteze fondurile necesare pentru lucrări de infrastructură destinate protejării 
zonelor inundabile. În temeiul solidarităŃii sociale s-a introdus şi o asigurare 
obligatorie împotriva cutremurelor şi inundaŃiilor pe care o plătesc toŃi proprietarii 
de locuinŃe chiar dacă locuiesc în zone neinundabile sau lipsite de risc seismic. 
SocietăŃile de asigurare pot sprijini financiar programele de realizare a sistemelor 
de protecŃie în zonele inundabile, având în vedere că îşi pot maximiza profitul prin 
reducerea sumelor plătite ca despăgubiri. Şi guvernul poate să ia măsuri mai ferme 
interzicând construcŃia de locuinŃe şi obiective economice în zonele inundabile.  

ComunităŃile aflate în zone de risc natural potenŃial trebuie să întreprindă 
măsurile rezultate din analizele de risc şi vulnerabilitate pentru a diminua, pe cât 
este posibil, urmările dezastrelor. ExperienŃa a arătat că aceste fenomene sunt 
tratate cu oarecare lejeritate şi problemele care apar după producerea calamităŃilor 
naturale sunt adeseori ignorate şi nu servesc ca bază pentru întreprinderea de 
acŃiuni de protecŃie în viitor. 

În lunile ianuarie şi februarie 2010 au avut loc două cutremure puternice în  
Haiti şi respectiv, în Chile3. Cutremurul din Haiti cu o magnitudine de 7 grade a 

                                                 
3 The 26 December Tsunami; Journal La Houille Blanche nr 2/2995 
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afectat cca. 3 milioane de oameni provocând moartea a peste 310.000 de oameni şi 
rănirea a peste 300.000 de mii, pe lângă pagubele uriaşe ale infrastructurii, 
întreprinderilor economice, porturilor şi locuinŃelor. Comparativ, cutremurul din 
Chile, deşi cu o magnitudine de peste 8 grade, a provocat moartea a 562 de 
personae iar pagubele materiale au fost mult mai mici. Este rezultatul aplicării de 
măsuri ferme şi drastice privind regulile de proiectare şi realizare a clădirilor de 
orice fel şi sancŃionarea severă a celor ce le încalcă. La acestea se adaugă aplicarea 
unor măsuri de asistenŃă a populaŃiei şi a întreprinderilor economice în caz de 
dezastru bine elaborate şi exersate. Aceste măsuri fac diferenŃa şi pot limita drastic, 
în cazul în care sunt aplicate, pierderile de orice fel consecutive calamităŃilor. 

Problema pare simpla dar este greu de aplicat într-o democraŃie plăpânda în 
care politicienii sunt preocupaŃi mai mult de interesele grupării politice din care fac 
parte decât de interesele majore ale populaŃiei. 

În decembrie 2004 a avut loc un puternic seism în Oceanul Indian, cu 
epicentrul la vest de coastele Indoneziei şi insulei Sumatra. Seismul a produs un 
tren de tsunami devastatoare propagate în lungul Ńărmurilor a 11 state riverane, cu 
înălŃimi ale valurilor în larg, de peste 30 m, provocând moartea a peste 230.000 de 
persoane şi uriaşe pagube materiale, a căror valoare nu va fi cunoscută cu exactitate 
niciodată. Acesta a fost unul din cele mai mari dezastre naturale consemnate, de 
când istoria le înregistrează, şi a lovit în special Indonezia, Sri Lanka, India şi 
Tailanda. łările şi populaŃiile cele mai afectate au primit un ajutor prompt din 
partea comunităŃii internaŃionale în valoare de peste 14 mld. dolari dar situaŃia din 
zonă este în prezent departe de cea de dinainte de dezastru. 

Întrebarea firească este de ce, cunoscându-se că zona Oceanului Indian este 
cu un ridicat potenŃial seismic, nu s-au realizat din timp şi la costuri substanŃial mai 
mici decât pagubele produse în cazul prezentat, sisteme de alertă timpurie care ar fi 
permis salvarea unei părŃi importante din persoanele ucise de tsunami, precum şi a 
unor obiective economice? În largul oceanului viteza valurilor provocate de 
cutremur a fost între 500 şi 1.000 km/h, iar în apele puŃin adânci, de-a lungul 
coastelor, viteza a scăzut până la ordinul zecilor de km/h. Există deci suficient 
timp, după producerea cutremurului, să se avertizeze populaŃia din zonele expuse. 

Comparativ, cutremurul din martie 2011, care a avut loc cu epicentrul la cca. 
130 km de coasta de est a Japoniei, la o adâncime de 32 km, cu o magnitudine de    
9 grade pe scara Richter, a creat un tsunami cu valuri de peste 40 m înălŃime în 
largul oceanului, lovind coasta cu valuri de peste 10 m şi cauzând grele distrugeri 
ale infrastructurii pe o distanŃă de 10 km în interior, inclusiv distrugerea centralei 
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nucleare Fukushima 1, precum şi moartea a cca. 20.000 de persoane4. Pagubele au 
fost diminuate de sistemul de alertă timpurie, care a funcŃionat şi a dat alarma la 
Tokyo cu un minut înainte ca efectele cutremurului să se facă simŃite în capitală. 
După producerea dezastrului au intrat în funcŃiune planurile şi programele de 
eliminare a urmărilor. Astfel, deşi Japonia a înregistrat o puternică criză 
economică, pe fondul crizei economice mondiale, amplificată de urmările 
dezastruoase ale seismului, şi-a refăcut rapid potenŃialul, acŃiune în care a fost 
implicată întreaga populaŃie a Ńării.  

Infrastructurile critice pot fi expuse, în scopul destabilizarii, acŃiunilor 
concertate ale unor persoane, grupări teroriste, instituŃii ostile care, renunŃând la 
mijloacele clasice ale ,,războiului cald sau rece“ încearcă destabilizarea 
economiilor Ńărilor pe care le consideră inamice prin crearea de crize profunde cu 
implicaŃii economice majore. 

Unii analişti politici afirmă cu argumente pertinente că războaiele codurilor 
sunt mult mai eficiente pentru distrugerea potenŃialului economic al adversarilor 
decât alte tipuri de războaie. 

După ,,războiul rece“ a fost ,,războiul împotriva terorismului“ sau aşa-ziselor 
ameninŃări asimetrice, iar acum avem „războiul codurilor“ a afirmat fostul agent 
CIA Cofer Black la salonul informatic de la Las Vegas, din luna iulie a acestui an. 

De asemenea, potrivit  unui raport elaborat de compania McAfee, mai mult 
de 70 de organizaŃii şi guverne, printre care se numără agenŃii ONU şi grupuri 
industriale americane din industria militară, au fost în ultimii ani Ńinta unor atacuri 
de spionaj informatic. Analiştii presupun că originea acestor atacuri s-ar afla în 
China, dar nu exclud pătrunderea Al Qaeda şi a altor organizaŃii teroriste în spaŃiul 
informatic.  

OperaŃiunea a început în anul 2006 prin intruziunea în serverele informatice 
ale unei companii sud-coreene de construcŃii şi s-a continuat până în 2011, autorii 
atacului fiind interesaŃi în principal de date privind sistemele de apărare americane 
şi de cele privind comunicaŃiile prin satelit.  

Intruziunea neautorizată în sistemele informatice crează baza necesară 
pentru virusarea lor, distrugerea informaŃiilor sau deteriorarea managementului. 

Atunci când sunt vizate sistemele informatice destinate managementului 
infrastructurilor critice, scoaterea din funcŃiune a acestora, fie şi parŃial, se poate 
solda cu efecte negative majore pentru economia şi populaŃia unei Ńări. 

                                                 
4 Damage Situation and Police Countermeasures Associated with Tohoka District- off the Oacific 
Ocean Earthquake- Japanese National Police Agency, 20.04.2011 
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În luna iulie 2010, experŃii din Germania au descoperit virusul Stuxnet creat 
pentru a afecta sistemul de achiziŃii-date tip SCADA al companiei Siemens, folosit 
în principal pentru gestionarea alimentării cu apă, a activităŃii platformelor 
petroliere, a centralelor electrice şi a instalaŃiilor industriale. Mai multe atacuri au 
fost semnalate în Iran, Indonezia, India şi SUA. 

Apărut iniŃial în Iran, unde a atacat peste 30.000 de computere integrate în 
sistemele de conducere a proceselor industriale, inclusiv sistemele computerizate 
necesare programului nuclear iranian, viermele informatic Stuxnet a provocat o 
mare îngrijorare printre experŃii în securitatea informatică. Aceasta pentru că Ńinta 
atacului şi regiunea în care a apărut sugerează că a fost creat de un grup de 
infractori cibernetici profesionişti, iar scopul principal nu a fost spionajul 
sistemelor infectate, ci acela de a iniŃia o acŃiune de sabotaj. Potrivit Kasperski Lab 
virusul poate ataca şi calculatoarele care nu sunt conectate la internet prin simpla 
conectare la unitatea centrală a unui stick de memorie purtător de virus Aceste 
indicii arată că dezvoltarea virusului a fost susŃinută de oficialităŃile unui stat care 
dispune de informaŃii puternice şi valoroase. 

Specialiştii sunt de părere că Stuxnet este prototipul unei arme cibernetice, 
care va conduce la crearea de noi instrumente de atac foarte periculoase şi că de 
data asta, lumea se confruntă cu o cursă a înarmării cibernetice, cu apariŃia unei ere 
noi, a terorismului cibernetic.  

Datorită fenomenelor de globalizare, economiile statelor sunt 
interdependente şi uneori complementare şi crizele infrastructurilor critice sunt 
transfrontaliere. Din acest motiv, complexitatea şi interdependenŃa infrastructurilor 
critice presupun dezvoltarea unor proceduri şi tehnologii de identificare a 
ameninŃărilor şi de protecŃie corelate la nivel naŃional şi internaŃional. Este lesne de 
înŃeles că o defecŃiune a sistemelor informatice, cibernetice, a structurilor 
industriale, energetice, de transport, este de natură să producă propagarea în 
cascadă a consecinŃelor distructive. 

Practic este imposibil să se asigure protecŃia tuturor infrastructurilor critice 
sau protecŃia 100% a uneia dintre acestea. Din acest motiv, elementele de prevenire 
şi protecŃie trebuie implementate de către factorii responsabili, la nivel naŃional, cu 
prioritate pentru acele servicii şi facilităŃi a căror scoatere din funcŃiune sau 
perturbare a parametrilor de funcŃionare este de natură să producă efecte 
destabilizatoare asupra securităŃii naŃionale, economiei naŃionale, stării de sănătate 
a populaŃiei, asigurării elementelor vitale de trai: energie, apă, hrană, comerŃ, 
servicii bancare. 

Specialiştii din domeniu au analizat pe larg problematica managementului 
situaŃiilor de criză a infrastructurilor critice, fizice şi virtuale, şi au elaborat 
metodologii de abordare a aspectelor semnificative vizând analizele de 
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vulnerabilitate, factorii de risc şi ponderea acestora, mijloacele de descurajare a 
ameninŃărilor, prevenire şi protecŃie, analiza interdependenŃelor dintre sistemele 
critice la nivel naŃional şi internaŃional, eliminarea consecinŃelor negative ale 
crizelor. 

Una din problemele centrale ale managementului riscului infrastructurilor 
critice este organizarea acŃiunilor planificate în acest scop şi stabilirea structurii 
organizatorice/organigramei instituŃiei abilitată să execute această activitate. 

Organizarea pregăteşte realizarea acŃiunilor planificate prin alocarea 
resurselor umane, materiale şi financiare necesare. Organizarea implică definirea, 
la modul concret şi din timp, a acŃiunilor planificate care devin astfel sarcini, 
gruparea acestor activităŃi într-o funcŃie care poate fi încredinŃată unei persoane sau 
instituŃii, care devine astfel responsabilitate, atribuirea de competenŃe şi autorităŃi 
fiecărei funcŃii, precizarea nivelului de calificare şi instruire necesare pentru ca 
fiecare funcŃie să fie îndeplinită în cele mai bune condiŃii. 

Având în vedere mobilitatea infrastructurilor critice, permanenta evoluŃie a 
acestora în funcŃie de dezvoltarea tehnologiilor şi a organizării sociale, 
diversificarea şi amplificarea ameninŃărilor, s-au propus diferite soluŃii pentru 
gestiunea crizelor. Este însă de preferat varianta creării unui organism 
guvernamental care să aibă o activitate permanentă în acest domeniu şi să rezolve 
toate problemele referitoare la multitudinea de aspecte specifice care caracterizează 
situaŃiile de protecŃie şi gestiune a crizelor infrastructurilor critice. Acest organism 
ar trebui să fie pregătit şi să acŃioneze cu precădere în situaŃiile de criză provocate 
de fenomenele naturale şi accidentele de mediu. 

Astfel, pentru a da un singur exemplu, în SUA s-a creat o instituŃie 
guvernamentală – National Infrastructure Protection Plan (NIPP ) – Planul de 
ProtecŃie a Infrastructurilor NaŃionale – ce reprezintă un cadru integrator de 
management al riscurilor, în care sunt clar definite, rolul protecŃiei infrastructurilor 
critice, precum şi responsabilităŃile tuturor instituŃiilor guvernamentale, din 
industria privată, a organismelor neguvernamentale şi a altor parteneri instituŃionali 
sau sociali5. Au fost definite sectoarele cheie din punct de vedere al 
infrastructurilor şi resurselor care impun măsuri de protecŃie împotriva riscurilor. 
Planul a fost supus unei ample dezbateri publice în urma căreia s-a creat un 
organism naŃional – Departamentul SecurităŃii Interne, însărcinat cu centralizarea 
managementului obiectivelor şi resurselor şi descentralizarea operaŃională, prin 
definirea componentelor şi procedurilor la toate nivelele. În acest context, 
organismele aflate în diverse subordonări sunt integrate, în caz de necessitate,              
într-o abordare la nivel naŃional. 

                                                 
5 Site-ul www.dhs.gov/nipp 
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În Ńara noastră există o preocupare permanentă pentru crearea mecanismelor 
de gestiune a infrastructurilor critice. Guvernul a elaborat actul normativ necesar6 
prin care se instituie un cadru legal şi modern în acest domeniu şi se creează 
mecanismele manageriale perfecŃionate, menite să asigure, în mod unitar şi 
profesionist gestionarea situaŃiilor care impun apărarea vieŃii şi sănătăŃii populaŃiei, 
a mediului înconjurător, a valorilor materiale şi culturale importante şi restabilirea 
normalităŃii vieŃii socio-economice.  

Infrastructura organizatorică însărcinată cu aducerea la îndeplinire a 
prevederilor ordonanŃei este constituită din structuri administrative centrale – 
Comitetul NaŃional pentru SituaŃii de UrgenŃă, subordonat MAI şi coordonat de 
primul ministru – comitete ministeriale pentru situaŃii de urgenŃă, Inspectoratul 
General pentru SituaŃii de UrgenŃă din cadrul MAI, un centru operaŃional la nivel 
naŃional şi centre operative la nivelul ministerelor. 

Evident, operarea unei asemenea structuri organizatorice stufoase este 
dificilă, răspunderea este dispersată între instituŃii care, de regulă, nu au raporturi 
de subordonare şi care acŃionează după propriile reglementări şi motivaŃii politice; 
actul decizional nu va putea fi emis la timp şi va avea, în cazurile reale, o eficienŃă 
scăzută.  

Plecând de la aceste considerente se apreciază ca utilă modernizarea 
sistemului actual prin crearea unui organism guvernamental, unic şi permanent, cu 
rol de elaborare a acŃiunilor de protecŃie şi intervenŃie în situaŃiile de criză a 
infrastructurilor critice, în măsura să subordoneze mijloacele şi resursele aflate la 
nivel naŃional şi local pentru gestiunea eficientă a acestora. 

În structurarea acestui organism trebuie avute în vedere următoarele aspecte: 
- definirea corectă a infrastructurilor critice care trebuie supravegheate şi 

protejate, în funcŃie de gradul de dezvoltare economică a Ńării şi a existenŃei unor 
ameninŃări reale; 

- unele infrastructuri critice, deşi interconectate cu sistemele similare din UE 
au un nivel tehnologic mai scăzut şi disfuncŃionalităŃile care ar apărea în situaŃii de 
criză vor avea un impact mai redus; 

- educarea populaŃiei în spiritul participării voluntare la eliminarea urmărilor 
crizelor, în cazul în care acestea s-au produs şi eliminarea pe cât posibil a situaŃiilor 
în care populaŃia nu participă la nicio acŃiune aşteptând ca guvernul să intervină; 

- eliminarea incompetenŃelor din sistem apărute ca urmare a politizării 
excesive, introducerea unor criterii severe de selecŃionare a personalului angajat în 
cadrul oragnismului. Lupta politică, adeseori independentă de problemele reale ale 
populaŃiei, se duce, în mod cinic şi în situaŃii critice, în care toate eforturile ar 

                                                 
6 OUG nr. 21/15.07.2004 privind Sistemul National de  Management al Situatiilor de UrgenŃă 
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trebui concentrate, pentru rezolvarea acestora, fie pentru a demonstra 
,,incapacitatea“ celor de la guvernare, fie pentru a justifica ,,greaua mostenire“ 
sintagme deja celebre în vocabularul politicienilor. 

Evident pentru infrastructurile critice al căror management este asigurat de 
sisteme informatice, rolul de protecŃie a acestora şi intervenŃie în caz de criză 
trebuie asumat de administratorul de sistem, care trebuie să aibă o activitate 
permanentă de analiză a ameninŃărilor şi de activare a măsurilor de protecŃie.  
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Este analizat impactul Spălării Banilor şi al FinanŃării Terorismului în contextul 

Managementului şi ProtecŃiei Infrastructurilor Critice NaŃionale şi InternaŃionale. 

ModalităŃile globale de abordare a fenomentului, raportarea la măsurile comune şi 

particularizarea acestora în funcŃie de realităŃile socio-economice ale fiecărei comunităŃi. 

PoziŃionarea instituŃiilor financiar-bancare în adoptarea măsurilor imediate şi pe termen 

lung. Metode şi Fluxuri de prevenire şi contracarare urmate de un exemplu concret. 

Cuvinte-cheie: bani; terorism; metode; reglementări. 

 
The impact of Money Laundering and Financing Terrorism is analyzed in the 

context of Management and Protection of National and International Critical 

Infrastructures. Global ways of approaching the phenomenon, reporting to common 

measures and their particularization according to the social-economical realities of each 

community. The positioning of the financial- banking institutions to adopt immediate and 

long term measures. Methods and Flows to prevent and counteract followed by a practical 

example. 
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Introducere 
pălarea banilor şi FinanŃarea terorismului nu este un subiect nou. Aş 
putea spune că rădăcinile se regăsesc adânc în istorie. Metodele se 
constituie într-un segment de reguli dintre cele mai atipice dată fiind 

evoluŃia şi adaptarea lor în funcŃie de luptă de apărare şi/sau atac ce se dorea a fi 
iniŃiată/desfăşurată/susŃinută. Este dificil să le numim reguli. Poate singura regulă 
unanim recunoscută era şi este şi acum „Fără reguli”. Tot ceea ce nu se încadrează 
într-un tipar apriori stabilit poate fi considerat la un moment dat terorism. 
Societatea modernă a impus ajustarea strategiilor de depistare şi combatere a 
spălării banilor şi finanŃării terorismului. De aceea am ales această temă ca şi punct 
de pornire a unei analize ulterioare mai detaliate. 

Repere şi caracteristici 
Ca şi prim pas încercăm să caracterizăm Infrastructurile Critice NaŃionale şi 

Europene şi să precizăm care sunt reperele fundamentale ale acestora. De aceea, 
subliniem că modalităŃile de abordare a protecŃiei infrastructurilor critice diferă de 
la o Ńară la alta, de la o organizaŃie la alta, însă se pot identifica elemente comune, 
măsuri întreprinse până în prezent, funcŃii şi responsabilităŃi compatibile. În 
literatura de specialitate, sunt unanim acceptate două axiome în analiza acestui 
domeniu: 

- în mod practic, este imposibil să se asigure protecŃia integrală a unei 
infrastructuri critice;  

- nu există o soluŃie unică, universală pentru rezolvarea acestei probleme.  
Specialiştii oferă următoarele moduri de abordare a protecŃiei 

infrastructurilor critice:  
- protecŃia infrastructurilor critice din plan economico-social, în cadrul 

căruia este necesară o abordare sistemică/integrată a tuturor punctelor/nodurilor 
vulnerabile, pe suportul unor hărŃi de risc, şi conexiunilor acestora;  

- protecŃia infrastructurilor critice informaŃionale, care ia în considerare 
numai securitatea conexiunilor IT şi soluŃiile de protejare a acestora, competenŃele 
protecŃiei fizice a celorlalte infrastructuri fiind disipate între diverse organisme de 
stat sau private;  

- asigurarea  funcŃionării neîntrerupte a reŃelelor IT şi a elementelor fizice ale 
infrastructurilor critice. În acest caz, protecŃia fizică reprezintă o componentă a 
sistemului naŃional de protecŃie civilă. În prezent, se încearcă o cooperare cât mai 
strânsă între sectorul public şi cel privat pentru atingerea unui grad cât mai înalt de 
protecŃie a infrastructurilor critice. La nivel de planificare strategică însă, 
cooperarea este aproape inexistentă. Acest tip de abordare a fost denumită generic 
„all hazards approach” (abordarea tuturor riscurilor);  
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- realizarea unui sistem minim obligatoriu de protecŃie a sistemului de guvernare şi 
a anumitor organisme statale, vitale. Acest mod de tratare este mult mai puŃin 
răspândit, ia în considerare numai protecŃia sistemului de guvernare şi protecŃia 
anumitor organisme statale. În opinia specialiştilor, protecŃia infrastructurilor 
critice este un atribut atât al structurilor militare, al instituŃiilor civile şi, nu în 
ultimul rând, al sectorului privat, în calitate de principal beneficiar al serviciilor 
deservite de infrastructuri critice. Cadrul legal actual din România nu prevede 
competenŃe pentru structurile militare în domeniul protecŃiei infrastructurilor 
critice. În noul pachet de legi ale securităŃii sunt încercări de a oferi competenŃe în 
domeniu Serviciului Român de InformaŃii. Abordarea studiului protecŃiei 
infrastructurilor critice este foarte complexă, din cauza relaŃiilor de interdependenŃă 
şi dinamicii acestora. O variantă de tratare a problematicii ar putea cuprinde şapte 
etape: analiza de sector, analiza interdependenŃelor, analiza de risc, analiza 
ameninŃărilor, analiza vulnerabilităŃilor, analiza consecinŃelor şi analiza sistemului. 

În Ńara noastră, problematica infrastructurii critice a devenit subiect de 
amplă dezbatere în ultimii ani – în contextul admiterii în NATO şi UE şi al 
adeziunii României la strategia partenerilor euroatlantici de prevenire şi combatere 
a terorismului 
internaŃional – 
contrar, însă, 
realităŃilor naŃionale, 
determinate de 
situaŃiile cu grad 
ridicat de criticitate, 
produse, mai ales în 
ultimii doi ani, ca 
efect al manifestării 
unor fenomene 
meteorologice 
extreme, de altfel 
previzibile în 
contextul evoluŃiei 
procesului de 
încălzire globală şi mutaŃiilor climaterice produse. Până în prezent, însă, nu a fost 
formulată o definiŃie unanim acceptată. Mai mult, disputele frecvente pe marginea 
acestei probleme sunt legate de stabilirea diferenŃei specifice a noŃiunilor 
„infrastructură strategică” şi „infrastructură critică”.  

Privind protecŃia infrastructurilor critice în Uniunea Europeană putem 
spune că întregul spaŃiu euroatlantic şi-a redimensionat politica şi strategia cu 
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privire la securizarea infrastructurilor critice. Problematica infrastructurilor critice 
se află în atenŃia autorităŃilor europene. Infrastructurile critice sunt, potrivit unei 
definiŃii europene, „instalaŃiile fizice şi tehnologice ale informaŃiei, reŃelele, 
serviciile şi activele care, în caz de oprire sau de distrugere, pot să producă 
incidente grave asupra sănătăŃii, securităŃii sau bunăstării economice a cetăŃenilor 
sau activităŃilor guvernelor statelor membre”. 

Atentatele de la 11 septembrie 2001 au avut un impact considerabil, nu doar 
în Statele Unite, ci asupra întregului context de securitate pe plan internaŃional. 
Modul de concepere a relaŃiilor internaŃionale, paradigma de securitate, percepŃia 
riscurilor şi definirea metodelor de prevenire şi combatere a acestora s-au modificat 
fundamental. Se poate vorbi de o epoca “post-11 septembrie”. Atentatele de la 11 
septembrie nu au constituit un eveniment singular şi izolat, ele reprezentând din 
păcate doar începutul unei serii de acte teroriste de amploare (Madrid, Londra, 
Sharm el Sheikh). Rezultatul este că, în prezent, ne aflăm într-un „război împotriva 
terorii”, cu atât mai dificil şi mai complex cu cât este unul neconvenŃional.  

- Ce este terorismul? 
- Cine finanŃează actele de terorism? 

- Care este circuitul fondurilor utilizate de către grupările teroriste? 
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Iată câteva dintre întrebările la care specialişti din întreaga lume încearcă să 
ofere un răspuns. Este dificil de clasificat dar cu siguranŃă se pot prezenta câteva 
elemente definitorii: 

- este un act de violenŃă;  
- are un scop sau o motivaŃie politico-ideologică;  
- Ńintele vizate sunt membri ai populaŃiei civile; 
- caută să intimideze o audienŃă, mizând pe crearea terorii în rândul acesteia. 
Sursele de finanŃare a terorismului includ: 
- State-sponsori ai terorismului: sprijinul financiar acordat de către state sau 

organizaŃii cu o infrastructură suficient de mare să colecteze şi să facă disponibile 
fondurile către organizaŃia teroristă; 

- Surse legitime (licite): organizaŃii caritabile, afaceri legitime utilizate drept 
acoperire; 

- Surse criminale (ilicite): afaceri ce implică droguri, răpiri, lanŃuri de 
prostituŃie, fraude cu carduri de credit etc.  

Cum realizează grupurile teroriste circuitul banilor? 
- Prin intermediul formal al sistemului bancar. 
Tot mai multe instituŃii bancare iau o atitudine preventivă şi completează din 

ce în ce mai multe Rapoarte de TranzacŃii Suspecte (RTS) cu privire la ceea ce se 
consideră a fi „activitate suspectă” referitoare la clienŃi. 

- Prin canale non-formale care implică transferuri prin intermediul sistemului 
„hawala”. Acest sistem este utilizat în aproape tot Orientul Mijlociu de multă 
vreme şi se bazează pe încredere, precum şi pe asigurarea anonimatului, deoarece 
toate operaŃiunile nu se realizează pe hârtie. Utilizatorii unui astfel de sistem 
transmit banii peste graniŃe fără a-i transfera în mod fizic. În fapt, principala 
caracteristică a Hawala este „compensarea”, deoarece persoanele implicate sunt 
asigurate că în contul respectiv se vor depune bani (sau în alte cazuri, se transmit 
bunuri) ce vor fi returnaŃi printr-o tranzacŃie reversibilă viitoare. 

- Prin folosirea sistemelor electronice de plăŃi (e-cash, smart – carduri, etc.). 
- Prin contrabanda cu numerar (prin curieri sau prin încărcături cu numerar). 
Ulterior atacurilor cu bombe din Londra din 7 iulie 2005 au fost 

reconsiderate aspectele cu privire la finanŃarea terorismului, oferindu-se o nouă 
viziune asupra finanŃării terorismului. Cele patru explozii au fost comise de către 
persoane cu cetăŃenie britanică crescuŃi şi educaŃi în Marea Britanie, spre deosebire 
de Madrid şi New York, cazuri în care teroriştii erau de origine arabă. În plus, 
costurile exploziilor din Londra s-au ridicat până la suma de 2.000 USD spre 
deosebire de atacurile din Statele Unite a căror finanŃare a fost de cca. 500.000 
USD. Recentele investigaŃii arată faptul că multe atacuri sunt finanŃate în prezent 
cu sume mici. 
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S-a dedus faptul ca în foarte multe cazuri sursele de finanŃare a actelor de 
terorism provin din afaceri legitime şi instituŃii de tip non-guvernamental şi prin 
intermediul acŃiunilor caritabile. Grupurile teroriste combină adesea fondurile 
obŃinute din surse legitime cu cele din surse ilicite. Încercând să construim relaŃia 
dintre spălarea banilor şi finanŃarea terorismului s-a concluzionat de către 
organismele internaŃionale ca finanŃarea terorismului este diferită faŃă de clasica 
spălare a banilor:  

- În cazul spălării banilor, veniturile activităŃilor ilicite sunt spălate sau 
stratificate prin mijloace care le fac să pară legale, iar scopul final este, de obicei, 
câştigarea unor cantităŃi mai mari de bani. Prin finanŃarea terorismului, sursa de 
fonduri sau de finanŃare este adesea „legitimă”, iar scopul final nu este în mod 
obligatoriu atragerea de mai multe fonduri, ci mai degrabă atingerea obiectivelor 
vizate de către gruparea teroristă. De aceea, primul pas care trebuie făcut în 
combaterea spălării banilor şi a finanŃării terorismului este impus de cunoaşterea 
metodelor şi identificarea potenŃialelor surse.  

Clasificare şi concept 
Strategia ulterioară va Ńine cont de anumite particularităŃi de implementare şi 

ea începe cu prezentarea premiselor, a căilor de construcŃie şi a priorităŃilor şi se 
dezvoltă apoi în jurul identităŃii europene şi euro-atlantice a României, a securităŃii 
interne pentru a se încheia cu evidenŃierea rolului şi a responsabilităŃilor pe care 
diverşi actori îl au în construcŃia şi asigurarea securităŃii naŃionale. Apreciabilă ca 
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întindere, strategia se consideră a fi „un proiect naŃional realist, îndrăzneŃ şi 
pragmatic” care răspunde nevoii şi obligaŃiei de protecŃie a drepturilor şi libertăŃilor 
fundamentale ale omului, valorilor şi intereselor naŃionale vitale ca baze ale 
existenŃei statului român. Este evidenŃiată poziŃia favorabilă a României conferită 
de calitatea de membru NATO şi al UE vis-à-vis de accelerarea dezvoltării 
economice şi sociale şi de contribuŃia la menŃinerea securităŃii regionale şi globale. 
Pentru realizarea analizei comparative a strategiilor de securitate naŃională a 
României, în contextul Strategiei Europene de Securitate, s-au fixat ca unităŃi de 
cercetare sursele care au contribuit la generarea strategiilor respective, evoluŃia în 
timp a strategiilor, structura documentelor care constituie documentele oficiale, 
elementele de conŃinut ale strategiilor (cu focalizare pe câŃiva factori cheie: valori 
şi interese, mediul de securitate cu ameninŃări, riscuri, provocări la adresa 
securităŃii naŃionale, obiective al securităŃii, căi de implementare a strategiei de 
securitate, strategii sectoriale, sisteme şi actori de securitate).  

Prin analogie cu cele trei niveluri de analiză utilizate în relaŃiile 
internaŃionale – individual, statal (intern, naŃional) şi sistemic (internaŃional, 
global), am recurs la analizarea Strategiei de Securitate NaŃională a României şi 
plasarea ei în contextul  mediului regional de securitate din prisma ultimelor două 
niveluri. În relaŃiile internaŃionale, primul nivel de analiză caută explicaŃiile 
evenimentelor internaŃionale pornind de la indivizi, în al doilea nivel de analiză 
explicaŃia este orientată în direcŃia inside out, în sensul că structura şi procesele 
politice, economice şi sociale din interiorul statelor constituie cauza proceselor şi 
evenimentelor internaŃionale, în timp ce la nivelul trei este acceptată o cauzalitate 
inversă, de tip out inside, sistemul internaŃional fiind considerat drept cauza care 
determină comportamentul statelor, state care „nu acŃionează ci reacŃionează“, 
după cum opina şi Kenneth N. Waltz în cartea sa „Omul, statul şi războiul“.    

Am căutat aşadar să identificăm cauzalităŃile şi determinismele care provin 
din mediul şi evenimentele internaŃionale (ca exemple: tendinŃa de revenire la bi- 
sau chiar multipolaritate; competiŃia între puteri în spaŃiul euro-atlantic pentru 
redistribuirea rolurilor; adâncirea integrării în UE; dezvoltările recente din spaŃiul 
FederaŃiei Ruse; influenŃa NATO, ONU, OSCE, etc.) şi care au generat construcŃia 
actualei Strategii de Securitate a României (nivelul trei de analiză sau modul cum 
„reacŃionează” România la stimulii mediului regional şi internaŃional de securitate), 
dar si invers, adică să analizăm la ce influente şi efecte conduce Strategia de 
Securitate NaŃională în plan geopolitic, ce aduce nou în relaŃiile cu vecinii şi în 
evoluŃia stabilităŃii şi securităŃii regionale. 

„Spălarea banilor nu este nimic nou. Este la fel de veche precum este nevoia 
de a ascunde bogăŃia cuiva de ochii prădători şi de mâini invidioase. BineînŃeles, 
spălătorii moderni de bani vor adopta tehnici mai sofisticate decât transportatorii de 
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bijuterii din India sau 
decât Cavalerii 
Templieri, dar modus 
operandi esenŃial va fi 
acelaşi!” – Rider, 1993. 

UE poate fi 
privită ca structura care a 
apărut în virtutea unui 
proces de integrare bazat 
pe tratate şi organizare 
internaŃională şi ca o 
construcŃie pe 3 piloni – 
unul integrativ şi doi 
interguvernamentali. În 

viziunea CurŃii de JustiŃie de la Luxemburg, UE este o organizaŃie autonomă 
specifică ce cuprinde caracteristicile unei organizaŃii internaŃionale, dar depăşeşte 
structura organizatorică şi funcŃională a acesteia. Forma actualizată a evoluŃiei 
construcŃiei comunitare, a fost începută în 1952, cu CECO, urmată în 1958 de CEE 
şi CEEA (EURATOM). Tratatul de la Maastricht (1992) a formulat conceptul de 
UE formată din cele 3 segmente: CE (CECO, CEE, CEEA) – la Maastricht nu era 
încă acceptată noŃiunea de UE, UE – integrare politica si CE - integrare economica. 
Un segment este complet realizat UE fiind o uniune economică, care cuprinde o 
uniune vamală, are politici comune, are un federalism politic, o coordonare şi o 
uniune monetară (1999). Nu funcŃionează însă legea preŃului unic: în Germania 
plata/ora este aproximativ 26,6 euro, în Portugalia 5,1 euro, în Grecia 6 euro (acum 
probabil că este mai puŃin). În context mondial, UE, SUA, Japonia s-au constituit 
într-o triadă de superputeri economice ceea ce a condus la naşterea unui nou 
concept al procesului de triadizare. 

Construirea UE nu este privită cu simpatie de restul lumii care se opune. 
Procesele integrative de construire a blocurilor nu sunt o formulă de stabilitate şi de 
pace, ci poate chiar una dintre bazele războaielor economice. Dimensiunea 
protecŃionistă a UE este reglată printr-un mecanism aproape natural, „de piaŃă“, în 
interferenŃă cu celelalte organizaŃii regionale, pe o scenă comună: OMC (fost 
GATT). Situată ca nivel al protecŃiei practicate în apropierea SUA, dar peste 
nivelul Japoniei, UE se caracterizează printr-un nivel ridicat de protecŃie 
comercială. Specialiştii vest-europeni nu sunt de acord cu aprecierile unora dintre 
partenerii lor comerciali, care se temeau că, după crearea pieŃei interne unice, 
Comunitatea se va transforma într-o „fortăreaŃă“ comercială. Ei consideră că 
nivelul protecŃiei comerciale practicate în prezent de UE este comparabil cu cel al 
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principalilor săi parteneri din Ńările dezvoltate şi, în primul rând, SUA. Ca şi 
concluzie, UE este o grupare comercială şi politică, cel puŃin deocamdată. Politica 
ei comercială este o formulă specială de multilateralism având acorduri cu fostele 
Ńări AELS, Ńările PECO şi acorduri cu Ńări din America Latină. 

Are, de asemenea, semnate acordurile MED, acordurile ACP şi convenŃia de 
la Lomé, precum şi reglementările privind spaŃiul transatlantic  

Aceste acorduri sunt expresia noii diplomaŃii comerciale a UE (UE a început 
să devină centrul sistemului comercial mondial şi încheie acorduri de la grupare la 
grupare).  

Devenirea UE ca stat/putere politica este o problemă de viitor. În noul 
context creat s-a impus adoptarea unor măsuri comune care să preîntâmpine şi să 
răspundă agresiunilor economice infracŃionale de spălare a banilor. S-a stabilit 
cadrul legislativ şi au fost constituite organismele care să pună în aplicare 
rezoluŃiile stabilite prin standardele internaŃionale: CDD, Comitetul de la Basel 
pentru supraveghere bancară, Grupul WOLFSBERG. Romania respectă toate 
aceste reglementări şi s-a aliniat politicii internaŃionale în vederea prevenirii şi 
combaterii spălării banilor. Abordarea concretă a necesitat impunerea unei strategii 
bancare de recunoaştere a clientelei ce poate fi detaliată în câŃiva paşi: 
 

- Comportamentul clientului; 
- Cerintele de raportare si de pastrare 
a inregistrarilor 
- Spălarea banilor prin intermediul 
tranzacŃiilor în numerar; 
- Spălarea banilor folosind conturi 
bancare; 
- Spălarea banilor folosind transferuri 
electronice bancare; 
- Spălarea banilor folosind 
operaŃiunile externe; 
- Spălarea banilor prin intermediul 
operaŃiunilor de credit; 

- Spălarea banilor folosind tranzacŃii legate de investiŃii; 
- Spălarea banilor folosind documentaŃia de credit şi garanŃii. 

Spre deosebire de politica de securitate naŃională care trebuie să Ńină cont 
atât de planurile NATO, cât şi de noul bloc european ce-şi afirmă identitatea, 
politica monetară şi mai exact cea bancară se deosebeşte doar prin prisma 
caracteristicilor locale şi nu prin prisma celor globale. 
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Activitatea de informaŃii cuprinde ansamblul acŃiunilor şi operaŃiunilor 
desfăşurate permanent de către componentele abilitate ale sistemului securităŃii 
naŃionale, pentru planificarea, căutarea, obŃinerea, verificarea, prelucrarea analitică 
a datelor şi informaŃiilor cu relevanŃa în domeniu şi informarea factorilor de 
decizie, investiŃi legal cu competenŃa de realizare a securităŃii infrastructurilor 
critice ori de aplicare a legii în domeniu. Scopul şi obiectul activităŃii de informaŃii, 
în acest caz, îl reprezintă cunoaşterea, anticiparea, prevenirea şi contracararea 
ameninŃărilor la adresa „infrastructurilor critice”. Aceasta este reglementată prin 
norme specifice, emise în baza şi pentru aplicarea legii şi se desfăşoară în secret, cu 
asigurarea protecŃiei surselor, mijloacelor, metodelor şi tehnicilor utilizate. 
InformaŃiile cu relevanŃa pentru securitatea „infrastructurilor critice” se obŃin prin 
valorificarea tuturor resurselor informaŃionale existente, precum şi prin surse, 
mijloace şi metode specifice, create şi folosite sub autoritatea legii şi în 
conformitate cu imperativul protejării lor de orice fel de intruziuni ilegale. 
Complexitatea şi diversitatea „infrastructurilor critice”, influenŃa mediului de 
securitate, intern şi internaŃional, marcat de provocări şi fenomene adeseori 
imprevizibile la adresa securităŃii naŃionale, regionale şi internaŃionale impun 
desfăşurarea unei activităŃi de informaŃii cu un profund şi cuprinzător caracter 
anticipativ-preventiv. Nevoia de cunoaştere a situaŃiei operative specifice 
,,infrastructurilor critice” obligă factorii legal abilitaŃi să constituie, să dezvolte şi 
adapteze capacităŃi informative naŃionale adecvate, să identifice răspunsuri şi 
soluŃii viabile, necesare asigurării securităŃii acestora, în consonanŃă cu nevoile de 
securitate naŃională şi ale aliaŃilor. Activitatea de cunoaştere trebuie să permită 
identificarea disfuncŃiilor şi vulnerabilităŃilor, să estimeze riscurile, ameninŃările şi 
tendinŃele de evoluŃie a fenomenelor perturbatoare la adresa infrastructurilor 
critice, să asigure controlul vectorilor şi mediilor de proliferare a crimei organizate, 
terorismului şi războiului informaŃional, împotriva valorilor, intereselor şi/sau 
necesităŃilor naŃionale exprimate de acestea. Activitatea de informaŃii pentru 
securitate presupune şi impune o legătură permanentă, pe de o parte, între factorii 
implicaŃi în culegerea informaŃiilor şi realizarea produselor informaŃionale şi, pe de 
altă parte, cu beneficiarul sau utilizatorul acestora în cadrul sistemului de 
informare/raportare instituit potrivit legii. PriorităŃile de informaŃii se stabilesc în 
funcŃie de valorile, interesele şi necesităŃile de securitate şi apărare, protejate şi 
promovate, de caracteristicile mediului de securitate intern şi internaŃional, de 
natura factorilor de risc şi ameninŃărilor, de comenzile de informaŃii ale 
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beneficiarilor (utilizatorilor) legal abilitaŃi, precum şi de resursele informaŃionale 
disponibile sau care trebuie create. Analiza şi stabilirea priorităŃilor de informaŃii 
are în vedere diagnoza situaŃiei operative, zonele de interes informativ, sursele de 
ameninŃări în dinamica contextului geopolitic şi geostrategic, vulnerabilitatile, 
factorii de risc şi ameninŃările exprimate prin intenŃii, planuri, acŃiuni care au ca 
scop: spionajul, sabotajul, subminarea economică sau politică a statului, 
democraŃiei, ordinii constituŃionale, subversiunea, periclitarea valorilor supreme 
garantate constiŃutional, terorismul, criminalitatea organizată, periclitarea 
infrastructurilor informatice, agresiunile asupra sistemelor critice (transport, 
energie, comunicaŃii, sisteme vitale pentru viaŃă etc.) şi agresiunile asupra 
sistemului de comandă şi control al actului de decizie pentru securitate.  

Anticiparea riscurilor, existente sau prognozabile, la adresa ,,infrastructurilor 
critice” şi a factorilor perturbatori, determină serviciile de informaŃii, legal 
abilitate, să desfăşoare activitate preponderent preventivă, care să reducă, să 
înlăture şi să contracareze acŃiunile surselor generatoare de riscuri, să creeze 
structuri şi să formeze personal specializat în acest sens. Prin capacitatea de 
cunoaştere, anticipare, prevenire şi contracarare a ameninŃărilor la adresa 
,,infrastructurilor critice”, informaŃia de securitate îşi întăreşte valoarea socială, pe 
care statul român o integrează patrimoniului său strategic şi o protejează, conform 
normelor legale şi reglementărilor internaŃionale. În domeniul cunoaşterii 
disfuncŃiilor, vulnerabilităŃilor, factorilor de risc, ameninŃărilor şi stărilor de pericol 
ce vizează ,,infrastructurile critice” şi, pe cale de consecinŃă, starea de securitate 
naŃională, un rol fundamental revine activităŃii de căutare şi obŃinere a informaŃiilor 
relevante şi transmiterii/comunicării acestora factorilor legal abilitaŃi să ia decizii 
de prevenire şi contracarare. Acest obiectiv se poate îndeplini dacă între structurile 
de informaŃii legal constituite, instituŃiile statului de drept, autorităŃile publice, 
organizaŃiile neguvernamentale, comunităŃi şi cetăŃeni există comunicare 
permanentă, în baza unui suport legal corespunzător, a unei responsabilităŃi 
concrete, în raport de competenŃe şi a unui control parlamentar eficient. Structurile 
de  informaŃii specializate au atribuŃii legale pe linia căutarii, identificării, obŃinerii 
şi furnizării de date şi informaŃii exacte şi oportune despre vulnerabilităŃi, factori de 
risc, ameninŃări şi pericole la adresa ,,infrastructurilor critice” şi comunicarea lor 
factorilor abilitaŃi în vederea luării deciziilor ce se impun.  
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În acest sens, ele sunt obligate:  
- să-şi stabilească necesităŃile operative, adapteze permanent dispozitivele şi 

modul de acŃiune, în vederea identificării oportunităŃilor şi ameninŃărilor la adresa 
,,infrastructurilor critice”;   

- să formuleze propuneri de măsuri adecvate pentru cunoaşterea, prevenirea 
şi contracararea factorilor de risc şi ameninŃărilor, sprijinind, în limitele prevăzute 
de lege, procesul de luare a deciziilor;   

- să asigure un management eficient al resurselor informaŃionale, 
îmbunătăŃind cooperarea, conlucrarea şi colaborarea cu instituŃiile din sistemul 
securităŃii naŃionale şi cu cele ale partenerilor externi;   

- să elaboreze evaluări şi analize complexe asupra stării de securitate a 
,,infrastructurilor critice”, care să permită identificarea şi sesizarea ameninŃărilor 
potenŃiale asupra acestora, caracteristicile mediului de securitate, şi să propună 
măsuri adecvate pentru protejarea obiectivelor, valorilor fundamentale şi 
intereselor naŃionale împotriva oricăror acŃiuni ilegale.   

- să furnizeze informaŃiile de cunoaştere, anticipare şi prevenire a 
ameninŃărilor la adresa securităŃii ,,infrastructurilor critice” autorităŃilor, 
instituŃiilor şi organismelor însărcinate cu aplicarea legii, pentru fundamentarea şi 
determinarea deciziilor şi acŃtiunilor necesare în fiecare situaŃie.   

InformaŃia pentru securitatea infrastructurilor critice este componenta 
operaŃională a informaŃiei pentru securitatea naŃională, definită în cadru doctrinar 
ca ,,produs analitic, rezultat al activităŃii specializate de căutare, identificare, 
obŃinere, prelucrare/procesare a datelor referitoare la disfuncŃii, vulnerabilităŃi, 
factori de risc, ameninŃări, stări de pericol la adresa principiilor şi normelor 
politico-sociale statornicite prin ConstituŃie”.  

Exemplu  

Metodele sunt multiple. Voi încerca să abordez însă un exemplu clasic ce 
vizează utilizarea creditării pentru derularea de operaŃiuni fictive în vederea 
obŃinerii de rambursări ilegale de TVA de la bugetul de stat şi spălarea fondurilor 
obŃinute prin retragerea acestora în numerar cu justificarea „restituire împrumut 
firmă“. În septembrie 2011, o grupare infracŃională cu acŃionariat cetăŃeni străini şi 
care a prejudiciat bugetul statului cu mai mult de 4,5 milioane euro activând în 
domeniul imobiliar, a fost desfiinŃată de către organele de combatere ale crimei 
organizate. 
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Clientul entităŃii raportoare: firma X 
Sediul social: oraşul Q 
Persoane fizice şi juridice: firmele X,Y, Z şi administratorii A,B  
Asociat extern : asociat African şi firma Fantoma 
Descrierea tranzacŃiei: creditare contului curent al firmei X cu suma                     

18 mil. ron – linie de credit, credit de stocuri sau credit de investiŃii cu facturi 
proforme emise de firma Y. Pentru complicarea traseului de stratificare, ecuaŃia 
poate fi completată cu alte noi firme. AchiziŃii fictive de bunuri de la firma Y (în 
acest punct, instituŃiile de verificare şi control – vama, garda financiară etc – au un 
rol foarte imprtant). PlăŃi fictive în numerar ale firmei X către firma Y în valoare de  
18 milioane ron. Acelaşi procedeu se derulează între firma Y şi firma Fantoma din 
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Africa pentru suma 13 mil. ron. Rezultă TVA dedus nejustificat aferent facturilor 
emise de firma Y. Firma Z care este acŃionar cu 70% în firma X primeşte din partea 
firmei X 18 mil. Ron (c/v marfă) şi virează întreaga sumă în conturile personale ale 
persoanelor fizice A şi B (salarii) care împrumută persoana juridică X cu suma 18 
milioane ron. Rambursarea ilegală de TVA în valoare de 3,25 mil. ron de la Stat 
către firma X se constituie la rândul ei în rambursare împrumut a firmei X către 
persoanele fizice A şi B. 

 
Concluzie 
Lucrarea s-a dorit a fi structurată pe câteva idei de identificare şi prevenire a 

spălarii banilor cu trimitere directă la combaterea terorismului în acord cu noile 
realităŃi române şi europene. Infrastructurile Critice NaŃionale şi InternaŃionale pot 
să fie direct afectate de procesele în desfăşurare. Uniunea Europeană şi graniŃele 
noi create au impus adoptarea de măsuri care să răspundă unitar în faŃa 
ameninŃărilor globale şi locale. LegislaŃia în vigoare este continuu îmbunătăŃită în 
aşa fel încât să ofere departamentelor de acŃiune instrumentele necesare. Dacă în 
primul capitol s-a încercat o definire a axiomelor în analiza acestui domeniu 
coroborată cu prezentarea câtorva evenimente ce au determinat evoluŃia ulterioară a 
studiului, în cel de-al doilea capitol s-au prezentat câteva potenŃiale riscuri şi 
ameninŃări la adresa infrastructurilor critice. Cel de-al treilea capitol încearcă să 
prezinte efectiv un studiu de caz a cărui generalizare poate să pună în lumină şi să 
reliefeze rolul şi locul protecŃiei informaŃiei în infrastructurile critice. 

Ca o sinteză a celor prezentate mai sus, putem concluziona că eforturile de 
integrare în sistemele ce şi-au dovedit capacitatea de a se opune agresiunilor 
externe trebuie susŃinute de toŃi cei implicaŃi în proiectele de apărare. Terenul pe 
care se desfăşoară ostilităŃile este destul de accidentat, iar relieful îşi schimbă 
forma de mai multe ori în aceeaşi zi. Fără a încerca să intrăm în polemici inutile pe 
marginea competitivităŃii lor, putem să spunem că multe dintre sistemele 
operaŃionale de apărare se suprapun pe mai multe domenii de activitate şi pe mai 
multe arii. MentalităŃile sunt diferite, programatorii sunt diferiŃi, zonele geografice 
sunt diferite. Cu toate acestea, globalizarea a condus la un proces de integrare a 
mentalităŃilor. Comunicarea rapidă şi tranzacŃiile comerciale între toate statele 
lumii a făcut ca informaŃia să devină prima monedă de schimb – înaintea banului. 
Perisabilitatea ei este una dintre caracteristicile care-i conferă valoare. MenŃinerea 
ei, protejarea, transmiterea şi recepŃia ei nealterată sunt Ńinta aşa-numitului „al 
treilea război mondial“. 
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 editura Centrului Tehnic-Editorial al 

Armatei a apărut în acest an „Lumea 2011. 
Enciclopedie politică şi militară (Studii 
strategice şi de securitate)” îngrijită de cei doi 
coordonatori de mare prestigiu – dr. Teodor 
Frunzeti şi dr. Vladimir Zodian, sub 
îndrumarea cărora s-au editat volumele 
anterioare din aceeaşi colecŃie: „Lumea 2005”, 
„Lumea 2007” şi „Lumea 2009”. Volumul 
„Lumea 2009” a fost distins cu premiul 
„Mareşal Constantin Prezan” acordat de 
Academia Oamenilor de ŞtiinŃă din România. 
„Lumea 2011”, prin întregul său conŃinut de 
idei şi prin elementele de noutate aduse, 
apreciem că este o lucrare valoroasă din punct 
de vedere teoretic şi un instrument practic de 
analiză şi interpretare a evenimentelor, faptelor 

şi fenomenelor politico-militare.  
Cartea este structurată în trei părŃi: partea I – Studii de securitate; partea        

a II-a – Analize regionale şi studii de caz şi partea a III-a – Probleme militare 
actuale. Arhitectura acestor domenii extrem de importante este aşezată cu măiestrie 
şi migală în pagină, astfel încât să se realizeze un excurs bogat, interesant, accesibil 
şi foarte util studenŃilor, cursanŃilor, masteranzilor şi doctoranzilor, precum şi 
tuturor celor preocupaŃi de cunoaşterea şi înŃelegerea suporturilor ştiinŃifice şi 
valorile ale politicii statelor lumii, evoluŃiei mediului internaŃional de securitate şi 
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contribuŃiei principalilor actori statali şi non-statali la acest proces extrem de 
complex. 

Evenimentele şi fenomenele importante sunt explicate ştiinŃific, iar punctele 
şi zonele „fierbinŃi” sunt analizate într-o manieră accesibilă atât specialiştilor, cât şi 
publicului larg. 

Autorii (prof. univ. dr. Teodor Frunzeti, CS II dr. Vladimir Zodian, Mihai V. 
Zodian, dr. Cristian Băhnăreanu, dr. Alexandra Sarcinschi, Maria Postevka, 
Ruxandra Vidraşcu, Şerban Pavelescu, George Necula-Spiru, Adrian Pandea şi 
Răzvan Beschea), specialişti recunoscuŃi ai domeniului, au reuşit să creeze, prin 
selectarea şi prezentarea unor idei extrase dintr-o bibliografie foarte bine 
selecŃionată, a unor politici promovate de statele lumii, în noile condiŃii ale unui 
mediu internaŃional flexibil, fluid şi dinamic, în care variabilele sunt mai 
numeroase decât constantele şi consonanŃele. 

Partea I este structurată pe cinci teme: 1. Putere naŃională şi putere militară; 
2. Regimurile internaŃionale; 3. SituaŃia economică mondială (2009-2011); 4. 
Dezvoltarea durabilă-deziderat viabil într-o lume de criză? 5. Politica externă a 
României (2010-2011). 

Partea a II-a cuprinde următoarele analize regionale şi Studii de caz: 1. 
Europa de Sud-Est; 2. Zona Lărgită a Mării Negre; 3. Asia Centrală; 4. Asia de 
Vest şi Orientul Mijlociu, Turcia; 5. Egipt. Provocările modernizării; 6. Israel, 
Liban, Siria, Teritoriile Palestiene şi Iordania; 7. Irak; 8. Iran; 9. Arabia Saudită; 
10. Statele Golfului; 11. India şi Asia de Sud; 12. Asia de Est; 13. Asia de Sud-Est 
şi Oceania; 14. Africa post-Război Rece; 15. America Latină. 

Partea a III-a conŃine următoarele probleme militare: 1. RevoluŃia în 
domeniul militar; 2. Doctrine, strategii şi politici militare la începutul mileniului 
III; 3. ŞtiinŃa militară la începutul mileniului III; 4. Conflictele militare post-Război 
Rece şi RevoluŃia în Afacerile Militare. 

Prin modul de structurare şi dezvoltare a temelor şi prin organizarea 
materialului, temele oferă cititorilor un instrument pragmatic de cunoaştere şi 
învăŃare, un rezumat al evenimentelor celor mai importante, studii, analize şi 
sinteze şi, în acelaşi timp, puncte de reper în analiza ştiinŃifică şi în cunoaşterea 
fenomenelor şi proceselor ce Ńin de enciclopedia politică şi militară a lumii în care 
trăim. 

Trăsătura definitorie a anilor 2009-2011 este fără îndoială, criza economico-
financiară de proporŃii globale, o criză a globalizării înseşi, care a fost declanşată 
de SUA pentru că timp de circa 25 de ani au consumat mai mult decât au produs, 
aşa cum reiese din introducerea comprehensivă şi foarte bine documentată a 
lucrării. Deşi criza a apărut în luna iunie 2007, ea a fost negată vehement la nivel 
public, până în septembrie 2008 când s-a prăbuşit piaŃa financiară şi au dat faliment 
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câteva bănci de renume. Grupul G-20 a adoptat un plan de acŃiune pentru 
contracararea crizei şi reformarea sistemului financiar, care s-a prăbuşit în 
septembrie 2007 sub propria sa greutate dovedindu-se astfel că paradigma 
autoreglării pieŃelor era greşită. 

Ca urmare, capitalismul de stat „a primit un bonus neaşteptat de încredere”, 
ceea ce ne confirmă faptul că acesta „nu va dispărea curând”. 

În introducere, câteva rânduri sunt dedicate „mitului comerŃului liber”, 
infirmat însă de „istoria secretă a capitalismului” şi de faptul că globalizarea 
trebuie reconsiderată sub mai multe aspecte: economic, instituŃional, geografic şi 
ierarhic din cauza crizei economice, a perimării instituŃiilor internaŃionale, a 
mutării spre est, spre Asia, a centrului de greutate a lumii şi a reconsiderării 
distribuŃiei rolurilor interpretate de principalii actori ai relaŃiilor internaŃionale. 

Lumea nu s-a schimbat atât de mult încât competiŃia între puteri să fie 
abandonată, iar viitorul nu trebuie privit ca un marş triumfal al democraŃiei şi al 
pieŃei libere. În această competiŃie. Statele Unite ale Americii dau semne că nu mai 
pot sau nu mai vor să-şi continue dominaŃia, lăsând China să se apropie de primul 
loc. În această lume globalizată şi globalizantă, BRICS (Brazilia, Rusia, India, 
China şi Republica Sud Africană) sunt într-o puternică ascensiune care determină 
un transfer istoric al puterii economice şi bunăstării de la Vest la Est şi creşterea 
influenŃei actorilor non-statali. 

Deşi Statele Unite ale Americii vor rămâne cel mai puternic actor al scenei 
mondiale, lumea va deveni multipolară pentru că dimensiunea economică va fi 
determinantă în reglementarea disputelor internaŃionale. 

Cartea ar trebui să se afle pe masa de lucru a doctoranzilor, masteranzilor, 
studenŃilor şi cursanŃilor dedicaŃi domeniului ştiinŃelor militare şi securităŃii 
naŃionale şi internaŃionale. 

 
 

Colonel (r) prof. univ. dr. Eugen SITEANU 
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 Pentru o mai bună procesare a articolelor şi pentru introducerea revistei în baza de 

date internaŃională CEEOL, dorim respectarea următoarelor cerinŃe obligatorii: 
� titlul articolului – română şi engleză; 
� abstractul – română şi engleză; 
� cuvinte cheie (5-6) – română şi engleză; 
� instituŃia din care provine autorul; 
� e-mail, telefon, fax (o adresă de contact); 
� bibliografie. 

 
1. Textul. Se introduce în Microsoft Word, folosind fontul Times New Roman şi 

tastatura standard românească. Nu sunt acceptate fonturile care au mapări neobişnuite (în care 
caracterele cu diacritice - ş, Ń, ă, î şi Ş, ł, Ă, Î - înlocuiesc alte caractere - [, ], @, ~, \ ş.a.m.d.). 
Textul în limba română trebuie să aibă în mod obligatoriu diacritice. Articolul trebuie cules, 
pur şi simplu, fără nicio altă formatare în afara sublinierilor, acolo unde este cazul, folosind 
bold şi italic. Paragrafele vor fi delimitate de un Enter, părŃile articolului fiind separate între ele 
prin două-trei paragrafe goale. 

2. EcuaŃiile. Indiferent de locul pe care îl ocupă în cadrul articolului, ecuaŃiile se 
introduc numai în Microsoft Equation Editor. La limită, se acceptă ecuaŃii scrise de mână, 
numerotate şi trimise separat de restul articolului). 

3. Figurile. Sunt acceptate formatele vectoriale standard. În cazul figurilor produse cu o 
altă aplicaŃie decât Microsoft Word (de exemplu, Corel Draw sau în AutoCAD), fişierele 
respectivelor aplicaŃii vor fi trimise împreună cu restul articolului. Figurile trimise în format 
electronic vor fi desenate la dimensiunile la care pot fi tipărite, iar dimensiunea textului trebuie 
să fie între 8 şi 12 puncte tipografice. Sunt acceptate şi figuri desenate de mână, pe foi separate 
de restul articolului, cu condiŃia ca desenele să fie clare şi să poată fi uşor identificat locul din 
cadrul articolului în care trebuie să se regăsească. 

4. Imaginile. Imaginile scanate trebuie incluse atât în documentul Microsoft Word, cât 
şi trimise separat. Nu se recomandă folosirea imaginilor preluate de pe Internet, deoarece 
acestea nu satisfac cerinŃele necesare pentru tipărirea lor (având o rezoluŃie mult inferioară celei 
necesare pentru un tipar de calitate). Imaginile de calitate au o rezoluŃie de minimum 200 dpi. 
Pentru formatele JPEG şi GIF, aveŃi în vedere ca, în urma compresiei, calitatea imaginii să 
devină rezonabilă. 

5. Numerotarea. EcuaŃiile, figurile, tabelele, titlurile din bibliografie vor fi 
numerotate cu cifre arabe, astfel: 

• între paranteze pătrate pentru bibliografie; 
• între paranteze rotunde pentru formule; 
• prin exponent, în cazul notelor de subsol; 
• precedate de denumire, în cazul observaŃiilor, figurilor, tabelelor etc. 

Rugăm autorii să redacteze articolele atât în limba română, cât şi în 
limba engleză. 

Vă mulŃumim ! 
RedacŃia 
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Coperta I şi IV:  

Regele Mihai I al României 
 

Născut la Sinaia la 25 octombrie 1921, Mihai este fiul Regelui Carol 

al II-lea şi al reginei Elena şi a fost rege al României între anii 1927-1930 

şi 1940-1947; mareşal al României din anul 1941. 

La 23 august 1944, în timpul celui de-al Doilea Război Mondial, Regele 

Mihai a decis întoarcerea armelor împotriva Germaniei naziste şi trecerea 

României de partea AliaŃilor. Gestul curajos al regelui a salvat sute de mii de 

vieŃi prin scurtarea războiului cu aproximativ şase luni.  

 
 

Coperta II: Columna lui Traian. Sursă: Muzeul Militar NaŃional, 

prin amabilitatea domnului Neculai Moghior, şeful SecŃiei Documentare. 
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