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PREFATA

In stadiul actual de dezvoltare a societitii, lipsa de informatii este un fapt de
neconceput. Obtinerea sau transmiterea de informatii a devenit o cerinta fireasca,
indiferent de situarea geograficd a celor implicati. Dacd acum pare normal ca,
oriunde te-ai afla, sa poti deschide calculatorul si sd te conectezi la orice sursa de
informatii de pe intinsul planetei, trebuie constientizat, totusi, efortul depus de
specialisti pentru a realiza acest urias sistem de telecomunicatii care a acoperit
intreg globul.

La inceput a fost calculatorul. Din nevoia de colaborare intre mai multe
calculatoare a aparut reteaua de calculatoare realizata la nivel de companie. Imediat
a aparut nevoia de colaborare Intre companii. Pentru ca retelele acestora sa poata fi
interconectate, trebuia sa se asigure o compatibilitate. Astfel a aparut modelul de
referintd pentru interconectarea sistemelor deschise. Tipuri de retele simple si
modelul de referinta sunt prezentate in capitolul 1.

Informatia trebuie sa strabatd drumul de la sursd spre destinatie. Internetul a
devenit o retea globala, asa cd procesul de dirijare s-a complicat si a capatat o
importanta deosebitd. Metode de dirijare (rutare) statica sau dinamica si protocoale
de rutare bazate pe vectori distanta, pe starea legaturii sau hibride sunt prezentate in
capitolul 2.

Pentru a putea dirija pachetele prin retea este nevoie de informatii de adresare
si de control. Acestea se obtin cu ajutorul unei suite de protocoale, aplicabila
interconectdrii sistemelor deschise, din care ies in evidenta Protocolul Internet si
Protocolul de Mesaje de Control Internet (versiunea 4) prezente in capitolul 3.

Dezvoltarea explozivda a Internetului a facut ca unele dintre functiile

protocoalelor initiale sa isi arate i aproape sa isi atinga limitele. Ca urmare, au fost
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aduse mbunatatiri si adaugate functii noi, adaptate cerintelor actuale, rezultdnd o
noua versiune de protocoale, versiunea 6 (capitolul 4).

Datoritd miniaturizarii, avand un notebook, ne putem deplasa cu acesta cu
usurintd. Prezenta retelelor pretutindeni face posibild conectarea dispozitivului in
capitolul 5.

In schimbul de informatii, pe langa dirijarea mesajelor, trebuie asigurate si o
legatura cap-la-cap fiabila, un control al fluxului de date prin retea, precum si
evitarea congestiei. Acestea sunt functii ale protocoalelor de nivel transport
(capitolul 6).

Deoarece numarul de servicii oferite de Internet este in continua crestere,
implementarea unui serviciu de comunicatie vocald a fost un proces natural.
Serviciul Voce peste Protocolul Internet (VoIP) este prezentat in capitolul 7.

Sunt situatii in care informatia nu trebuie sd fie accesibila tuturor.
Confidentialitatea este obtinutd prin aplicarea unor metode de securitate constand
in criptare si autentificare. Notiuni privind securitatea in Internet sunt descrise in
capitolul 8.

Acest curs se adreseaza acelora care, utilizand calculatorul si Internetul sunt

doritori si afle si ceea ce se ascunde 1n spatele prizei de conectare la retea.

mai 2011
conf. dr. ing. Dan Galatchi
prof. dr. ing. Teodor Petrescu



CUPRINS

Arhitecturi de retele
Modelul de arhitecturd OSI pentru retelele de telecomunicatii
Topologii simple de retele
Protocoale de rutare
Rutarea statica
Rutarea pe calea cea mai scurta
Rutarea multipla (multicale)
Rutarea dinamica
Protocoale vector-distanta
Algoritmul Bellman-Ford
Protocolul de rutare a informatiilor (Routing Information Protocol
- RIP)
Protocoale starea-legaturii
Algoritmul Dijkstra
Protocolul Deschide primul drumul cel mai scurt (Open Shortest
Path First - OSPF)
Protocoale de rutare hibride

Protocolul de rutare pentru porti interioare imbunatatit ( Enhanced
Interior Gateway Routing Protocol - EIGRP)
Protocolul Internet versiunea 4 — IPv4

Adresarea IP
Adrese IP rezervate
Subretele [P
Adrese IP private
Translatia Adreselor de Retea (Network Address Translation —

NAT)

© ©O© D B

10
11
12
13
13

15
18
18

21
25

25
29
31
34
35
37

37



Vi

ARHITECTURI DE RETELE SI INTERNET

Protocolul de Mesaje de Control Internet Internet Control Message

Protocol (ICMP)
Mesaje ICMP
Protocolul Internet versiunea 6 — IPv6
Stiva duala “Dual stack”
Tunelarea “Tunneling”
Formatul pachetelor IPv6
Extensia antetelor
Adresarea IPv6
Modelul de adresare IPv6
Adrese unicast
Adrese multicast

Adresa anycast

Protocolul de Mesaje de Control Internet versiunea 6 (ICMPV6)

Mobilitate IPv4
Privire de ansamblu, istorie, motivatie

Solutia propusa de Mobile IP
Concepte Mobile IP

Rolurile dispozitivelor Mobile IP
Functiile Mobile IP
Adresarea Mobile IP

Tipurile adreselor care-of

Avantajele si dezavantajele tipurior de adrese care-of
Tehnici Mobile IP de incapsulare a datelor
Eficienta Mobile IP
Masuri de securitate Mobile IP
Protocoale ale nivelului transport
Porturi

Sockets

39
40
45
46
46
47
49
51
53
53
58
60

63
63
63
64
67
67
69
69
70
71
72
74
77
79
79



Cuprins Vii

Protocolul de Control al Transmisiei (Transmission Control Protocol —

TCP) 80
Stabilirea si eliberarea unei conexiuni TCP 81
Principiul ferestrei 83

Protocolul Datagrama Utilizator (User Datagram Protocol — UDP) 86

7. Voce peste Protocolul Internet (\VolP) 89

Modalitatea tipica de realizare a unui apel intr-o aplicatie VolP 92

Standardul H.323 93
Arhitectura unei retele H.323 93
Fluxul de mesaje pentru realizarea unui apel H.323. 95

Protocolul de Initiere a Sesiunii (Session Initiation Protocol — SIP) 98
Arhitectura unei retele SIP 98
Inregistrarea utilizatorilor 100
Fluxul de mesaje pentru realizarea unui apel SIP 102

8. Securitate IP 107

Elemente de criptografie 107
Terminologie de baza 107
Criptosisteme si rolul acestora 108
Protocoale pentru comunicatii criptografice simetrice 112

Protocoale pentru comunicatii criptografice asimetrice (cu chei

publice) si hibride 113
Protocoale pentru semnaturi digitate 114
Protocolul de securitate Internet (Internet Protocol Security-IPsec) 118
Antetul de autentificare (Authentication Header - AH) 118
Incapsularea de securitate a incarcaturii utile (ESP) 119
Schimbul de chei Internet (IKE) 120

Bibliografie 121



viii ARHITECTURI DE RETELE SI INTERNET




1. ARHITECTURI DE RE TELE

Modelul de arhitectura OSI pentru retelele de
telecomunicatii

Modelul arhitectural definge fungiile unei reaele de telecomunida si
legaturile dintre aceste fufic fara a impune o anuniitimplementare particular
Funaiile sunt grupate in mai multe niveluri fufanale, aceste niveluri avand
interfegee bine definite. Principalul merit al acestei onigan este acela & prin
standardizareaaptii de interfga, se pot folosi in comun echipamente realizate de
catre diferti produdctori. Organizéia Internaionak de Standarde (ISO) a elaborat
un model arhitectural de refetinpentru interconectarea sistemelor deschise numit
ISO OSI (Open Systems Interconnection).

Obiectivele definirii modelului de refer@OSI sunt:

» optimizarea schimbului intre terminale, eventual dnstruge
diferita;

* independeta serviciilor in raport cu teaua de interconexiune; o
aplicgie dat intre dod terminale poateasse deruleze indiferent de
drumul care leagcele dod terminale;

» limitarea modifiérilor legate de evolia serviciilor numai la
functile necesare pentru furnizarea acestor servicii.

Modelul este structurat pe mai multe straturi (hivg¢ Criteriile conform
carora OSI a repartizat furige pe niveluri au fost:

* omogenitatea in interiorul fiéui strat;

* reducerea la minim a intetamii dintre niveluri;
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* limitarea nundrului de niveluri.
Modelul ISO OSI cuprindgapte niveluri, cum este prezentat in figura 1.1.

Ta Tb
Utilizator A Utilizator B
‘ |
‘ protocoale
Punct de acces la servicii (SAP) “cap-la-cap"
| |
7 Aplicatie_ L\/ Primitive protocol de nivel 7 7 A‘ oo >
;] plicatie L
N 7/ Protocol de nivel 6 protogoale
6 Prezentar% 6 Prezentare superioare
X.215 5 Sesiune ‘ i
| X. 225 5 Sesiune
X. 214 4 Transport _ ﬁF o :q — - — 4 Transport
| f \ |
‘ X. 213 ‘ ‘ %
X. 213 3 Retea T 3 R+3tea 3 Retea ‘ 3 Retea protogoale
2 Legatura X. 212 \ 2 Legatur; 2 Legatura
X.212 de date| 2 L%ggg?e de datea‘ < > r de date de trapsport
T | T T
X. 211 1 Fizic I X. 211 i 1 Rizic 1 Fizic 1 : 1 F/izic
— nod retea nod retea ‘
i IMP IMP ! protocoale de
Mediu fizic Retea | Mediu fizic acces la retea

Figura 1.1: Modelul de referinta de Interconectare pentru Sisteme Deschise (OSI)

Nivelurile de baza (1-3) sunt folosite pentru a ligga transferul
informatiilor prin retea. Ele sunt:

Nivelul 1 (Fizic): trateaZ aspectul fizic al racoadii terminalelor la liniile
de comunicge. Aici se definesc interfele cu liniasi protocoalele de schimb ale
sirurilor de bti. Standardele folosite sunt ISO 8802.

Nivelul 2 (Legiatura de date) corespunde transferului de date la nivel
logic pe linile de comuniage. Nivelul 2 realizea¥ livrarea biilor in acees
ordine in care au fost transginintre nodul surs si nodul destinge. Definate
proceduri pentru detectargiacorectarea erorilor. La acest nivel se face abre
flux (controlul ratei de transmisie a transitorului de dtre receptor prin
intermediul unui canal de rg& si, eventual, multiplexarea respectiv
demultiplexarea mai multor l&éwri de nivel 3 pe o singérconexiune de nivel 2.
Se mai realizedz de asemenea, controlul accesului la mediu (g&dil

utilizatorului care poate folosi la un moment dadiul comun de transmisie) ga
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controlul legiturii logice (stabilirea unei modalii de transfer al datelor intre
utilizatori cu/fira conexiunesi cu/fara confirmare). Nivelul legtura de date este
descris in standardele ISO 8808/2S0O 7776.

Nivelul 3 (Retea) asigud stabilirea/deconectarea conexiunilor cat
dirjarea (rutarea) informalor prin retea. Dirijareatine seama de inforride
cortinute in nodurile din nea privitoare la drumurile posibile intre surg
destinaie. In cazul comunia@i de pachete se asigusi functii suplimentare
(controlul fluxului de transmisie deitte receptor, supravegherea sechadititii
pachetelor). Standardele pentru nivelgéaesunt ISO 834§ 1ISO 8208.

Nivelurile superioare (4-7)contin funaii specifice fiearui tip de terminal
folosit (telex, telefax, videotext, calculator...). Aceste niveluri furnizeaz
utilizatorilor (notai pe figua cu Tasi Tb) protocoale "cap-la-cap”, oferind o
legatura care "ascunde" caracteristicile reale ajleleede comutge

Nivelul 4 (Transport): asigué transportul "cap-la-cap” al informei prin
retea. Acest nivel se ocagn principal de unele probleme cum sunt: adresarea
extremititilor, proceduri de conexiune, controlul fluxukiial erorilor (la nivel 4),
sincronizarea schimbului. Nivelul transport "asaeihdentru nivelurile superioare
caracteristicile nelei. Primitivele nivelului transport sunt specéie in standardele
ISO 8072si ISO 8073.

Nivelul 5 (Sesiune) defingte organizarea schimbului de infortinasi
structureaz dialogul intre aplicgi. La acest nivel se verific de exemplu,
drepturile de acces ale unui utilizatorcoeremna secvetelor de mesaje emise sau
recepionate din punct de vedere al procedurilor folosReotocoalele nivelului
sesiune pentru tele publice de date se conformgarandardelor ISO 8326 ISO
8327.

Nivelul 6 (Prezentare) defingte sintaxa de reprezentare a infotiita
(alfabet, prezentare gradipe ecran...). El rezalveventualele diferaa de sintak
intre cele do@iprocese apligge. Tot aici se asigérsi functii de protedie (criptare)
si compresie a informaei. Standardele sunt ISO 8822, ISO 8823, ISO 83230
8825.
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Nivelul 7 (Aplicatie): contine mecanisme comune ce pot fi folosite pentru
diverse tipuri de servicii. Prin intermediul acestivel utilizatorul are acces la
servicii. Aplicgiile retelelor pot fi foarte variate (transferul, accesubestiunea
fisierelor, pgta electronig, servicile de terminal virtuaki cataloage, servicii
telematice). Nivelul 7 asigarfungii care pot fi folosite de are toate tipurile de
aplicgii. Standardele pentru nivelul apliea sunt specificate Tn 1ISO 8571, ISO
8572, 1ISO 8831, ISO 8832, ISO 9040S0 9041.

Topologii simple de raele

Funaionarea unei ftele de comuniga este dependefide asigurarea unui
algoritm de dirijare adecvat. intr-otea cu comutare de circuite, algoritmul
functioneaz n timpul stabilirii circuitului atunci cand selseteaz o rut. intr-o
reiea cu comutare de pachete algoritmul poate fiedetermine ruta in mod
individual pentru fiecare pachet, fi@ stabileasz o rué care va fi urmdtde ctre
0 secveti de pachete.

in continuare vom analiza modul in care unele detatiele de dirijare
folosite in reelele telefonice cu comuta de circuite pot fi aplicate in domeniul
comutrii de pachete.

Dificultatea dirigrii Tn orice reea este datde topologia nelei.

Pentru reele foarte simple, dirijarea nu constituie o profie Astfel,
pentru o reza in stea cu linii duplex, fiecare nod direeecare accepsi livreazi
trafic utilizatorilor este conectat la un singurdnoodul central. Prin nodul central
trebuie 4 trea@ tot traficul. Nodul central posédinformaiile care definesc
topologia reelei. Fiecare nod destinatar este conectat la noehilal printr-o linie
distinct, iar tabela de dirijare a nodului central iridpentru fiecare destifia linia

de isire corespunitoare. Rezult un algoritm de dirijare dintre cele mai simple.
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Figura 1.2: Topologie de rg¢ea in stea

O a doua structarfoarte simpi de rgea o constituie reaua in care
nodurile sunt conectate n inel. Gakniile sunt duplex, traficul poate ajunge la
orice destinge de la orice su#s in orice direge, parcurgand traseul in in&i. in
acest caz rezdltun algoritm foarte simplu in care nu este neviée macar de o
tabeh de dirijare, lucru care constituie o caracterisésemiala a acestui tip de
retea. Se poate pune #ns probleni: Th majoritatea cazurilor ruta pe o ditieceste
mult mai scurt decét n cealaltdiredie. In acest caz se poate prevedea o Aate!
dirijare in fiecare nod care éndice calea cea mai scuitre fiecare destinge. O
alta soluie ar fi aceea ca fiecare nod salculeze, pe baza sistemului de

numerotare a nodurilor, care este calea cea meiscsa ia o0 decizie de dirge.

(2

Figura 1.3: Topologie de re¢ea in inel
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O altd structué care poate utiliza sistemul de numerotare a nlwoliiin
algoritmul de dirijare este cea sub farme matrice rectangukaregulat, caz in
care exist de regud cel puin dou cii egale de cea mai ndidungime intre o0 Sulis
si 0 destingie. Excepia o constituie nodurile vecine. intr-o astfel agpdlogie
numerotarea nodurilor se face astfel inddhdice liniasi coloana ocupate detce
fiecare nod in matrice. Reziulhecesitatea ca fiecare nadcunoasg cum trebuie
si direaioneze traficul spre nodurile de pe linifiecoloanele cu numere mai mari
sau mai mici. Aceste infornfigpot fi inserate in fiecare nod sub forma undrefe

de dirijare rudimentare.

©

®
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Figura 1.4: Retea sub formi de matrice rectangula regulata
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Un al patrulea tip de structude rgea care necesialgoritmi de dirijare
foarte simpli este reaua arborescentla care sistemul de adresare poate fi
proiectat pentru a specifica Th mod unic caleardeatide la un nod la altul. intr-o
astfel de rgea exisi un singur drum de la un nod suia un nod destinge. La
acest tip de tea informgiile de dirijare pot fi cotinute in adres Nu mai sunt
necesare tabele de dirijare Tn noduri, ci numaidicetie privind modul in care se

va parcurge arborele: in sus sau n jos.
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Figura 1.5: Structura de retea arboresceni

Un ultim tip de rgea care utilizeazalgoritmi de dirijare simpli este teaua
conectat total. In acest caz fiecare nod are o linie direct toate celelalte noduri

si detine o tabel de dirijare Tn care se defigte linia unié de utilizat pentru a

o
/\
o€ AN

ajunge la destinge.

Figura 1.6: Retea total conectai

Aceste topologii care conduc la algoritmi de digjaimpli se intalnesc n
practia, dar destul de rar, majoritateatalelor reale avand topologii mult mai
complexe, cu configura parial conectate. Localizarea nodurilortekei este
dicta& in general de cenele utilizatorilor. Linile ce unesc nodurile degirde
disponibilitatea rutesi latimii de band, considergile privind costul avand un rol

determinant.



