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1. Introducere in retele de calculatoare

Clasificarea retelelor de calculatoare

In ultimele doud decenii am asistat la o evolutie spectaculoasi a
retelelor de calculatoare. Acest lucru a dus la dezvoltarea unor noi
tehnologii de retea care fac posibile viteze din ce in ce mai ridicate, precum
si performante crescute de calitate a serviciilor.

A fost parcursd o cale lungd de la proiectul de cercetare ce urmarea
conectarea unor baze militare americane printr-o legatura de date si casa IP
din San Jose, o casd in care fiecare mic dispozitiv casnic, de la aragaz si
frigider pana la televizor, pot fi controlate usor la distanta printr-o interfata
web. Odata cu trecerea timpului, aria de folosire a retelelor s-a extins treptat,
transformandu-se dintr-un subiect de speculatii si romane SF in anii *70 si
’80 Intr-o realitate cotidiana. Zilnic folosim telefonia mobild, fara si ne
gandim ca 1n spatele acestui serviciu este o retea de date. Televiziunea a fost
regandita pentru a folosi avantajele noilor tehnologii din retelele de
calculatoare, astfel cd multe tdri au un serviciu de televiziune integral
digitala. Jocurile de calculator au schimbat modul de folosire a timpului
liber la inceputul anilor ’90, iar retelele de calculatoare au transformat
jocurile de retea intr-una dintre cele mai populare forme de petrecere a
timpului liber.

Termenul de retea de calculatoare este adesea folosit pentru a sublinia
notiunea de conectivitate, si nu pe cea de calculator, deoarece multe dintre
tehnologiile tratate in cértile de retele nu se referd doar la PC-uri, ci la un
mediu mult mai general ce poate include agende electronice, imprimante,
dar si telefoane sau televizoare. Totusi, In prezent termenul de retele de
calculatoare se refera cel mai adesea la retelele de PC-uri, datoritd
multitudinii de solutii disponibile pentru acestea precum si a libertatii de
alegere oferite utilizatorilor.

Numarul mare de producatori de solutii de retea si complexitatea
domeniului au generat multiple clasificari ale retelelor de calculatoare. Cu
toate acestea exista trei criterii care se regdsesc 1n toate prezentdrile retelelor
de calculatoare: tehnologia de transmisie folosita, modul de acces la mediu
si dimensiunea retelei.
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Din punct de vedere al tehnologiei folosite, se deosebesc doua mari
categorii: retele cu difuzare si retele punct-la-punct. Prima categorie, cea a
retelelor bazate pe difuzare, are drept caracteristicd principald asigurarea
unui mediu comun la care sd aiba acces toate dispozitivele din retea. Acest
mediu comun se traduce prin constrangerea ca oricare dintre mesajele
trimise de un membru al acestui tip de retea sa poata fi receptionat de toti
ceilalti membri din retea. Astfel, implementarea unei retele bazate pe
difuzare presupune si asigurarea unui mecanism de identificare atat a celui
ce a trimis, cit si a destinatarului. In plus, acest tip de retea, trimitind
mesajul tuturor membrilor din retea, va forta fiecare statie sd receptioneze
mesajul si apoi sd decida daca respectivul mesaj ii este sau nu destinat. Asta
inseamnd consum de banda si de resurse interne. Cu toate acestea, solutiile
bazate pe retelele cu difuzare sunt foarte adesea mult mai usor de
implementat, ceea ce explicd popularitatea lor. Pentru a pune intr-o
perspectiva mai largd eficienta comunicdrii prin difuzare trebuie sa
observam ca acest tip std la baza unei proportii semnificative dintre
interactiunile noastre cotidiene. De exemplu, cdnd comunicam cu un grup
de oameni folosim nume pentru a defini destinatarii mesajelor, fara ca acest
lucru sa 1i impiedice pe cei din jur s auda mesajul.

Un alt avantaj semnificativ al retelelor cu difuzare este posibilitatea
trimiterii mesajelor catre toti membrii retelei sau numai catre un grup de
membri, aceste tipuri de comunicare fiind definite de mecanismul de
adresare. Forme ale acestor tipuri de comunicare pot fi intalnite nu numai in
lumea calculatoarelor, ci si In jurul nostru. De exemplu, anunturile facute
intr-o gard, cum ar fi: “Trenul accelerat 1415, in directia Iasi, pleaca peste 5
minute” nu sunt adresate tuturor celor ce le aud, ci doar pasagerilor
respectivului tren. Tot in gard pot fi Intalnite §i mesaje adresate tuturor
persoanelor, de exemplu: “Fumatul interzis!”.

Retelele de tip punct-la-punct sunt alcatuite din perechi de masini care
comunicd intre ele. Un exemplu il constituie o firma care are doua locatii
conectate direct intre ele prin fibra opticd (nu prin intermediul unui furnizor
de servicii Internet).

Accesul la mediu se referd la un set de reguli pentru a permite accesul
tuturor statiilor la mediul comun. Sa ne imagindm o ora cu niste elevi de
clasa I: cand invatitoarea intreabd ceva, toti se agitd cu mainile In sus sa
raspunda, insd nu poate raspunde decat un singur elev odata. Trebuie gasita
o metoda de a acorda fiecarui elev un interval de timp in care sd rdspunda,
sau, revenind la retelele de calculatoare, de a aloca fiecarei statii o cuanta de
timp In care sd transmitd. Aceastd alocare poate fi de trei tipuri: alocare
staticd (TDMA, FDMA), dinamica (Token Ring, Token Bus) sau aleatoare
(CSMA, CSMA/CD).
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In cazul alocarii statice, fiecirei statii sau fiecirui modul i se aloci o
cuantd de timp (in cazul TDMA - Time Division Multiple Access) sau o
banda de frecventd (FDMA - Frequency Division Multiple Access). Aceasta
alocare este statica in sensul cd daca jumatate din statii nu transmit, cuantele
alocate lor nu sunt reutilizate. In cazul alocarii dinamice, se aloci pe rand o
cuantd de timp statiilor care vor sa transmitd. De exemplu, in cazul
tehnologiilor de tip Token Passing, existd o secventa de biti, un mesaj,
numit jeton. Acest jeton permite statiei care 1l detine sa transmitad ce vrea.
Dupa ce a terminat de transmis, da drumul la jeton care se “plimba” pe retea
pana ajunge la urmatoarea statie. Dacd aceasta are ceva de transmis, ia
jetonul; daca nu, il cedeazd si jetonul merge mai departe la urmatoarea
statie. Cand ajunge la o statie care are de transmis, jetonul este preluat de
acea statie, dupa care se incepe transmisia. In cazul alocirii aleatoare,
fiecare statie procedeaza astfel: ascultd sa vadd daca nu cumva altd statie
transmite in acel moment. Dacd da, asteapta pand cand nu mai transmite
nimeni. Dupa ce aude cd e “liniste”, se apuca de transmis. Fiecare statie
procedeaza exact la fel, nu exista statii preferentiale, toate au drept egal de a
incepe transmisia. Exista, evident, riscul ca douad statii sa asculte simultan si
cand nimeni nu mai transmite s Inceapd ambele transmisia in acelasi timp.
In acest caz, mesajele celor doua statii se “ciocnesc” pe fir, dand nastere
unei coliziuni.

Un alt criteriu pentru clasificarea retelelor este marimea lor. Existd mai
multe categorii de retele, dar vom prezenta in continuare cea mai simpla
impartire a retelelor in functie de marimea lor: LAN (Local AreaNetwork) si
WAN (Wide Area Network)

Retelele locale, numite s1 LAN-uri, sunt retele private localizate intr-o
singura cladire sau intr-un campus de cel mult cativa kilometri. Un exemplu
bun este o retea de bloc, in care doi sau mai multi vecini cumpara cablu si
isi conecteaza calculatoarele din in retea. O retea larg raspanditd geografic
se mai numeste s1 WAN si acoperd deseori o tard sau un continent. Un
exemplu de WAN este o retea care leaga Franta de Statele Unite peste
Atlantic. Aceasta retea apartine de obicei unei companii de telefonie sau
unui furnizor de servicii Internet (ISP - Internet Service Provider). Clientii
se conecteaza la aceastd mare retea folosind echipamente speciale si platind
o taxa lunara. Datorita distantelor uriage, nu mai este posibila instalarea unei
retele proprii de catre persoane fizice sau de firme mici sau mijlocii.

Retelele de tip LAN si WAN nu se exclud insa reciproc. De exemplu, sa
ne imaginam o firmd mixtd romano-americand, cu doud sedii (unul in
Roméania si unul in SUA) si cite o sutd de angajati in fiecare sediu. In
fiecare sediu este instalata o retea locald (LAN) care este proprietatea firmei
si care interconecteaza toti angajatii din interiorul acelui sediu, singurele
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costuri fiind cel al instalarii initiale si cel al intretinerii. Insa, pentru a
interconecta cele doud sedii e nevoie de un contract cu un furnizor de
servicii (ISP). Acesta are deja o infrastructurd construitd, cu alte cuvinte are
deja o retea de tip WAN. In schimbul unei taxe lunare, firma mixta
utilizeaza serviciile retelet WAN, cu alte cuvinte conecteaza reteaua sa LAN
la reteaua mare WAN.

Un alt tip de retele, uneori tratat separat, il reprezintd retelele
metropolitane (MAN - Metropolitan Area Network) care acoper un oras. In
continuare acest tip de retele este inclus In categoria WAN datorita
multiplelor asemanari intre cele doud. Reteaua metropolitand apartine unui
furnizor de servicii si accesul la aceasta retea se face prin intermediul unui
contract cu furnizorul de servicii.

Stiva OSI

ISO (Organizatia Internationald de Standardizare), una din cele mai
importante organizatii de standardizare, a propus iIn 1984 un model de
referinta numit OSI (Open System Interconnection) dupd ce a studiat
diferite tipuri de retele existente in acea vreme (DECNET, SNA, TCP/IP).

Acest model defineste sapte niveluri, impreuna cu standarde si un set de
protocoale pentru ele. Este un model teoretic, construit pentru a schematiza
comunicatia intr-o retea de calculatoare si pentru a explica traseul
informatiei dintr-un capat in altul al retelei. Desi nu este singurul model
existent, este cel mai folosit In invatdmant, pentru ca ilustreazd clar
separarea Intre niveluri si Impartirea comunicatiei in elemente mai simple,
mai usor de definit §i in consecintd mai usor de dezvoltat. Desi exista multe
protocoale care sunt mai greu de incadrat pe niveluri OSI, totusi toti
producdtorii de echipamente de retea si de protocoale noi isi definesc
produsele cu ajutorul nivelurilor OSIL.
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Aplicatie ]—’ Servicii de retele,

Reprezentarea datelor

Prezentare ]

||

Sesiune Controlul sesiunilor

Transport ]—’ Controlul fluxului de
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|

Transmisie binara

Figura 1.1: Modelul ISO-OSI

Modelul OSI al Organizatiei Internationale pentru Standardizare (ISO)
este structurat pe sapte niveluri: Aplicatie, Prezentare, Sesiune, Transport,
Retea, Legatura de date s1 Fizic. Memorarea nivelurilor acestui model este
absolut necesard pentru intelegerea retelelor de calculatoare si pentru a avea
o reprezentare permanentd a modulelor functionale care fac o retea sa
meargd. Pentru a retine mai usor cele sapte niveluri, un ajutor ar fi
propozitia in limba engleza “All People Seem To Need Data Processing”,
ale carei cuvinte incep exact cu literele cu care incep si numele in limba
engleza ale celor sapte niveluri privite de sus in jos (Application,
Presentation, Session, Transportation, Network, Data connection si
Physical). Alte propozitii ajutdtoare sunt: “Please Do Not Throw Sausage
Pizza Away” si “Please Do Not Tell Sales People Anything”, care
reprezintd prima literd din nivelurile OSI privite de jos in sus. Desigur,
putem forma diverse propozitii in limba roména care servesc aceluiasi scop:
“Am Plecat Sa Trimit Roze La Fete”.

Nivelul fizic cuprinde doud mari clase de standarde, deseori corelate
intre ele. Astfel nivelul fizic va include specificatii atat pentru mediul de
transmisie cét §i pentru caracteristicile propriu-zise ale transmisiei.

In prima categorie vor fi incluse o gami larga de standarde, de la cele de
etichetare (precum EIA/TIA 606-A), de cablare structuratd, panad la
standarde ce definesc caracteristici specifice ale mediului de transmisie (de
exemplu pentru o transmisie pe cupru: impedanta, nivelul de impuritati,
atenuarea mediului pe unitatea de lungime, etc.).

Cea de a doua categorie cuprinde standarde ce definesc detaliile si
limitele de implementare ale transmisiei, incluzdnd conventii de codare a
semnalului, frecventa semnalului, dar §i proprietati specifice, cum ar fi
nivelurile de tensiune ce pot fi folosite intr-o comunicatie pe cupru, sau
puterea de transmisie pentru o legdtura fara fir.
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La nivelul fizic nu exista nici o forma de adresare sau de incapsulare a
datelor, fiind singurul nivel din stiva OSI in care unitatea de organizare a
datelor este bitul si nu octetul, acest bit fiind un semnal electric, optic sau
radio.

Nivelul legatura de date oferd un suport de comunicatie simplu, prin
implementarea a trei functii importante: incapsularea datelor in cadre, o
schema de adresare, si un mecanism de detectare a erorilor.

Ca si 1n cazul standardelor de nivel fizic, cele de nivel legatura de date
pot fi grupate in doud categorii importante: standarde pentru retele locale
(Ethernet, Token Ring, etc.) si standarde pentru legaturi WAN (X.25, Frame
Relay, etc.). Pentru standardele de WAN principalele deziderate sunt:
capacitatea prelucrarii unui volum de trafic semnificativ mai mare decat in
cazul retelei locale, asigurarea si garantarea serviciilor (QOS), agregarea
traficului, asigurarea unui mecanism de contabilizare a traficului. Multe
dintre aceste functii sunt implementate atat in protocoalele de nivel legatura
de date, cat si in cele de nivel retea.

Incapsularea pachetelor primite de la nivelul retea in cadre se face
adaugand un antet, in cazul unora dintre protocoale fiind adaugata
informatie si la finalul cadrului (trailer). Informatiile adaugate sunt putin
numeroase, rezumandu-se adesea doar la un delimitator de cadru, o adresa
sursd si una destinatie precum si un camp CRC.

In ceea ce priveste adresele folosite, la nivelul legitura de date putem
intalni mai multe scheme de adresare: de la adresecle MAC, ce domina
retelele locale, pana la identificatorii de conexiune (DLCI - Data Link
Connection Identifier) folositi de Frame Relay, sau la etichetele MPLS.
Singurul lucru pe care il au Tn comun toate aceste scheme de adresare este
simplitatea (toate sunt scheme de adresare neierarhicd sau platd). Aceasta
simplitate le face imposibil de dimensionat la nivelul intregului Internet, dar
foarte eficiente pentru portiuni restrdnse ale acestuia: adresele MAC, spre
exemplu, sunt suficiente pentru comunicatia intr-o retea locala.

Multe dintre standardele de nivel legiturd de date includ si specificatii
pentru nivelul fizic, aceste doud niveluri fiind deseori tratate unitar. Astfel,
standarde precum Ethernet sau standardele de transmisie fara fir cuprind atat
specificatii legate de mediul de transmisie (lungimea maximd a unui
segment de retea, frecventa semnalului, etc.) cat si despre formatul cadrelor
sau schema de adresare folosita.

Mecanismul de detectare a erorilor se bazeaza in general pe folosirea
unui cod ciclic redundant (CRC), adaugat in finalul cadrului. Multe dintre
standardele de nivel legiturd de date au fost scrise la inceputul anilor 80,
iar mediile de transmisie din acea vreme erau mult mai putin protejate de
erori decat cele din prezent. Odata cu dezvoltarea mediilor de transmisie mai
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sigure, precum fibra optica sau chiar cablul torsadat, o mare parte din
ratiunea detectarii erorilor de la nivelul legaturd de date s-a pierdut. Astfel,
desi fiecare cadru Ethernet va transporta doi sau patru octeti de CRC,
numadrul cadrelor ce ajung sd fie retransmise datorita unei erori de CRC este
extrem de mic. Din acest motiv, in prezent putini administratori de retea se
vor obosi macar sd incerce sa inspecteze numarul de cadre retransmise de
nivelul legatura de date; ei vor intelege cu atat mai putin acest nivel ca fiind
legat n vreun fel de controlul fluxului de date, dupa cum Inca mai sugereaza
unii autori de carti de retele de calculatoare.

Nivelul retea oferd un suport de comunicatie peste Internet, asigurand o
schemd de adresare ierarhicd, mecanisme de informare a ruterelor despre
schimbadrile apdrute si criterii de ierarhizare a cailor catre aceeasi destinatie.

Nivelul retea are doua functii principale: construirea si intretinerea
tabelei de rutare pe de o parte §i rutarea propriu-zisa pe de alta parte. Altfel
spus nivelul retea oferd ruterelor mecanismele de comunicare a informatiilor
despre retelele cunoscute de fiecare dintre ele, astfel Incat acestea sa poata
determina calea optima pe care fiecare pachet trebuie sa o urmeze pentru a
ajunge la destinatie — ceea ce reprezintd chiar procesul de rutare.

Schemele de adresare logicad oferite de nivelul retea oferd posibilitatea
scalarii procesului simplu de comunicatie intre doud statii aflate in aceeasi
retea locald la comunicatia a sute de milioane de noduri aflate in retele
plasate in arii geografice extrem de Indepartate. Informatiile legate de adresa
logicd, precum si alte informatii relevante pentru procesul de transfer a
cadrului intre sursd si destinatie (precum TTL, indicatorii ce controleaza
fragmentarea, etc.) sunt incluse intr-un antet de nivel retea, segmentele
primite de la nivelul transport fiind incapsulate in pachete.

O caracteristicd comund a comunicatiilor de nivel retea este cd acestea
in marea majoritate sunt comunicatii fard conexiune: comunicatia nu include
si mecanisme de confirmare si retransmisie, scopul nivelului retea fiind
acela de a asigura conectivitatea i nu siguranta acesteia.

Spre deosebire de nivelul retea, nivelul transport ofera un suport de
comunicatie sigura peste Internet, prin implementarea de mecanisme de
control a fluxurilor de date, de succesiune si reordonare a segmentelor, dar
si a unei scheme de adresare ce are drept rol identificarea resurselor
specifice locale.

Nivelul transport cuprinde atit protocoale orientate conexiune, cat si
protocoale fara conexiune. Datele sosite de la nivelul aplicatie (dupa ce au
trecut de nivelul prezentare si sesiune) sunt incapsulate pentru prima oara in
drumul lor citre nivelul fizic. In functie de complexitatea protocolului
folosit, antetul de nivel transport poate varia considerabil. De exemplu,
antetul pentru UDP cuprinde doar: o adresa sursd, una destinatie, un camp
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de lungime a segmentului si un cdmp CRC, contindnd aceleasi informatii ca
si cele adaugate la nivelul legatura de date. in cazul TCP, antetul este mult
mai extins avand o dimensiune de 2,5 ori mai mare decat antetul UDP.
Antetul TCP include informatii despre succesiunea datelor, confirmari si
mecanisme de reglare a dimensiunii ferestrei de transmisie.

Adresele folosite la nivelul transport sunt porturile si identificd de fapt
resursele specifice locale - fie cd acestea sunt pe nodul sursa, fie ca sunt cele
de pe nodul destinatie. In ciuda diferentelor mari intre protocoalele de nivel
transport, functii precum controlul fluxului, succesiunea datelor si
reordonarea segmentelor sunt considerate specifice nivelul transport.
Aceasta asociere exista deoarece implementarea lor la un alt nivel din stiva
OSI ori este mai costisitoare, ori este mult mai dificila (atat nivelul legatura
de date cat si nivelul retea fiind extrem de sensibile la cresterea latentei).

Este important de precizat cd primele patru niveluri din stiva OSI (de la
fizic pana la transport), sunt cele care in general sunt asociate cu retelele de
calculatoare, fiind dependente de tehnologiile de retea disponibile.
Nivelurile sesiune, prezentare si aplicatie sunt mai degrabd asociate cu
sisteme de operare sau chiar cu dezvoltarea aplicatiilor. Demarcatia Intre
nivelurile transport si sesiune face distinctia dintre un inginer de sistem si un
administrator de retea. Cele mai importante atributiuni ale inginerului de
sistem sunt proiectarea §i Intretinerea infrastructurii de comunicatie: de la
alegerea mediului de transmisie pand la configurarea si monitorizarea
functionarii dispozitivelor de interconectare. Sarcinile principale ale unui
administrator de retea sunt instalarea, configurarea si intretinerea serverelor
si a diverselor servicii specifice ce ruleaza pe acestea.

Nivelul sesiune este fard indoiald cel mai greu de definit dintre
nivelurile stivei OSI, datoritd lipsei unor functii clare care sa ii fie asociate.
Identificarea unor protocoale specifice acestui nivel ar fi mult mai utild
decat definitia clasica a nivelului sesiune: “nivelul sesiune se ocupd cu
stabilirea, mentinerea, gestionarea si terminarea sesiunilor in comunicatia
dintre douad statii”. O listd cu protocoalele de nivel sesiune include: NFS
(Network File System), NIS (Network Information Service), LDAP
(Lightweight Directory Application Protocol), SQL (Simple Query
Language), precum si SSL (Secure Sockets Layer).

Nivelul prezentare asigura trei functii principale: compatibilizarea
reprezentarii datelor, criptarea si compresia datelor. Datele intr-un calculator
personal sunt reprezentate folosind conventia Little Endian (cel mai
semnificativ bit este cel din stinga). Cu toate acestea, multe dintre
protocoalele de retea au fost scrise pentru retele de mainframe, astfel incét
transmisia peste suportul de retea se face folosind conventia de reprezentare
a datelor Big Endian (cel mai semnificativ bit este cel din dreapta).
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Conversia datelor din Little Endian in Big Endian si vice-versa are loc la
nivelul prezentare.

Criptarea fluxurilor de date se poate realiza fie folosind infrastructura
oferitd de un protocol de nivel sesiune precum SSL, sau prin primitive
specifice ale nivelului prezentare. Cele doua categorii importante de metode
de criptare sunt criptarea cu chei publice si criptarea cu chei secrete, cea din
urma desi mai putin flexibild este semnificativ mai rapida decat criptarea cu
chei publice.

Compresia datelor este una dintre functiile principale a nivelului
prezentare. Cu toate acestea compresia datelor poate avea loc si la alte
niveluri ale stivei de protocoale OSI. Astfel un modem poate include functii
hardware de compresie a datelor, aceasta compresie fiind realizata la nivelul
legaturd de date. Un numar foarte mare de algoritmi de compresie sunt
disponibili la nivelul aplicatie.

Nivelul aplicatie este cel care este situat cel mai aproape de utilizator; el
oferd servicii de retea aplicatiilor utilizatorului. Specificul sau fatd de
celelalte niveluri OSI consta 1n faptul ca nu ofera servicii nici unui alt nivel,
ci numai unor aplicatii ce sunt situate in afara modelului OSI. Exemple de
astfel de aplicatii sunt: editoare de texte, utilitare de calcul tabelar, terminale
bancare etc.

Nivelul aplicatie stabileste disponibilitatea unui calculator cu care se
doreste initierea unei conexiuni, stabileste procedurile ce vor fi urmate in
cazul unor erori si verifica integritatea datelor. Daca doriti sd retineti in cat
mai putine cuvinte nivelul aplicatie, ganditi-va la un browser de web.



