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Rezumat: In problemele actuale de pace si securitate s-a produs o
schimbare de paradigma in sensul ca a crescut exploziv rolul progresului
tehnologic si stiintific, in special dezvoltarea rapida a tehnologiei informatiei (TI)
si inteligentei artificiale (IA).

Comunicarea stiintifica abordeaza semnificatia, potentialul TI, precum si
provocarile pe care le prezinta in ceea ce priveste pacea §i securitatea.

Din punct de vedere militar, ritmul rapid al progreselor tehnologice,
impune imperativ sa urmarim si sa ne adaptam la peisajul in continua evolutie §i
sd se produca de asemenea, ajustari in structura si pregdtirea fortele militare.

Argumentul central pentru care rdazboiul cibernetic trebuie prevenit §i
strategiile cibernetice ofensive ale armatei §i serviciilor secrete trebuie oprite, este
ca armele cibernetice sunt, in multe privinte, la fel de periculoase si inumane ca
armele biologice si chimice, pe care comunitatea internationald le considera deja
interzise.

Problemele razboiului cibernetic si pdcii cibernetice sunt deschise
discutiilor, deoarece disputele privind definitiile termenilor cruciali, cum ar fi
armele cibernetice sau spatiul cibernetic, sunt nerezolvate. In consecintd, in
vremuri de militarizare crescanda a spatiului cibernetic, aplicarea dreptului
international la acesta este incad o provocare.

Cuvinte cheie: razboi cibernetic, pace cibernetica, securitate cibernetica,
arme cibernetice, spatiu cibernetic, inteligenta artificiala, dreptul international.

Abstract: In current peace and security issues, a paradigm shift has
occurred in the sense that the role of technological and scientific progress has
increased explosively, especially the rapid development of information technology
(IT) and artificial intelligence (Al).

Scientific communication addresses the significance, potential of IT, as
well as the challenges it presents in terms of peace and security.

From a military point of view, the rapid pace of technological progress
makes it imperative to follow and adapt to the constantly evolving landscape and
also to make adjustments in the structure and training of military forces.

The central argument for preventing cyberwarfare and halting the
offensive cyber strategies of the military and intelligence services is that
cyberweapons are, in many ways, as dangerous and inhumane as biological and
chemical weapons, which the international community already considers
prohibited.

* Membru titular al Academiei Oamenilor de Stiintd din Romania; Membru titular al
Academiei de Stiinte ale Securitdtii Nationale; E-mail: boarugheorghe@yahoo.com.
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The issues of cyberwarfare and cyberspace are open to discussion, as
disputes over the definitions of crucial terms such as cyberweapons or cyberspace
remain unresolved. Consequently, in times of increasing militarization of
cyberspace, the application of international law to it remains a challenge.

Keywords: cyber warfare, cyber peace, cybersecurity, cyber weapons,
cyberspace, artificial intelligence, international law.

INTRODUCERE

Progresul tehnologic si stiintific, in special dezvoltarea rapida a
tehnologiei informatiei (TI) si a inteligentei artificiale (IA), joacd un rol
crucial in chestiunile legate de pace si securitate. Avansul rapid al acestor
tehnologii influenteazd semnificativ. modul in care conflictele apar,
evolueaza si sunt abordate in contextul global actual.

Acest articol stiintific abordeaza semnificatia, potentialul TI, precum
si provocarile pe care le prezintd in ceea ce priveste pacea si securitatea, il
introduce pe cititor in conceptele de cercetare in domeniul pacii, conflictului
si securitatii, concentrandu-se in special pe perspectivele stiintifice naturale,
tehnice si informatice, pune in lumind conflictele cibernetice, razboiul si
pacea, controlul armelor cibernetice, atribuirea cibernetica, infrastructurile,
inteligenta artificiald, precum si TIC! in pace si conflict.

In domenii dinamice, multe se pot schimba intr-o perioada scurti de
timp, asa cum este cazul tehnologiilor informationale pentru pace si
securitate. Au aparut numeroase evolutii tehnologice in domeniul securitatii
cibernetice si al inteligentei artificiale.

Deciziile politice au afectat posibilitatile de control al armelor, de
exemplu, Tratatul privind Fortele Nucleare cu Raza Intermediara de Actiune
(Tratatul INF)? a fost retras la scurt timp in 2019.

In ultimii ani, am vdzut numeroase razboaie, inclusiv invazia Rusiei
in Ucraina in 2022, in urma anexarii Crimeei in 2014, unde armele semi-
autonome sunt din ce in ce mai des utilizate. In plus, vedem rizboiul Israel-
Hamas, urmat de un atac condus de Hamas asupra Israelului in octombrie
2023, si politici restrictive de moderare a continutului de catre Meta pentru a
reduce punctele de vedere pro-palestiniene pe Instagram si Facebook.

Este evident ca TIC-urile, inclusiv retelele sociale, exercitd o
influenta semnificativd si joacd un rol proeminent in mediile afectate de
conflicte.

Ca urmare a acestor razboaie violente din intreaga lume, oamenii isi
parasesc tarile si folosesc TIC pentru a-si coordona si planifica migratia
(fuga). Mai mult, observam din ce In ce mai mult o tendintad crescanda de
campanii de dezinformare directionate in timpul alegerilor, asa cum s-a

U TIC se referd la Tehnologia Informatiei si Comunicatiilor, un domeniu esential care
cuprinde toate tehnologiile folosite pentru a gestiona si transmite informatii, cum ar fi
hardware-ul, software-ul, internetul si retelele de comunicatii. Acest sector joaca un rol
crucial in dezvoltarea economiilor moderne, in educatie, in sénatate si in aproape orice alt
domeniu.

2 Intermediate-Range Nuclear Forces Treaty (INF Treaty).
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vazut in Brazilia in 2022, si in timpul conflictelor, orchestrate de o gama
diversa de actori.

Aceste exemple subliniazd importanta cercetdrii tehnice 1n domeniul
pacii si securitatii pentru a analiza in mod cuprinzator fenomenele relativ
noi printr-o prisma interdisciplinara.

Avand in vedere ritmul rapid al progreselor tehnologice, este
imperativ sd urmdrim si sa ne adaptam la peisajul in continud evolutie.

Conexate cu tehnologia moderna sunt si studiile privind
infrastructurile critice, inteligenta artificiala si armele cibernetice, despre
consolidarea pacii digitale, precum si despre observatiile si reflectiile
stiintifice pe aceasta tema din ultimii ani.

Aceste studii sunt sustinute, in multe tari europene, de ministerele de
resort privind educatia, cercetarea stiintifica, ..., cu scopul de a aprofunda si
dezvolta contributia la pacea si securitatea cibernetica.

1. UN MEDIU DIGITAL MAI RESPONSABIL, ETIC SI
SUSTENABIL

Tendinta generalizatd de digitalizare si dependenta pe scard larga de
sistemele TI declanseaza, de asemenea, ajustari in fortele militare atat ca
structura cat mai ales ca inzestrare si pregdatire.. Pe langa imbunatatirile
necesare ale securitatii TI si masurile defensive pentru spatiul cibernetic, un
numar tot mai mare de state 1si stabilesc capabilitati militare ofensive pentru
acest domeniu.

Evolutiile si transformdrile istorice datorate progreselor 1in
tehnologiile militare, precum si progresele politice realizate si instrumentele
dezvoltate, corespunzdtor etapelor respective, au contribuit la gestionarea
provocdrilor si limitarea amenintdrilor la adresa securitdtii internationale.
Avand in vedere acest context, putem evalua o posibild aplicare a acestor
eforturi la evolutiile privind spatiul cibernetic, precum si obstacolele care
trebuie abordate pentru a reusi.

Este obligatoriu sd tinem cont de progresele politice deja in curs de
desfasurare, rolul initiativelor sociale, cum ar fi campania pentru pace
cibernetica a Forumului Informaticienilor pentru Pace si Responsabilitate
Sociald (FIfF)’, precum si potentialele consecinte ale probabilititii
crescande a unui razboi cibernetic, comparativ cu perspectivele pacii
cibernetice.

Aceste tipuri de forumuri sunt de obicei create pentru a adresa
dilemele etice si sociale legate de tehnologie si pentru a crea un cadru de
dezbatere si solutionare a problemelor cu care se confrunta societatea in era
digitald. Printre temele de discutie ar putea fi:

3 Forumul Informaticienilor pentru Pace si Responsabilitate Sociald (FIfF) este o
organizatie sau o platforma destinata profesionistilor din domeniul informaticii care isi
propun sa contribuie la dezvoltarea unui mediu digital mai responsabil, etic si sustenabil.
Scopul principal al unui astfel de forum ar fi sd promoveze utilizarea tehnologiilor
informationale in moduri care sd sustind pacea, drepturile omului si responsabilitatea
sociala.
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- Etica in tehnologie — cum pot programatorii si inginerii sa
dezvolte software care respectadrepturile si libertatile individului, cum ar
fi protectia datelor si confidentialitatea;

- Impactul social al tehnologiilor — inclusiv intrebéri legate de
automatizare, inteligenta artificiald si ce inseamna acestea pentru locurile
de munca, educatie si Securitate;

- Responsabilitatea socialda — cum sa promovam un utilizarea
echitabila si incluziva a tehnologiilor, reducandu-se excluziunea digitala si
promovand accesul universal;

- Tehnologii pentru pace — cum pot fi folosite tehnologiile pentru a

rezolva conflicte, pentru educatie in domeniul pacii sau pentru a promova
valori comune de intelegere si colaborare.

2. CATEVA EXEMPLE DE ATACURI CIBERNETICE

In iunie 2010, in Iran, un software riu intentionat (malware) a fost
descoperit pe computerele specializate de control industrial ale unei
instalatii de Tmbogétire a uraniului, care fusese folosit pentru a sabota
instalatia prin manipularea centrifugelor. Analizele programului,
implementat de o unitate flash USB infectatd, cunoscutd acum sub numele
de Stuxnet, au relevat ca sabotajul se desfasura deja de cativa ani si ca
hackerii trebuie sd fi posedat abilitati tehnice remarcabile si cunostinte
detaliate despre constructia instalatiei.

Din cauza costurilor ridicate de dezvoltare si a efortului pentru un
astfel de malware capabil sa atace o instalatie industriald deconectatad de la
internet, s-a presupus cd o agentie guvernamentala este forta motrice din
spatele Stuxnet. Aceastd presupunere a fost confirmatd, iar Stuxnet este
acum cunoscut ca fiind un proiect comun al serviciilor militare si de
informatii americane si isracliene®.

Cu toate acestea, Stuxnet nu a fost primul malware despre care se
presupune cd a fost aplicat de un stat. De exemplu, in 2007, armata
israeliani a fost acuzatd de sabotarea sistemelor de apirare aeriani siriene’.
In Estonia, serverele au fost atacate si dezactivate temporar, probabil de
citre activisti din Rusia cu sediul la Kremlin® - incidente despre care se

4 Ellen Nakashima and Joby Warrick, Stuxnet was work of U.S. and Israeli experts,
officials say, The Washington Post, June 2, 2012, disponibil la https://www.-
washingtonpost.com/world/national-security/stuxnet-was-work-of-us-and-israeli-experts-
officials-say/2012/06/01/gJQAInEy6U _story.html, accesat la 25.08.2025; David E. Sanger,
Syria War Stirs New U.S. Debate on Cyberattacks, New York Times, 2014;
https://www.nytimes.com/2014/02/25/world/middleeast/obama-worried-about-effects-of-
waging-cyberwar-in-syria.html.

5 David A. Fulghum, Why Syria's Air Defenses Failed to Detect Israelis, Aviation Week &
Space Technology, October 5, 2007; disponibil la https://cyber-peace.org/wp-
content/uploads/2016/11/IMRA-Friday-October-5-2007-Why-Syrias-Air-Defenses-Failed-
to-Detect-Israelis.pdf, accesat la 25.08.2025.

¢ Arthur Bright, Estonia Accuses Russia of ,,Cyber Attack*, Christian Science Monitor,
May 17, 2007, disponibil la https://www.csmonitor.com/2007/0517/p99s01-duts.html, accesat la
25.08.2025.

46


https://www.washingtonpost.com/people/ellen-nakashima/
https://www.washingtonpost.com/people/joby-warrick/

Revista de Stiinte Militare 3/2025

spune ca s-ar fi produs in timpul razboiului din Caucaz din 2008, intr-o
forma similara’.

Din 2010, astfel de evenimente au atras in mod repetat atentia
publicului (a se vedea tabelul 1 pentru o listd extinsd de incidente rau
intentionate), cum ar fi cazul din 2015, cind sistemul de comunicare interna
al Parlamentului Federal German, Parlakom, a fost spionat timp de luni de
zile, iar documentele, detaliile de acces si comunicarea personald a
deputatilor si angajatilor acestora au fost probabil furate. Atacul a
impiedicat grav activitatea parlamentului si nu a putut fi oprit pdna cand
sistemul nu a fost inchis complet in timpul pauzei de vara®,

Alte cazuri includ atacuri de tip phishing impotriva membrilor
Bundestagului german in 2021°. Un videoclip realizat de FIfF, in 2017,
motiveaza discutia despre radzboiul cibernetic si pacea cibernetica
introducand 1n ecuatie conceptul de ,,Informatica pacii” legand studiile
despre pace si conflict cu ajutorul informaticii. Argumentul lor central
pentru care razboiul cibernetic trebuie prevenit si strategiile cibernetice
ofensive ale armatei si serviciilor secrete trebuie oprite este ca armele
cibernetice sunt, in multe privinte, la fel de periculoase si inumane ca
armele biologice si chimice, pe care comunitatea internationald le
considera... deja interzise.

Prin urmare, armele cibernetice sunt programe malware (cum ar fi
virusi, viermi si troieni), care functioneazd doar atunci cand se bazeaza pe
brese in securitatea sistemelor extraterestre, sisteme straine.

Prin urmare, armamentul cibernetic constd in principal in cautarea
unor vulnerabilitati potentiale in retele, institutii i dispozitive strdine sau
ostile acestora sau in ,.crearea” acestora. Desigur, deoarece existd o piata
pentru orice, accesul la bresele de securitate si cunoasterea acestora pot fi,
de asemenea, cumpirate, predominant in Darknet!?,

In rizboiul cibernetic, agresorii isi folosesc controlul asupra
sistemelor pentru a face ridu sau a spiona partea adversa. In practicd, aceasta
inseamnd cd orice contine un computer poate fi atacat. Astfel, fiecare PC,
fiecare router si telefon si fiecare sistem de control, fie el mic sau mare,
devin tinte potentiale.

7 Dancho Danchev, Coordinated Russia vs Georgia Cyberattack in Progress, Zero Day,
Aug. 11, 2008, disponibil la https://www.zdnet.com/article/coordinated-russia-vs-georgia-
cyber-attack-in-progress/, accesat la 26.08.2025.

8 Thomas Reinhold, Mafnahmen fiir den Cyberpeace, 2018, disponibil la https://cyber-
peace.org/cyberpeace-cyberwar/masnahmen-fur-den-cyberpeace/, accesat la 26.08.2025.

% Von Frank Jansen, Cyberattacke auf Bundestagsabgeordnete: Russische Hacker schicken
deutschen  Politikern  Phishing Mails. Tagesspiegel, 14.07.2021, disponibil la
https://www.tagesspiegel.de/politik/russische-hacker-schickendeutschen-politikern-
phishing-mails-6858718.html, accesat la 26.08.2025.

19 Termenul ,,Darknet” se referd, de obicei, la o portiune a internetului care nu este indexati
de motoarele de cautare traditionale si care necesita software special pentru a fi accesata.
Este adesea asociatd cu intimitatea, anonimitatea si, uneori, cu activitati ilegale, desi are si
utilizari legitime, cum ar fi activismul politic in regimuri opresive sau pentru persoanele
care sunt constiente de protectia intimitatii.
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Daca infrastructura noastra criticd (de exemplu, sistemele de
transport, instalatiile de apa, spitalele si centralele electrice) ar fi oprite sau
chiar folosite impotriva noastra, consecintele si mai ales efectele in lant ar fi
la fel de devastatoare ca intr-un atac cu arme conventionale, atunci cand
lanturile de aprovizionare sau sistemul de transport s-ar deteriora.

Cu toate acestea, unele guverne, din intreaga lume, se Tnarmeaza
pentru un razboi cibernetic ofensiv, inclusiv Germania, care infiinteaza o
fortd cibernetica militara dedicatd, numitda Kommando Cyber- und
Informationsraum (CIR).

O discutie societala ampla despre legalitatea transformarii
dispozitivelor noastre in arme care pot fi folosite Impotriva noastra in orice
moment nu s-a materializat inca. Cu toate acestea, FIfF mentioneazd mai
multe motive pentru care armele cibernetice ar trebui scoase in afara legii,

.....

iar banii cheltuiti pentru mentinerea vulnerabilitatii infrastructurii critice ar
trebui folositi in schimb pentru a acoperi lacunele de securitate.

Pot concluziona cu cateva consideratii importante privind domeniul
cibernetic:

1. Armele cibernetice pot fi utilizate anonim.

In retelele virtuale globale precum internetul, este dificil si se
identifice adevaratul faptas, deoarece acesta foloseste in mare parte mai
multe dispozitive pentru a executa atacul, ceea ce face imposibild revenirea
la actiune. In plus, atacurile sunt adesea comise intr-un moment care
sugereazd o origine diferitd. Si chiar dacd se pot gasi urme ale atacului,
acestea nu dovedesc nimic, deoarece sunt digitale si, prin urmare, este
imposibil de spus daca au fost ldsate intentionat sau accidental deci nu se
poate face cu claritate atribuirea atacurilor cibernetice.

2. Armele cibernetice nu pot fi controlate.

Programele malware sunt adesea programate sa aibd o existentd
independenta. Nu pot fi luate In considerare daca sunt folosite intentionat ca
armad sau pur si simplu activate accidental. Armele de acest tip pot rdmane
latente in sisteme ani de zile inainte de a provoca vreun rau. Ceea ce
distinge armele cibernetice de armele conventionale, cum ar fi armele de
calibru mic, este faptul ca pot fi usor furate, reproduse la infinit si raspandite
pur si simplu prin copiere si lipire.

3. Armele cibernetice sunt scumpe.

Armata si serviciile secrete cheltuiesc sume uriase de bani pentru
analizarea sistemelor si cumpararea de brese de securitate. Intrucat doar
lacunele deschise pot fi folosite ca arme, cumparatorii de informatii despre
acestea sunt interesati sa le mentina deschise cat mai mult timp posibil. Prin
urmare, sume uriase de bani sunt cheltuite la nivel global pentru a mentine
infrastructura criticd nesigura si vulnerabila in mod deliberat. Bineinteles,
aceste sldbiciuni pot fi (si sunt) descoperite si exploatate zilnic de cétre
infractori si teroristi'!.

' FIfF - Director, 2017, Cyberpeace statt Cyberwar!, disponibil la https:/-
peasec.de/paper/2024/2024 ReinholdReuter FromCyberWartoCyberPeace ITforPeaSec.p
df, accesat la 26.08.2025.
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3. INCIDENTE CIBERNETICE

In ultimii 16 ani s-au produs o serie de activititi cibernetice dintre
care prezint o lista cu cele mai relevante incidente cibernetice cu o probabila
influenta de catre unii actori statali sau nestatali.

Presupusul actor se bazeaza in mare parte pe informatii publicate de
agentiile de informatii sau de aplicare a legii. Dovezile care stau la baza
acestora au fost rareori dezvaluite si a trebuit sd se ia in considerare faptul ca
astfel de acuzatii pot avea si motivatie politicad. De asemenea, este important
de mentionat ca distinctia dintre activitatile de piraterie informatica ale unui
stat si ale institutiilor sale si grupurile nestatale care nu sunt direct conectate
la un stat, dar se afld sub controlul sdu indirect, este greu de facut.

Tabelul 1'? Lista incidentelor cibernetice relevante cu actori probabil

statali sau influentati de stat

Anul

Presupusul
actor

Descrierea incidentului cibernetic

2007

Rusia

Atacul cibernetic asupra site-urilor web ale guvernului si ale altor institutii,
banci si ministere din Estonia, care a impiedicat accesul la acestea, este adesea
considerat primul atac cibernetic semnificativ condus de stat. Rusia a negat
orice implicare oficiald, iar atacul a fost atribuit unei organizatii patriotice de
tineret rusesti.

2008

Rusia

Atacurile cibernetice Impotriva site-urilor web din Georgia si Osetia de Sud in
timpul conflictului militar cu Rusia au impiedicat functionarea platformelor de
informatii publice si a servicillor media. Aceste incidente sunt adesea
considerate a fi primele incercari de utilizare a capacitatilor cibernetice ca
mijloc in conflictele militare.

2010

SUA /
Israel

Programul malware Stuxnet a fost folosit pentru a sabota in mod silentios
programul nuclear iranian. Timpul sdu de dezvoltare si implementare, probabil
lung, care a implicat informatii specifice despre sistemele industriale vizate, a
reprezentat o ,,revelatie” internationald asupra modului in care statele utilizeaza
atacurile cibernetice in scopuri de politicd externa.

2012

Iran

Un malware numit Shamoon/Wiper a fost folosit impotriva companiilor
petroliere industriale din Arabia Saudita. Malware-ul fusese dezvoltat in mod
explicit pentru a se raspandi rapid in retelele infectate si a face computerele
vizate inutile prin stergerea fisierelor relevante ale sistemului de operare.
Acesta a afectat pana la 30.000 de sisteme IT.

2012

SUA /
Israel

Programul malware Flame a fost utilizat in Orientul Mijlociu in scopuri de
spionaj si informatii, Tn special in Iran, Israel, Palestina, Liban si Arabia
Sauditd. A fost considerat a fi cea mai versatild dezvoltare de malware de pana

12" Christian Reuter (editor), Information Technology for Peace and Security: IT
Applications and Infrastructures in Conflicts, Crises, War, and Peace (Technology, Peace
and Security I Technologie, Frieden und Sicherheit), Publisher: Springer Vieweg; Second
Edition 2024, Year: 2024, pp. 145-147.
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acum, cu o vastd varietate de module pentru a infecta diferite sisteme IT si a
efectua multiple sarcini asupra acestora. Prin urmare, Flame este vazut ca
primul ,,framework multifunctional pentru atacuri cibernetice” dezvoltat de
stat.

2013

China

Un raport al companiei de securitate I'T Mandiant, cu sediul in SUA, a analizat
mai multe atacuri cibernetice pe termen lung si a dezvaluit existenta unei forte
cibernetice militare in China, pe baza analizelor criminalistice IT. Unitatea
~PLA 61.389” fusese acuzatd de atacuri de spionaj cu arme cibernetice
personalizate.

2014

Israel

Campania de malware Duqu 2.0 a fost utilizatd in scopuri de spionaj, cu
mecanisme de camuflare deosebit de versatile. Este probabil o dezvoltare si o
extindere ulterioara a versiunilor anterioare care au fost detectate in 2011.

2014

Palestine

XtremeRAT a fost o campanie de malware de tip spear-phishing in contextul
conflictelor din Orientul Mijlociu, pe care un grup de activisti palestinieni a
folosit-o pentru spionaj si furt de date.

2015

SUA

Grupul Equation este numele unei campanii de malware cu o infrastructura si o
bazd tehnologica extrem de complexe. Campania a fost activd timp de mai
multi ani, primele indicii fiind din 1996. Instrumentele sale extrem de
dezvoltate si framework-urile de malware au fost dezvoltate si extinse de-a
lungul anilor si au asemédndri cu incidente precum Stuxnet si Flame.

2015

Rusia

In contextul conflictului din Ucraina de Vest, Rusia a fost acuzata de atacuri
impotriva companiilor energetice ucrainene, care au oprit furnizarea de energie
electricd pentru aproximativ 700.000 de locuitori timp de cateva ore.
Programele malware BlackEnergy si Killdisk au fost folosite pentru a obtine
acces si a Inchide sistemele IT.

2016

Rusia

In pregitirile pentru alegerile prezidentiale din SUA din 2016, au fost efectuate
atacuri cibernetice impotriva Comitetului National Democrat, care au dus la o
grava Incdlcare a securitatii datelor. Ulterior, unele dintre documente au fost
divulgate. Atacul cibernetic este considerat o interferentd severad si de lunga
durata in procesul electoral democratic din SUA. Péana la sfarsitul anului 2018,
anchetele au fost Inca 1n desfasurare.

2016

SUA/
Marea
Britanie

Israelul a dezvaluit ca serviciile de informatii americane si britanice au
interceptat 1n mod secret fluxuri video in timp real de la drone militare si
avioane de vanatoare israeliene. Eforturile lor de supraveghere s-au concentrat
pe monitorizarea activitatilor militare din Gaza, anticiparea oricaror potentiale
actiuni israeliene Tmpotriva Iranului si urmdrirea exportului global de
tehnologie israeliana pentru drone.

2017

Iran

Un malware care viza anumite sisteme de control industrial (SCADA) a fost
implementat impotriva companiilor petrochimice saudite. Acesta fusese special
conceput pentru a declansa daune fizice si distrugerea acestor instalatii, desi
acest lucru nu s-a intdmplat niciodata din cauza unor erori de programare.

2017

Coreea de
Nord

Dupa dezvaluirea exploit-ului fatal zero-day EternalBlue, care fusese furat de
la NSA si afectase sistemele Microsoft Windows, a fost implementat un
malware numit WannaCry care a folosit aceastd realizare remarcabild. Acesta
s-a raspandit masiv in Intreaga lume si i-a obligat pe utilizatorii afectati sa
ceara rascumpdrare prin criptarea hard disk-urilor lor.
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2018

Rusia

In primavara anului 2018, a fost publicat un atac de hacking impotriva
sistemelor si retelelor IT guvernamentale germane. Atacul fusese activ, dar
ascuns timp de mai bine de un an si fusese efectuat cu mare atentie - fara
replicare automatd sau infectarea sistemelor IT. Scopul sau principal fusese
probabil spionajul.

2018

Iran

Departamentele de Justitie si Trezorerie ale SUA au pus sub acuzare Iranul,
sustinand furtul de proprietate intelectuald de la peste 300 de universitati, pe
langa agentii guvernamentale si firme de servicii financiare.

2019

Coreea de
Nord

In februarie 2019, Biroul 121 din Coreea de Nord a atacat Banca din Valletta,
Malta, incercand sa fure 14,5 milioane de dolari prin atacuri de tip phishing.

2019

China

Corporatia aerospatiald europeand Airbus a dezvaluit cd a fost victima unor
atacuri cibernetice chineze care au dus la furtul de date de identificare
personale si IT apartinand mai multor membri ai personalului sau european.

2020

Iran

In timpul pandemiei de COVID-19, hackerii sustinuti de guvernul iranian au
depus eforturi pentru a infiltra conturile personalului care lucreaza pentru
Organizatia Mondiald a Sanatatii (OMS)

2020

China

Autoritatile americane au sustinut ca hackerii asociati cu guvernul chinez au
incercat sia fure cercetdri americane legate de un vaccin impotriva
coronavirusului.

2021

Coreea de
Nord

Hackerii guvernului nord-coreean s-au angajat intr-o campanie complexad de
inginerie sociald Tmpotriva cercetatorilor in securitate ciberneticd, utilizand
conturi false de Twitter (redenumite X) si un blog fals pentru a atrage tintele sa
viziteze site-uri web infectate sau sd deschidd atasamente de e-mail
compromise. Acestia si-au abordat tintele sub pretextul colaborarii la un
proiect de cercetare, campania concentrandu-se pe persoane asociate cu
Centrul pentru Studii Strategice si Internationale (CSIS) din Washington, D.C.
2023

2021

China

Norvegia a indicat China ca fiind sursa unui atac cibernetic asupra sistemului
sau de e-mail parlamentar in martie 2021.

2022

Iran

Hackerii sustinuti de guvernul iranian s-au infiltrat in Consiliul de Protectie a
Sistemelor Merit din SUA, exploatand vulnerabilitatea log4shell incad din
februarie 2022. In urma bresei, acesti hackeri au instalat software de minare a
criptomonedelor si au implementat programe malware pentru a obtine date
sensibile.

2023

China

Autoritatile din SUA si Japonia au emis avertismente, afirmand ca hackeri
sponsorizati de statul chinez au introdus software de manipulare in routere
pentru a viza agentii guvernamentale, industrii si companii din ambele natiuni.
Acesti hackeri folosesc implanturi de firmware pentru a mentine o prezenta
secretd si a naviga in retelele tintelor lor. China a negat aceste acuzatii.

2023

Rusia

Rusia intensificad atacurile cibernetice impotriva agentiilor ucrainene de
aplicare a legii, in special a unitdtilor care colecteaza si analizeaza dovezi ale
crimelor de razboi rusesti, potrivit oficialilor ucraineni. Atacurile cibernetice
rusesti au vizat in primul rand infrastructura ucraineand pentru cea mai mare
parte a razboiului
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4. MILITARIZAREA SPATIULUI CIBERNETIC

De la descoperirea Stuxnet, termenul de razboi cibernetic — derivat
din rdzboi ca conflict militar intre state si termenul de spatiu cibernetic — a
fost inventat in legdturd cu incidente de acest tip. Cu toate acestea, acesta
neglijeaza o distinctie vitald care trebuie luatd in considerare atunci cind se
gestioneaza si se interpreteaza astfel de evenimente: daca initiatorii unui
atac cibernetic nu au fost ordonati direct de un guvern, atacul in cauza este o
infractiune ,,normald”, care tine de urmdrirea penald nationala si
internationald si de cooperarea politieneasca.

Aceste acorduri multilaterale existd deja, cum ar fi Conventia de la
Budapesta privind criminalitatea ciberneticd emisa in 2001 (Consiliul
Europei, 2001). Numai odatd ce un guvern este presupusul atacator,
interpretarea incidentului priveste nivelul politic si devine relevanta in
dreptul international. Aici, trebuie facutd o distinctie critica cu privire la o
reactie adecvatd: Avem de-a face cu un spionaj al serviciilor de informatii,
care vizeaza in principal confidentialitatea unui sistem (ar trebui analizat
domeniul ,, Spionaj cibernetic si aparare cibernetica”), cu un sabotaj, cu
scopul de a distruge un sistem sau cu activitati militare directionate catre
obiective strategice clare? In acest scop, trebuie si analizim daunele deja
provocate. In functie de intentia atacatorului si de malware-ul aplicat, gama
poate merge de la un simplu furt la oprirea temporara a unui serviciu IT
pani la daune specifice sistemelor IT si subordonate'?.

Intrebarile privind razboiul cibernetic depasesc aspectul pur tehnic al
intretinerii sistemelor IT sau al atacurilor asupra acestor sisteme. Pe langa
aspectele de apdrare si ofensiva si instrumentele necesare, doctrinele politice
de securitate si strategice militare ale statelor joaca un rol semnificativ.
Acestea determind in ce masurd un stat identificd spatiul cibernetic ca
domeniu militar si cum il trateaza conform madsurilor luate de alte state.

De cativa ani, cel tarziu de la descoperirea Stuxnet, guvernele au
perceput din ce in ce mai mult spatiul cibernetic ca pe un domeniu militar.
Conform unui studiu realizat de Institutul Natiunilor Unite pentru
Cercetarea Dezarmirii (UNIDIR)'*, cel putin 47 de state au operat programe
cibernetice militare in 2013, dintre care zece natiuni aveau o intentie
nominal ofensivd - o situatie care probabil se va fi schimbat de atunci.
Constatam ca, in 2012, Barack Obama, fiind presedintele SUA la acea
vreme, si-a instruit liderii militari si ai serviciilor secrete sa creeze o lista cu
cele mai critice tinte militare potentiale din spatiul cibernetic si sd dezvolte
solutii pentru perturbarea acestor tinte pani la distrugerea lor'>.

13 Gary D. Brown and Owen W. Tullos, On the Spectrum of Cyberspace Operations, Small
Wars — Journal, Dec 11, 2012; SSRN, disponibil la https://ssrn.com/abstract-
=2400536 or.http:// dx.doi.org/ 10.2139/ssrn.2400536, accesat la 27.08.2025.

14 UNIDIR - United Nations Institute for Disarmament Research.

15 Pentru detalii suplimentare, se poate consulta articolul original de la The Guardian:
Obama orders US to draw up overseas target list for cyber-attacks, disponibil la
https://www.theguardian.com/world/2013/jun/07/obama-china-targets-cyber-overseas,
accesat la 27.08.2025.
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Presedintele Barack Obama a emis in octombrie 2012 o directiva de
politica prezidentiald denumita sub acronimul PPD-20 (Presidential Policy
Directive 20). Documentul, intitulat complet "U.S. Cyber Operations
Policy", a fost clasificat, dar unele informatii au fost facute publice in 2013
prin dezviluirile lui Edward Snowden!®. Aceastd directivd a fost emisi in
contextul in care SUA se confruntau cu amenintiri cibernetice tot mai
sofisticate, inclusiv atacuri atribuite unor actori statali precum China.

PPD-20 a subliniat importanta integrarii operatiunilor cibernetice in
strategia nationala de securitate, alaturi de optiunile diplomatice si militare
traditionale. Cu toate acestea, autorizatiile acordate pentru atacuri
cibernetice ofensive fara consimtdmantul altor state au ridicat intrebari
legate de legalitatea si etica unor astfel de actiuni.

Consecintele acestei directive prezidentiale au devenit evidente in
ceea ce priveste oportunitatile de spionaj si manipulare cibernetica
dezviluite in 2013, pe care Agentia Nationald de Securitate (NSA)!7 le
dezvolta in SUA. Aceasta a fost distribuita partial ca agenti digitali
camuflati in produse comerciale. In mod traditional, NSA este subordonati
liderului comandamentului cibernetic al SUA, adica fortelor cibernetice
ofensive ale fortelor armate americane, care au, prin urmare, acces direct la
tehnologiile NSA.

In Comunicatul Summitului de la Varsovia din 2016, NATO a
integrat apararea in spatiul cibernetic in apdrarea colectiva, conform
articolului 5 din Tratatul Atlanticului de Nord. Prin urmare, evalueaza si
atacurile cibernetice si aspectul agresiunii militare.

Fortele CNO' sunt alocate unititii organizationale a
comandamentului strategic de recunoastere. Sarcina acestei unitdti este
accesul ofensiv la sistemele IT strdine.

In context militar sau de securitate cibernetici, CNO se referd la
ansamblul activitatilor desfasurate in retele informatice, impartite in trei
mari categorii:

1.CNA (Computer Network Attack) — atacuri asupra sistemelor
informatice pentru a perturba, degrada, distruge sau manipula date si
functionarea sistemelor tinta;

2.CND (Computer Network Defense) — aparare activa sau pasiva a
retelelor proprii Impotriva atacurilor sau intruziunilor;

3. CNE (Computer Network Exploitation) — exploatarea sistemelor
strdine pentru colectarea de informatii, adesea fara a altera sistemele vizate.

Asadar, in contextul enuntului de mai inainte, fortele CNO alocate
comandamentului strategic de recunoastere se ocupa in principal de accesul
ofensiv la sisteme IT strdine, ceea ce corespunde componentei CNE

16 Edward Snowden nu a publicat o ,,lucrare” in sens academic, dar informatiile la care ne-
am referit provin din documentele clasificate ale guvernului SUA pe care el le-a dezvaluit
in 2013, in special prin intermediul jurnalistilor Glenn Greenwald, Laura Poitras si
publicatii ca The Guardian si The Washington Post.

7 NSA - National Security Agency.

8 CNO - Computer Network Operations (Operatiuni in Retele de Calculatoare).
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(Computer Network Exploitation), dar ar putea include si CNA, in functie
de misiune.

Un exemplu edificator este Germania. Cu toate acestea, acestea se
antreneazd in prezent in retele de antrenament inchise si nu au fost inca
utilizate, conform anunturilor oficiale (Comitetul de Aparare al
Parlamentului Federal German, 2016). La sfarsitul anului 2017, Ministerul
Federal al Apararii a integrat oficial unitdtile organizationale ale Fortelor
Armate Federale care se ocupa de IT si spatiul cibernetic intr-o unitate
organizationald separata.

. Spatiul cibernetic si informational” este format din 16.000 de
angajati si are un nivel organizational comun cu ramurile serviciului militar
al Armatei, Marinei, Fortelor Aeriene si Serviciului Medical conform
informatiilor Ministerului Federal al Apararii din Germania.

Ministerul Apararii al Germaniei a anuntat in aprilie 2016 planurile
de infiintare a unei noi ramuri militare, denumita ,,Cyber si Informationala”™
(Cyber- und Informationsraum - CIR), pentru a consolida apararea
cibernetica a Bundeswehr-ului. Aceasta structura a fost activata la 1 aprilie
2017 si a fost echivalatd cu celelalte ramuri traditionale ale armatei. Initial,
CIR a fost format din 13.500 de posturi, provenind din alte ramuri ale
armatei, si a fost condusa de un inspector cu rang de general-locotenent.
Planurile de dezvoltare vizau atingerea unui efectiv de 16.000 de persoane
pana in 2021. In 2022, efectivul a ajuns la aproximativ 15.000 de militari si
civili®.

In plus, unitatea CNO a fost transformati intr-un Centru pentru
Operatiuni de Retea si extinsd cu 20 de posturi. Datoritd informatiilor
necesare privind tintele relevante din spatiul cibernetic, se presupune ca
aceasta coopereaza mai strans cu serviciul federal de informatii.

Orientdrile strategice ale Cartii Albe aratd cd aceste masuri de
o orientare strategica ofensiva impusa a Fortelor Armate Federale in spatiul
cibernetic: ,, Capacitatea actiunii comune a Fortelor Armate Federale in
toate dimensiunile este criteriul superior de referinta” si ,,0 superioritate a
impactului trebuie atinsa la toate nivelurile de intensitate” .

Pentru a atinge acest obiectiv, Ministerul Federal al Apararii, in
cooperare cu Ministerul Federal de Interne, Constructiilor si Patriei, a fondat
0 noud agentie pentru inovatii in securitatea IT, care ar trebui sd ia exemplu
din Agentia pentru Proiecte de Cercetare Avansatd in Aparare din SUA
(DARPA)>.

Sarcina acestei agentii este de a initia, promova si finanta proiecte de
cercetare si inovare in domeniul securitatii cibernetice, in special ,,solutiile
de securitate IT de mdine” conform Ministerului Federal al Apdrarii din

19 en.wikipedia.org, Defense News, Deutsche Welle.
20 DARPA - Defense Advanced Research Projects Agency.
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Germania, 2016. Pentru perioada 2019-2022, agentia ar fi putut cheltui un
total de aproximativ 200 de milioane de euro?!.

Militarizarea crescandd a spatiului cibernetic prezintd mai multe
provocdri in domeniile dreptului international si politicii de securitate pentru
societatea internationald si statele individuale, la care se va face referire in
abordarile urmatoare.

Razboiul rus impotriva Ucrainei, care a inceput in februarie 2022, a
ardtat pentru prima datd un conflict militar deschis, care a fost Insotit si de
activititi puternice in spatiul cibernetic’?. Pe lingi aceasta, asa cum s-a
aratat in Tabelul 1 de mai inainte, au existat destul de multe incidente rau
intentionate - cu obiective si magnitudini diferite. Acest lucru sugereaza
posibilele domenii de aplicare si consecinte ale viitorului razboi cibernetic
si, prin urmare, relevanta (crescatoare) a subiectului.

5. DREPTUL INTERNATIONAL iN SPATIUL CIBERNETIC

In ceea ce priveste regulile stabilite de operare internationala, se
pune intrebarea cum pot fi acestea aplicate in spatiul cibernetic. Dificultatea
lamuririi acestui subiect devine deja evidentd odatd cu discutiile privind o
definitie comund a spatiului cibernetic: in timp ce standardele tehnice
ghideaza intelegerea SUA si a Europei de Vest si acopera numarul de
sisteme IT si infrastructura de retea a acestora, astfel Incat securitatea se
referd In primul rand la integritatea acestor sisteme, alte tari precum Rusia
sau China considera informatiile, care sunt salvate, transmise si publicate in
acestea, ca parte a spatiului cibernetic. Drept urmare, securitatea, in special
la nivel national, depaseste integritatea sistemelor tehnice si devine o
problemad de control si acces la aceste informatii - un punct de vedere dificil
de reconciliat cu principiile drepturilor omului®’.

2l Prin comparatie, bugetul DARPA din 2018 a fost de 3,17 miliarde de dolari. Desi este
necesar si mentionam cd DARPA are o gama mult mai largd de cercetdri. Vezi
https://www.darpa.mil/about-us/buget.

22 Thomas Reinhold and Christian Reuter, Zur Debatte iiber die Einhegung eines
Cyberwars: Analyse militdrischer Cyberaktivititen im Krieg Russlands gegen die Ukraine,
Zeitschrift fiir Friedens- und Konfliktforschung, 2023, 12 (1), pp. 135-149, disponibil la
https://doi.org/10.1007/s42597-023-00094-y, accesat la 27.08.2025.

23 Fragmentul citat provine din ,,Rezolutia 66/24 a Adundrii Generale a Organizatiei
Natiunilor Unite”, adoptatd la 3 noiembrie 2011, intitulatd ,, Promovarea si protectia
drepturilor omului in contextul securitatii nationale”. (A/RES/66/24). Aceastd rezolutie
subliniazd importanta echilibrului intre masurile de securitate nationald si respectarea
drepturilor fundamentale ale omului. Rezolutia abordeaza preocuparile legate de utilizarea
excesiva a masurilor de securitate care pot afecta drepturile civile si politice ale indivizilor,
inclusiv dreptul la viata privata, libertatea de exprimare si dreptul la un proces echitabil. De
asemenea, subliniazd necesitatea ca statele sd adopte masuri de securitate care sa fie
proportionale, necesare si conforme cu obligatiile internationale In domeniul drepturilor
omului. In contextul tehnologic actual, aceastd rezolutie este relevantd pentru discutiile
privind protectia datelor personale, supravegherea digitala si accesul autoritatilor la
informatiile private ale cetatenilor. Ea pune in evidentd tensiunea intre necesitatea de a
asigura securitatea nationala si protejarea drepturilor fundamentale ale individului. Pentru a
consulta textul integral al rezolutiei, se poate accesa site-ul oficial al Natiunilor Unite.
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5.1. Manualul Tallinn

Expertii convocati de Centrul de Excelentd pentru Apdarare
Cibernetica Cooperativa al NATO (CCDCOE- Cooperative Cyber Defense
Centre of Excellence) au incercat pentru prima datd si rezolve aceasta
problemd in 2013 cu asa-numitul Manual Tallinn, un manual care include
95 de linii directoare pentru natiuni In cazul unui razboi cibernetic. Chiar
dacd nu este obligatoriu, acesta evidentiaza caracteristicile specifice ale
spatiului cibernetic in care se aplica dreptul international (NATO CCDCOE,
2013) si indicd modul in care dreptul international poate fi interpretat pentru
conflictele militare din acest nou domeniu. In 2017, CCDCOE a publicat o a
doua versiune a manualului, intitulata ,, Manualul Tallinn 2.0 privind dreptul
international aplicabil operatiunilor cibernetice” (NATO CCDCOE, 2017),
care continud aceastd evaluare, in special a comportamentului statelor,
precum si a regulilor si normelor in timp de pace.

5.2. Natura virtuala a spatiului cibernetic

Provocarea centrald constd in virtualitatea spatiului cibernetic,
care submineaza abordarile si reglementérile bazate pe frontiere teritoriale
sau pe localizarea mijloacelor militare. La fel de problematice sunt
imaterialitatea programelor malware, precum si posibilitatea nelimitata de a
le reproduce. In plus, datorita structurii spatiului cibernetic si principiilor de
transmitere a datelor, este usor sd actionezi in secret sau sd ascunzi originea
reald a unui atac utilizdnd servere proxy sau alte sisteme IT strdine piratate
si exploatate, ceea ce duce la problema atribuirii. In plus, sistemele IT sunt
adesea extrem de interconectate si controleaza direct sau indirect procesele
asa-numitelor infrastructuri critice, cum ar fi alimentarea cu energie
electrica sau apd, comunicatiile sau traficul.

Prin urmare, deteriorarea sistemului IT al unei natiuni poate avea
consecinte potential incalculabile, cu impacturi grave asupra unor tinte
neintentionate initial. Deoarece accesul ascuns la sistemele IT in scopul
spionajului sau evaludrii situatiei militare este adesea legat de aplicarea de
programe malware si manipularea functiilor sistemului IT, pragul pentru
astfel de amenintari este superficial.

In ceea ce priveste conceptele centrale ale dreptului international,
aceste caracteristici ale spatiului cibernetic ridicd o serie de probleme. De
exemplu, aceasta se referd la acordul international privind nonviolenta si
dreptul la autoaparare conform articolului 2, paragraful 4, si articolului 51
din Carta ONU, precum si la principiile de adecvare si proportionalitate a
reactiilor militare: Ce Inseamna ,utilizarea fortei” in spatiul cibernetic?
Cand sunt considerate ,,arme” programele malware si diverse instrumente si
metode de atac cibernetic? Cand vorbim despre un ,,atac armat™?

Abordarile anterioare de aplicare a acestor concepte in spatiul
cibernetic se referd de obicei la consecintele armelor clasice, cinetice, pentru
a evalua incidente cibernetice specifice si posibile reactii legitimate de
dreptul international. Astfel, Manualul Tallinn defineste atacurile armate in
spatiul cibernetic ca fiind ,, activitati cibernetice care duc in mod proxim la
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deces, vatamari corporale sau distrugeri semnificative” (NATO CCDCOE,
2013).

5.3 Caracteristicile aplicarii programelor malware

O astfel de abordare, insa, este insuficientd, deoarece nu ia In
considerare suficient faptul cd amploarea, momentul si forma daunelor
provocate de atacurile cibernetice nu sunt comparabile cu armele
conventionale in multe privinte:

« In primul rand, este posibil ca programele malware si se
raspandeasca necontrolat dincolo de retelele IT si sd afecteze sisteme
externe care nu au fost tinta atacului si care apartin, eventual, unei natiuni
neimplicate. De exemplu, versiuni inactive ale Stuxnet au fost descoperite
pe zeci de mii de sisteme din intreaga lume?*. Aplicarea programelor
malware care opereaza 1n secret pe o perioadd mai lungd de timp sau
utilizeaza metode indirecte de manipulare a subsistemelor si, prin urmare,
nu provoaca daune direct vizibile si atribuibile, este la fel de problematica.

« In plus, tendinta actuala citre tehnologiile cloud complicd si mai
mult localizarea geografica a sistemelor IT, deoarece datele electronice sunt
procesate si stocate nu pe un singur computer, ci posibil pe diverse astfel de
sisteme care sunt adesea distribuite la nivel global.

Legata de aceasta este asa-numita problema a atribuirii (,,Atribuirea
atacurilor cibernetice”): Dreptul la autoaparare al fiecdrei natiuni implica
faptul ca originea unui atac la care natiunea este obligatd sd reactioneze
prompt trebuie sa fie clara. In spatiul cibernetic, insa, asa cum s-a mentionat
mai sus, este o practica obisnuitd efectuarea de atacuri din sisteme externe
deturnate special in acest scop pentru a acoperi sursa. In consecinti,
urmadrirea acestor atacuri prin mai multe etape nu poate fi efectuata intr-un
mod prompt si fiabil din punct de vedere criminalistic.

Limitarea particulara a utilizarii militare permise a programelor
malware se dovedeste a fi la fel de dificild. De obicei, instrumentele,
metodele si software-ul IT utilizate de infractori, experti in securitate IT s1
forte militare pentru a accesa sistemele IT sunt abia distincte. Cu toate
acestea, in functie de intentie, utilizarea lor are rezultate foarte diferite: De
exemplu, dezviluirea, analiza si remedierea punctelor slabe (expert in
securitate IT), furtul datelor cardului de credit (infractori) sau perturbarea
sau distrugerea unui sistem militar, cum ar fi un program de monitorizare a
aerului (militar). Pe langd instrumente, identificabilitatea agentilor statali
sau militari, termenul de combatanti Tn spatiul cibernetic si distinctia lor de
civili sunt greu de realizat cu tehnologiile actuale. Cu toate acestea, astfel de
etichete sunt esentiale pentru a gestiona agentii in situatii de crizd si de
razboi.

Grupuri de experti dezbat aceste chestiuni in cadrul Organizatiei
Natiunilor Unite si al Organizatiei pentru Securitate si Cooperare in Europa

24 Chien, E., Falliere, N. and Murchu, L.O. (2011). W32, Stuxnet Dossier; disponibil la
https://symantec-enterprise-blogs.security.com/threat-intelligence/stuxnet-dossier-
espionage, accesat la 28.08.2025.
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(OSCE). Cu toate acestea, nu putem inca vedea abordari specifice pentru
reglementdri internationale obligatorii in spatiul cibernetic, In special in
ceea ce priveste ,,dreptul la razboi” (jus ad bellum) si ,,legile razboiului” (jus
in bello).

6. CAMPANIA ,,CYBER PEACE”

In campania lui pentru pacea cibernetica ,,Cyberpeace”, Forumul
Informaticienilor pentru Pace si Responsabilitate Sociald (Forum of
Computer Scientists for Peace and Societal Responsibility, 2014), foloseste
un simbol interesant - vezi Fig.1. Forumul solicitd incetarea tuturor
operatiunilor militare pe internet prin cresterea gradului de constientizare cu
privire la astfel de pericole pentru, printre altele, confidentialitatea
individuala si drepturile omului.

Potrivit Forumului, cea mai mare amenintare constd in defecte
(neraportate) si lacune din interiorul sistemelor IT utilizate pentru atacuri
cibernetice. Deoarece astfel de atacuri pot fi cu greu controlate, ele ar putea
afecta partile civile si infrastructurile critice care furnizeaza energie, apa,
comunicatii si sandtate, precum si alte sisteme IT cu posibile lacune de
securitate. In special atacurile cibernetice guvernamentale, care pot folosi
cele mai multe resurse si influentd, pot slabi aceste sisteme si pot ameninta
functionarea societdtii si chiar viata umana.

Forumul cere ca toate armele cibernetice sa fie abolite prin crearea
unor acorduri internationale obligatorii privind controlul armelor,
dezarmarea si renuntarea la dezvoltarea si utilizarea armelor cibernetice
pentru actiuni ofensive la nivel guvernamental. In acelasi timp, internetul ar
trebui sa functioneze ca o resursd civild si pasnicd, fara a fi folosit abuziv
pentru spionarea civililor. Legat de aceasta, conceptul de suspiciune
generala ar trebui abandonat si inlocuit cu obtinerea de dovezi de incredere.

Pragul pentru activitatile militare este mai scazut la nivel cibernetic,
deoarece nu creeaza impresia unui razboi real, ceea ce face necesara
desfiintarea tuturor armelor cibernetice. Aceasta implicd extinderea
acordurilor existente, cum ar fi Conventia de la Geneva, la spatiul
cibernetic.

In special cand este vorba de infrastructuri critice care garanteaza
furnizarea de bunuri si servicii existentiale, a caror esec poate ameninta vieti
omenesti, perturbarea lor din exterior ar trebui tratatd ca o crima de razboi.
Toti operatorii de infrastructuri critice ar trebui sa fie obligati sd isi asigure
si sa protejeze sistemele de atacuri in mod independent si transparent si,
dacd este posibil, sd le detaseze de internet pentru a preveni accesul
infractorilor. In acelasi timp, guvernele ar trebui si instituie o initiativa
obligatorie la nivel international in spatiul cibernetic pentru a proteja
internetul ca infrastructura criticd si pentru a sprijini cercetarea si
dezvoltarea strategiilor de pace.

Utilizarea armelor conventionale ca reactie la un atac cibernetic
contrazice in egald masurd politica pasnicd a Forumului. Din cauza
problemei atribuirii, sursa unui atac cibernetic nu poate fi identificatd. Prin
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urmare, armele conventionale ar putea provoca o escaladare militara fara un
set solid de dovezi.

Cu toate acestea, natiunile sunt indemnate sd urmeze o strategie
defensiva pentru a-si proteja sistemele I'T impotriva atacurilor cibernetice si,
prin urmare, sa li se permitd sa utilizeze instrumente (de hackeri) pentru
aparare si expunerea lacunelor de securitate existente.

Figural. Logo-ul campaniei Cyberpeace®.

Astfel de lacune de securitate, odata identificate, ar trebui raportate
oficial, in special pentru sistemele IT publice si corporative, si Inchise
inainte de a putea fi exploatate, n loc sa fie lasate deschise pentru serviciile
de informatii sau fortele armate. In consecinta, constientizarea publicului si
increderea in strategiile cibernetice defensive vor creste. In plus, pentru a
preveni aparitia unor astfel de deficiente, securitatea ar trebui sa fie un
aspect central pentru arhitectura computerelor, sistemelor de operare,
infrastructurilor si retelelor. Sistemele educationale ar trebui sa promoveze
educatia in jurul competentelor IT si al importantei acestora pentru societate
pentru a creste numarul de experti calificati, a imbundtiti securitatea si
calitatea sistemelor IT si a revigora discutiile pe teme etice si politice legate
de tehnologie.

Transparenta si democratia sunt alte aspecte centrale ale campaniei.
Prin promovarea oficiala a dezvoltarii independente si transparente, a
examindrii si a analizei de risc a software-ului, bresele de securitate pot fi
identificate si prevenite in mod deschis, crescand securitatea, in special
pentru infrastructurile critice.

In plus, in loc si fie domeniul serviciilor secrete si al companiilor de
consultanta militard, strategiile si atacurile de securitate cibernetica ar trebui
confirmate oficial si discutate deschis pentru a fi incluse in procesul
decizional democratic. Intrucat libertatea de exprimare si de intrunire sunt

25 Christian Reuter (editor), Information Technology for Peace and Security: IT
Applications and Infrastructures in Conflicts, Crises, War, and Peace (Technology, Peace
and Security I Technologie, Frieden und Sicherheit), Publisher: Springer Vieweg; Second
Edition 2024, Year: 2024, p. 161.
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drepturi fundamentale ale omului, ele ar trebui respectate In mod egal in
spatiul cibernetic si nu ar trebui sa justifice urmarirea penald sau activitatile
militare. Pentru a contribui in continuare la protejarea drepturilor omului, ar
trebui Infiintate centre de securitate cibernetica independente si reglementate
democratic pentru a preveni atacurile cibernetice si a stabili pacea
cibernetica.

Ca instrument esential pentru formarea opiniei publice, discutiile
despre spatiul cibernetic in mass-media si politicd ar trebui sd urmeze
termeni definiti si sd nu fie folosite pentru a induce in eroare si a alimenta
conflictele. Prin urmare, Forumul oferd si definitii pentru o mai buna
intelegere a termenilor legati de spatiul cibernetic.

7. RAZBOIUL CIBERNETIC SI PACEA CIBERNETICA -
MASURI LA NIVELUL ROMANIEI

Rézboiul cibernetic se refera la utilizarea atacurilor informatice
coordonate pentru a perturba, deteriora sau distruge infrastructuri
informatice si retele esentiale, in scopuri militare, politice sau economice.
Romania, ca stat membru al Uniunii Europene si NATO, este constientd de
riscurile tot mai mari din spatiul cibernetic si a adoptat o serie de masuri
pentru a-gi proteja securitatea nationald si a promova pacea cibernetica.

7.1. Cadrul legislativ si institutional

Romania a dezvoltat un cadru legislativ si institutional pentru a
preveni si gestiona amenintarile cibernetice:

- Legea securitatii cibernetice (in proces de actualizare):
reglementeazd protejarea retelelor si sistemelor informatice de interes
national;

- CERT-RO (Centrul National de Raspuns la Incidente de Securitate
Ciberneticd): monitorizeaza, analizeazd si reactioneazd la incidentele
cibernetice;

- Directoratul National de Securitate Cibernetica (DNSC): creat
in 2021, are rolul de coordonare strategicd si operativd in domeniul
securitatii cibernetice;

- SRI — Centrul National Cyberint: responsabil pentru combaterea
amenintarilor cibernetice la adresa securitdtii nationale.

7.2. Colaborarea internationala

- Romania participd activ in initiativele NATO privind apdrarea
cibernetica, inclusiv in exercitii precum Locked Shields si Cyber
Coalition.

- Contribuie la dezvoltarea politicilor de diplomatie cibernetica in
cadrul UE si sustine Codul de conduita responsabila in spatiul cibernetic
promovat de ONU.

7.3. Capacitati de aparare cibernetica
-Armata Romaniei dezvoltd componente dedicate razboiului
cibernetic, inclusiv in cadrul Comandamentului Apararii Cibernetice.
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- Infiintarea unui centru de excelentii in securitate cibernetici la
Bucuresti, numit Centrul European de Competente in domeniul
Securitatii Cibernetice (EU Cyber Centre), oferd Romaniei un rol cheie in
dezvoltarea politicilor europene de aparare cibernetica.

7.4. Educatie si constientizare

- Initiative precum CyberSmart, parteneriate intre universitati,
DNSC si sectorul privat promoveaza alfabetizarea cibernetica.

- Dezvoltarea de programe educationale in securitate cibernetica in
licee si universitati tehnice (ex: Politehnica Bucuresti, Universitatea Babes-
Bolyai).

7.5. Parteneriate public-private

- Colaborarea dintre autoritati si companii private din IT&C este
esentiala pentru detectarea rapidd a amenintarilor si schimbul de informatii.

- Initiative precum Cyberintelligence4Gov sau Forumurile DNSC
ajuta la coagularea unui front comun impotriva amenintarilor cibernetice.

7.6. Concluzie

Romania este activ implicatd in combaterea razboiului cibernetic si
in promovarea pacii cibernetice, prin politici interne solide, colaborari
internationale si investitii in educatie si tehnologie. Continuarea acestor
eforturi este esentiald pentru protejarea intereselor nationale si mentinerea
stabilittii in regiune.

CONCLUZII

Raspunsul la intrebarea initiald depinde 1n mod esential de
conceptele care stau la baza razboiului cibernetic si pacii cibernetice.
Acestea sunt deschise discutiilor, deoarece disputele privind definitiile
termenilor cruciali, cum ar fi armele cibernetice sau spatiul cibernetic, sunt
nerezolvate. In consecintd, in vremuri de militarizare crescanda a spatiului
cibernetic, aplicarea dreptului international la acesta este Inca o provocare.

In acelasi timp, tot mai multi activisti incearci si incadreze pacea
cibernetica. Printre acestia se numara Forumul Informaticienilor pentru Pace
si Responsabilitate Sociald, care pledeaza pentru dezarmarea internationala,
capacitdtile militare cibernetice pur defensive si formalizarea tot mai mare a
organizatiei si a dreptului international in spatiul cibernetic.

Pentru a recapitula, provocarile centrale pe care le prezintd armele
cibernetice sunt:

* Militarizarea spatiului cibernetic;

* Solicitatd de militarizarea sa, aplicarea dreptului international in
spatiul cibernetic;

 Dificultitile rezultate din caracteristicile spatiului cibernetic si
malware (care duc la probleme de atribuire si, prin urmare, probleme de
diferentiere a criminalitatii cibernetice de atacurile cibernetice), precum si
din lipsa normelor si definitiilor internationale;
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* Controlul armelor in spatiul cibernetic este complicat de
problemele mentionate mai sus. Ultilitatea ofensivda a capacitatilor
cibernetice defensive si caracterul cu dubla utilizare al sistemelor IT civile
impiedica si mai mult eforturile depuse.

Masurile pentru depasirea acestor probleme si pentru realizarea
pdcii cibernetice includ:

» Abordari cooperative si declarative, adicd promovarea interactiunii
si a schimbului de informatii, pe de o parte, si angajamentele unilaterale
privind controlul armelor, pe de alta parte;

* Abordari informationale, adica cresterea cooperarii atunci cand
vine vorba de colectarea de informatii;

* Abordiri tehnice, adicd cresterea securitatii cibernetice prin
mijloace tehnice, 1n special prin intensificarea cercetarilor.

Sau, mai sintetic spus mdsurile pentru realizarea pdcii cibernetice
ar fi:

* Permiterea doar a politicilor cibernetice pur defensive.
Accentul ar trebui sa se pund pe protejarea sistemelor IT; toate celelalte
capacitati ar trebui sa fie dezarmate;

* llegalizarea raspunsurilor conventionale la atacurile
cibernetice. Deoarece sursa unui atac cibernetic nu poate fi identificata,
armele conventionale nu ar trebui folosite ca raspuns;

* Extinderea Conventiei de la Geneva la spatiul cibernetic pentru
a face statele responsabile din punct de vedere juridic pentru actiunile lor in
spatiul cibernetic.
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