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DE LA RAZBOIUL CIBERNETIC LA PACEA CIBERNETICA

FROM CYBER WARFARE TO CYBER PEACE
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Rezumat: In problemele actuale de pace si securitate s-a produs o
schimbare de paradigma in sensul ca a crescut exploziv rolul progresului
tehnologic si stiintific, in special dezvoltarea rapida a tehnologiei informatiei (TI)
si inteligentei artificiale (IA).

Comunicarea stiintifica abordeaza semnificatia, potentialul TI, precum si
provocarile pe care le prezinta in ceea ce priveste pacea §i securitatea.

Din punct de vedere militar, ritmul rapid al progreselor tehnologice,
impune imperativ sa urmarim si sa ne adaptam la peisajul in continua evolutie §i
sd se produca de asemenea, ajustari in structura si pregdtirea fortele militare.

Argumentul central pentru care rdazboiul cibernetic trebuie prevenit §i
strategiile cibernetice ofensive ale armatei §i serviciilor secrete trebuie oprite, este
ca armele cibernetice sunt, in multe privinte, la fel de periculoase si inumane ca
armele biologice si chimice, pe care comunitatea internationald le considera deja
interzise.

Problemele razboiului cibernetic si pdcii cibernetice sunt deschise
discutiilor, deoarece disputele privind definitiile termenilor cruciali, cum ar fi
armele cibernetice sau spatiul cibernetic, sunt nerezolvate. In consecintd, in
vremuri de militarizare crescanda a spatiului cibernetic, aplicarea dreptului
international la acesta este incad o provocare.

Cuvinte cheie: razboi cibernetic, pace cibernetica, securitate cibernetica,
arme cibernetice, spatiu cibernetic, inteligenta artificiala, dreptul international.

Abstract: In current peace and security issues, a paradigm shift has
occurred in the sense that the role of technological and scientific progress has
increased explosively, especially the rapid development of information technology
(IT) and artificial intelligence (Al).

Scientific communication addresses the significance, potential of IT, as
well as the challenges it presents in terms of peace and security.

From a military point of view, the rapid pace of technological progress
makes it imperative to follow and adapt to the constantly evolving landscape and
also to make adjustments in the structure and training of military forces.

The central argument for preventing cyberwarfare and halting the
offensive cyber strategies of the military and intelligence services is that
cyberweapons are, in many ways, as dangerous and inhumane as biological and
chemical weapons, which the international community already considers
prohibited.
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The issues of cyberwarfare and cyberspace are open to discussion, as
disputes over the definitions of crucial terms such as cyberweapons or cyberspace
remain unresolved. Consequently, in times of increasing militarization of
cyberspace, the application of international law to it remains a challenge.

Keywords: cyber warfare, cyber peace, cybersecurity, cyber weapons,
cyberspace, artificial intelligence, international law.

INTRODUCERE

Progresul tehnologic si stiintific, in special dezvoltarea rapida a
tehnologiei informatiei (TI) si a inteligentei artificiale (IA), joacd un rol
crucial in chestiunile legate de pace si securitate. Avansul rapid al acestor
tehnologii influenteazd semnificativ. modul in care conflictele apar,
evolueaza si sunt abordate in contextul global actual.

Acest articol stiintific abordeaza semnificatia, potentialul TI, precum
si provocarile pe care le prezintd in ceea ce priveste pacea si securitatea, il
introduce pe cititor in conceptele de cercetare in domeniul pacii, conflictului
si securitatii, concentrandu-se in special pe perspectivele stiintifice naturale,
tehnice si informatice, pune in lumind conflictele cibernetice, razboiul si
pacea, controlul armelor cibernetice, atribuirea cibernetica, infrastructurile,
inteligenta artificiald, precum si TIC! in pace si conflict.

In domenii dinamice, multe se pot schimba intr-o perioada scurti de
timp, asa cum este cazul tehnologiilor informationale pentru pace si
securitate. Au aparut numeroase evolutii tehnologice in domeniul securitatii
cibernetice si al inteligentei artificiale.

Deciziile politice au afectat posibilitatile de control al armelor, de
exemplu, Tratatul privind Fortele Nucleare cu Raza Intermediara de Actiune
(Tratatul INF)? a fost retras la scurt timp in 2019.

In ultimii ani, am vdzut numeroase razboaie, inclusiv invazia Rusiei
in Ucraina in 2022, in urma anexarii Crimeei in 2014, unde armele semi-
autonome sunt din ce in ce mai des utilizate. In plus, vedem rizboiul Israel-
Hamas, urmat de un atac condus de Hamas asupra Israelului in octombrie
2023, si politici restrictive de moderare a continutului de catre Meta pentru a
reduce punctele de vedere pro-palestiniene pe Instagram si Facebook.

Este evident ca TIC-urile, inclusiv retelele sociale, exercitd o
influenta semnificativd si joacd un rol proeminent in mediile afectate de
conflicte.

Ca urmare a acestor razboaie violente din intreaga lume, oamenii isi
parasesc tarile si folosesc TIC pentru a-si coordona si planifica migratia
(fuga). Mai mult, observam din ce In ce mai mult o tendintad crescanda de
campanii de dezinformare directionate in timpul alegerilor, asa cum s-a

U TIC se referd la Tehnologia Informatiei si Comunicatiilor, un domeniu esential care
cuprinde toate tehnologiile folosite pentru a gestiona si transmite informatii, cum ar fi
hardware-ul, software-ul, internetul si retelele de comunicatii. Acest sector joaca un rol
crucial in dezvoltarea economiilor moderne, in educatie, in sénatate si in aproape orice alt
domeniu.

2 Intermediate-Range Nuclear Forces Treaty (INF Treaty).
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