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Rezumat: Pe masura ce inteligenta artificiala (IA) devine din ce in ce mai
raspandita in arsenalele militare din intreaga lume, este esential ca statele sa
inteleaga potentialele provocari pe care IA le ridica pentru operatiunile
multinationale si sa depuna eforturi pentru a le depasi. Pentru a se pregati pentru
razboiul dus la viteza masinilor, aliantele ar trebui sa elaboreze politici si practici
care sa eficientizeze schimbul de date si luarea deciziilor si sa ia masuri
procedurale si tehnice pentru a-si consolida apararea impotriva rivalilor dotati cu
inteligenta artificiala.
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Abstract: As artificial intelligence (Al) becomes increasingly prevalent in
military arsenals around the world, it is essential that nations understand the
potential challenges Al poses to multinational operations and work to overcome
them. To prepare for machine-speed warfare, alliances should develop policies and
practices that streamline data sharing and decision-making, and take procedural
and technical measures to strengthen their defenses against Al-equipped rivals.
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Desi proliferarea tehnologiei militare de inteligentd artificiala (IA)
are potentialul de a zadarnici operatiunile militare si procesul decizional ale
aliantelor, aceste obstacole nu sunt insurmontabile. Aliatii au mai lucrat
impreund in misiuni care au implicat tehnologii si au Impartasit informatii
extrem de sensibile si au Invatat sd facd fatd unor termene de luare a
deciziilor foarte scurte pe baza lectiilor despinse din cazurile (situatiile) in
care aliatii s-au confruntat cu noile tehnologii; impreund cu orientarile
oferite de politicile nationale emergente in caz de inteligenta artificiala si de
analiza noilor tehnologii, se identifica modalitdtile prin care aliantele pot
depasi capcanele integrarii inteligentei artificiale Intr-un mediu in care
aceasta este din ce in ce mai frecventa.
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Cresterea interoperatibilitatii si a schimbului de date

Pentru a se asigura cd aliantele si coalitiile sunt capabile sa utilizeze
tehnologiile IA in timpul operatiunilor lor, statele vor trebui sa elimine
barierele din calea schimbului si accesului la date.

In primul rand, pentru a permite acest tip de interoperabilitate, un
prim pas este stabilirea unor acorduri oficiale care sa reglementeze
dezvoltarea si utilizarea tehnologiilor bazate pe IA si a tuturor datelor
asociate.

Pentru a integra inteligenta artificiald 1n operatiunile aliantelor,
factorii de decizie politica vor trebui mai intai sa stabileasca modul in care
vor dezvolta si utiliza impreuna capacitatile de inteligenta artificiala. Aceste
lucru presupune, in primul rand, identificarea tipurilor de operatiuni in care
aliatii sunt dispusi sa utilizeze tehnologii bazate pe IA. Este posibil ca unele
state aliate sa fie dispuse sa utilizeze sisteme militare IA doar in domenii
limitate si chiar sa evite utilizarea IA pentru anumite sarcini.

Acordurile pe un domeniu de aplicare mai restrans, care se
concentreaza asupra operatiunilor care nu sunt de lupta, s-ar putea dovedi
mai usor de acceptat de catre factorii de decizie, ele putind servi drept
primii pasi utili In directia colaborarii, oferind in acelasi timp lectii si bune
practici aplicabile 1n intreaga gamd de operatiuni militare. Un alt element
care ar putea fi dificil este elaborarea de politici de partajare a datelor si a
standardelor tehnice, avand in vedere natura sensibild a informatiilor de
securitate nationald si variatia standardelor tehnice intre statele membre ale
aliantei. Cu toate acestea, aliatii au gasit modalitdti de coordonare a
cooperdrii, chiar si in domenii sensibile.

Chiar si atunci cand acordurile formalizate stabilesc procesele si
institutiile care permit colaborarea intre state In materie de inteligenta
artificiala, multi lideri pot ezita In continuare sd impartdseascd datele
sensibile care stau la baza dezvoltarii s1 functiondrii inteligentei artificiale.
Acest lucru ar putea fi valabil mai ales In cazul coalitiilor ad-hoc sau a
aliantelor mai mari, unde relatiile dintre statele membre pot fi slabe.

Cu toate acestea, in special evolutiile din domeniul criptologiei
permit statelor sd partajeze date cu partenerii pentru a fi utilizate in
sistemele de inteligenta artificiald, ascunzdnd in acelasi timp continutul
exact al datelor de intrare pentru a integra cu succes inteligenta artificiala si
a partaja date, partenerii vor trebui, de asemenea, sd stabileasca standarde
tehnice pentru a se asigura ca datele sunt stocate si formatate 1n moduri care
sa le facd usor accesibile si utilizabile de catre diversi membri ai aliantei.

Rationalizarea procesului decizional si a sistemului de comanda
si control

Comandantii au nevoie de orientdri privind modul de reactie al
actiunilor unui adversar bazate pe inteligenta artificiald si privind modul de
utilizare a informatiilor furnizate de sistemele de inteligenta artificiala
prietene.
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Pe masura ce statele utilizeaza din ce In ce mai mult sisteme de arme
autonome care incorporeaza tehnologii IA, comandantii militari trebuie sa
stie, de asemenea, daca trebuie sd reactioneze diferit la operatiunile unui
inamic desfasurate cu ajutorul platformelor traditionale fatd de cele
desfasurate cu ajutorul sistemelor bazate pe IA. Mai important, ei au nevoie
de autoritatea de a lua decizii fara a primi instructiuni in timp real de la
superiori.

Pe langa eficientizarea proceselor decizionale, este esential ca liderii
aliantelor sa gaseasca modalitdti de atenuare a riscurilor pe care campaniile
de dezinformare sau de inselaciune bazate pe inteligenta artificiald le
prezinta pentru solidaritatea aliantei si pentru comanda si controlul militar.

Dezvoltarea strategiilor de comunicare strategica ajutd Ila
contracararea dezinformarii, iar actualizarile tehnice si procedurale pot
consolida procesele de comanda si control impotriva interferentelor operate
de IA.

NATO a luat deja masuri 1n aceasta directie, infiintand, printre altele,
un Centru de Excelentd pentru comunicatii strategice care sprijind
dezvoltarea celor mai bune practici, pentru a minimiza efectele
dezinformarii.

Aliantele si coalitiile ar putea, de asemenea, sd creeze agentii
insdrcinate cu detectarea falsurilor profunde care amenintd coeziunea
aliantei sau operatiunile militare si apoi sd informeze unitdtile militare si
publicul cu privire la aceste videoclipuri, Inregistrari si imagini falsificate.

Concluzie

In ultimii ani, aliantele s-au bazat cu succes pe o combinatie de
acorduri formale si masuri tehnice pentru a simplifica interoperabilitatea si
procesul decizional. De exemplu, NATO a creat Reteaua misiunii afgane, un
sistem informatic care a permis participantilor la Forta Internationald de
stabilizare si asistentd condusd de NATO sd comunice si sa faca schimb de
informatii despre campul de lupta.

Desigur, crearea unei retele informatice comune este o sarcind mult
diferitd de dezvoltarea unor capacitati militare interoperabile, bazate pe
inteligenta artificiala.

Cu toate acestea, Reteaua misiunii de politici si solutii tehnice poate
ajuta membrii unei mari coalitii multinationale sd elimine barierele din calea
ludrii deciziilor si a operatiunilor si sd permita interoperabilitatea si
schimbul de date sensibile.

Lipsa unei cooperari in ceea ce priveste dezvoltarea si utilizarea
inteligentei artificiale ar putea face ca aliatii sa fie slab pregatiti pentru
operatiuni Intr-o era in care inteligenta artificiald este un element din ce in
ce mai frecvent In arsenalele atdt ale prietenilor cat si ale dusmanilor.
Conflictul care se deruleazd acum in Ucraina este plin de asemenea
exemple.
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Existd mai multe masuri pe care le pot lua factorii de decizie politica
pentru a se asigura cd aliantele rdman suficient de flexibile si pregatite
pentru a integra cele mai recente progrese in tehnologia militara a IA.

In primul rand, statele membre ale aliantei pot depune eforturi pentru
a dezvolta un corp de experti in domeniu cu cunostiinte tehnice aprofundate
despre inteligenta artificiala si operatiunile bazate pe aceasta.

Acesti experti ar putea fi angajati Tn centrele de excelentd 1n
domeniul inteligentei artificiale, in laboratoarele de dezvoltare a inteligentei
artificiale si In grupurile de lucru gestionate de alianta. Unele state membre
ale Aliantei in mod individual au luat deja unele dintre aceste masuri.

In al doilea rand, incorporarea capacititilor bazate pe inteligenta
artificiala in exercitiile de planificare ale aliantei si in jocurile de razboi va
contribui la pregdatirea factorilor de decizie politicd si a comandantilor
pentru a utiliza mai bine inteligenta artificiala.

Pe masura ce finantarea suplimentard si cercetarea conduc la
cresterea eficacitatii si fiabilitatii IA, utilizarea militara a tehnologiilor 1A se
va extinde. Si pe masurd ce tot mai multe state integreazd inteligenta
artificiala in fortele lor armate, Statele Unite vor fi nevoite ca in cadrul
Aliantei, sd colaboreze cu aliatii pentru a construi si exercita capacitati de
inteligenta artificiala care sunt interoperabile si sprijind procesele
decizionale ale Aliantei.

Aliantele se confruntd cu doud seturi mari de provocari atunci cand
integreaza IA 1n operatii

in primul rand, IA complici operatiunile Aliantei. Resursele si
datele necesare pentru construirea si intretinerea sistemelor de inteligenta
artificiald reprezintd obstacole in calea partajarii sarcinilor si a
interoperabilitatii. De asemenea, adversarii pot utiliza inteligenta artificiala
pentru a lansa campanii militare de Inselaciune care complica coordonarea
operationala.

in al doilea rand, IA poate afecta in mod semnificativ procesul
decizional al aliantelor. Noile tehnologii de IA, sporesc viteza cu care aliatii
si adversarii desfasoard operatiuni, reducand timpul pe care partenerii il au
la dispozitie pentru a analiza si dezbate potentialele cdi de actiune. De
asemenea, procesul decizional poate fi perturbat in cazul in care adversarii
utilizeaza inteligenta artificiala pentru a genera informatii eronate care pot
afecta increderea intre aliati.

Pentru a depdsi aceste provocari, aliatii vor trebui sa stabileasca
acorduri multinationale si orientdri de standardizare care sa contribuie la
garantarea faptului ca datele sunt structurate astfel incat sa promoveze
interoperabilitatea, in timp ce masurile tehnice vor contribui la pastrarea
confidentialitatii datelor, vor permite schimbul de date si vor minimiza
consecintele utilizarii [A de catre adversari.

Aliantele care integreaza in mod eficient tehnologia IA vor fi mai
bine pozitionate pentru a contracara amenintarile, in timp ce acelea care
permit [A sd blocheze procesul decizional si operatiunile vor fi
dezavantajate pe campul de lupta.
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