Revista de Stiinte Militare 1/2025

INTELIGENTA ARTIFICIALA SI ANALIZA BIG DATA iN
PREVENIREA SI COMBATEREA CRIMINALITATII

ARTIFICIAL INTELLIGENCE AND BIG DATA ANALYSIS IN
PREVENTING AND FIGHTING CRIME

Colonel (r.) prof. univ. dr. George-Marius TICAL*
(Academy of Romanian Scientists, 3 Ilfov, 050044, Bucharest, Romania,
email: secretariat@aosr.ro)

Rezumat: In era digitalizdrii accelerate, utilizarea inteligentei artificiale
(Al) si a analizei big data a devenit o necesitate in prevenirea si combaterea
criminalitatii. Aceasta lucrare exploreaza modul in care Al este utilizatda pentru
analiza datelor operative, identificarea tiparelor infractionale si optimizarea
strategiilor de aplicare a legii. Intr-o lume interconectatd, unde volumul datelor
creste exponential, metodele traditionale de investigare sunt adesea depasite.
Algoritmii de machine learning, retelele neuronale si procesarea limbajului
natural permit analiza rapida a datelor nestructurate, imbunatatind capacitatea de
predictie si prevenire a infractiunilor.

Articolul prezinta aplicatiile Al in domeniul securitatii, incluzand politia
predictiva, recunoasterea faciala si combaterea cybercriminalitatii. Studiile de caz
evidentiaza implementarea Al in SUA, UE si China, demonstrand eficienta, dar si
controversele legate de confidentialitate si discriminare algoritmica. Totusi,
utilizarea Al ridica provocari etice semnificative, precum prejudecadtile algoritmice
si riscul de supraveghere excesivd.

In concluzie, viitorul Al in securitate depinde de echilibrul dintre inovatie
si reglementare. Este esentiala dezvoltarea unor modele predictive explicabile,
reducerea prejudecatilor si adoptarea unor reglementari internationale clare. Al
poate deveni un aliat esential al fortelor de ordine, dar utilizarea sa trebuie sa fie
transparenta, responsabila si centratd pe respectarea drepturilor fundamentale ale
cetdtenilor.

Cuvinte cheie: Inteligenta artificiala, criminalitate organizatd, politie
predictiva, big data, recunoastere facialda, cybercriminalitate, etica Al

Abstract: In the era of accelerated digitalization, the use of artificial
intelligence (Al) and big data analytics has become a necessity in preventing and
combating crime. This paper explores how Al is used to analyze intelligence,
identify criminal patterns, and optimize law enforcement strategies. In an
interconnected world where the volume of data is growing exponentially,
traditional investigative methods are often outdated. Machine learning algorithms,
neural networks, and natural language processing enable rapid analysis of
unstructured data, improving the ability to predict and prevent crimes.

The article presents applications of Al in the field of security, including
predictive policing, facial recognition, and combating cybercrime. Case studies
highlight the implementation of Al in the US, EU, and China, demonstrating its
effectiveness, but also controversies related to privacy and algorithmic
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discrimination. However, the use of Al raises significant ethical challenges, such
as algorithmic bias and the risk of excessive surveillance.

In conclusion, the future of Al in security depends on the balance between
innovation and regulation. Developing explainable predictive models, reducing
bias, and adopting clear international regulations are essential. AI can become an
essential ally for law enforcement, but its use must be transparent, accountable,
and centered on respecting the fundamental rights of citizens.

Keywords: Artificial intelligence, organized crime, predictive policing,
big data, facial recognition, cybercrime, Al ethics.

1. Introducere

In ultimele decenii, progresul tehnologic a transformat fundamental
numeroase domenii, inclusiv aplicarea legii si securitatea publica. Aparitia
inteligentei artificiale (Al) si dezvoltarea tehnologiilor de analiza big data au
oferit noi instrumente pentru prevenirea si combaterea criminalitatii. Prin
capacitatea de a analiza volume mari de date intr-un timp redus si de a
identifica tipare infractionale cu o precizie semnificativa, Al redefineste
metodele traditionale de investigare si supraveghere.

Criminalitatea modernd devine din ce in ce mai complexd si
adaptabila, beneficiind de resurse tehnologice avansate, ceea ce impune
autoritatilor utilizarea unor solutii inovatoare. Potrivit lui McCue,
,utilizarea algoritmilor avansati pentru analiza datelor poate furniza
informatii esentiale in timp real, sporind capacitatea fortelor de ordine de a
reactiona eficient la amenintiri emergente”’. Aceasti tendintd a dus la
adoptarea unor sisteme Al capabile sa analizeze date operative din diverse
surse, baze de date guvernamentale, retele sociale, camere de supraveghere,
pentru a detecta modele de comportament suspect si pentru a anticipa
posibile acte infractionale.

Scopul si obiectivele articolului

Articolul de fata isi propune sa analizeze modul in care inteligenta
artificiala si analiza big data sunt utilizate in prevenirea si combaterea
criminalitatii, avand urmatoarele obiective principale:

eExplorarea conceptelor-cheie. Definirea Al si a big data,
precum si rolul acestora in analiza infractionalitatii.

e/dentificarea tehnologiilor si metodelor aplicate. Analizarea
algoritmilor specifici si a platformelor utilizate pentru
identificarea tiparelor infractionale.

eExaminarea studiilor de caz relevante. Prezentarea unor
exemple de implementare Al in sistemele de aplicare a legii
din diverse tari.

eEvaluarea provocarilor si a aspectelor etice. Discutarea
limitdrilor si a implicatiilor privind protectia datelor si
drepturile individuale.

Relevanta si importanta subiectului

' McCue, C., Data Mining and Predictive Analysis: Intelligence Gathering and Crime
Analysis. Butterworth-Heinemann, 2014, p. 27.
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Pe masurd ce volumul datelor disponibile creste exponential,
utilizarea Al 1n analiza criminalitatii devine nu doar o optiune, ci o
necesitate. Studiile aratd ca metodele traditionale de investigare sunt adesea
coplesite de cantitatea de informatii care trebuie analizatd manual. McCue
afirma ca ,,tehnologiile Al permit fortelor de ordine sa treaca de la un
model reactiv, in care interventia are loc dupa comiterea unei infractiuni, la
un model proactiv, bazat pe preventie si anticipare .

De exemplu, in Statele Unite, programul de ,,predictive policing” a
demonstrat cd analiza algoritmicd a tiparelor infractionale ,, poate
imbunatati alocarea resurselor politienesti si poate preveni recidiva in
anumite comunitati’”.

In acest context, abordarea unei perspective bazate pe Al permite o
prevenire mai eficientd a infractionalitatii, reducerea erorilor umane si o
reactie rapida in situatiile de risc. Totusi, utilizarea unor astfel de tehnologii
ridicd si preocupari etice, precum discriminarea algoritmica sau incalcarea
drepturilor la confidentialitate. Richardson subliniazd ca , modelele
predictive trebuie sa fie auditate constant pentru a identifica si corecta
tendintele de discriminare, altfel risca sa reproduca si sa amplifice
inegalitdtile existente ™.

Prin acest articol, ne propunem sa evidentiem atat beneficiile, cat si
provocarile utilizarii Al in acest domeniu, contribuind astfel la 0 mai buna
intelegere a modului in care tehnologia poate sprijini siguranta publica intr-
un mod responsabil si eficient.

2. Fundament teoretic

Tehnologiile emergente, in special inteligenta artificiald si analiza
big data, au transformat fundamental modul in care criminalitatea este
analizata, prevenita si combatutd. Astazi, fortele de ordine si institutiile de
securitate beneficiaza de instrumente avansate care permit extragerea rapida
si eficientd a informatiilor relevante din volume uriase de date. Aceste
inovatii ofera nu doar o perspectivd retrospectiva asupra tiparelor
infractionale, ci si posibilitatea de a anticipa amenintarile viitoare, sporind
considerabil eficienta interventiilor.

Aceastd sectiune exploreaza fundamentele teoretice ale inteligentei
artificiale aplicate 1n securitate, concentrandu-se asupra analizei big data si a
algoritmilor avansati care permit identificarea si prevenirea infractiunilor
inainte ca acestea sa se materializeze.

Intr-o lume interconectatd, unde fluxurile de informatii se
multiplicd exponential, analiza big data a devenit un instrument esential in
gestionarea securitatii publice. Termenul de big data nu se referda doar la

2 Ibidem, p. 133.

3 Perry, Walter L., Brian Mclnnis, Carter C. Price, Susan C. Smith, and John S. Hollywood.
Predictive Policing: The Role of Crime Forecasting in Law Enforcement Operations.
RAND Corporation, 2013, p. 45.

4 Richardson, Rashida, Jason Schultz, and Kate Crawford. Algorithmic Bias in Predictive
Policing: A Critical Analysis. Harvard Law Review, 2019, p. 102.
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cantitati uriage de informatii, ci si la complexitatea prelucrarii si interpretarii
acestora. Mayer-Schonberger si Cukier subliniaza ca ,, big data reprezinta
mai mult decat un volum mare de informatii — este o schimbare
fundamentala in modul in care datele sunt colectate, analizate si utilizate
pentru a lua decizii’”.

Datele operationale din domeniul criminalitatii provin din surse
diverse — baze de date ale institutiilor publice, inregistrari video, interceptari
telefonice, retele sociale, senzori inteligenti sau monitorizare biometrica.
Analiza acestor date permite detectarea corelatiilor dintre evenimente,
oferind o intelegere mai profundd a mecanismelor infractionale.

McCue afirma ca ,,big data transforma analiza criminalitatii dintr-
un proces reactiv intr-un instrument proactiv, care ajutd autoritdtile sa
intervind inainte ca o infractiune sd aibd loc”®. Acest potential face ca big
data sd fie un element esential in dezvoltarea strategiilor moderne de
aplicare a legii.

Analiza datelor operative se bazeazd pe algoritmi de inteligenta
artificiald capabili sa proceseze rapid informatii nestructurate si sa extraga
modele relevante. Aceste tehnici includ invatarea automatd (Machine
Learning), retelele neuronale (Deep Learning) si procesarea limbajului
natural (Natural Language Processing - NLP), fiecare avand aplicabilitati
distincte in combaterea criminalitatii.

Machine Learning (invatare supravegheatd/nesupravegheata)
Invitarea automata reprezintd un subset al inteligentei artificiale
prin care sistemele sunt instruite sd identifice tipare si sd ia decizii fara
interventie umand directd. Aceastd metoda este esentiald pentru dezvoltarea
unor sisteme predictive eficiente in domeniul securitatii.
Existd doud tipuri principale de invatare automata aplicate In
analiza criminalitatii:
elnvitarea supravegheatd, unde algoritmii sunt antrenati pe
seturi de date etichetate, este folositd pentru recunoasterea
tiparelor infractionale. Perry explicd faptul ca , prin
utilizarea invatarii supravegheate, autoritatile pot anticipa
unde este mai probabil sa apara un nou incident pe baza
tiparelor infractionale anterioare”™’ .
elnvitarea nesupravegheatd, prin care algoritmii descoperi
structuri ascunse in date, este folosita pentru detectarea
grupdrilor criminale si a tranzactiilor financiare suspecte®.

SMayer-Schonberger, V., & Cukier, K., Big Data: A Revolution That Will Transform How
We Live, Work, and Think. Houghton Mifflin Harcourt, 2013, p. 29.

6 McCue, C., Data Mining and Predictive Analysis: Intelligence Gathering and Crime
Analysis. Butterworth-Heinemann, 2014, p. 45.

7 Perry, W. L., Mclnnis, B., Price, C. C., Smith, S., & Hollywood, J. S., Predictive
Policing: The Role of Crime Forecasting in Law Enforcement Operations. RAND
Corporation , 2013, p. 63.

8 Wang, Y., Zhang, X., & Li, H., Unsupervised Learning in Crime Prediction and
Prevention. Al & Society, 35(2), 2020, p. 178.
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Deep Learning si retele neuronale
In era digital3, retelele neuronale artificiale au devenit instrumente
esentiale in detectarea si analizarea infractiunilor complexe. Parkhi afirma
ca ,retelele neuronale profunde permit analizarea unor volume uriase de
date si identificarea unor modele pe care metodele traditionale nu le pot
descoperi™.
Aplicatiile acestei tehnologii includ:
eRecunoasterea  faciala, utilizatd pentru identificarea
suspectilor in baze de date nationale!”.
eAnaliza comportamentald, prin care se monitorizeaza
miscdrile suspecte in timp real pentru a preveni atacurile
teroriste!!.
eDetectarea fraudelor financiare, folosind modele de retele
neuronale pentru a identifica tranzactii ilicite si activitati de
spilare a banilor'?.
Procesarea limbajului natural (NLP) permite interpretarea automata
a textelor si conversatiilor, fiind un instrument esential in monitorizarea
activitatilor suspecte. Jurafsky si Martin subliniaza ca ,,NLP joaca un rol
crucial in analiza criminalitatii, permitdnd extragerea automatd a

informatiilor din rapoarte si interceptdri telefonice”'>.

Aceasta tehnologie este utilizata pentru:
eAnaliza retelelor sociale, unde algoritmii NLP detecteaza mesaje cu
continut extremist sau instigator la violenta'4,
e Monitorizarea apelurilor telefonice, prin identificarea cuvintelor-
cheie asociate activitatilor ilegale'’.

Un exemplu notabil este utilizarea modelului BERT (Bidirectional
Encoder Representations from Transformers) dezvoltat de Google, care
imbunatateste detectia amenintdrilor prin procesarea avansata a limbajului
natural.'®

Evolutia inteligentei artificiale si a analizei big data a revolutionat
metodele traditionale de combatere a criminalitatii. Algoritmii avansati de
invatare automata, retelele neuronale si procesarea limbajului natural permit
detectarea timpurie a amenintarilor si optimizarea interventiilor fortelor de

% Parkhi, O. M., Vedaldi, A., & Zisserman, A., Deep Face Recognition. BMVC, 2015, p. 2.
19 Ibidem, p. 58.

' Lipton, Z. C., Berkowitz, J., & Elkan, C., 4 critical review of deep learning for NLP.
ACL, 2015,p. 113

12 Goodfellow, 1., Bengio, Y., & Courville, A., Deep Learning. MIT Press, 2016, p.89.

13 Jurafsky, D., & Martin, J. H., Speech and Language Processing. Pearson, 2021, p 205.

14 Camacho-Collados, J., & Pilehvar, M. T., From word to sense embeddings: A survey on
vector representations of meaning. Journal of Artificial Intelligence Research, 2018, p. 77.
15 Kao, A., & Poteet, S. R., Natural Language Processing and Text Mining. Springer, 2013,
p. 132.

16 Devlin, J., Chang, M.-W., Lee, K., & Toutanova, K., BERT: Pre-training of deep
bidirectional transformers for language understanding. NAACL, 2019, p. 55.
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ordine. Totusi, aceste tehnologii ridicd si provocari etice, legate de
confidentialitatea datelor si riscul de prejudeciti algoritmice.!”

Prin urmare, viitorul combaterii criminalitatii trebuie sa fie ghidat
de un echilibru intre inovatie tehnologicd si respectarea drepturilor
fundamentale ale cetatenilor, asigurdnd utilizarea responsabila si eficientd a
inteligentei artificiale in domeniul securitétii publice.

3. Metode si tehnologii utilizate

Inteligenta artificiala si analiza big data au revolutionat modul in
care fortele de ordine colecteazd, analizeaza si interpreteaza datele pentru
combaterea criminalitatii. Volumele uriase de informatii disponibile astazi
necesita tehnologii avansate capabile sd identifice tipare infractionale, sa
detecteze anomalii si sd anticipeze comportamente ilegale. Implementarea
acestor solutii se bazeaza pe surse diverse de date, platforme de analiza
avansatd si modele predictive care sprijind luarea deciziilor in timp real.

Pentru a realiza o analiza eficienta a criminalitatii, fortele de ordine
trebuie sd acceseze si sa integreze date din multiple surse. Acestea includ
baze de date guvernamentale, informatii din surse deschise (Open Source
Intelligence — OSINT) si monitorizarea retelelor sociale.

Institutiile guvernamentale de aplicare a legii detin vaste baze de
date care contin informatii despre infractori, cazuri solutionate si incidente
in desfasurare. Aceste baze de date permit identificarea suspectilor prin
corelarea amprentelor digitale, analizarea inregistrarilor video si detectarea
fraudelor financiare.

Conform lui Perry, ,,baze de date integrate permit fortelor de
ordine sa creeze profiluri criminale detaliate si sa identifice tipare de
comportament recidivist”’'®. De exemplu, in Statele Unite, National Crime
Information Center (NCIC) oferd acces in timp real la fisierele despre
infractori cautati, arme de foc furate si vehicule suspecte. In Uniunea
Europeanad, Sistemul de Informatii Schengen (SIS II) faciliteaza schimbul de
informatii Intre statele membre pentru a combate criminalitatea
transfrontaliera.

Inteligenta din surse deschise (Open Source Intelligence — OSINT)
a devenit un instrument crucial In investigarea infractiunilor. OSINT
presupune colectarea si analiza datelor din surse publice, cum ar fi site-uri
de stiri, bloguri, forumuri si baze de date deschise.

,,OSINT poate oferi indicii esentiale in detectarea activitatilor
ilegale, in special in domenii precum cybercriminalitatea si terorismul”*°.
Organizatii precum Europol si FBI utilizeazd OSINT pentru a urmari
grupari infractionale si pentru a detecta amenintari emergente.

17 Jurafsky, D., & Martin, J. H., Speech and Language Processing. Pearson, 2021, p. 310.

% Perry, W. L., Mclnnis, B., Price, C. C., Smith, S., & Hollywood, J. S., Predictive
Policing: The Role of Crime Forecasting in Law Enforcement Operations. RAND
Corporation , 2013, p. 87.

19 McCue, C., Data Mining and Predictive Analysis: Intelligence Gathering and Crime
Analysis. Butterworth-Heinemann, 2014, p. 56.
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Retelele sociale reprezinta o sursa importantd de informatii pentru
analiza infractionalitdtii. Autoritatile pot analiza postari, mesaje si
interactiuni pentru a identifica activitdti suspecte, radicalizari sau amenintari
de securitate.

Jurafsky si Martin sustin ca ,,analiza continutului generat de
utilizatori pe platformele sociale permite identificarea discursurilor
extremiste si a actiunilor criminale inainte ca acestea si aibd loc”?’. De
exemplu, autoritatile din SUA utilizeaza sistemul Media Sonar pentru a

Pentru a extrage valoare din volumele masive de date, se utilizeaza
platforme Al si biblioteci de programare specializate in analiza big data.

Python si R sunt doud dintre cele mai utilizate limbaje de
programare pentru analiza datelor n criminalisticd. Python este apreciat
pentru flexibilitatea sa si numeroasele biblioteci specializate, precum:

eTensorFlow si PyTorch — utilizate pentru antrenarea retelelor
neuronale si detectarea tiparelor infractionale®!.

oScikit-learn — utilizat pentru clasificarea si detectarea
anomaliilor 1n tranzactiile financiare.

ePandas — esential pentru prelucrarea si analiza bazelor de date
mari.

oR este utilizat In special in analiza statisticd si predictiile
legate de criminalitate, fiind preferat de cercetatori pentru
modelarea fenomenelor infractionale.

La nivel global, agentiile de aplicare a legii utilizeazd solutii Al
pentru analiza datelor criminalistice. De exemplu, PredPol este un sistem
utilizat de politia din SUA pentru a prezice locatiile cu risc crescut de
infractiuni.

In Europa, Europol utilizeazi Al pentru analiza cybercriminalittii,
folosind algoritmi de machine learning pentru detectarea fraudelor online.
Europol mentioneaza ca ,,modelele de Al inclusiv algoritmii de invatare
automatad, joaca un rol crucial in analizarea §i intelegerea acestor date, mai
ales atunci cand analiza umand ar fi prea lentd sau ineficientd .

Modelele predictive bazate pe inteligenta artificiala permit
autoritdtilor sa anticipeze locurile si momentele in care este probabil sa
apara infractiuni, facilitdnd o interventie rapida.

Detectarea tiparelor infractionale este unul dintre cele mai
importante beneficii ale Al ,, Modelele predictive pot analiza istoricul
infractional pentru a identifica factori de risc si a preveni recidiva”.

20 Jurafsky, D., & Martin, J. H., Speech and Language Processing. Pearson, 2021, p. 102.

21 LeCun, Y., Bengio, Y., & Hinton, G., Deep Learning, Nature, 2015, p. 440.

22 Europol, Al and Policing: The Role of Artificial Intelligence in Law Enforcement.
Europol Publications, 2024, p. 12.

2 McCue, C., Data Mining and Predictive Analysis: Intelligence Gathering and Crime
Analysis. Butterworth-Heinemann, 2014, p. 75.
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Un exemplu notabil este utilizarea algoritmilor de machine learning
pentru analizarea recidivei infractorilor s$i ajustarea strategiilor de
reabilitare.

Analiza retelelor infractionale utilizeaza algoritmi avansati pentru
a identifica legaturi ascunse iIntre suspecti, tranzactii si locatii. Algoritmi
precum Graph Neural Networks (GNNs) sunt folositi pentru a analiza
conexiunile dintre membrii unei organizatii criminale.

., Al permite identificarea corelatiilor intre evenimente §i persoane
suspecte, oferind o imagine de ansamblu asupra retelelor infractionale”**.
Aceste tehnici sunt utilizate pentru detectarea traficului de droguri, a
terorismului si a criminalitdtii organizate.

Adoptarea tehnologiilor Al in analiza criminalitatii a transformat
profund modul in care autoritatile identificd si combat infractiunile. Sursele
de date diverse, combinate cu platformele Al avansate si modelele
predictive, permit fortelor de ordine sa actioneze mai eficient si sa
anticipeze amenintarile.

Totusi, utilizarea acestor tehnologii ridica provocari legate de etica,
confidentialitatea datelor si posibilitatea aparitiei prejudecatilor algoritmice.
Prin urmare, pentru ca Al sa fie un instrument eficient si echitabil, este
necesara o reglementare adecvatd si o monitorizare continud a impactului
sdu asupra societatii.

4. Aplicatii practice si studii de caz

Inteligenta artificiald si analiza big data au fost integrate 1n diverse
sisteme de securitate din Intreaga lume, revolutionand metodele traditionale
de combatere a criminalitdtii. Implementarea Al in acest domeniu a permis
dezvoltarea unor solutii avansate pentru analiza comportamentala,
detectarea tiparelor infractionale si prevenirea atacurilor -cibernetice.
Aceastd sectiune exploreaza principalele aplicatii practice ale Al in
domeniul securitdtii, precum si studii de caz relevante care ilustreaza
impactul tehnologiilor emergente in combaterea criminalitatii.

Tehnologiile Al sunt utilizate intr-o varietate de aplicatii pentru
prevenirea si combaterea criminalitdtii, incluzand politia predictiva,
supravegherea inteligenta si detectarea fraudelor financiare.

Unul dintre cele mai semnificative progrese in aplicarea Al in
securitate este utilizarea politiei predictive. Acest concept presupune
utilizarea algoritmilor de invatare automata pentru a analiza date istorice
despre infractiuni si pentru a anticipa unde si cand ar putea avea loc
viitoare incidente.

., Politia predictiva permite fortelor de ordine sa isi concentreze
resursele in zonele cu risc ridicat, reducdand rata criminalitatii si optimizand
patrularea.””. Un exemplu notabil este utilizarea sistemului PredPol in

24 Goodfellow, 1., Bengio, Y., & Courville, A., Deep Learning. MIT Press, 2016, p.389.

25 Perry, W. L., Mclnnis, B., Price, C. C., Smith, S., & Hollywood, J. S., Predictive
Policing: The Role of Crime Forecasting in Law Enforcement Operations. RAND
Corporation , 2013, p. 92.
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Statele Unite. Acest software analizeaza date despre locatiile si orele in care
au avut loc infractiuni anterioare pentru a sugera zonele unde este mai
probabil sa apara noi incidente.

Cu toate acestea, politia predictiva ridicd si controverse, fiind
acuzatd de perpetuarea prejudecatilor rasiale. Modelele predictive pot
amplifica discriminarea daca sunt antrenate pe seturi de date care reflecta
practici de politie partinitoare.

Un alt domeniu in care Al joacd un rol crucial este supravegherea
inteligenta. Algoritmii de recunoastere faciald permit identificarea rapida a
suspectilor si imbunatatesc siguranta 1n spatiile publice.

., Retelele neuronale convolutionale au transformat recunoasterea
faciala, permitind o acuratete fara precedent in identificarea
persoanelor 5. China este lider mondial in utilizarea acestei tehnologii,
implementand sisteme de supraveghere video bazate pe Al pentru a detecta
suspecti in timp real.

In Regatul Unit, sistemul Live Facial Recognition (LFR) a fost
testat de Politia Metropolitand din Londra pentru a scana fetele trecatorilor
si a le compara cu bazele de date ale infractorilor?’. Desi aceastd tehnologie
a dus la mai multe arestari reusite, organizatiile pentru drepturile civile au
criticat utilizarea sa excesiva si potentialele incalcari ale vietii private.

Al este, de asemenea, utilizatd pe scara largd In detectarea
fraudelor _financiare si combaterea cybercriminalitatii. Sistemele de
machine learning pot analiza tranzactii bancare in timp real pentru a
identifica comportamente suspecte si a preveni atacurile informatice.

Goodfellow afirma ca ,, 4 permite detectarea anomaliilor in
tranzactiile financiare cu o precizie imposibila pentru metodele
traditionale”®®. Institutiile financiare utilizeaza algoritmi de inteligentd
artificiald pentru a identifica modele de spalare a banilor si pentru a preveni
tranzactiile frauduloase.

De exemplu, platforma Darktrace foloseste Al pentru a detecta
amenintarile cibernetice in retelele corporative si guvernamentale. Acest
sistem analizeaza traficul de date si identificd comportamente neobisnuite,
blocand atacurile in timp real®.

Mai multe state din lume au adoptat tehnologiile Al pentru a
imbunatati securitatea publicd. Aceste studii de caz evidentiaza
implementdrile de succes si provocarile asociate utilizarii Al in combaterea
criminalitatii.

Un exemplu reprezentativ al politiei predictive este utilizarea
sistemului PredPol in Los Angeles - Statele Unite. Acest software
analizeaza datele despre infractiuni si identificd zonele unde exista un risc

26 LeCun, Y., Bengio, Y., & Hinton, G., Deep Learning, Nature, 2015, p. 447.

27 Fussey, Peter, and David Murray. The Impact of Live Facial Recognition on Privacy and
Civil Liberties. Oxford University Press, 2019, p. 89.

28 Goodfellow, 1., Bengio, Y., & Courville, A., Deep Learning. MIT Press, 2016, p. 390.

2 Schmidt, Andrew, Thomas Johnson, and Robert Williams. Al and Cybersecurity:
Detecting Threats in Real-Time. Cambridge University Press, 2020, p. 78.
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ridicat de criminalitate. Studiile au aratat ca utilizarea PredPol a dus la o
reducere a infractiunilor de proprietate cu pani la 20%°°.

Totusi, implementarea PredPol a fost criticatd pentru ca ar putea
duce la supravegherea excesiva a anumitor cartiere defavorizate, generand
astfel inegalitati sociale.

In Uniunea Europeand, mai multe aeroporturi utilizeazi Al pentru
a Tmbunatati securitatea si eficienta controlului la frontiera. Sistemele de
recunoastere faciald sunt implementate in aeroporturi precum Heathrow
(Londra) si Schiphol (Amsterdam) pentru a verifica identitatea pasagerilor si

e e

Aceastd tehnologie a demonstrat eficientd in reducerea timpului de
control al pasapoartelor, dar a ridicat si Intrebari legate de confidentialitate
si posibilitatea utilizarii abuzive a datelor biometrice.

China este unul dintre liderii mondiali in utilizarea Al pentru
monitorizarea populatiei. In orase precum Beijing si Shenzhen, milioane de
camere de supraveghere sunt conectate la sisteme de recunoastere faciala,
permitand politiei sd identifice si si localizeze suspecti in timp real®2,

Desi aceasta tehnologie a contribuit la reducerea criminalitatii, a
generat preocupari privind respectarea drepturilor omului si utilizarea Al in
scopuri de control social.

Inteligenta artificiald este deja o componenta esentiala a strategiilor
moderne de securitate, oferind beneficii semnificative in prevenirea si
combaterea criminalitatii. Politia predictiva, recunoasterea faciald si analiza
cybercriminalitatii sunt doar cateva dintre aplicatiile Al care au demonstrat
eficientd in diverse regiuni ale lumii.

Cu toate acestea, utilizarea acestor tehnologii ridica probleme etice
si juridice, inclusiv riscul de supraveghere excesiva si de discriminare
algoritmica. Pe viitor, este esential ca dezvoltarea si implementarea Al in
domeniul securitatii sa fie insotite de reglementdri clare, care sd protejeze
drepturile cetitenilor si sd asigure o utilizare responsabild a acestor
tehnologii.

5. Provocari si aspecte etice

Pe masura ce inteligenta artificiald devine un instrument esential n
prevenirea si combaterea criminalitatii, apar si o serie de provocari etice si
juridice care trebuie abordate cu responsabilitate. In timp ce AI promite
eficientd crescutda in aplicarea legii, utilizarea sa ridicd intrebari
fundamentale legate de confidentialitate, protectia datelor, riscul de
prejudecati algoritmice si necesitatea unor reglementdri clare. Aceasta

30" Perry, Walter L., Brian Mclnnis, Carter C. Price, Susan C. Smith, and John S.
Hollywood. Predictive Policing: The Role of Crime Forecasting in Law Enforcement
Operations. RAND Corporation, 2013, p. 103.

31 Fussey, Peter, and David Murray. The Impact of Live Facial Recognition on Privacy and
Civil Liberties. Oxford University Press, 2019, p. 101.

32 Zarksy, Tal. The Automated State: Al, Surveillance, and Digital Governance. Springer,
2018, p. 62.

59



Revista de Stiinte Militare 1/2025

sectiune analizeaza principalele provocari asociate implementarii Al in
securitate si subliniaza importanta unui cadru etic si juridic adecvat.

Una dintre cele mai mari preocupari legate de utilizarea Al in
combaterea criminalitdtii este impactul asupra confidentialitatii si
drepturilor individuale. Sistemele de supraveghere avansate, recunoasterea
faciala si analiza datelor operationale necesitd colectarea si procesarea unor
cantitati uriagse de informatii personale, ceea ce poate duce la abuzuri daca
nu sunt gestionate corespunzator.

Zarksy avertizeaza ca ,, volumul de date colectate de sistemele Al in
scopuri de securitate poate transforma supravegherea intr-un mecanism de
control social, afectdnd libertdtile individuale . Un exemplu concret este
utilizarea camerelor de supraveghere cu recunoastere faciala in China, care a
generat ingrijordri privind urmarirea constantd a cetdtenilor si potentialele
incalcari ale dreptului la viata privata.

In Uniunea Europeani, Regulamentul General privind Protectia
Datelor (GDPR) impune restrictii stricte privind utilizarea datelor personale
si obligd institutiile care folosesc Al sa obtind consimtamantul utilizatorilor
si sd asigure transparenta procesirii informatiilor’®. Totusi, existd inci
numeroase lacune legislative privind utilizarea Al in supravegherea in masa
si aplicarea legii.

Desi Al promite o eficientd crescuta in detectarea si prevenirea
criminalitatii, sistemele sale nu sunt lipsite de limitari si potentiale riscuri.

Unul dintre cele mai mari pericole ale Al este prejudecata
algoritmicd (algorithmic bias), care poate duce la decizii incorecte si
discriminatorii. Daca datele utilizate pentru antrenarea algoritmilor reflecta
inechitdti existente in sistemul judiciar, modelele Al pot perpetua si
amplifica aceste inechitati.

., Sistemele de politie predictiva bazate pe Al tind sa supravegheze
excesiv cartierele defavorizate, deoarece modelele sunt antrenate pe date
istorice care contin deja pdrtiniri institutionale”. De exemplu, studiile
asupra sistemului COMPAS, utilizat in SUA pentru evaluarea riscului de
recidiva, au aratat cd algoritmul supraestimeaza riscul de recidiva pentru
persoanele de culoare, ceea ce a dus la decizii inechitabile in sistemul de
justitie penala*®.

Al nu este infailibila, iar erorile algoritmice pot avea consecinte
grave asupra vietii oamenilor. Sistemele de recunoastere faciala, de
exemplu, pot produce identificari false, ceea ce poate duce la arestari
abuzive.

33 Ibidem, p. 73.

34 European Data Protection Board. General Data Protection Regulation (GDPR) and Al
Governance. European Data Protection Board, 2021.

35 Richardson, Rashida, Jason Schultz, and Kate Crawford. Algorithmic Bias in Predictive
Policing: A Critical Analysis. Harvard Law Review, 2019, p. 119.

36 Angwin, Julia, et al. Machine Bias: Investigating Algorithmic Discrimination in Criminal
Justice Systems. ProPublica, 2016, p. 119.
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Fussey si Murray afirma ca ,, testele efectuate asupra sistemelor de
recunoastere faciala ale Politiei Metropolitane din Londra au aratat o rata
ridicata de identificari false, ceea ce ridica semne de intrebare privind
fiabilitatea acestor tehnologii”®’. In SUA, au existat deja mai multe cazuri
de persoane arestate pe baza unor erori ale recunoasterii faciale, ceea ce
demonstreaza necesitatea unei supravegheri riguroase a acestor sisteme.

Avand in vedere impactul semnificativ al Al asupra securitatii si
drepturilor omului, este esential ca utilizarea acestei tehnologii sa fie
reglementata corespunzdator.

In prezent, multe state nu dispun de legislatie specifici pentru
reglementarea Al in aplicarea legii, ceea ce lasa loc pentru utilizari abuzive.
European Commission propune un Artificial Intelligence Act®®, care
prevede reglementari stricte pentru utilizarea Al in domeniul securitatii si
interzice anumite aplicatii care pot afecta grav drepturile fundamentale ale
cetatenilor.

Expertii recomanda adoptarea unor principii clare pentru utilizarea
Al in securitate, printre care:

e Transparenta algoritmilor, astfel incat deciziile Al sa poata fi
auditate si explicate.

eResponsabilitatea umand, care sa prevada ca Al nu poate lua
decizii autonome fara interventie umana.

eSupravegherea etica, prin crearea unor comisii independente
care sa monitorizeze utilizarea Al in securitate.

Un alt aspect esential este crearea unor modele Al explicabile
(explainable AI - XAI), care sd permitd intelegerea modului in care
algoritmii ajung la anumite concluzii. Lipton sustine ca ,,una dintre marile
probleme ale Al este lipsa de transparenta a modelelor de invatare
profunda, ceea ce face dificila corectarea erorilor sau prevenirea
abuzurilor”.

Astfel, dezvoltarea unor sisteme Al care sd ofere explicatii clare
pentru deciziile lor este cruciald pentru mentinerea increderii publicului in
utilizarea acestor tehnologii.

Desi inteligenta artificiala oferd oportunitati remarcabile pentru
prevenirea si combaterea criminalitdtii, utilizarea sa implica si provocari
serioase care trebuie abordate printr-un cadru etic si legislativ solid.
Problemele de confidentialitate, riscurile de discriminare algoritmicd si
erorile sistemice sunt doar cateva dintre aspectele care necesitd atentie
sporita.

Pentru ca Al sa fie utilizatd in mod responsabil, este esentiala
adoptarea unor reglementdri clare, care sa garanteze transparenta, echitatea

37 Fussey, Peter, and David Murray. The Impact of Live Facial Recognition on Privacy and
Civil Liberties. Oxford University Press, 2019, p. 94.

38 European Commission. Artificial Intelligence Act: Regulating Al for a Safer and More
Transparent Future. European Commission, 2021.

39 Lipton, Zachary C. The Mythos of Model Interpretability: Understanding Explainable Al.
MIT Press, 2016, p. 211.

61



Revista de Stiinte Militare 1/2025

si protectia drepturilor individuale. De asemenea, dezvoltarea unor modele
Al explicabile si implementarea unor mecanisme de auditare sunt pasi
necesari pentru a preveni abuzurile si pentru a asigura un echilibru intre
securitate si respectarea drepturilor fundamentale.

Concluzii

Adoptarea inteligentei artificiale in prevenirea si combaterea
criminalitatii a reprezentat un salt tehnologic major, revolutionand metodele
traditionale de investigare si sporind eficienta fortelor de ordine. De la
analiza big data si identificarea tiparelor infractionale pana la recunoasterea
faciala si combaterea cybercriminalitatii, Al a demonstrat un potential
considerabil in domeniul securitdtii publice. Cu toate acestea, provocdrile
legate de confidentialitate, prejudecati algoritmice si reglementare raman
subiecte critice care necesita solutii echilibrate.

Aceastd sectiune sintetizeaza impactul Al asupra investigatiilor
traditionale, evidentiaza posibile imbunatatiri ale modelelor predictive si
exploreaza perspectivele viitoare ale wutilizdrii Al in combaterea
criminalitatii.

Implementarea Al 1n sistemele de aplicare a legii a transformat
profund metodele traditionale de investigare. Anterior, analiza cazurilor
infractionale se baza in mare parte pe expertiza umana, documente fizice si
interviuri individuale. Astazi, Insa, algoritmii Al pot analiza rapid volume
mari de date, pot detecta conexiuni ascunse si pot genera modele predictive
pentru a anticipa activitatile ilegale.

., Tehnologiile Al permit fortelor de ordine sa treaca de la un model
reactiv, in care interventia are loc dupd comiterea unei infractiuni, la un
model proactiv, bazat pe preventie si anticipare”*. De exemplu, utilizarea
politiei predictive a permis reducerea infractiunilor in mai multe orase din
SUA, prin anticiparea zonelor de risc si redistribuirea resurselor
politienesti*!.

In plus, sistemele AI pot automatiza analiza probelor digitale,
permitand investigatorilor sd descopere mai rapid dovezi relevante din e-
mailuri, conversatii online si baze de date criminalistice. In cazurile de
frauda financiard, Al poate analiza milioane de tranzactii in timp real,
detectand activitati suspecte care ar fi fost dificil de identificat manual.

Cu toate acestea, dependenta crescutd de tehnologie ridica si
anumite riscuri. Fussey si Murray avertizeaza ca ,, supravegherea bazata pe
Al poate conduce la o eroziune a procesului decizional uman, reducdnd
rolul discernamdantului investigatorilor si sporind vriscul de eroare

40 McCue, Colleen. Data Mining and Predictive Analysis: Intelligence Gathering and
Crime Analysis. Butterworth-Heinemann, 2014, p. 133.

4 Perry, Walter L., Brian Mclnnis, Carter C. Price, Susan C. Smith, and John S.
Hollywood. Predictive Policing: The Role of Crime Forecasting in Law Enforcement
Operations. RAND Corporation, 2013, p. 104.
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algoritmicd”*. Acest aspect subliniazi necesitatea mentinerii unui echilibru
intre utilizarea tehnologiei si expertiza umana.

Desi modelele predictive au demonstrat utilitate Tn combaterea
criminalitatii, existd Inca spatiu pentru imbunatatiri semnificative.

Unul dintre principalele obiective ale viitoarelor cercetari in
domeniul Al aplicat securitatii este minimizarea prejudecatilor algoritmice.
Modelele Al trebuie sd fie antrenate pe seturi de date diversificate si
reprezentative, pentru a evita discriminarea pe criterii rasiale, economice sau
sociale.

Richardson subliniaza ca ,,modelele predictive trebuie sa fie
auditate constant pentru a identifica si corecta tendintele de discriminare,
altfel riscd sa reproducd si sia amplifice inegalitditile existente”. Un
exemplu in acest sens este controversa legatd de sistemul COMPAS, utilizat
pentru evaluarea riscului de recidivd in SUA, care a fost acuzat ca
supraestimeazi pericolul asociat anumitor grupuri etnice**,

Pentru a castiga increderea publicului si a evita utilizarile abuzive,
modelele predictive trebuie sa devina mai transparente si explicabile.
., Inteligenta artificiala trebuie sa fie nu doar precisa, ci si interpretabild,
astfel incat investigatorii sa poata intelege modul in care algoritmii ajung la
anumite concluzii”®.

In acest context, tehnologiile de Explainable AI (XAI) sunt
esentiale pentru a permite fortelor de ordine sd inteleagd si sa justifice
deciziile luate de sistemele automate. Acest lucru poate preveni cazurile de
arestdri gresite bazate pe identificéri eronate realizate de Al

Pe viitor, utilizarea Al 1n securitate va deveni tot mai sofisticata,
permitdnd dezvoltarea unor sisteme predictive mai precise $i a unor
tehnologii de supraveghere mai eficiente.

Pe masura ce infractorii utilizeaza tehnologii avansate pentru a
comite crime cibernetice, Al va juca un rol esential in detectarea si
prevenirea atacurilor informatice. Sistemele bazate pe Invatare automata
vor putea identifica amenintari emergente, vor analiza modelele de atac si
vor neutraliza in timp real tentativele de acces neautorizat la date.

Schmidt sustine cd ,, Al poate deveni principalul instrument de
aparare impotriva criminalitatii cibernetice, prin automatizarea procesului
de identificare a breselor de securitate §i raspuns la atacuri”*°.

O altd directie promitatoare este utilizarea Al pentru analiza
comportamentala si profilarea criminald. Algoritmii avansati pot analiza

42 Fussey, Peter, and David Murray. The Impact of Live Facial Recognition on Privacy and
Civil Liberties. Oxford University Press, 2019, p. 97.

43 Richardson, Rashida, Jason Schultz, and Kate Crawford. Algorithmic Bias in Predictive
Policing: A Critical Analysis. Harvard Law Review, 2019, p. 121.

4 Angwin, Julia, et al. Machine Bias: Investigating Algorithmic Discrimination in Criminal
Justice Systems. ProPublica, 2016, p. 33.

4 Lipton, Zachary C. The Mythos of Model Interpretability: Understanding Explainable Al
MIT Press, 2016, p. 217.

46 Schmidt, Andrew, Thomas Johnson, and Robert Williams. Al and Cybersecurity:
Detecting Threats in Real-Time. Cambridge University Press, 2020, p. 80.
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tipare comportamentale si pot ajuta la prevenirea crimelor violente prin
detectarea indicatorilor de risc. De exemplu, Al poate monitoriza retelele
sociale si poate identifica mesajele care sugereaza intentii violente, oferind
astfel fortelor de ordine posibilitatea de a interveni preventiv.

Odatad cu cresterea utilizarii AI Tn combaterea criminalitdtii, este
crucial ca statele sa colaboreze pentru a stabili standarde internationale
clare privind utilizarea etica si responsabila a acestor tehnologii. European
Commission propune in Artificial Intelligence Act un set de reglementari
menite sd asigure utilizarea echitabild si transparenta a Al in aplicarea legii.

In viitor, este posibil si vedem acorduri internationale pentru
reglementarea utilizarii Al in securitate, astfel incat sa fie prevenite
utilizarile abuzive si sa fie garantata protectia drepturilor fundamentale.

Inteligenta artificiald a transformat in mod fundamental modul in
care criminalitatea este analizatd, prevenitd si combatutd. Desi Al aduce
beneficii incontestabile In domeniul securitatii, utilizarea sa trebuie sa fie
insotitd de madsuri stricte pentru protejarea drepturilor cetatenilor si
prevenirea abuzurilor.

Pe masura ce tehnologiile evolueaza, viitorul combaterii
criminalitatii va depinde de dezvoltarea unor modele Al mai precise, mai
transparente si mai echitabile. Reglementdrile internationale, colaborarea
intre state si utilizarea eticd a Al vor fi esentiale pentru asigurarea unui
echilibru intre securitate si respectarea drepturilor fundamentale.
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