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Rezumat: Autorul crede ca subiectul acestui articol poate fi unul de
interes pentru specialisti in domeniul IT&C din toate entitatile statale si private,
precum (si mai ales) pentru militarii Armatei Romdne. O aplecare asupra
domeniului Inteligentei Artificiale (IA/Al) ar fi benefica si pentru guvernantii din
Romdnia, ca baza pentru fundamentarea unor politici de dezvoltare in viitor in mai
multe domenii ale vietii economice, in educatie, sandtate, aparare etc.

Oricine poate accesa surse de informare diverse privind domeniul 14/Al
utilizand o cautare aplicata pe Google, unde se pot gasi zeci de titluri de carti si
articole pe subiectul respectiv, documente concepute de specialisti renumiti din
intreaga lume. O dificultate majora cred ca este multitudinea surselor de
informare, fapt care ar putea descuraja pe cei interesati din lipsa de timp, avand in
vedere sarcinile curente la care trebuie sd faca fatd.

Articolul meu are doar menirea de a deschide interesul pentru un domeniu
cu dezvoltare exploziva in ultimii ani si cu previziuni complexe privind avantajele
14/A1, unele riscuri si posibile amenintari, toate aflate in prezent pe agenda
politicienilor, specialistilor si companiilor de tehnologie din toata lumea.

Cuvinte cheie: Inteligenta artificiala (IA/Al), domenii posibile de
activitate, viscuri posibile, amenintari, utilizarea I14/41 in domeniul militar.

Abstract: The author believes that the subject of this article can be of
interest to IT&C specialists from all state and private entities, as well as (and
especially) to the Romanian Army soldiers. A focus on the field of Artificial
Intelligence (Al) would also be beneficial for the Romanian governors, as a basis
for the foundation of future development policies in several areas of economic life,
in education, health, defense, etc.

Anyone can access various sources of information on the field of Al using
an applied Google search, where one can find dozens of book titles and articles on
the subject, documents designed by renowned specialists from around the world. A
major difficulty I think is the multiplicity of sources of information, which could
discourage those interested due to lack of time, given the current tasks they have to
deal with.

My article is only intended to open up the interest in a field with explosive
development in the last few years and with complex predictions about the
advantages of Al, some risks and possible threats, all of which are currently on the
agenda of politicians, specialists and technology companies all over the world.
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1. O scurti istorie a Inteligentei Artificiale (IA/AI)!

Conceptul de Inteligenta Artificiala (IA/Al) dateaza din 1950,
cand informaticianul Alan Turing a publicat lucrarea sa ,,Computing
Machinery and Intelligence”, care a propus un test pentru a determina
daca masinile sunt capabile sa gandeasca ca oamenii. Aceasta lucrare a pus
bazele cercetarii Al in anii urmatori.

Inteligenta Artificiald (Al) a parcurs un drum lung de la conceptia
sa din 1956. De la aplicatiile timpurii in robotica, pana la asistentii virtuali
moderni alimentati de Al, tehnologia Al continuid sd modeleze si evolueze
modul in care oamenii interactioneaza cu lumea din jurul lor.

Primele zile ale AI/IA, anii 1950-1980:

e in 1956, un grup de oameni de stiintd si ingineri s-au adunat la
Dartmouth College (SUA) pentru un proiect de cercetare privind
,Inteligenta Artificiala”. Acest eveniment a marcat inceputul Al care a
fost initial concentrat pe dezvoltarea computerelor care ar putea gandi ca
oamenii, sa rezolve probleme cu rationament logic si sa aiba capacitati de
procesare a limbajului natural. Acest program a dus la multe progrese in
urmatorul deceniu, inclusiv in procesarea limbajului natural, in viziunea
computerizata, in robotica, in invatarea automata si in multe altele.

e in aceasti perioadi au fost dezvoltate citeva versiuni timpurii ale
Inteligentei Artificiale, precum ELIZA (1966) - un program de calculator
conceput pentru a simula conversatiile cu utilizatori umani; SHRDLU
(1977) - o interfatd in limbaj natural pentru roboti; MYCIN (1974) - un
sistem expert pentru diagnosticarea bolilor infectioase. Cu toate acestea,
aceste proiecte nu au progresat dincolo de aplicatiile de bazd din cauza
puterii de calcul limitate de la acea vreme.

¢ Al devine mainstream in anii 1980-2000

Privind istoria Inteligentei Artificiale, din 1980 incoace, a existat un
accent sporit pe aplicarea tehnologiilor de Al la aplicatiile din lumea reala.
Progresele in tehnologia hardware au permis calculatoare mai puternice,
capabile sa gestioneze cantitati mari de date, in mod eficient si precis.

Acest lucru a permis cercetatorilor si dezvolte sisteme mai
sofisticate, cum ar fi sistemele expert, retelele neuronale si cele software de
recunoastere a vorbirii. In aceasti perioadd au fost introduse multe aplicatii
comerciale ale inteligentei artificiale, inclusiv aplicatii de recunoastere
faciald in scopuri de securitate; consilieri financiari automati; sisteme de
diagnostic medical; roboti industriali; Chatbet pentru servicii clienti si
comenzi automate la magazinele de vinzare cu amanuntul.

' ,O scurtd istorie a inteligentei artificiale”, disponibil la https://tengen.ai/ro/o-scurta-
istorie-a-inteligentei-artificiale/, accesat la 25.11.2023.
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o Al astazi si in viitor

Tehnologia Al de astizi este mult mai puternicd decét oricand
datorita progreselor 1 algoritmii de invatare automata si a accesului sporit la
seturi mari de date n scopuri de instruire. Drept urmare, exista numeroase
aplicatii noi, de la software-ul de recunoastere a imaginilor utilizat de
platformele de social media precum Facebook sau Instagram, la vehicule
autonome care folosesc viziunea artificiald pentru navigatie.

S-au creat asistentii personali virtuali, cum ar fi: Amazon Alexa sau
Google Home, utilizati pentru a automatiza sarcinile banale; sisteme de
recunoastere faciala utilizate de agentiile de aplicare a legii; roboti de
ingrijire a sanatatii si care pot diagnostica boli fara interventia umana;
instrumente de analizd predictiva utilizate de companii pentru prognoza
cererii sau pentru prezicerea modelelor de comportament ale clientilor;
servicii de traducere automatd care pot traduce instantaneu text dintr-o
limba in alta; roboti de cumparaturi online, care ajuta clientii sa gaseasca
cele mai bune produse, la cele mai mici preturi.

Privind in viitor, ne putem astepta ca aceste tehnologii sd continue
sd se Imbunatateasca in continuare, utilizand tehnicile de invatare profunda
aplicate in diverse domenii, inclusiv asistentd medicald, marketing, finante,
guvern, educatie, apdrare etc., precum si sisteme care pot detecta frauda sau
criminalitatea cibernetica (tot mai extinsa).

e in concluzie:

Pe masura ce tehnologia continud sa avanseze, la fel si Inteligenta
Artificiald. Este de asteptat ca in curdand Al sa devind si mai integratd in
viata noastrd de zi cu zi, cu progrese precum robotii sofisticati, care pot
indeplini sarcinile de zi cu zi. In plus, va exista o utilizare sporiti a
algoritmilor de invatare automatd in analiza datelor, ceea ce va ajuta
companiile si ia decizii mai bune pe baza setului lor de date. in cele din
urma, odatd cu progresele tehnologiilor de procesare a limbajului natural,
este de asteptat ca In curand computerele sa ne poatd intelege mai bine decét
oricind pand acum, permitindu-ne sid comunicdm mai eficient cu
dispozitivele si aparatele noastre digitale, ca niciodata inainte.

2. Ce este inteligenta artificiala si cum este utilizata?
¢ Inteligenta Artificiala (AI) este consideratd acum ca fiind ,,0
tehnologie a viitorului”.
e La intrebarea ce este inteligenta artificiala? specialistii in
domeniu ai Uniunii Europene afirma, cu argumente solide, ca:
- Al este capacitatea unei masini de a imita functii umane, cum ar fi
rationamentul, invatarea, planificarea si creativitatea;

2 Ce este inteligenta artificiald si cum este utilizatd?”, disponibil la https://www.europarl.-
europa.eu/news/ro/headlines/society/20200827STO85804/ce-este-inteligenta-artificiala-si-
cum-este-utilizata, accesat la 26.11.2023.
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- Al permite sistemelor tehnice sd perceapd mediul in care
functioneaza, sd prelucreze aceastd perceptie si sa rezolve
probleme, actionand pentru a atinge un anumit obiectiv.
Calculatorul primeste datele (deja pregatite sau colectate prin
intermediul propriilor senzori, cum ar fi o camera video etc.),
le prelucreaza si reactioneaza;

- Sistemele Al sunt capabile sa isi adapteze, intr-o anumitd masura,
comportamentul, analizdnd efectele actiunilor anterioare si
functionand autonom.

¢ De ce este importanta AI?

- Unele tehnologii Al exista de peste 50 de ani, asa cum am aratat
la punctul 1, insa cresterea spectaculoasa a puterii de calcul,
disponibilitatea unor cantitati enorme de date si a unor noi
algoritmi au condus la progrese majore in domeniul Al in
ultimii ani;

- Inteligenta artificiald este consideratd un element central al
transformadrii digitale a societatii si a devenit o prioritate pentru
Uniunea Europeana.

¢ Tipuri de Al (definitia Comisiei Europene)

- Software: asistenti virtuali, programe informatice de analiza a
imaginilor, motoare de cdutare, sisteme de recunoastere vocala
si faciala. La aceasta data Al este incorporatd in roboti cu
diferite destinatii, automobile autonome, drone, internetul
obiectelor etc.

¢ Al in viata de zi cu zi. atd cateva functii pe care le folosim, fard a
realiza intotdeauna ca sunt aplicatii AI/IA:

- Cumpariturile si publicitatea online, astfel AI/IA este utilizata
pe scara largd pentru a oferi internautilor recomandari
personalizate, pe baza cdutarilor sau achizitiilor lor anterioare,
de exemplu, sau a altor tipuri de comportament online. Al are
o importantd enormd 1in economie, pentru optimizarea
produselor, planificare inventarelor, logistica, etc.

- Cautarea pe internet. Motoarele de cdutare invatd din volumul
imens de date introduse de utilizatori pentru a oferi rezultate
pertinente;

- Asistentii personali digitali. Telefoanele inteligente utilizeaza Al
pentru a oferi produse cat mai adaptate si mai personalizate.
Asistentii virtuali care raspund la intrebari, ofera recomandari
si contribuie la organizarea activitatilor zilnice au devenit
omniprezenti;

- Traducerea automata. Software-urile de traducere, scrisa sau
orald, utilizeaza inteligenta artificiald pentru a face traducerile,
dar si pentru a le imbunatati;
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Locuinte, orase si infrastructuri inteligente. Termostatele
inteligente invatd din comportamentul nostru pentru a
economisi energie, iar dezvoltatorii oraselor inteligente spera
sa controleze traficul, pentru a imbundtati conectivitatea si a
reduce ambuteiajele;

Automobilele. Desi vehiculele autonome nu sunt incd norma,
automobilele utilizeaza deja functii de sigurantd bazate pe Al.
UE a contribuit, de exemplu, la finantarea VI-DAS, senzori
automati care detecteazd posibilele situatii periculoase si
accidente. Navigatia este in mare masurd bazata pe Al;

Securitatea Cibernetica. Sistemele Al ajutd la identificarea si
combaterea atacurilor cibernetice si a altor amenintari
cibernetice bazate pe inputul continuu de date, recunoscand
tiparele si trasand atacurile;

- Inteligenta Artificiali impotriva COVID-19. in contextul
epidemiei de COVID-19, Al este utilizata in imagistica termica
din aeroporturi si din alte locuri aglomerate. A poate ajuta la
recunoasterea infectiilor prin tomografia computerizatd a
plamanilor. De asemenea, a fos utilizata la colectarea datelor
pentru a urmari raspandirea bolii;

Combaterea dezinformarii. Anumite aplicatii Al pot detecta
stirile false si dezinformarea, prin extragerea informatiilor false
postate pe platformele de socializare, cautind cuvinte
senzationale sau alarmante si identificand sursele online
considerate oficiale.

e Se apreciazd ca Al va transforma practic toate aspectele vietii si
economiei. latd doar cateva exemple:

- Sanatatea. Cercetatorii studiazd cum poate fi utilizata Al pentru a
analiza cantitdti mari de date medicale si a gisi modele care ar
putea conduce la noi descoperiri in medicind si la imbunatatirea
diagnosticarii pacientilor.

De exemplu a fost creat un program Al pentru a raspunde
apelurilor de urgenta, care sa recunoasca un stop cardiac in timpul
apelului mai rapid si mai frecvent decat dispeceratul medical. Un
alt exemplu este Kconect, cofinantat de UE, care dezvoltd servicii
de cautare de text multilingve, pentru a ajuta oamenii sa gaseasca
cele mai relevante informatii medicale disponibile;

Transportul. Al ar putea imbunatati siguranta, viteza si eficienta
traficului feroviar prin reducerea la minimum a frecarii rotilor,
maximizarea vitezei si permiterea conducerii autonome;
Fabricatia. Al poate ajuta producatorii europeni sd devind mai
eficienti si sa readuca fabricile in Europa, prin utilizarea robotilor
in fabricatie, optimizarea vanzarilor si prin anticiparea din timp a
intretinerii sau a intreruperilor in fabricile inteligente;
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- Alimentatia si agricultura. Inteligenta Artificiald poate fi
utilizatd pentru a construi un sistem alimentar sustenabil in UE,
Al poate asigura o alimentatie mai sandtoasa prin reducerea la
minimum a utilizarii Ingrasamintelor, a pesticidelor si irigatiilor,
precum si prin sustinerea productivitatii si reducerea impactului
asupra mediului. Robotii ar putea elimina plantele daunatoare,
reducand astfel utilizarea erbicidelor. Numeroase ferme din
Europa utilizeazd deja Al pentru a monitoriza miscarea,
temperatura si consumul de hrand pentru animalele lor;
Administratia si serviciile publice. Utilizind o gama larga de
date si recunoscand tiparele, Al ar putea oferi avertizari timpurii
privind dezastrele naturale, permitdnd o pregitire eficientd si
atenuarea consecintelor. Al poate contribui decisiv la
perfectionarea managementului tuturor entitatilor care fac parte
din Administratia Publica.

Din pacate, acum Tn Romania, clasa politica si birocratia din toate
institutiile tarii sunt ostile oricdror progrese posibile prin
implicarea tehnologiei recente in domeniul Al

Apirarea si sistemele militare. Deja de ceva timp in sistemele
militare, mai ales in cele din statele occidentale avansate, noile
tehnologii Al sunt aplicate cu succes. Despre acest subiect voi
scrie la un punct separat.

3. Utilizarea Al in Aparare si sistemele militare

e In aproape toate armatele lumii sunt preocupari si deja rezultate
notabile in utilizarea Al in operatiunile militare. Desigur tonul si ritmul este
dat de Statele Unite, beneficiind de potentialul de cercetare si dezvoltare
tehnologica a marilor corporatii din domeniul IT&C, astfel:

- Utilizarea Al in razboiul electronic®:

Réazboiul electronic (EW) este una din cele mai importante
caracteristici ale batiliilor moderne. Evolutiile recente ale inteligentei
artificiale (AI) sugereazd cid aceastd tehnologie emergentd va avea o
influentd majora si potential transformatoare asupra puterii militare.
Algoritmii bazati pe Al pot fi foarte eficienti in diverse domenii ale EW,
cum ar fi procesarea semnalelor radar pentru dezvoltarea algoritmilor
eficienti anti-bruiaj. De asemenea, tehnicile revolutionare ale Al pot permite
unui sistem complex EW sa functioneze autonom.

- Sisteme autonome de armament bazate pe AI%. Pe masura ce

Inteligenta Artificiald 1si gaseste aplicabilitatea in tot mai multe

domenii ale activitatii umane, guvernele din Intreaga lume

3 Nicolae Sfetcu, ,,Utilizarea inteligentei artificiale in rizboiul electronic”, disponibil la

https://www.telework.ro/ro/utilizarea-inteligentei-artificiale-in-razboiul-electronic/, accesat
la26.11.2023.

4 Dumitru Ciurci, ,,Sisteme autonome de armament bazate pe inteligenta artificiald”,
disponibil la https://www.art-emis.ro/stiinta/sisteme-autonome-de-armament-bazate-pe-
inteligenta-artificiala, accesat la 27.11.2023.
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investesc din ce in ce mai mult in aplicatii militare ale Inteligentei
Artificiale, cu obiectivul de a obtine un avantaj fatd de potentialii
adversari, fapt ce creeaza o presiune crescanda pentru ca si altii sa
urmeze acest trend. Este de fapt o recentd cursd a inarmarii in
domeniul Al Este vorba, la aceasta data, de aplicatii in domeniul
logisticii, transporturilor militare, asigurarea mentenantei
diferitelor echipamente si sisteme, sisteme de senzori de
supraveghere, sisteme de comunicatii moderne (C4ISR) si
desigur, pana la sisteme de analiza si luare a deciziilor. Sunt deja
dezvoltate sisteme de armament autonome capabile sa
indeplineasca sarcini si misiuni pe cont propriu. Este vorba de
controversatii roboti ucigasi care pot actiona autonom si pot
distruge fiinte umane. Acest subiect este mult mai amplu si cred
cd ar trebui dezvoltat intr-un material separat. Ar trebui vazute
punctele de vedere ale ONU, precum si pozitiile unor puteri
militare cum sunt SUA, China, Rusia, Marea Britanie, Franta,
Israel, Coreea de Sud. In ceea ce priveste Romania nu sunt prea
multe de spus la acest punct.

- Dupa declansarea razboiului impotriva Ucrainei de catre
Federatia Rusa, a luat avant productia de drone cu diverse
destinatii (observare, dirijarea focului, lovire etc.), aparate care
actioneaza din aer, precum si pe apa - la suprafatd sau in mediul
subacvatic.

4. Riscuri si posibile amenintiri ale Inteligentei Artificiale
(AI/TA) dezvoltate fara un control riguros din partea oamenilor
e Lideri politici, giganti din sectorul tehnologiei si experti in
Inteligenta Artificiald s-au reunit, miercuri 01 noiembrie 2023, in
Marea Britanie, cu ocazia deschiderii primului summit global privind
riscurile generate de ascensiunea fulminanti a acestei tehnologii®:
- Revolutia tehnologica in curs de desfasurare da nastere la sperante
si dorinte, dar si la temeri justificate. Aceste posibile pericole si
amenintari au fost discutate la Bletchey Manor, Marea Britanie.
- Participantii au dezbatut potentialele Al de ultima generatie, cum
ar fi robotul conversational ChatGPT (a se vedea disputele recente
din board-ul Companiei OpenAl, legate de demiterea CEO-ului
Sam Altman si apoi de recenta revenire la conducerea companiei®.
- Reprezentanti politici de nivel inalt precum presedinta Comisiei
Europene, Ursula von der Leyen, secretarul general al ONU,

3 ,,Primul summit global privind pericolele A.1.”, disponibil la https://www.hotnews.ro/stiri-
international-26649501-primul-summit-international-privind-pericolele-incepe-intr-loc-
emblematic-din-doilea-razboi-mondial-numele-grele-care-participa.htm, accesat la
27.11.2023.

¢ Vlad Barza, ,,Pericol pentru umanitate”, disponibil la https://economie.hotnews.ro/stiri-it-
26704240-pericol-pentru-umanitate-angajatii-openai-avertizat-sefii-obtinut-salt-tehnologic-
major-domeniul-inteligentei-artificiale-stim-despre-proiectul-secret.htm, accesat la
27.11.2023.
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Antonio Guterres, vicepresedinta americand Kamala Harris si prim-
ministrul Italiei, Georgia Meloni au analizat evolutiile recente din
domeniul Al si au semnat Declaratia Bletchey, privind siguranta
Inteligentei Artificiale. Documentul a fost semnat de Marea
Britanie, SUA, UE si China.

- Marea Britanie, gazda reuniunii, a avertizat cd pericolele
reprezentate de Al sunt mari. Se apreciazd ca inteligentele
artificiale generative, capabile sa produca texte, sunete si imagini in
urma unei simple cereri si doar in cateva secunde, au facut progrese
fulminante in ultimii ani, iar urmatoarele generatii ale acestor
modele ar trebui sa apara deja in lunile urmatoare.

- Oamenii politici si specialistii apreciazd ca sunt sperante imense
pentru medicind, educatie, economie etc., dar ar putea sd determine
si o ,amenintare existentiala” prin destabilizarea societatilor,
permitdnd fabricarea de arme inteligente, care pot scdpa de sub
controlul oamenilor. Provocarea constd in definirea masurilor de
protectie, fard a impiedica inovarea laboratoarelor de Inteligenta
Artficiala si a gigantilor din domeniul tehnologiei.

e inainte de summitul din Marea Britanie, unele state si companii
au stabilit o serie de reglementari in domeniul Al:

- UE si SUA au ales calea reglementarii, presedintele Joe Biden
anuntand o serie de reguli si de principii care au menirea de ,,a
arita calea’ce trebuie urmata la nivel international;
- Cu o saptdiména inainte de summit, mai multe companii precum
OpenAl, Meta (Facebook) si DeepMind (Google), au acceptat sa
facd publice unele dintre regulile de securitate in privinta Al, la
cererea Regatului Unit.

e in context, cred ci trebuie si ardtim ci joi, 23.11.2023, a aparut
stirea (Vlad Barza, HotNews)’: ,Pericol pentru Umanitate”. Angajatii
OpenAl si-au avertizat sefii cd au obtinut un salt tehnologic major in
domeniul Inteligentei Artificiale, dezvoltind un proiect secret, numit Q*

(QStar).

5. Unele concluzii

e Evolutiile rapide si spectaculoase din domeniul Al vor tine
agenda publica din intreaga lume in anii urmatori.

e Politicienii, birocratii si specialistii din Roménia ar trebui sa fie
conectati la realitatile actuale privind tehnologiile Al si sd analizeze
impactul posibil (pozitiv si negativ) asupra societitii romanesti.

e Militarii din toate functiile si de toate gradele, de la generalul cu
patru stele, la soldat, ar trebui sd constientizeze cat mai repede si mai
profesionist cu putintd, ce impact major are tehnologia Al asupra tuturor

7 Idem.
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aspectelor luptei armate, mai ales in conditiile geopolitice actuale, pline de
riscuri $i amenintari la pacea lumii si deci si asupra securitdtii Romaniei.
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