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SISTEMELE SI SERVICIILE BANCARE ELECTRONICE DIN
ROMANIA IN CONTEXTUL RAZBOIULUI DINTRE UCRAINA SI
FEDERATIA RUSA

ELECTRONIC BANKING SYSTEMS AND SERVICES IN
ROMANIA IN THE CONTEXT OF THE WAR BETWEEN
UKRAINE AND THE RUSSIAN FEDERATION
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Rezumat: Razboiul declansat de cdatre Rusia impotriva Ucrainei a creat
implicatii majore privind afectarea securitatii si stabilitatii in aceasta tarda, dar si
in regiune si, intr-o anumita mdsurd, la nivel global. Dupd incheierea Rdzboiului
Rece, conflictul ruso-ucrainean a condus la provocari diverse de naturi diferite si
anume: militare, politice, economice, financiare, juridice, informatice §i
umanitare.

Cuvinte cheie: conflict, Rusia, Ucraina, financiar.

Abstract: The war launched by Russia against Ukraine has created major
implications for affecting security and stability in that country, but also in the
region and, to some extent, globally. After the end of the Cold War, the Russian-
Ukrainian conflict led to various challenges of different natures, namely: military,
political, economic, financial, legal, IT and humanitarian.

Keywords: conflict, Russia, Ukraina, financial.

Cu toate efectele negative, in actuala situatie, arhitectura financiara
europena arata cd sectorul bancar este rezilient, cu pozitii solide de capital
si lichiditate. Uniunea bancara a contribuit in mod semnificativ la aceasta
rezilienta.

Sistemele si serviciile bancare electronice din Roménia au cunoscut
o dezvoltare semnificativa in ultimii ani, cu impact pozitiv in economia
tarii. Aceste sisteme si servicii au devenit extrem de importante pentru
tranzactiile comerciale si pentru economia romaneasca n general.

Totusi, existenta conflictelor si tensiunilor invecinate, cum este si
razboiul dintre Ucraina si Federatia Rusa, a permis posibilitatea de a afecta
acest sector financiar. In aceste circumstante, este important si analizim
situatia actuald a sistemelor si serviciilor bancare electronice din Romania si
sa evaluam impactul razboiului dintre Ucraina si Federatia Rusa asupra
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acestora. Desigur cd trebuie avute in vedere si tensiunile dintre Rusia si
tarile din NATO si Uniunea Europeand si nu numai.

Desi sunt luate importante masuri, Romania este una dintre tarile
vulnerabile la atacurile cibernetice din partea Federatiei Ruse. Unul dintre
cele mai expuse sectoare este cel bancar, care a devenit din ce in ce mai
dependent de tehnologia informatiei si s-a digitalizat rapid in ultimii ani. Tn
acest context, hackerii rusi au inceput sa utilizeze tehnici avansate pentru a
sparge sistemele de securitate ale bancilor din Romania. Acest articol are ca
scop prezentarea unor aspecte privind atacurile cibernetice asupra bancilor
din Roménia, cu accent pe activitatile hackerilor rusi ca o consecintd a
pozitiei Romaniei fata de razboiul ruso-ucrainean.

Sistemul bancar, ca si multe alte sectoare, a devenit din ce in ce mai
dependent de tehnologie. Digitalizarea operatiunilor bancare a condus la un
risc crescut de atacuri cibernetice. Ca urmare a cresterii amenintarii cu
atacuri cibernetice, bancile au prioritizat masurile de securitate cibernetica
pentru a se proteja de aceste amenintari. Romania ocupa locul 38 in lume in
ceea ce priveste activele sistemului bancar, dar sistemul bancar din Romania
ramane vulnerabil la atacurile cibernetice, n special din partea Federatiei
Ruse. Noi ne-am propus sa exploram in ce masurda sistemul bancar din
Romania este wvulnerabil la atacurile cibernetice din partea Rusiei
intensificate in conditiile razboiului din vecindtatea noastra.

Sistemul bancar din Roménia este supervizat de Banca Nationala a
Romaniei (BNR) si este format din banci comerciale, banci de economii si
cooperative de credit. Exista aproximativ 30 de banci care activeaza in
Romania, din care primele 5 banci detin aproximativ 70% din cota de piata.
Sistemul bancar roméanesc a suferit schimbari semnificative in ultimii ani,
dupa o perioada de consolidare si reforme in urma crizei financiare
mondiale din 2008-2009.

Desi este considerat unul dintre cele mai dezvoltate s1 moderne din
Europa, sistemul bancar din Romaéania raméane vulnerabil la atacurile
cibernetice. Hackerii rusi au demonstrat, in special in ultimul timp, ca sunt
capabili sa atace bancile din Romania folosind o combinatie de tehnici
sofisticate, cum ar fi phishing-ul si atacurile ransomware.

Securitatea cibernetica este una dintre cele mai importante probleme
ale prezentului, avand in vedere faptul ca tehnologia si internetul joacd un
rol esential Tn economia mondiald si In societatea moderna. Romania, ca si
alte tari, se confruntd cu amenintari cibernetice continue, care pot afecta atat
sectorul public, cat si cel privat. Pentru a face fata acestor amenintari, statul
roman a dezvoltat o strategie nationald de securitate cibernetica pentru
perioada 2019 - 2024, in care Asociatia Roméana a Bancilor si
TRANSFOND S.A. sunt doua institutii fundamentale.

In ultimii ani, Roméania a devenit unul dintre cei mai importanti
parteneri ai NATO in ceea ce priveste securitatea cibernetica. Centrul de
Excelenta NATO pentru securitatea ciberneticd din Romania joaca un rol
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vital in Tmbundtatirea capacititii Romaniei de a se apdra impotriva
amenintarilor cibernetice si In consolidarea colaborarii cu organizatiile
partenere ale NATO si cu statele membre.

Sistemele si serviciile bancare electronice din Roménia au cunoscut
o dezvoltare semnificativd in ultimii ani, in principal datoritd cresterii
utilizarii internetului si a telefoniei mobile. Aceastd crestere a determinat
bancile sa imbunatateasca serviciile lor prin intermediul sistemelor si
serviciilor bancare electronice. Astfel, clientii au acces la o gama larga de
servicii, inclusiv servicii bancare online, e-wallet-uri si aplicatii mobile.

Serviciile bancare electronice ofera o serie de avantaje diferite
pentru clienti. De exemplu, aceste servicii sunt disponibile 24/7, clientii pot
verifica Balanta si tranzactiona online, fard a fi nevoie sa viziteze banca,
ceea ce economiseste timp si bani. De asemenea, aceste servicii sunt sigure
si convenabile, permitand clientilor sd faca tranzactii de orice dimensiune de
oriunde din lume.Desigur aceste facilitati pot atrage si unele vulnerabilitati.

Federatia Rusd este renumitd pentru capacitdtile sale cibernetice,
fiind in masura sa efectueze atacuri sofisticate si coordonate. In ultimii ani,
in mod deosebit pe timpul razboiului ruso-ucrainean, hackerii rusi au
inceput si ia in vizor bancile, din unele tiri considerate “neprietenoase”. In
Romania, au executat atacuri cibernetice pentru a obtine acces la informatii
sensibile si a bloca operatiunile bancare. Acesti hackeri folosesc adesea
tehnici avansate de inginerie sociald pentru a sparge sistemele de securitate
ale bancilor si a incerca sd obtind acces la informatii sensibile, cum ar fi
datele clientilor si informatiile financiare.

Federatia Rusd a fost acuzatd ca a efectuat atacuri cibernetice
impotriva unor tari din Europa spre exemplu Estonia si Ucraina datd fiind
proximitatea celor doud tari. Roméania este, de asemenea, considerata a fi
expusa riscului de atacuri cibernetice din partea Federatiei Ruse.

Au existat mai multe cazuri de atacuri cibernetice asupra bancilor
care activeazd In Romania 1n ultimii ani. Un astfel de caz a fost in 2017,
cand Banca Nationala a Roméniei a fost tinta unui atac de denegare
distribuita a serviciului (DDoS). Atacul a dus la indisponibilitatea site-ului
bancii timp de céteva ore. In 2020, Banca Transilvania, una dintre cele mai
mari banci din Romania, a declarat cd a fost tinta unui atac ransomware.
Desi banca a relatat ca a reusit sa limiteze atacul, a admis cd datele clientilor
au fost compromise.

Din fericire, pand in prezent, razboiul dintre Ucraina si Federatia
Rusa nu a afectat direct sistemele si serviciile bancare electronice din
Romania. Cu toate acestea, existd unele probleme legate de riscurile
geopolitice si de perspectiva unui conflict mai amplu care ar putea afecta
stabilitatea financiard a regiunii.

In primul rand, situatia politica instabila din regiunea noastra poate
afecta negativ increderea clientilor in institutiile financiare si, prin urmare,
in serviciile electronice bancare. Deoarece exista probabilitatea de a afecta
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economia si finantele regiunii, clientii ar putea fi mai precauti in timp ce
investesc sau fac plati prin intermediul serviciilor bancare electronice.

Tn al doilea rand, razboiul dintre Ucraina si Federatia Rusa ar putea
duce la masuri restrictive si embargouri internationale care ar afecta in mod
negativ sectorul financiar. Aceste masuri ar determina unele institutii
financiare sd 1isi reducd expunerea cdtre aceastd regiune sau sa-si
restrictioneze serviciile, daca situatia ar deveni din ce In ce mai tensionata.

Pe langa riscurile geopolitice care il afecteaza, sectorul financiar din
Romania poate fi supus si altor amenintiri cibernetice. In acest sens,
autoritatile roméne si institutiile financiare si-au intdrit masurile de
securitate ciberneticd pentru a proteja sistemele si serviciile bancare
electronice.

Acest lucru a implicat consolidarea infrastructurilor digitale prin
cresterea nivelului de securitate a serviciilor bancare electronice si a
retelelor de comunicare. In plus, au fost introduse masuri suplimentare de
autentificare a utilizatorilor si verificare a tranzactiilor pentru a minimiza
riscul de frauda cibernetica.

Au existat mai multe atacuri cibernetice asupra bancilor din
Romania in ultimii ani, iar majoritatea au fost atribuite hackerilor rusi.
Singurul scop al acestor atacuri a fost de a obtine informatii si de a perturba
operatiunile bancare. In citeva cazuri, hackerii au reusit si obtini acces la
informatii sensibile, cum ar fi conturile si parolele clientilor, in timp ce in
alte cazuri atacurile au fost limitate doar la indisponibilitatea temporara a
site-urilor bancare. Mai mult, hackerii rusi au reusit sa creeze software-uri
malware foarte sofisticate pentru a Incerca sa sparga sistemele de securitate
ale bancilor.

Sistemul bancar romanesc a luat diverse masuri pentru a se proteja
impotriva atacurilor cibernetice. BNR a emis directive pentru banci pentru
a-si imbunatati postura de securitate cibernetica. Aceste directive includ
cerinte pentru banci de a avea politici si proceduri adecvate de securitate
cibernetica, de a efectua evaluari regulate de securitate si de a Ti instrui pe
angajati in materie de securitate ciberneticd. BNR solicita, de asemenea,
bancilor sa respecte Regulamentul general privind protectia datelor al
Uniunii Europene (GDPR).

Bancile individuale care activeaza in Romaéania au investit, de
asemenea, in masuri de securitate ciberneticd. De exemplu, Banca
Transilvania are un program solid de securitate cibernetica . Banca a stabilit
capacitati de informatii despre amenintari si a implementat un centru de
operatiuni de securitate pentru a monitoriza si a raspunde la incidente de
securitate. In plus, banca oferd formare permanenti in securitatea
cibernetica pentru angajatii sai.

Asociatia Romand a Bancilor (ARB) este una dintre cele mai
importante organizatii din sistemul bancar romanesc, reprezentand
interesele si nevoile bancilor membre. In lupta impotriva amenintirilor
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cibernetice, ARB joacd un rol esential prin furnizarea de consultantd si
indrumare pentru banci, astfel incat acestea sa poatd sd-si imbundtiteasca
sistemele de securitate cibernetica.

In cadrul strategiei nationale de securitate cibernetici, ARB este
implicatd in identificarea si evaluarea riscurilor cibernetice pentru banci,
dezvoltarea si implementarea de politici si masuri de securitate cibernetica
si Tmbundtatirea cooperdrii cu autoritatile relevante pentru identificarea si
prevenirea activitatilor ilegale.

TRANSFOND S.A. este o companie aflatd In proprietate publica,
care administreaza sistemul national de plati electronice din Romania. Ca o
institutie fundamentald, TRANSFOND S.A. joacid un rol important in
protejarea infrastructurii critice a sistemului de plati electronice impotriva
amenintarilor cibernetice. TRANSFOND S.A. este responsabila pentru
dezvoltarea si implementarea de politici si masuri de securitate cibernetica
pentru sistemul de plati electronice din Roméania. Aceste masuri includ
imbunatatirea securitatii infrastructurii, detectarea si raspunsul adegvat la
incidente de securitate cibernetica si imbunatatirea pentru gestionarea de
incidente.

In cadrul strategiei nationale de securitate cibernetici, colaborarea
dintre ARB si TRANSFOND S.A. este esentiald astfel incat sd se poata
proteja institutiile financiare si infrastructura criticd a sistemului de plati
electronice din Romania.

ARB are un rol important de consultantd pentru banci, in timp ce
TRANSFOND S.A. este responsabild pentru securitatea infrastructurii
critice a sistemului de plati electronice. Colaborarea intre cele doud institutii
este esentiald pentru a Tmbunatati securitatea sistemului financiar si pentru a
preveni atacurile cibernetice din ce in ce mai sofisticate.

ARB si TRANSFOND S.A. sunt doud institutii cheie in strategia
nationala de securitate ciberneticd, jucand un rol esential in protejarea
institutiilor financiare si a infrastructurii critice a sistemului de plati
electronice. Impreuni cu alte institutii si sectorul privat, acestea trebuie si
continue sa ia masuri proactive pentru a identifica si preveni amenintarile
cibernetice si pentru a Tmbundtdti securitatea ciberneticd a Romaniei si in
special a sectorului bancar.

Pe langd ARB si TRANSFOND S.A., mai multe institutii sunt
implicate 1n strategia nationald de securitate cibernetica, cum ar fi Guvernul
Romaniei, Ministerul Afacerilor Interne, Ministerul Apdararii Nationale si
Consiliul National pentru Securitatea Cibernetica.

Aceste institutii au fiecare un rol important in abordarea
amenintarilor cibernetice din Romania, prin evaluarea riscurilor, dezvoltarea
si implementarea de politici si masuri de securitate cibernetica si
imbunatatirea cooperdrii intre sectoare.

Pentru a se proteja impotriva atacurilor cibernetice, bancile din
Romaénia au inceput sd ia masuri, cum ar fi sa investeasca in tehnologii de
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securitate, politici si proceduri de securitate ciberneticd imbunatatite si
procese mai stricte de verificare si autentificare a utilizatorilor. In plus,
Banca Nationala a Romaniei a emis directive stricte cu privire la securitatea
cibernetica a bancilor, care trebuie respectate de catre toate institutiile
financiare din tard. Lucrdnd impreuna si luand masuri proactive de
securitate cibernetica, bancile din Roméania au prevenit multe din atacurile
cibernetice care au avut loc pana acum si pot limita pierderile lor financiare
si reputationale.

Atacurile cibernetice din partea hackerilor rusi reprezinta o
amenintare majora pentru bancile din Romania. Aceste atacuri pot cauza
pierderi semnificative de date si informatii, precum si pierderi financiare
importante. In ciuda acestor amenintiri, bancile din Romania au inceput si
ia masuri proactive In materie de securitate cibernetica pentru a se proteja
impotriva atacurilor. Este foarte important ca bancile din Romania sa
continue sd Tmbunatateasca si sa actualizeze sistemele lor de securitate si
politici si sa colaboreze cu autoritdtile relevante pentru a identifica si a
preveni posibilele amenintari cibernetice.

Tn timp ce sistemul bancar romanesc este vulnerabil la atacurile
cibernetice, existd masuri de protectie Tmpotriva unor astfel de atacuri. Cu
toate acestea, amenintarea de atacuri cibernetice din partea Federatiei Ruse
ramane, dar este esential ca Roméania sd continue sd acorde prioritate
securitatii cibernetice pentru a se proteja sistemul bancar.

Centrul de Excelentd NATO pentru securitatea ciberneticd a fost
infiintat in anul 2010, ca parte a unui efort pentru a spori capacitatea NATO
si a statelor membre in protectia infrastructurilor nationale si a altor sisteme
critice Impotriva amenintarilor cibernetice.

Romaénia a fost selectionatd pentru a gazdui acest centru, datorita
pozitionarii sale geografice strategice si a capacitdtii sale de a dezvolta
competente avansate in domeniul tehnologiei informatiei si comunicatiilor.

Centrul de Excelentda NATO pentru securitatea cibernetica are ca
obiectiv imbunatatirea capacitdtii de aparare cibernetica a Romaniei si a
altor tari partenere din cadrul NATO, prin cooperarea si colaborarea in
domeniul securitatii cibernetice.

In realizarea obiectivului sau, Centrul de Excelentd NATO pentru
securitatea ciberneticd a dezvoltat o serie de proiecte si activitati, care
includ:

- Organizarea de cursuri de formare in domeniul securitatii cibernetice
pentru personalul militar si civil din NATO si din statele partenere;

- Elaborarea si dezvoltarea de protocoale si proceduri in domeniul securitatii
cibernetice;

- Participarea la exercitii de simulare a atacurilor cibernetice in cadrul
NATO si la nivel national;

69



y .,.- By,
i
{

Revista de Stiinte Militare ~2/2023 |

- Furnizarea de consultantd si sprijin tehnic in domeniul securitdtii
cibernetice pentru autoritatile nationale si pentru organizatiile din sectorul
privat;

- Dezvoltarea de instrumente si tehnologii avansate de monitorizare si
detectare a amenintarilor cibernetice.

Pe langa activitatile proprii, Centrul de Excelenta NATO pentru
securitatea cibernetica colaboreaza strans cu alte organizatii NATO si cu
statele membre, Tn scopul de a imbunatati sinergia si de a dezvolta capacitati
avansate in domeniul securitatii cibernetice. Exemple de astfel de colaborari
includ:

- Participarea la proiecte si activitati organizate de alte Centre de Excelenta
NATO, precum si de catre Alianta Nord-Atlantic;

- Coordonarea activitatilor cu Centrele nationale de Excelentd din statele
membre NATO;

- Cooperarea cu organizatiile UE si cu statele care fac parte din aceasta, in
ceea ce priveste securitatea cibernetica;

- Furnizarea de sprijin si consultantd pentru autoritatile nationale si pentru
organizatiile din sectorul privat din statele partenere.

Centrul de Excelentd NATO pentru securitatea cibernetica a avut un
impact semnificativ asupra capacitdtii de aparare ciberneticd a Romaniei, in
special in ceea ce priveste pregatirea si formarea specialistilor in domeniu.
In plus, Centrul de Excelenta NATO pentru securitatea cibernetica a deschis
noi oportunitdti pentru sectorul IT romanesc pentru a se dezvolta si a-si
extinde valoarea in ceea ce priveste securitatea cibernetica.

Centrul de Excelenta NATO pentru securitatea ciberneticd din
Romania este un parteneriat strategic vital pentru NATO si pentru statele
membre, in ceea ce priveste protejarea infrastructurii nationale si a altor
sisteme critice Tmpotriva amenintarilor cibernetice. Activitatile Centrului
sunt esentiale pentru dezvoltarea de capacitati avansate si pentru
consolidarea colabordrii intre natiuni in domeniul securitatii cibernetice.
Este important sd se mentina si sd se dezvolte aceastd colaborare, pentru a
proteja securitatea nationald si a promova o lume digitala sigura si prospera.

Ca urmare a razboiului declansat de Federatia Rusd impotriva
Ucrainei, Uniunea Europeand (UE) a adoptat printre altele si urmatoarele
masuri:

-a interzis tranzactiile cu Banca Centrala a Rusiei;
-a interzis accesul la SWIFT pentru sapte banci rusesti;
-a interzis furnizarea de bancnote euro spre Rusia.

De asemenea si alte tari, din afara UE, au intreprins sanctiuni pe
linia financiar-bancara. Spre exemplu Elvetia, stat neutru, a inghetat activele
oligarhilor rusi 1n valoare de 7,5 miliarde de franci elvetieni.

In concluzie, sistemele si serviciile bancare electronice din Romania
au avut o dezvoltare semnificativd in ultimii ani, fiind esentiale pentru
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economia tarii si, In general, pentru realizarea tranzactiilor comerciale. Cu
toate acestea, existd riscuri geopolitice care ar putea afecta stabilitatea
financiara a regiunii, in special in contextul razboiului dintre Ucraina si
Federatia Rusa.

Cu toate acestea, autoritatile financiare din Romania si institutiile
financiare au luat masuri pentru a proteja sistemele si serviciile bancare
electronice prin consolidarea infrastructurii si Tmbundtdtirea securitatii
cibernetice. Astfel, Romania este pregatitd sa faca fatd amenintarilor sau
riscurilor, pe masura ce acestea apar.
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