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DOMENIUL CIBERNETIC- ASPECTE CU IMPACT IN
EVALUAREA STARII DE SECURITATE A STATELOR

CYBER DOMAIN - ISSUES IMPACTING THE ASSESSEMENT OF
STATES’ SECURITY

CS 11 dr. Mihai-Stefan DINU *

Rezumat: Impactul tehnologiei informatiei manifestat in primele doud
decenii ale mileniului trei asupra majoritatii activitatilor umane precum §i
din ce in ce mai masiva a acestor tehnologii a condus nu numai la aparitia unor
efecte benefice, ci si negative, ceea ce a diversificat discutiile din cadrul studiilor
de securitate, amenintarile de natura cibernetica diversificandu-se  si
amplificandu-se pe mdsurd ce spatiul cibernetic a fost adaugat mediiilor
strategice, sau domeniilor operationale clasice. Aceastda lucrare isi propune sa
schiteze reperele actuale ale evaluarii securitatii nationale a statelor, in contextul
mai larg al modului de interactiune a acestora in cadrul comunitatii internationale
si in directd relationare cu beneficiile si neajunsurile create de dezvoltarea
spatiului cibernetic, de la putere la amenintare ciberneticd, via moduri de
comportament in spatiul cibernetic.

Cuvinte cheie: cibernetic, securitate nationald, securitate ciberneticd,
strategii, drept.

Abstract: The impact of information technology manifested in the first two
decades of the third millennium on most human activities, as well as the
diversification of these activities in cyberspace created by the use of these
technologies on an increasingly massive scale, led not only to the appearance of
beneficial, but also negative effects , which has diversified the discussion within
security studies, with cyber threats diversifying and amplifying as cyber space has
been added to strategic environments, or classic military operational domains.
This paper aims to outline the current referential of the states’ security assessment,
in the wider context of how they interact within the international community and in
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direct relation to the benefits and deficiencies created by the development of
cyberspace, from power to cyber threat, via diverse postures in cyberspace.
Keywords: cyber, national security, cyber security, strategies, law.

1. Introducere

In perioada ce a urmat Rizboiului Rece, in perioada de renastere a
studiilor de securitate odata cu dezvoltarea domeniului In mediul academic,
majoritatea specialistilor In domeniu erau de acord cd scena internationala
este supusd unor transformari care determinau trecerea catre o noud ordine
mondiald. Modul in care se facea aceastd trecere arata fara echivoc ca
puterea militard rdmanea un element central al politicii internationale, iar
scena internationala devine astfel, dupa parerea lui Zbigniew Brzezinski
marea tabla de sah' in care actorii actioneazd frecvent prin relatiile de
putere spre atingerea intereselor nationale De o importantd majora in
proiectarea unor politici de securitate eficiente, puterea este rezultatul unei
combinatii de capacitati care deriva din surse interne sau externe, ca rezultat
al relatiilor internationale. In general, sunt acceptate ca surse esentiale de
putere sursele naturale, sursele socio-psihologice si sursele sintetice?.
Sursele sintetice, deriva din celelalte doud categorii, reflectdnd abilitatea
statului de a-si intrebuinta sursele naturale si sociopsihologice pentru
afirmarea puterii. Practic, sursele sintetice de putere sunt constituite de
resursele industriale, financiare, tehnico-stiintifice si militare, resurse care
dau de asemenea si nivelul puterii cibernetice a unui stat, in functie de
evolutia gestionarii relatiilor dintre sursele naturale si cele socio-psihologice
pot exista implicatii asupra securitatii statului respectiv, in sensul mentinerii
sau degradarii starii acesteia. latd, asadar, ca avansul tehnologic a condus
catre o expansiune a clasicei mari table de sah de la sfarsitul mileniului al
doilea prin intermediul spatiului cibernetic, care astazi poate fi considerat
un domeniu global de interactiune umana.

! Zbigniew Brzezinski, Marea tabld de sah — suprematia americand si imperativele sale
geostrategice, Univers Enciclopedic, Bucuresti, 2000
2 Walter S. Jones, The logic of International Relations, Longman, New York 1997, p. 202.
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2. Puterea cibernetica a statelor

Cel mai simplu reper in definirea puterii cibernetice este acela
formulat de Daniel T. Kuehl care vede puterea ciberneticd prin prisma
comportamentului statelor in relatie cu alte state ,,abilitatea de a utiliza
spatiul cibernetic pentru a crea avantaje si a influenta evenimentele in toate
mediile operationale si intre instrumentele de putere’. Un an amai tarziu,
Joseph S. Nye Jr, propune o abordare similard a puterii cibernetice,
definind-o drept ,,abilitatea de a obtine rezultatele dorite prin utulizarea
resurselor  informationale interconectate  electronic in  domeniul
cibernetic™, mentionand critic si definitia mentionata anterior, precizand
insa ca puterea cibernetica poate fi folosita in scopul atingerii obiectivelor in
spatiul cibernetic sau se pot folosi intrumente cibernetice pentru a atinge
obiectivele dorite in alte domenii din afara spatiului cibernetic.

In 2011, in lucrarea Future of Power, Nye revine asupra definirii
puterii cibernetice abordatd din punct de vedere a resurselor tehnice
relationate creerii, controlului si comunicatiilor 1n interiorul unei
infrastructuri de informatii electronice bazate pe computer, incluzand aici nu
numai reteaua de computere conectate la internet , ci si retelele de intranet,
tehnologiile celulare si comunicatiile satelitare.

Pe parcursul timpului definitiile derivate din tehnologia informatiei
si securitatea sistemelor isi fac din ce in ce mai mult loc in caracterizarea
starii de securitate a statelor, cu observatia cd specificul definitiilor tehnice
timpurii ale securitatii cibernetice se deosebesc in opinia noastrd de
definitiile securititii nationale si pentru cad definitiille securitatii
informatiilor, de exemplu, aveau un domeniu de aplicabilitate mult mai
mica, fiind limitate de componentele hardware ale unui sistem sau ale unei
retele locale, mai degraba decat de granitele unui stat. Odata cu dezvoltarea
retelelor de calculatoare si acces facil la Internet, postura se schimba drastic:
frontierele geografice ale statului sunt depasite prin intermediul spatiului
cibernetic, iar definitiile securitdtii, indiferent cd este vorba despre cea

3 Daniel T. Kuehl, From Cyberspace to Cyberpower: Defining the Problem, in Cyberpower
and national security, Potomac Books, Inc., Dulles, 2009, p.38
4 Joseph S. Nye Jr, Cyber Power, Belfer Center for Science and International Affairs,
Cambridge, 2010, p3.
5 Ibidem, p. 4
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nationald sau cea cibernetici, folosesc o terminologie comuna:
vulnerabilitdti, amenintari, actori statali, actori non-statali, aparare,
rezilienta etc.

Astfel, Ralph Langner, specialist in aparare cibernetica si cel care a
decodat Stuxnet-ul, propunea o definitie cuprinzatoare a puterii cibernetice
din punct de vedere al unei capacitati organizate a societatii de a folosi
tehnologia pentru supraveghere, exploit, operatii subversive subminare si
coercitie in caz de conflict international. O societate ce 1si poate manui la un
nivel superior puterea ciberneticd se poate angaja intr-o serie de actiuni in
care sa exploateze sau sa submineze economic alte state, sd culeaga
informatii de la nivel politic si militar, sd scoatd din uz pe timp limitat sau
nedeterminat capacitatile de lupta ale adversarilor, sa saboteze infrastructura
critica®.

3. Posibile noi dimensiuni ale securititii nationale

Intr-una dintre conferintele anului 2016, avansam ideea necesittii ca
in analiza dimensiunilor securitdtii sd fie consideratd dimensiunea cyber
(figura nr. 1), daca tinem cont de aspectele mentionate in sectiunea
anterioard a acestei lucrari, unde subliniam ca buna functionare a unui stat,
implicit starea de securitate a acestuia, este relationatd infrastructurilor
critice sectoriale si, In principal, infrastructurii informationale critice.

In ceea ce priveste nivelurile securititii, credem ci celor traditionale
precum national, regional si international, trebuie s addugam unul specific
societatii informationale, nivelul virtual, cibernetic al securitatii, cu atat mai
mult cu cat acest nivel, datoritd naturii sale, le poate transcede pe cele trei
traditionale, nivelul cibernetic nefiind caracterizat de limitdri precum
granitele sau distantele geografice.

¢ Ralph Langner, Cyber Power: An Emerging Factor in National and International Security,
in Horizons No.8, Journal of International Relations and Sustainable Development 2016,
pp- 206-207.
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Figura nr. 1. Dimensiuni ale securitatii nationale

Desi poate parea surprinzatoare, prezenta dimensiunii juridice in
ansamblul dimensiunilor securitatii, aceasta capata sens, in cadrul specific al
surselor de insecuritate specifice societitii informationale, cu atdt mai mult
cu cat In sectiunea anterioard a lucrarii noastre au existat definitii care au
abordat securitatea din punct de vedere al comportamentului statelor in
relatie cu alte state.

Existenta acestor definitii ne conduc catre reconsiderarea
dimensiunii juridice, a dreptului, in domeniul cyber, pentru cad dreptul nu
reprezintd altceva decat totalitatea normelor juridice elaborate sau
recunoscute de puterea de stat, care au ca scop organizarea si disciplinarea
comportamentului subiectelor de drept in cadrul celor mai importante relatii
din societate, conform valorilor sociale ale societatii respective, stabilind
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drepturi si obligatii juridice a céaror respectare este asigurata, la nevoie, de
forta coercitiva a statului.

4. Modelul ITU de evaluare a securitatii cibernetice a statelor

Securitatea nationald, la fel ca si cea cibernetica are un domeniu de
aplicare care cuprinde toate industriile, toate sectoarele, atat pe verticala, cat
si pe orizontald. Pentru a spori dezvoltarea capacitatilor nationale, fortele
politice, economice si sociale, prin organele in drept, institutii de
invatdmant, ministerele, operatorii din sectorul privat, prin parteneriatele
public-privat si cooperare intra-statald, e nevoie de o aplicare unitara a legii
la nivelul fiecarui stat n parte.

The International Telecommunication Union, agentie a ONU
specializata in tehnologii ale informatiei si comunicatiilor a avansat o serie
de criterii privind securitatea cibernetici in functie de capacititile
cibernetice ale unui stat. Aceste capacititi sunt evaluate in urmatoarele
domenii:

e juridic;

e tehnic;

e organizational;

e cresterea capacitatilor;

e cooperare.

Domeniul juridic include masurile legale ce autorizeazd un stat
national sa instituie mecanisme de raspuns de bazd prin investigarea si
urmarirea penald a infractiunilor si impunerea de sanctiuni pentru
nerespectarea sau 1incdlcarea legii. Un cadru legislativ stabileste baza
minimd de comportament pe care se pot construi capacitati suplimentare de
securitate cibernetici. In esentd, obiectivul este de a avea suficientd
legislatie in vigoare pentru a armoniza practicile la nivel
regional/international si pentru a simplifica lupta internationald Tmpotriva
criminalitatii cibernetice. Contextul juridic este evaluat pe baza numarului
de institutii si cadre juridice care se ocupd de securitatea cibernetica si
criminalitatea cibernetica.

Domeniul tehnic trebuie sa tind seama de faptul ca tehnologia este
frontiera principald de aparare Impotriva amenintarilor cibernetice. Aici
trebuie sa se aiba in vedere:
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o utilizarea echipelor de raspuns la situatii de urgenta sau incidente

computerizate;

e cadrul de implementare a standardelor;

e mecanisme tehnice si capabilitati implementate pentru a aborda

spam-ul

e protectia online a copiilor etc.

Fara abilitati tehnice adecvate pentru a detecta si a raspunde
atacurilor cibernetice, statele rdman vulnerabile In fata amenintarilor
cibernetice. Dezvoltarea si utilizarea eficientd a tehnologiilor informatiei si
comunicatiilor nu poate fi corect directionatd decat intr-un mediu de
securitate solid si bine reglementat. Prin urmare, statele trebuie sa
standardizeze criterii de securitate minima acceptate si scheme de acreditare
pentru aplicatii. Aceste eforturi trebuie sa fie sinergizate sub un organism
national cu scopul de a trata incidentele cibernetice, entitati guvernamentale
cu autoritate si a unui cadru national de supraveghere, avertizare si raspuns
la incidente. Elementele tehnice sunt evaluate pe baza numarului de
mecanisme practice pentru a face fata securitatii cibernetice.

Domeniul  organizational ~ cuprinde  ansamblul  masurilor
organizationale: strategiile nationale, agentiile responsabile si evaludri de
securitate ciberneticad. Aceste masuri organizatorice sunt indispensabile
pentru implementarea corectd a oricdrei inifiative nationale. Astfel,
obiectivele strategice ample trebuie stabilite de statul national, impreund cu
un plan cuprinzétor in implementare, livrare si masurare. Agentiile nationale
trebuie sd detind responsabilitatea implementarii strategiei si a cuantificarii
rezultatelor. Lipsa unei strategii nationale, a unui model de guvernanta si a
unei autoritati de supraveghere pot conduce la generarea unor situatii
conflictuale la nivel de roluri, responsabilititi si proceduri, limitand
eforturile de a obtine o armonizare eficientd a dimensiunii securitatii
cibernetice. Conform criteriilor ITU, structurile organizatorice sunt evaluate
pe baza prezentei institutiilor si strategiilor care implicd dezvoltarea
securitatii cibernetice la nivel national.

Cresterea capacitdtilor este evaluata prin identificarea unor masuri
precum:

e campanii de constientizare a publicului;
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e existenta unui cadru de certificare si acreditare a profesionistilor in

securitate cibernetica;

e cursuri de formare profesionala in domeniul securitatii cibernetice;

e programe educationale sau programe academice etc.

Cresterea capacitatilor este , In principiu, intrinseca primilor trei
piloni:juridic, tehnic si organizatoric. Securitatea cibernetica este abordata
cel mai adesea dintr-o perspectiva tehnologica, dar existd si numeroase
implicatii socio-economice si politice, astfel incat dezvoltarea capacitatilor
umane §i institutionale este esentiala pentru a creste gradul de
congtientizare, cunostinte si know-how in sectoare, pentru solutii sistematice
si adecvate si pentru a promova dezvoltarea unor profesionisti calificati.
Consolidarea capacitdtilor este evaluata de citre ITU pe baza numarului de
programe de cercetare si dezvoltare, de educatie si formare si de
profesionisti certificati si agentii din sectorul public.

Cooperarea este un factor important de evaluare avand in vedere
caracterul transfrontalier al acestui tip de infractiuni din domeniul
cybernetic. Infractiunile cibernetice au devenit o problema globala care nu
tine cont de frontiere geografice. Prin urmare, combaterea infractiunilor
cibernetice necesita o abordare multistatala, cu mai multe parti interesate de
limitarea fenomenului, cu contributii din toate sectoarele si disciplinele.
Masurile in domeniul cooperérii pot include:

e acorduri bilaterale si multilaterale;

e participarea forurilor/asociatiilor internationale;
e parteneriate public-privat;

e acorduri inter-agentii).

Un grad ridicat de cooperare poate conduce la dezvoltarea unor
capacitati de securitate ciberneticdi mult mai puternice, ajutdnd la
descurajarea amenintdrilor cibernetice repetate si persistente si permitand o
mai buna investigare, retinere si urmdrire penald a actorilor rau intentionati.
Cooperarea nationald si internationald este evaluatd de catre ITU pe baza
numarului de parteneriate, cadre de cooperare si retele de schimb de
informatii.
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5. Concluzii

Modelul de evaluare propus de ITU pe cele cinci dimensiuni, poate
fi translatat in procesul de evaluare a securitatii nationale, dimensiunile
clasice ale acesteia permitdnd evaluarea unor masuri in domenii care ar
trebui sa fie prezente in fiecare moment de dezvoltare a activitatilor umane
prin intermediul spatiului cibernetic. Dincolo de nivelul individual sau al
comunitdtii locale, realitatea comportamentului statului si a interactiunii n
spatiul cibernetic din ultimele doud decenii a fost destul de diferit de
modelul de rdzboi, atac catastrofal si constrangerea pe care se bazeaza
strategia si politica ciberneticd a multor tari. Cea mai mare parte a activitatii
cibernetice sponsorizate de stat adversar a avut loc in afara conflictelor
armate, si nu a fost desfasuratd cu aplicare coercitivd, insd mediul de
securitate regional instabil, poate permite oricdnd actiuni disruptive ale
statelor beligerante indreptate asupra celor din vecinatatea imediata.
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