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societatilor umane. De exemplu, pentru prima data in istoria omenirii, forta de
muncd umand este in pericol de a fi inlocuita dintr-o multitudine de domenii de
activitate. De asemenea, cu ajutorul realitatii virtuale este posibila simularea a din
ce in ce mai multe aspecte ale vietii, ceea ce diminueazd nevoia si atractivitatea
interactiunilor autentice, putind avea efecte profunde asupra creierului uman.
Este nevoie de actiuni la nivel supranational, adica Uniunea Europeand, pentru a
combate astfel de amenintari. Cu toate acestea, Uniunea nu are temeiuri juridice
concrete care sa-i dea competente in domeniile inteligentei artificiale si realitatii
virtuale. Pentru a actiona in domeniile mentionate mai sus este necesard o
interpretare creativa a dreptului primar existent, impreund cu identificarea
solutiilor adecvate in timp util. Toate aceste aspecte justificd ideea necesitatii unei
cercetari in domeniu.

Cuvinte cheie: mijloace juridice, Uniunea Europeand, riscuri, pericole,
amenintari, vulnerabilitati, securitate societald, spatiu digital, inteligentd
artificiala, realitate virtuala, modelul social european, individ, status, rol, agenti
economici, stat, socializare, societate.

Abstract: Communications and information technology, including its
aspects of artificial intelligence and virtual reality, have seen an unprecedented
proliferation in recent decades. More and more processes across the economic and
social spectrum are being influenced by such technologies, in ways that we cannot
even detect at first glance. The proliferation of IT&C technologies brings countless
opportunities for economic growth, which is why the governments of the world and
the European Union have encouraged and are encouraging this sector. However,
such a proliferation can also contribute to the emergence of risks, dangers and
threats to social security which, by their magnitude and depth, have the potential to
affect the essential coordinates of the functioning of human societies. For example,
for the first time in human history, the human labor force is in danger of being
replaced by a multitude of fields of activity. Also, with the help of virtual reality it
is possible to simulate more and more aspects of life, which reduces the need and
attractiveness of authentic interactions, which can have profound effects on the
human brain. Action is needed at the supranational level, ie the European Union,
to combat such threats. However, the Union has no concrete legal basis to give it
powers in the fields of artificial intelligence and virtual reality. In order to act in
the areas mentioned above, a creative interpretation of existing primary law is
needed, together with the identification of appropriate solutions in a timely
manner. All these aspects justify the idea of the need for research in the field.
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Traversam, intr-o perioada pe cat de scurtd ( intrucat nu ocupa nici
macar cea mai mare parte a vietilor generatiilor actuale), pe atat de incarcata
de consecinte istorice, ceea ce literatura de specialitate a denumit cea de-a
patra revolutie industriala’.

Daca prima revolutie industriald a folosit forta apei si a aburului
pentru a mecaniza productia industriala, cea de-a doua a utilizat energia
electricd pentru a institui productia de masa. Ulterior, a treia revolutie
industriala s-a bazat pe tehnologia electronicd si pe informaticd pentru
automatizarea productiei. In prezent, pe temeiile oferite de cea de-a treia
revolutie industriald se construieste o a patra, o revolutie pe care o putem
considera digitala, si care se caracterizeazd prin tendinta, inceputa
aproximativ in a doua jumatate a secolului trecut, de a estompa, cu ajutorul
tehnologiilor informatice, distinctia dintre sferele fizica, digitala si
biologicd?.

Desigur, granitele materiale si temporale dintre ultimele doua
revolutii industriale, cea de-a treia si cea de-a patra, nu sunt clar definite,
elementele lor intrepatrunzandu-se frecvent, manifestandu-se fie alternativ,
fie concomitent si putand surveni simultan sau putand absenta aproape in
totalitate, in functie de gradul de dezvoltare si de conectare tehnologica a
fiecarei comunitati.

Chiar in aceste momente exista, la nivel mondial, comunitati pentru
care nici macar a doua revolutie industriala nu produce efecte palpabile 1n
spatiile pe care le ocupd. Spre exemplu, teritorii extinse din statele asa-
numitei lumi a treia nu beneficiazd nici macar de avantajele electrificarii,
darimite de utilizarea inteligentei artificiale sau a realititii virtuale. In
acelasi timp si, uneori, chiar la o distantd de numai cativa kilometri,

! Klaus Schwab, Fourth Industrial Revolution, Editura Random House, 2017, passim.

2 Klaus Schwab, The Fourth Industrial Revolution: What It Means and How to Respond,
Foreign  Affairs, disponibil 1la www.foreignaffairs.com/articles/2015-12-12/fourth-
industrial-revolution, accesat la 12.02.2022.
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elemente de avangarda ale celei de-a patra revolutii industriale 1si pot face
aparitia ca rezultat al reunirii catorva minti tinere, intreprinzitoare si
inspirate. Spre exemplu, nu mai devreme de 1998, in orasul nigerian Lagos,
cativa pasionati de informatici au pus bazele asa-numitului Otigba
Computer Village. In scurt timp, ceea ce a inceput ca o comunitate
improvizata a ajuns sa numere mii de Intreprinzatori in domeniul IT&C si o
cifra de afaceri de peste 5 milioane USD pe zi’!

Beneficiile pe care cea de-a patra revolutie industriala le poate oferi
societatilor umane, sub forma unui aport relativ facil si rapid la dezvoltarea
acesteia sunt incontestabile si au fost abordate in numeroase ocazii de cétre
cercetatorii din domenii variate, precum cele ale stiintelor politice,
economiei, tehnologiei IT&C, istoriei, dreptului si nu numai.

Cererea pentru programe informatice de orice tip a cunoscut, inca de
la inventarea acestora, o crestere continud despre care nu putem considera,
in acest moment, ca existd motive sa se opreasca, putandu-se afirma tocmai
contrariul. Faptul cad societdtile care s-au aflat in fruntea tendintei de
dezvoltare a tehnologiilor informaticii si comunicatiilor au Inregistrat un
spor apreciabil de dezvoltare este, de asemenea, incontestabil. Statele Unite
sau Japonia stau marturie acestei afirmatii. In mod corelativ, faptul ci
societatile care nu au tinut pasul cu explozia utilizarii IT&C au inregistrat
un regres tehnologic si economic in raport cu societitile care au
implementat aceste tehnologii, decalajul dintre nivelurile de dezvoltare a
acestor categorii de societati crescand apreciabil, este de asemmenea, un
fapt de notorietate publica.

De asemenea, faptul ca pandemia de COVID-19, pe care o traversam
incepand cu anul 2020, a demonstrat necesitatea, pentru orice societate care
aspira la un nivel de prosperitate specific lumii dezvoltate, de a implementa
cele mai recente inovatii ale tehnologiei informaticii si comunicatiilor este
dincolo de orice indoiald. Capacitatea acestei tehnologii de a mentine
indivizii si entitatile (private sau publice) conectate si in functiune in ciuda
distantarii fizice a facut diferenta dintre ceea ce ar fi putut fi o alegere
imposibila intre falimentul economic si decesul fizic cauzat de virus si

3 Ben Wilson, Metropolis: o istorie a celei mai mari inventii a omenirii, Editura Trei,
Bucuresti, 2021, p. 20.
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continuarea, fie ea si cu sincope sau in conditii diferite a activitatii, cu
mentinerea (pe cat a fost posibil) a sdnatatii membrilor societatilor umane.

De altfel, pandemia de COVID-19, impunand utilizarea IT&C chiar
si iIn domeniile In care existau reticente puternice inainte de 2020, a
demonstrat faptul ca digitalizarea celor mai multe activititi este nu doar
fezabila, ci si economicd, ecologica si, de ce nu, confortabila. In aceasta
situatie, principala provocare pe care societitile umane o percep este de a fi
conectate intr-un grad suficient astfel incat sd se limiteze pe cat de mult
posibil situatiile in care indivizi sau comunitati Intregi nu pot participa la
fluxurile economice, de cunoastere si de informatii in general din cauza
faptului ca nu pot accesa reteaua informatica locald sau globala.

Evident, aceastd tema este perfect legitima si ingrijorarile pe care le
genereaza sunt reale si pertinente. Persoanele care nu beneficiaza de o
conexiune adecvatd la Internet nu pot, spre exemplu, sa isi desfasoare
activitatea profesionala fara prezenta fizica la locul de munca (desigur,
pentru activitatile ale caror naturi permit desfasurarea online). Elevii si
studentii care nu beneficiaza de aceeasi conexiune nu pot participa la
activitatile didactice desfasurate in regim online. Persoanele aflate in izolare
nu pot, in lipsa unei conexiuni adecvate, sd isi comande cele necesare
subzistentei fard a se deplasa. Toate aceste inconveniente aparent banale
ascund, insd, dificultati mai profunde pentru societdtile insuficient de
conectate. Serviciile lor publice pot sa nu functioneze eficient in lipsa
infrastructurilor informatice de calitate, fiind, totodatd, vulnerabile in fata
amenintarilor externe. Activitatile comerciale la scard mare sau cele de
cercetare nu se pot desfisura In absenta instrumentelor informatice.
Cumularea acestor inconveniente si a multor altora imposibil de identificat
la prima vedere nu face decét sa creeze decalaje de dezvoltare, care se
accentueazd pe masurd ce alte societdti progreseazd pe calea integrarii
tehnologiilor informaticii si comunicatiilor in fiecare activitate desfasurata
de membrii lor.

Despre aceste provocdri s-a cercetat si s-a scris suficient, si cu
sigurantd se va cerceta si se va scrie in continuare, In mod constructiv si
pertinent. De asemenea, factorii de decizie de la nivelul statelor sau
organizatiilor internationale sunt constienti de importanta sprijinirii
dezvoltarii IT&C si digitalizarii, asa cum reiese, spre exemplu, din eforturile

39



Revista de Stiinte Militare ~1/2022

Uniunii Europene de creare a unei Piete Unice Digitale functionale ori de
sprijinire a digitalizarii sectoarelor publice si private din statele membre.

Fara a contesta necesitatea sprijinirii acestor tendinte, nu putem sa nu
observam existenta si a unei fatete diferite a tendintelor de crestere si
aprofundare exponentiala a utilizarii IT&C.

Spre exemplu, utilizarea inteligentei artificiale se dezvoltd intr-un
ritm mult mai rapid decat pot institutiile decizionale de la nivelul statelor
sau organizatiilor internationale sa o reglementeze. Desigur, aceasta tendinta
poate sa nu aducd dupa sine doar consecinte negative. Spre exemplu, in
decursul eforturilor pentru identificarea solutiilor profilaxice sau terapeutice
pentru maladia COVID-19, programele informatice care utilizeaza
inteligenta artificiald s-au dovedit a reprezenta un aport util la accelerarea
cercetarilor.

De asemenea, in perioada initialdi a pandemiei, cand vestea
raspandirii si efectelor virusului SARS-COV-2 a produs importante socuri
bursiere in intreaga lume, in Asia de Est si Sud-Est, fondurile de investitii
care utilizau, pe langa serviciile agentilor de bursd umani, si pe cele ale
,brokerilor” non-umani, functiondnd pe baza inteligentei artificiale, au
limitat sau evitat pierderile clientilor lor tocmai pentru cd programele
informatice au analizat dinamica pe termen mai lung a unui numar mult mai
mare de tranzactii, desfasurate in conditii socio-politico-economice diferite,
decat ar fi putut sa o faca agentii de bursa umani si, in consecinta, au ajuns
la concluzia ca vanzarea in pripd a titlurilor de valoare nu se justifici®. Cu
alte cuvinte, spre deosebire de brokerii umani, inteligentele artificiale nu au
actionat emotional.

4 Mohaimenul Islam, Tahmina Nasrin Poly, Belal Alsinglawi, Li-Fong Lin, Shuo-Chen
Chien, Ju-Chi Liu, Wen-Shan Jian, Application of Artificial Intelligence in COVID-19
Pandemic:  Bibliometric ~ Analysis, ,Healthcare”, nr. 9/2021, disponibilda Ia
https://www.mdpi.com/2227-9032/9/4/441, 2021, accesat la 06.02.2022.

> Gagan Deep Sharma, Burak Erkut, Mansi Jain, Tugberk Kaya, Mandeep Mahendru,
Mrinalini Srivastava, Raminder Singh Uppal, Sanjeet Singh, Sailing through the COVID-19
Crisis by Using Al for Financial Market Predictions, Mathematical Problems in
Engineering, vol. 2020, disponibil la https://doi.org/10.1155/2020/1479507, 2020, accesat
la 06.02.2022.
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Insa, prin capacitatea ei de a procesa o cantitate incomensurabil mai
ridicatd decat creierul omenesc, inteligenta artificiald are o capacitate de a
inlocui omul din activitatile desfasurate de acesta® pe care nu trebuie si nu
putem sa o neglijam. Problema pe care o genereaza acest fapt este cd, de la
aparitia speciei umane pe aceastd planetd, suntem obisnuiti ca bunurile
materiale sau spirituale consumate de catre om sa fie extrase ori produse tot
de citre fiinte umane. in jurul acestei paradigme se grupeaza intregul corpus
de idei care guverneaza raportarea omului la mediul inconjurator, la semenii
sai si, nu in ultimul rand, la propria persoani. Insisi identitatea fiecaruia
dintre noi este construitd ludnd in considerare, in mare parte, locul si rolul
pe care il detinem in ansamblul relatiilor sociale care au drept scop si
rezultat producerea si consumul de bunuri sau idei.

Interactiunea acestor statusuri si rolul determind organizarea si
functionarea societatilor, iar mentinerea valorilor fundamentale pe care le
genereaza nu reprezintd altceva decat finalitatea conceptului de securitate
societala. Daca acest ansamblu s-ar prabusi ori ar trece printr-o reorganizare
fundamentala si rapida, consecintele sociale si psihologice ale unei astfel de
revolutii ar conduce la o serie de crize de amploare fara precedent, care ar
ameninta in mod potential fatal echilibrul societatii. Altfel, spus, faptul cd o
mare parte din omenire s-ar putea trezi, in curand, lipsitd de utilitate sociala,
activitatile pe care indivizii In cauza le desfasurau fiind inlocuite de aportul
programelor informatice inzestrate cu inteligentd artificiald, ar putea
produce consecinte asupra securititii sociale pe care, in lipsa unui
precedent, nu le putem aprecia decat ca deosebit de grave.

In stransa legdtura cu cele afirmate despre utilizarea inteligentei
artificiale se afla si cele pe care le vom specifica despre extinderea folosirii
realitatii virtuale. Dupd cum putem afla din studiul intregii istorii a omenirii,
fiinta umana a aparut, a evoluat si isi duce existenta si in prezent in cadru
social. Exceptiile de la aceastd reguld nu sunt, prin numarul si impactul lor
redus asupra societitilor, de naturi si contrazici aplicabilitatea ei. Insa
convietuirea indivizilor in comunitati depinde de acceptarea unor viziuni
comune asupra realitdtii si de existenta si aplicarea unor coduri

¢ Yuval Noah Harari, Homo deus: scurtd istorie a viitorului, Editura Polirom, lasi, 2018,
passim.
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comportamentale care ne permit sa relationam. Cu alte cuvinte, deprinderile
necesare socializarii se formeaza si se exerseaza pe intreg parcursul vietii,
iar 1n lipsa lor nu putem duce o existentd functionala in cadrul comunitatilor
carora le apartinem.

Aparitia si extinderea utilizarii realitatii virtuale prezinta potentialul
de a reprezenta o sursd de amenintare la adresa functiondrii sociale a
indivizilor. Un spatiu virtual precum Metaverse’-ul care, cel putin teoretic,
prezinta posibilitatea de a oferi, in viitor, spatii virtuale In care utilizatorii se
vor putea vizualiza sub forme si in contexte diferite, preferabile realitatii, si
care deja prezintd posibilitatea de a replica majoritatea activitatilor
comerciale desfisurate pand acum fin viata reald®, poate reprezenta o
amenintare la adresa modului cum percepem, actualmente, relatiile dintre
indivizi in cadrul societdtilor umane. De asemenea, dezvoltarea acestui
spatiu bazat pe realitate virtuald prezintd si posibilitatea de a deveni, in
viitor, o alternativa la spatiile fizice destinate activitatilor profesionale. Spre
exemplu, conform predictiilor fondatorului companiei Microsoft, Bill Gates,
peste numai 2-3 ani, sedintele din cadrul companiilor ar putea sa se
desfasoare deja in Metaverse’.

Desigur, rolul acestei prezentari nu este de a sugera cd, in opinia
noastra, era digitala, cu proliferarea utilizarii inteligentei artificiale si
realitatii virtuale, pe care le aduce dupa sine, prezintd numai amenintari. Am
inceput, de altfel, aceastd prezentare prin reliefarea unora dintre profundele
si importantele oportunitati pe care digitalizarea le poarta, pentru societéitile
care performeaza in domeniul IT&C.

Totusi, trecerea 1n revistd a literaturii de specialitate evidentiaza
numeroase demersuri care scot in evidentd aceste oportunititi. De aceea,
apreciem ca tratarea riscurilor, pericolelor si amenintarilor pe care le aduce
era digitala, ale caror efecte se produc prin exploatarea vulnerabilitatilor

T owxk What Is the Metaverse? disponibil la www.academy.binance.com, 21.09.2021,
accesat la 06.02.2022.

8 Spre exemplu, achizitia de imobile in Metaverse, utilizind moneda virtuald, a dat deja
nastere unei veritabile ,,bule imobiliare” virtuale.

® Tom Huddleston Jr., Bill Gates says the metaverse will host most of your office meetings
within ‘two or three years’ — here’s what it will look like, disponibil la www.cnbc.com,
09.12.2021, accesat la 06.02.2022.
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societatilor umane, dintr-o perspectivd interdisciplinara (a stiintelor
securitatii, dreptului, stiintelor politice, istoriei si nu numai) reprezintd o
tema atat utila, cat si, mai ales, necesara a unei viitoare cercetari.

Pornim, asadar, de la premisa enuntata in literatura de specialitate!'?,
conform cédreia orice consecinte ar putea avea digitalizarea si, in special,
utilizarea inteligentei artificiale si a realitatii virtuale, ele nu sunt inevitabile,
ci producerea sau neproducerea lor tine de dreptul colectiv al speciei umane
la optiune. Mai precis, utilizdnd mijloacele juridice rezultate din activitatea
normativd si administrativi a institutiilor statelor si organizatiilor
internationale (in cazul nostru, Uniunea Europeand, in considerarea
competentelor si capacitatii sale de actiune), societdtile pot alege sa evite
producerea acelor consecinte despre care considera ca pot sta la baza unor
riscuri, pericole sau amenintari la adresa securitatii lor (in dimensiunea lor
societald, In cazul cercetarii noastre) si sd actioneze in vederea limitarii si
reducerii vulnerabilitatilor existente. Insi pentru a putea actiona in aceste
directii este necesara constientizarea riscurilor, pericolelor si amenintarilor
mentionate si a mijloacelor juridice necesare combaterii lor.

v _ee

I. Obiectivele cercetarii propuse si importanta acestora

Din cele de mai sus rezultd cd o cercetare in domeniul enuntat ar
trebui sd isi propuna indeplinirea unei serii de obiective principale. Primul
dintre acestea ar putea consta in identificarea riscurilor, pericolelor,
amenintarilor si vulnerabilitatilor la adresa securitdtii sociale a Uniunii
Europene, provenite din dezvoltarile tehnologice specifice erei digitale. Dat
fiind faptul ca fara parcurgerea acestui obiectiv, cercetarea nu poate avansa,
si in considerarea faptului ca este imposibil sd se ofere solutii la aceste
riscuri, pericole, amenintari si vulnerabilitati farda a fi identificate in
prealabil, apreciem acest obiectiv ca fiind fundamental pentru dezvoltarea
cercetarii. De asemenea, importanta lui este conferitd si de faptul ca, desi
literatura de specialitate abunda in descrieri ale oportunitatilor oferite de era
digitala, prezentarea riscurilor, pericolelor, amenintarilor si vulnerabilitatilor
aduse de aceasta reprezintd atit o directie relevantd si importantd de
cercetare, cat si un element notabil de originalitate.

19 Yuval Noah Harari, Homo deus: scurtd istorie a viitorului, op.cit. si 21 de lectii pentru
secolul XXI, Editura Polirom, lasi, 2021, passim.
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Urmatorul obiectiv de cercetare ar putea urmari sa identifice
posibilele solutii pe care Uniunea Europeand le poate identifica si adopta
pentru combaterea riscurilor, pericolelor, amenintarilor si vulnerabilitatilor
identificate in cadrul obiectivului anterior de cercetare. Importanta acestui
obiectiv este conferitd de componenta sa concretd, de faptul ca, prin
obiectivul in cauza, urmarim identificarea unor solutii aplicabile in viata
reala si, prin urmare, oferim utilitate cercetarii, justificand eforturile
efectuate in cadrul acesteia.

In fine, cel de-al treilea obiectiv de cercetare ar putea viza
identificarea temeiurilor juridice pe care Uniunea le poate utiliza pentru a
adopta solutiile identificate, precum si a limitelor si caracteristicilor
specifice ale actiunilor propuse. Importanta acestui obiectiv este conferita de
faptul ca, in lipsa acestuia, identificarea de solutii ar putea parea un demers
desprins de realitatea juridica. Cum revizuirea cadrului de drept primar care
guverneaza, in prezent, Uniunea Europeana este un demers dificil si supus,
intr-o oarecare masurd, arbitrariului, identificarea de temeiuri juridice in
cadrul definit In prezent de Tratate este singurul demers care poate conferi
aplicabilitate practica solutiilor propuse. Mai mult, in functie de temeiurile
juridice identificate, se pot cunoaste si celelalte aspecte concrete ale
adoptarii masurilor propuse, cum ar fi limitele acestora (existenta
competentelor de reglementare, natura categoriei de competente din care fac
parte domeniile de actiune acoperite de actele juridice care ar urma si fie
emise, aspecte legate de respectarea principiilor subsidiaritatii i
proportionalitdtii, procedura legislativa aplicabila si cerintele legate de votul
cu majoritate calificatd sau unanimitate in Consiliu etc.). Aceasta directie de
cercetare conferd un grad suplimentar de ancorare in concret demersului
nostru si isi reliefeazd importanta tocmai prin aceastd legatura cu dreptul
constitutional al Uniunii Europene.

II. Aspecte legate de metodologia, gradul de originalitate si
etapizarea cercetarii

Pentru atingerea acestor obiective, o eventuald cercetare asupra
temei mentionate ar trebui sa intrebuinteze metode specifice cercetarii in
domeniile stiintelor sociale, juridice si ale securitdtii, respectiv cercetarea
bibliografica. Pentru aspectele de drept al Uniunii Europene, aceasta ar
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trebui sd se concentreze asupra surselor primare (a acelor izvoare de drept
comunitar sau al Uniunii Europene care reglementau sau reglementeaza
desfasurarea proceselor cercetate), astfel cum au fost interpretate de catre
Curtea de Justitie, in jurisprudenta sa, si a caror intelegere se poate completa
cu ajutorul oferit de doctrina de specialitate, prezentand viziunea acesteia
asupra aspectelor abordate.

Pentru aspectele ce tin de resortul stiintelor securitatii, stiintelor
politice, istoriei etc., demersul poate utiliza, in cadrul aceleiasi metode a
cercetdrii bibliografice, o varietate de surse apartinand celor mai
reprezentativi autori care au cercetat domeniile abordate. Pe baza acestora,
utilizand procedee de rationare precum inductia si deductia, se pot extrage
aspectele fundamentale ale opiniilor acestora si, trecandu-le prin filtrul
interpretarii proprii, autorii cercetarii pot realiza demersurile necesare
atingerii obiectivelor cercetarii noastre.

Utilizarea acestei metode de cercetare capata sens prin interpretare,
efectuata cu ajutorul acelor tehnici pe care literatura domeniului le considera
drept componente ale acestei metode, respectiv (intr-o enumerare
neexhaustivd prezentd in literatura domeniului) ,,cele ale gramaticitatii,
istoricitatii, teleologismului [alaturi de] metoda logica [si] metoda
comparativa™'.

In continuare vom dezvolta anumite aspecte legate de metodele de
interpretare propuse pentru utilizare si de beneficiile fiecareia dintre ele
pentru realizarea cercetarii. Mai precis:

1. metoda istoricd, in calitatea sa de ,ansamblu de mijloace
gnoseologice dedicate cercetarii conceptelor, principiilor, paradigmelor si
mecanismelor juridice din perspectiva succesiunii lor in timp”'?, conferd
posibilitatea de a analiza evolutia, In timp, a utilizarii tehnologiei IT&C si,
in paralel, a actiunii unionale in domeniu;

2. utilizarea metodei sistematice si teleologice, de catre CJUE, ca
metode de interpretare reprezintd, in cercetarea propusd, expresia

' Raluca Bercea, Alexandra Mercescu, O scurtd introducere in drept, Editura Humanitas,
Bucuresti, 2019, p. 35.

12 Gheorghe Bocsan, tezi de doctorat cu tema Dimensiunea penald a spatiului de justitie al
Uniunii Europene, Scoala Doctorald a Universitdtii Nicolae Titulescu din Bucuresti, 2020,
p.16.
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constatarilor efectuate, spre exemplu, in cauza Cilfit. Conform acesteia,
»fiecare dispozitie de drept comunitar trebuie plasatd in contextul sdu si
interpretatd in lumina ansamblului dispozitiilor acestui drept, a finalitatilor
si a starii evolutiei sale la data la care trebuie aplicata”!. ntr-o altd cauza'4
solutionatd de catre instanta de la Luxemburg regasim si argumente in
favoarea metodei teleologice de interpretare, Curtea pronuntandu-se in
sensul in care ,,in vederea interpretarii unei dispozitii de drept al Uniunii,
trebuie sa se tind seama nu numai de formularea acesteia, ci si de contextul
sdu si de obiectivele urmarite de reglementarea din care face parte aceasta
dispozitie”!. Pornind de la aceste considerente, cercetarea propusa ar putea
utiliza metodele sistemica si teleologicd de interpretare, utilzate de catre
CJUE, ca metode de cercetare si intelegere a cadrului juridic aplicabil
domeniului IT&C la nivelul Uniunii Europene;

3. prin utilizarea metodei logice, materializatd in intrebuintarea
rationamentelor deductive si inductive corecte si prin respectarea normelor
logicii formale, considerdm ca s-ar putea asigura coerenta cercetarii si evita
erorile de logica in atingerea obiectivelor acesteia;

4. obiectivul identificarii de solutii legislative la problemele
identificate justifica utilizarea, pe parcursul cercetarii, a metodelor specifice
dreptului comparat, intrucat parte dintre solutiile a caror identificare se
doreste pot fi preluate din alte ordini juridice si adaptate conditiilor specifice
constructiei unionale;

5.de asemenea, pentru a conferi cercetdrii $i o componenta
practica, necesard avand 1n vedere domeniul abordat, demersul in cauza
poate utiliza, in subsidiar, metoda observatiei, prin realizarea de vizite de
lucru in cadrul unor agenti economici care utilizeazd elemente ale
tehnologiilor digitale, inteligentei artificiale si realitatii virtuale, urmate de
realizarea unui studiu de caz bazat pe aspectele constatate.

13 Hotararea Curtii din 06 octombrie 1982, Sr! Cifit si Lanificio di Gavardo SpA impotriva
Ministerului Sanatatii, cauza 283/81, EU:C:1982:335, pct. 20.

4 Hotararea Curtii de Justitie a Uniunii Europene din 21 mai 2015, Charlotte Rosselle
impotriva Institut national d’assurance maladie-invalidité (INAMI), Union nationale des
mutualités libres (UNM), cauza C-65/14, EU:C:2015:339.

15 Idem, pct. 43.
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In privinta originalitatii unei astfel de cercetiri, apreciem ci aceasta
ar putea rezulta, dupa cum am afirmat si mai sus, atat din raportarea diferita
la evolutia tehnologicd din domeniul IT&C (cu plasarea accentului nu pe
oportunitatile, ci pe riscurile, pericolele, amenintarile si vulnerabilitatile
asociate cu digitalizarea si utilizarea inteligentei artificiale si realitatii
virtuale), cét si din propunerea de solutii inovative, cu caracter de noutate, si
din identificarea de temeiuri juridice pentru acestea. Avand in vedere faptul
ca solutiile In cauza (si identificarea temeiurilor juridice ale acestora, care
deriva din solutiile propuse) ar reprezenta un produs al interpretarii proprii,
chiar daca ar putea fi inspirate din elemente legislative existente in alte
ordini juridice, apreciem ca acesta ar reprezenta cel mai important element
de originalitate al lucrarii, iar fragmentele din lucrare in care s-ar concretiza
aceste solutii ar prezenta un grad de originalitate apropiat de maximum.

Efectuarea in intregime a unei asemenea cercetari ar aduce autorii
intr-o etapa in care ar putea afirma ca: au identificat o serie de exemple
relevante si de substantd de riscuri, pericole si amenintari la adresa
securitatii sociale a Uniunii Europene, provenite din dezvoltarile
tehnologice in domeniul spatiului digital, inteligentei artificiale si realitatii
virtuale; au efectuat o serie de propuneri de acte juridice unionale care
abordeaza aspectele identificate si au identificat temeiurile juridice din
interpretarea carora rezultd natura, intinderea si modalititile de exercitare,
de catre Uniunea Europeanad, a respectivelor competente.

In vederea atingerii acestor rezultate finale ale cercetdrii, care se
traduc 1n indeplinirea obiectivelor acesteia, si pentru conferirea coerentei
necesare demersului, un asemenea studiu ar putea fi organizat Intr-o serie de
etape, directii sau activitati de cercetare, pe care le enumeram In continuare.

Prima dintre directiile de cercetare ar putea avea scopul de a servi la
intemeierea conceptuald a demersului si ar putea viza, 1n consecinta,
prezentarea principalelor concepte utilizate pe parcursul acestuia, pe baza
constatarilor literaturii de specialitate. Efectuam, in continuare, o succinta
trecere in revistd a acestora.

A. Riscuri, pericole, amenintari si vulnerabilitati
Primul dintre acestea, riscul, este considerat, in doctrina domeniului,
a desemna ,imposibilitatea de a cunoaste cu certitudine evenimentele
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viitoare, reprezentdnd o stare potentiald, care, in anumite conditii, poate
deveni efectivd”!'®. Asadar, elementul de specificitate al acestei notiuni este
conferit tocmai de impredictibilitate, de imposibilitatea de a cunoaste cu
exactitate desfagurarea viitoare a evenimentelor. La aceasta se adauga faptul
ca o parte dintre posibilititile de desfasurare a evenimentelor in cauza pot
aduce atingere valorilor fundamentale ale societatii afectate. De aici deriva
necesitatea de a depune eforturi in vederea anticiparii posibilelor desfasurari
viitoare a evenimentelor care, chiar dacd nu poate fi niciodatd pe deplin
exactd, poate contribui la prevenirea unora dintre consecintele negative ale
evenimentelor mentionate.

In continuare, conceptul de pericol poate fi definit, conform doctrinei
de specialitate, ,,drept caracteristica a unei actiuni sau inactiuni de a aduce
prejudicii valorilor unei societdti, persoanelor sau bunurilor acestora™"’.

La randul lor, amenintarile sunt reprezentate de factorii de risc care
»evolueaza cdtre concret, catre existenta reald, iar intr-un anumit context
sau mediu favorabil capata si directie si intentie”'8. Asadar, amenintdrile
pot fi considerate manifestarea concreta a factorilor de risc, a céror existentd
era, pand la manifestarea mentionata, doar potentiala.

Insi nici riscurile, nici pericolele, nici amenintarile nu isi pot realiza
pe deplin potentialul nociv in lipsa unor vulnerabilititi. Diferenta dintre
riscuri, pericole si amenintari, pe de o parte, si vulnerabilititi, pe de alta
parte, este cd, dacd primele trei concepte au in comun o dimensiune externa
actorului asupra ciruia se manifestd, cel de-al patrulea (vulnerabilitatile) au
o dimensiune internd, fiind reprezentate de acele trasaturi ale unei societati
care 1i diminueaza capacitatea de rezistenta in fata riscurilor, pericolelor si
amenintarilor. Altfel spus, vulnerabilitatile pot fi caracterizate drept
Hrezultatul combinarii riscurilor existente la adresa unei societafi cu
capacitatea acesteia de a face fata §i de a supravietui situatiilor de urgentd
interna si externa”'®.

16 Nicolae Dolghin, Alexandra Sarcinschi, Mihai Stefan Dinu, Riscuri si amenintdri la
adresa securitdtii Romdniei. Actualitate si perspectiva, Editura Universitatii Nationale de
Apdrare, Bucuresti, 2004, p. 10.

17 Ibidem, p. 6.

18 Ibidem, p. 9.

19 Ibidem, p. 12.
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B. Securitate societala si securitate sociala

Societatea, notiunea 1n jurul careia se graviteaza aceastd directie de
cercetare, reprezintd o denumire generica atribuitd formelor de comunitate
umand, privite fie in succesiunea lor istorica, fie In existenta lor simultana in
spatiu (ex. primitiva, antica, medievala, modernd) sau, in alta acceptiune, a
diferitelor organizatii cu caracter guvernamental sau neguvernamental,
national sau international, menite sa promoveze anumite idei, actiuni,
interese generale.

Prin securitatea societala Intelegem capacitatea unei societati de a-si
pastra caracteristicile esentiale in conditii de schimbare sau de amenintari
reale sau posibile. Conform unei opinii exprimate in literatura de
specialitate, ,,dimensiunea societald poate fi analizatd in termeni de norme
si reguli, statusuri §i roluri, interactiuni intre actorii sociali etc.”°

Prezentand o importantad similard pentru cercetarea noastra, notiunea
de securitate sociala, utilizatd preponderent in domeniul stiintelor juridice, a
fost definitd drept ,,fotalitatea reglementarilor juridice pentru asigurarea
starii de siguranta sociald la nivelul de persoand, grup social sau populatie
totald, precum §i pentru protejarea persoanelor defavorizate sau
marginalizate™".

In dreptul international si in dreptul Uniunii Europene, norme
privitoare la aspectele specifice securitatii sociale se regasesc, intre altele, in
Carta Sociald Europeand?’?, in Carta Drepturilor Fundamentale a Uniunii
Europene??, precum si in Tratatul privind functionarea Uniunii Europene®*
(TFUE).

Intre notiunile anterior analizate remarcim existenta unei stranse
legéturi, intre securitatea societald si securitatea sociald putindu-se
considera existenta unei relatii de la intreg la parte. In acest mod le vom

20 Alexandra Sarcinschi, Dimensiunile nonmilitare ale securitdtii, Editura Universititii
Nationale de Aparare ,,Carol I, Bucuresti, 2005.

2! Alexandru Ticlea, Tratat de dreptul muncii: legislatie, doctrind, jurisprudentd, Bditia a
VII a, revizuitd si adaugita, Ed. Universul Juridic, 2013, p.591.

22 Deschisi spre semnare, in versiunea sa revizuit, la Strasbourg, in data de 3 mai 1996.

2 JO C 326, 26.10.2012.

24JO C 326, 26.10.2012.

49



Revista de Stiinte Militare ~1/2022

utiliza si 1n cercetarea noastra, in functie de necesitatile concrete ale fiecarui
aspect abordat.

C. Mijloace juridice

In privinta unei alte notiuni utilizate in titlul si pe parcursul acestei
cercetari, cea de mijloace juridice, facem precizarea, dat fiind faptul ca
cercetarea descrisa ar putea viza mijloacele juridice ale Uniunii Europene de
combatere a riscurilor, pericolelor, amenintarilor si vulnerabilitatilor legate
de evolutiile tehnologice specifice spatiului digital, inteligentei artificiale si
realitatii virtuale, ca notiunea in cauza se referd la actele juridice care pot fi
adoptate de catre institutiile Uniunii Europene, conform Tratatelor pe care
se Intemeiaza acestea.

Intrucat cercetarea ar putea avea in vedere cadrul juridic existent,
determinat de Tratatul privind Uniunea Europeand (TUE) si TFUE,
nepropunand modificarea acestora, ci propunandu-si sa identifice exclusiv
solutii posibil a fi adoptate in limitele dreptului primar existent®>, mijloacele
juridice pe care ar cauta sa le identifice ar cadea exclusiv in sfera dreptului
derivat al Uniunii Europene.

Astfel, TFUE specifica faptul ca, in scopul exercitarii competentelor
Uniunii, institutiile acesteia pot recomanda ,,regulamente, directive, decizii,
recomandari si avize”*® Fiecare dintre aceste acte este, insd, inzestrat cu
propriul set de caracteristici. In functie de aceste caracteristici si de
necesitatile concrete ale fiecarei situatii care necesitd reglementare,
institutiile opteaza, de la caz la caz, pentru unul dintre actele enumerate.
Primul dintre acestea, regulamentul, beneficiazad de ,,are aplicabilitate
generala (...) [fiind] obligatoriu in toate elementele sale si se aplic[andu-se]

25 Abordare motivatd de faptul ca modificarea Tratatelor fundamentale este un demers pe
cat de Indelungat, pe atat de dificil si de imprevizibil, Intrucat revizuirea Tratatelor se poate
efectua numai in urma unui proces de negociere in care interesele divergente ale statelor pot
impiedica identificarea unor solutii pertinente in timp util. Or, dat fiind faptul ca
tehnologiile precum inteligenta artificiald cunosc o dezvoltare extrem de accelerata,
adevirata provocare a cercetarii este de a oferi solutii posibile in actualul cadru juridic si a
caror adoptare ar putea avea loc Intr-un interval proportional cu celeritatea evolutiilor
tehnologice care fac necesara oferirea de solutii.

26 Art. 288 primul paragraf din TFUE.
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direct in fiecare stat membru™?’. Prin aceste caracteristici, regulamentul se

preteaza in situatia in care se doreste reglementarea unitara a unui domeniu,
fara a se permite identificarea de solutii juridice diferite de la un stat la altul,
chiar daci ar putea conduce la atingerea aceluiasi scop. In privinta
directivei, aceasta ,.este obligatorie pentru fiecare stat membru destinatar
cu privire la rezultatul care trebuie atins, lasdnd autoritdtilor nationale
competenta in ceea ce priveste forma si mijloacele”®. Observam, din
aceasta, faptul cd directiva confera o flexibilitate superioara solutiilor
legislative alese, oferind statelor posibilitatea de a intrebuinta, pentru
atingerea scopurilor sale, acele mijloace care, in considerarea situatiei
particulare a fiecarui stat, apar drept cele mai adecvate obiectivelor propuse.
In continuare, decizia ,,este obligatorie in toate elementele sale. In cazul in
care se indica destinatarii, decizia este obligatorie numai pentru acestia”°.
In consecinta acestor caracteristici, decizia se preteazi cel mai bine
situatiilor care cer reglementarea punctuali a unor aspecte concrete. In fine,
despre ultimele mijloace juridice enumerate, recomandarile si avizele,
consideram suficient sd& mentiondm faptul cd, spre deosebire de cele
enumerate anterior, ele nu beneficiazd de fortd juridica obligatorie si, ca
urmare, nu pot impune o anumita conduita destinatarilor lor.

Insa la adoptarea actelor juridice ale Uniunii Europene fac referire o
gama mult mai extinsa de norme de drept primar. Intr-o prezentare succinta,
institutiile Uniunii Europene adoptd actele juridice pe care Tratatele le
consacra in atributiile lor pentru aducerea la indeplinire a obiectivelor
conferite Uniunii de catre statele membre prin art. 3 din TUE. In
considerarea acestor obiective, institutiile adopta acte juridice cu respectarea
principiilor cuprinse in art. 4-5 din TUE’® si a specificatiilor fiecarei
categorii de competente, dintre cele enumerate in art. 3-5 din TFUE?!, in
care se regaseste domeniul sau in care se regasesc domeniile in care
intervine actul adoptat. Pe tot parcursul acestei proceduri, institutiile Uniunii
sunt obligate sa respecte valorile cuprinse in art. 2 din TUE si drepturile si

27 Art. 288 al doilea paragraf din TFUE.

28 Art. 288 al treilea paragraf din TFUE.

29 Art. 288 al patrulea paragraf din TFUE.

30 Principiile atribuirii, subsidiaritatii, proportionalitatii si cooperdrii loiale.
31 Competente exclusive, partajate, de sprijin, coordonare si indrumare.
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libertatile cuprinse in Carta drepturilor fundamentale a Uniunii Europene.
De asemenea, ele sunt obligate ca, inainte de a demara procesul de adoptare
a actului respectiv, sa identifice Tn mod corect temeiul juridic pe care se
intemeiaza propunerea si, pe langa cerintele generale anterior prezentate, sa
respecte si specificatiile concrete legate de procedura de adoptare a actelor
si limitele legiferarii prevazute in Tratate pentru fiecare domeniu in parte.

D. Spatiu digital, inteligenta artificiala si realitate virtuala

In privinta conceptului de spatiu digital, definitia pe care o
considerdm cea mai adecvatd cercetdrii prezentate este cea conform careia
conceptul in cauzd desemneazd ,un spatiu virtual (alcatuit din fluxuri
informatice) creat pe baza interactiunilor crescute efectuate cu mijloacele
specifice tehnologiei comunicatiilor si informaticii”32.

Conform Comunicarii Comisiei referitoare la inteligenta artificiala*3,
aceasta din urma reprezintd capacitatea unui sistem (informatic) de a afisa
un comportament inteligent prin analizarea mediului inconjurator si
actionarea, cu un anumit grad de autonomie, in vederea atingerii
obiectivelor specifice.

Avand in comun aceste caracteristici, sistemele de inteligenta
artificiala pot fi bazate exclusiv pe soft-uri informatice, actionand doar in
spatiul digital (cum ar fi asistentii vocali, programele de analizd a imaginii,
motoarele de cautare, sistemele de recunoastere faciald si vocald) sau
integrata in dispozitive hardware (cum ar fi roboti, masini autonome, drone
sau aplicatii din sfera Internetului lucrurilor).

In privinta realitatii virtuale, definitia oferiti de Enciclopedia
Britannica** o considera drept utilizarea modelarii si simularii computerizate
pentru a permite unui utilizator sa interactioneze cu un mediu senzorial
tridimensional artificial.

32 Mirela Mircut, Crystalizing the EU Digital Policy: An Exploration into the Digital
Single Market, Editura Springer International Publishing, e-book, 2017, p. 6.

3 Comunicarea Comisiei cdtre Parlamentul European, Consiliul European, Consiliu,
Comitetul Economic si Social European si Comitetul Regiunilor: Inteligenta artificiala
pentru Europa, COM/2018/237 final.

3 Henry E. Lowood, Virtual reality, disponibil la www.britannica.com, f.a., accesat la
05.02.2022.
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1. Determinarea elementelor de specificitate ale modelului social
european

Intrucat, asa cum am mentionat si mai sus, securitatea societala are
in vedere coordonatele fundamentale ale functionirii unei societati,
coordonate determinate, in fiecare caz in parte, de factori istorici, sociali,
politici etc., cercetarea noastrd pleacd de la premisa importantei
fundamentale a modelului social european pentru determinarea semnificatiei
conceptului de securitate societald in Uniunea Europeana.

Altfel spus, pentru a se putea identifica amenintarile la adresa
securitatii societale la nivelul Uniunii Europene, produse de proliferarea
tehnologiilor digitale, a inteligentei artificiale si realitdtii virtuale la adresa
securitatii societale unionale, trebuie sa se determine semnificatia acestei
din urmad notiuni, iar pentru a o determina trebuie sd se ilustreze
coordonatele principale ale modelului social european, model ce reprezinta
baza raportdrii membrilor societdtilor europene la stat, agentii economici,
mecanismele de redistribuire a beneficiilor rezultate din activitatile
economice si la cuprinsul si intinderea drepturilor si libertétilor individuale
si colective.

Apdrut, conform literaturii de specialitate®>, in a doua jumatate a
secolului al XIX-lea, dar cdpatand configuratia pe care o cunoastem astizi
abia dupa cel de-al Doilea Razboi Mondial, ca rezultat al preocuparilor
factorilor de reprezentare si de decizie din statele Europei de Vest de
limitare a atractivitatii doctrinei comuniste in randul categoriilor sociale cele
mai afectate de situatia economica precard a acelei perioade, modelul social
european a facut obiectul a numeroase studii si analize®, fara a putea fi
oferita o definitie exhaustiva si unanim acceptata a acestuia.

In aceasta idee, inca de la semnarea Tratatului de instituire a primei
Comunitati Europene®’, Comunitatea Europeand a Carbunelui si Otelului

35 Claire Araujo da Justa, The Origins of the “European Social Model”, Encyclopédie
d'histoire numérique de I'Europe, disponibil la https://ehne.fr/en/node/12417, 22.06.2020,
accesat la 05.02.2022, f.p.

36 Dintre care enumerdm, exemplificativ: , care vor sta la baza analizei efectuate in cadrul
directiei de cercetare ce va aborda modelul social european, din cuprinsul demersului
nostru.

37 Semnat la Paris, in anul 1951, si intrat in vigoare in anul 1952.
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(CECO), statele fondatoare au prevazut, drept obiective ale CECO,
sprijinirea expansiunii economice, cresterea progresiva a ocupdrii fortei de
muncd, ridicarea nivelului de trai si distribuirea rationald a productiei
concomitent cu asigurarea celui mai ridicat nivel posibil al productivitatii, in
conditiile evitarii perturbarii functiondrii economiei statelor membre?8.

Ulterior, Tratatul de instituire a Comunitétii Economice Europene’’
(CEE) a marcat ceea ce am putea considera drept o tendinta de consacrare si
aprofundare a dispozitiilor legate de modelul social european in dreptul
primar comunitar, specificand faptul ca printre misiunile CEE se numara a
contribui la ,,0 dezvoltare armonioasd a activitdtilor economice, o crestere
durabila si echilibrata, o stabilitate crescanda [si la] o crestere accelerata a
nivelului de trai™®.

Aproape patru decenii mai tarziu, Tratatul privind Uniunea
Europeana*! prevedea, printre obiectivele Uniunii, ,promovarea unui
progres economic §i social echilibrat si durabil (...) prin intarirea coeziunii
economice i sociale” si prin alte mijloace concretizate in politici specifice
ale Uniunii.

Tratatul de la Lisabona*, care a reformat dreptul primar al Uniunii
Europene si a stabilit formele prezente ale Tratatelor pe care se intemeiaza
Uniunea Europeana*, a addugat obiectivelor Uniunii un set de valori®,
multe dintre ele specifice modelului social european, cum ar fi: respectarea
demnitatii umane; libertatea; democratia; egalitatea; statul de drept;
drepturile omului (inclusiv a  persoanelor apartindnd minoritétilor);
pluralismul; nediscriminarea; toleranta; justitia; solidaritatea si, respectiv,
egalitatea intre femei si barbati.

38 Art. 3 din Tratatul de instituire a Comunitatii Economice a Carbunelui si Otelului.

3% Semnat la Roma, in anul 1957, si intrate in vigoare in anul 1958.

40 Art. 2 din Tratatul de instituire a Comunititii Economice Europene

41 Semnat la Maastricht, in anul 1992, si intrat in vigoare in anul 1993, publicat in Jurnalul
Oficial al Comunitédtilor Europene, C 191 din 29.07.1992.

42 Art. B din Tratatul privind Uniunea Europeani (in continuare, TUE).

43 Semnat in data de 13.12.2007 si intrat in vigoare la 31.12.2009, JO C 306, 17.12.2007.

44 Conform art. 1 din TUE, ,,.Uniunea se intemeiazd pe prezentul tratat si pe Tratatul
privind functionarea Uniunii Europene”.

45 Consacrate in art. 2 din Tratatul privind Uniunea Europeana.
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Respectdnd valorile enumerate si promovandu-le in intreaga
activitate normativd sau administrativd, Uniunea Europeand urmareste
obiective*® precum: atingerea bundstarii popoarelor sale, ,.dezvoltarea
durabila a Europei, intemeiatd pe o crestere economica echilibratd si pe
stabilitatea preturilor, pe o economie sociald de piata cu grad ridicat de
competitivitate, care tinde spre ocuparea deplind a fortei de munca si spre
progres social, precum §i pe un nivel inalt de protectie si de imbundtatire a
calitatii mediului™*’; promovarea progresului stiintific si tehnic; combaterea
excluziunii sociale si a discrimindrilor; promovarea justitiei si protectiei
sociale, a egalitatii intre femei si barbati, solidaritatii intre generatii si
protectiei drepturilor copilului precum si promovarea coeziunii economice,
sociale si teritoriale.

Toate aceste prevederi de drept primar unional, a céaror valoare
juridica este, in dreptul Uniunii Europene, similard celei a dispozitiilor
constitutionale in ordinile juridice ale statelor membre (fapt stabilit chiar de
catre Curtea de Justitie care, in cauza van Gend en Loos™, a caracterizat
Tratatele fundamentale drept carta constitutionald de baza a Comunitatilor
Europene din acel moment), reprezintd principalele elemente constitutive
ale modelului social european, pe care le vom avea in vedere in cuprinsul
cercetarii noastre.

La elementele de mai sus se pot adauga si aspecte reliefate in Cartea
albd a Comisiei Europene privitoare la politica sociald*®, document conform
caruia modelul social european este caracterizat si de dreptul la negociere
colectivd, de economia de piatd, de oferirea de oportunititi egale, de
protectia sociald si de solidaritate. Acest model se bazeaza, conform
Comisiei Europene, pe convingerea cad progresul economic este inseparabil
de progresul social, iar concurenta si solidaritatea se impun a fi luate
impreund in considerare in efortul de construire a unei Europe de succes in
viitor.

46 Stabilite in art. 3 din TUE
47 Art. 3 alin. 3 din TUE.
4 Hotararea Curtii din 05 februarie 1963, NV Algemene Transport- en Expeditie
Onderneming van Gend & Loos impotriva Administration fiscale néerlandaise, cauza
26/62, EU:C:1963:1.
49 COM (94) 333.
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Aceste aspecte, Tmpreund cu celelalte care s-ar putea reliefa pe
parcursul cercetarii dedicate modelului social, ar putea reprezenta baza
conceptuald utilizatd ca raportare in vederea analizei existentei unor
amenintari la adresa acestui model cauzate de evolutia si modul de utilizare
al spatiului digital, inteligentei artificiale si realitatii virtuale.

2. Reliefarea principalelor momente ale evolutiei tehnologiei
IT&C, inteligentei artificiale si realitatii virtuale

Conform literaturii de specialitate, primele reglementari unionale in
domeniul digital au survenit odatd cu relansarea constructiei europene in
mandatul Comisiei prezidate de Jacques Delors. Totusi, aceste reglementari
vizau mai degraba crearea unei Piete Unice Digitale, corolar al Pietei Unice
de aplicabilitate generala.

Desi nu pot fi considerate, in nici un caz, drept lipsite de importanta,
aceste reglementari (care vizeaza, spre exemplu, aprofundarea conexiunilor
digitale pe teritoriul Uniunii prin uniformizarea tarifelor de roaming sau alte
masuri menite sd elimine barierele din calea fluxurilor digitale dintre statele
membre) nu pot fi considerate determinante pentru studiul propus, intrucat
nu abordeazd principalele riscuri, pericole si amenintdri provenite din
utilizarea tehnologiilor inteligentei artificiale si realitatii virtuale.

Din acest motiv, in cadrul acestei componente evolutive a
demersului, ar fi oportund prezentarea doar a acelor momente si
reglementari care, prin continutul sau consecintele lor, impacteaza sferele
inteligentei artificiale si realitdtii virtuale, In jurul cdrora graviteaza
cercetarea.

3. Descrierea si plasarea in context juridico-politic a
principalelor amenintiri la adresa securititii societale unionale
generate de evolutiile identificate

Aceastd directie de cercetare ar putea aborda, din studiul literaturii
de specialitate si din observarea evolutiilor tehnologice, economice, politice
si sociale din perioada vizatd, modul in care utilizarea inteligentei artificiale
si a realitatii virtuale actioneazd sau poate si actioneze astfel incat sa
genereze riscuri, pericole sau amenintari la adresa securitatii societale a
Uniunii Europene. De asemenea, in cadrul aceleiasi directii s-ar putea
identifica si sublinia si principalele vulnerabilitdti ale cadrului politico-
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juridic al existentei unionale care permit riscurilor, pericolelor si
amenintarilor identificate sa se manifeste.

Apreciem ca abordarea acestei directii de cercetare ar constitui nu
doar un important element de originalitate, ci si o etapd esentiald in
desfasurarea cercetarii in ansamblul sau, intrucat prin ea autorii ar fi in
masura sd identifice acele situatii problematice carora directiile ulterioare de
cercetare le ofera solutii.

Totodatd, directia de cercetare descrisa ar epuiza primul dintre
obiectivele cercetdrii mentionate mai sus. In linii generale, riscurile,
pericolele si amenintarile la care ne-am referit tin de aspecte precum
inlocuirea fortei de munca umane din numeroase activititi productive,
disolutia autoritdtii statale prin transferul anumitor atribute ale suveranitatii
catre entitdti private care actioneazd in domeniul IT&C, eventualele efecte
psihologice nocive pe care le poate avea asupra psihicului uman tranzitia
frecventa de la realitatea virtuala la cea fizica si consecintele economice ale
relocalizarii muncii, prin disparitia necesitatii de a fi efectuata din spatii
special destinate.

4. Prezentarea elementelor principale ale politicii unionale
referitoare la spatiul digital, inteligenta artificiala si utilizarea realitatii
virtuale

Cercetarea propusd nu ar putea continua fara prezentarea elementelor
actuale ale politicii unionale Tn domeniul spatiului digital, inteligentei
artificale si realitatii virtuale, intrucat numai prin studiul etapei actuale in
care se gaseste Uniunea din punctul de vedere al reglementarii domeniilor in
cauzd se pot identifica atdt vulnerabilitdtile existente, cat si eventualele
masuri care ar putea fi adoptate pentru combaterea atit a vulnerabilitatilor,
cat si a riscurilor, pericolelor si amenintarilor identificate in cadrul directiei
precedente.

Din aceastd etapd a cercetarii rezultd insuficienta instrumentelor
juridice in domeniile inteligentei artificiale si realitatii virtuale.

In privinta realizirii Pietei Unice Digitale, Strategia pentru o piata
unica digitald®®, porneste de la premisa conform careia ,,tehnologiile

50 COM/2015/0192 final.
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informatiei si comunicatiilor (TIC) nu mai reprezintd un sector specific, ci
fundamentul tuturor sistemelor economice inovatoare moderne™d!, si
enumerd o serie de masuri, grupate in etape, pentru facilitarea unui acces
mai profund si mai rapid la tehnologiile digitale, pentru cetdtenii si entitatile
publice si private din Uniunea Europeana.

Astfel, spre exemplu, in anul 2016, Comisia Europeand a Tnaintat
Parlamentului si Consiliului o propunere de Regulament>? prin care se dorea
stabilirea ,,unor norme armonizate privind inteligenta artificiala”>?, vazuta
ca ,,0 familie de tehnologii cu evolutie rapida, care poate genera o gama
larga de beneficii economice si societale in intregul spectru de industrii si
activitati sociale™*, insd pentru cercetarea noastrd, relevante sunt, cu
preponderentd, riscurile, pericolele si amenintarile generate de inteligenta
artificiald, iar nu beneficiile acesteia.

Mai tarziu, in anul 2021, Parlamentul European a dezbatut din nou
aspecte legate de inteligenta artificiala, dar dintr-un comunicat emis de
institutia In cauzd In toamna anului trecut aflam cd inteligenta artificiala
beneficiaza de un potential enorm, sub conditia gestionarii riscurilor de
naturd eticd. Asadar, in aceastd situatie atentia se deplaseaza si asupra
riscurilor, nsd nu se poate considera cd tratarea acestora este efectuata la un
nivel corespunzator printr-un astfel de mijloc lipsit de consecinte juridice.

In privinta realitatii virtuale, Comisia Europeani a lansat, in anul
2020, o platforma denumita Coalitia Industriala pentru Realitate Virtuala si
Augmentata, destinatd incurajarii unui dialog structurat intre entitatile active
in domeniile realitatii virtuale si augmentate, pe de o parte, si factorii de
decizie, pe de alta. Mai recent, prin programul VR@School, Uniunea
urmareste sa promoveze utilizarea realitatii virtuale in procesul educational,
vazand-o, deci, tot ca pe o oportunitate.

Dincolo de aceste masuri incipiente, insd, o serie largd de aspecte,
reprezentdnd provocari juridice generate de evolutiile tehnologice specifice

Sl Idem.

52 Propunere de regulament al Parlametului European si al Consiliului de stabilire a unor
norme armonizate privind inteligenta artificiala (Legea privind inteligenta artificiald) si de
modificare a anumitor acte legislative ale Uniunii - COM/2021/206 final

33 Idem.

54 Idem.
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erei digitale, asteapa sa isi gdseascad tratamentul juridic adecvat, conform
specificatiilor Tratatelor fundamentale pe care se Intemeiazd Uniunea
Europeana.

S. Evidentierea principalelor necesititi ale posibilelor actiuni
viitoare ale Uniunii Europene in domeniile specificate

Tocmai aceste aspecte nereglementate ar putea face obiectul etapei
urmatoare, ce ar epuiza cel de-al doilea obiectiv al cercetarii, legat de
identificarea necesitdtilor de actiune ale Uniunii in domeniile care fac
obiectul studiului. Aceastd etapa ar prezenta, de asemenea, o importanta
esentiala in cadrul cercetérii si, dat fiind specificul sdu, ar afisa si un nivel
apreciabil de originalitate, intrucat solutiile propuse nu s-ar inspira decat cu
totul ocazional din alte ordini juridice (reglementarea domeniului fiind
oricum 1intr-un stadiu incipient 1n toate ordinile juridice) si, avand in vedere
caracterul de noutate aproape absolutd al domeniului, ar reprezenta si una
dintre contributiile cele mai utile ale cercetarii.

6. Prezentarea principalelor temeiuri juridice, a categoriilor de
competente unionale, a limitelor si configuratiei generale a dispozitiilor
de drept primar care ar putea permite Uniunii Europene sa adopte acte
legislative in domeniile care fac obiectul cercetarii

Insa nici o solutie propusi nu poate fi implementata in lipsa unui
temei juridic adecvat. Neavand, dupa cum precizeazda Tribunalul
Constitutional din Germania®>, competenta propriilor ei competente (cum au
statele, ca subiecte primare de drept international), Uniunea Europeana
poate adopta acte juridice numai in domeniile in care statele i-au atribuit
competente. Aceastd stare de fapt a determinat, de altfel, literatura de
specialitate sa caracterizeze Uniunea Europeana drept o ,,ordine juridica a
competentelor”™®.

Desi aceste aspecte ar putea aparea drept limite severe in calea
posibilelor actiuni unionale, inclusiv in domeniile noastre de interes,
experienta practici a legiferarii de catre Uniune este in masurd sa

55 Loic Azoulai, Introduction: The Question of Competence, in Loic Azoulai, The Question
of Competence in the European Union, Oxford University Press, Oxford, 2014, p. 6.
36 BVerfGE 37, 271 2 BvL 52/71 Solange I-BeschluB.
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demonstreze, de multe ori, inclusiv contrariul. Astfel, printr-o interpretare
creativa a temeiurilor juridice existente, Comunitatile europene au adoptat
acte legislative in domeniul mediului®” si au pus bazele Uniunii Economice
si Monetare Incd dinaintea consacrarii, in dreptul primar, a unor temeiuri
juridice exprese in aceste domenii.

Mai mult, prin utilizarea articolului 352 din TFUE, care permite
Uniunii sd actioneze in domenii care, desi sunt incluse printre obiectivele
Uniunii, nu beneficiazd si de temeiuri juridice care sd confere in mod
concret atributii institutiilor de a adopta acte juridice, Uniunea poate, in
masura 1n care demonstreaza ca domeniul vizat se incadreaza in obiectivele
stabilite in art. 3 din TUE, sa adopte acte chiar in lipsa unor dispozitii mai
aplicate in Tratate. lar, cum sfera de cuprindere a obiectivelor este suficient
de largd pentru a permite adoptarea de acte legislative in numeroase domenii
ale vietii economico-sociale, consideram cé cercetarea propusa poate releva
suficiente mijloace juridice prin care sa poatd fi implementate in practica
solutiile identificate in etapa precedentd a cercetarii, prin aceasta realizandu-
se si cel de-al treilea obiectiv si ultimul rdmas de solutionat, dintre cele
enumerate.

7. Formularea de concluzii si de propuneri generale de lege
ferenda in domeniile spatiului digital, inteligentei artificiale si realitatii
virtuale

Toate aspectele abordate pe parcursul cercetarii s-ar concretiza, in
finalul acesteia, in extragerea unor concluzii generale si efectuarea unor
propuneri de lege ferenda. Acestea ar avea drept scop oferirea unor solutii
juridice aplicabile, realiste si concrete la problemele identificate, sub forma
fie a unor aspecte generale care ar trebui continute in eventualele acte
legislative ce s-ar putea adopta, fie chiar a unor exemple de dispozitii
concrete ale acesteia.

57 Dragos-Adrian Bantas, Ordinea juridicd a Uniunii Europene intre fapt si drept:
dezvoltarea politicilor unionale prin interpretarea creativa a dreptului primar — anaiza de
caz: politica europeand privind mediul -, Analele Universitatii "Constantin Brancusi" din
Targu Jiu Seria Stiinte Juridice, nr. 4/2020, pp. 99-110.
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CONCLUZII

Ansamblul aspectelor expuse pe parcursul acestui demers
argumentativ  subliniazd importanta temei propuse spre abordare,
complexitatea implicatiilor sale si a consecintelor utilizarii tehnologiilor la
care ne-am referit, ceea ce, in opinia noastrd, justificd intr-un mod cat se
poate de evident oportunitatea si importanta cercetarii unei astfel de teme.
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