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,»Nicolae Bélcescu” impreund cu Sectia de Stiinte Militare a Academiei
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Technologies” Impact on Global Security” (Impactul tehnologiilor
emergente si disruptive asupra securitdtii globale), care s-a desfasurat la
data de 18 Noiembrie 2021.

Rezumat: In acest studiu stiintific, am creat o provocare privind
cercetarea si cunoasterea uneia dintre cele cinci tehnologii cele mai emergente §i
perturbatoare care deschid calea pentru lumea de mdine - Internetul lucrurilor
(IloT).

Dintre cele cinci tehnologii care sunt considerate cele mai disruptive -
Inteligenta Artificiala (Al), Blockchain, Imprimarea 3D, Realitatea Virtuald /
Augmentatd (VR / AR) si Internetul Lucrurilor (IoT) - ultima mentionatd aici va fi
dezvoltatd in acest studiu.

Acest studiu stiinfific trateazd doar cele mai importante aspecte ale
domeniului IoT, unde sunt analizate §i prezentate: istoric, evolutii, structurd,
functionare, importantd, beneficii, implementare, avantaje §i dezavantaje,
perspective de evolutie.

Prin utilizarea unor astfel de sisteme este posibild imbundtatirea nivelului
de trai al cetdtenilor, asigurarea utilizatorilor un mediu de viatd mai sigur si sd
beneficieze de facilitdtile oferite de implementarea conceptului de ,,oras inteligent
(smart city)”.

* Membru titular al Academiei Oamenilor de Stiintd din Romania; Membru titular al
Academiei de Stiinte ale Securitatii Nationale; email: boarugheorghe@yahoo.com.
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Fiecare dintre aceste sisteme aduce societdtii multe beneficii si rezultate
bune pentru viata, munca si sandtatea oamenilor, dar si unele nedorite prin
utilizarea malitioasd a noilor tehnologii.

Cuvinte cheie: Tehnologii emergente, tehnologii disruptive, digitalizare,
Internetul lucrurilor, inteligenta artificiald.

Abstract: In this scientific study, we have created a challenge on the
research and knowledge of one of the five most emerging and disruptive
technologies that pave the way for the world of tomorrow - the Internet of Things
(IoT).

Of the five technologies that are considered the most disruptive - Artificial
Intelligence (Al), Blockchain, 3D Printing, Virtual / Augmented Reality (VR / AR)
and the Internet of Things (IoT) - the last one mentioned here will be developed in
this study.

This scientific study deals only with the most important aspects of the loT
field, where they are analyzed and presented: historic, evolutions, structure,
operation, importance, benefits, implementation, advantages and disadvantages,
evolution perspectives.

By using such systems, it is possible to improve the living standards of
citizens, to provide users with a safer living environment and to benefit from the
facilities offered by the implementation of the "smart city” concept.

Each of these systems brings to society many benefits and good results for
people'’s lives, work and health, but also some unwanted ones through the
malicious use of new technologies.

Keywords: Emerging technologies, disruptive technologies, digitization,
the Internet of Things, artificial intelligence.

Introducere

Fara 1ndoiald, tehnologia a modelat modul in care ne trdim viata,
aducandu-ne In era informatiei. Cu o cantitate nelimitatd de informatii la
indemana si cu nenumadrate modalitdti de a ne conecta si de a comunica
instantaneu, nu putem sd nu ne intrebam: ce urmeaza?

Acest studiu investigheazd modul in care noi, in calitate de cetdteni
ai Societatii 5.0, imprumutam tehnologii disruptive precum Blockchain,
IoT, cloud si retelele definite de software din Industria 4.0, cu automatizarea
si digitizarea acesteia a verticalelor de productie, pentru a schimba modul in
care gandim si actiondam in spatiul cibernetic incorporat in viata de zi cu zi.
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Conceptul Societatea 5.0 (5.0 Society), a fost introdus de Japonia
pentru a face fatd uneia dintre cele mai mari provocari cu care aceasta tarad
se confruntd (imbaétranirea populatiei), aratd cd prin digitalizare, foarte
multe chestiuni care par a fi insurmontabile isi pot gasi rezolvarea.

Asa cum [Industria 4.0 reprezintd conceptul care defineste
transformarea digitala a industriei prelucratoare, societatea 5.0 isi propune
sd abordeze mai multe provocari trecand de la digitalizarea economiei spre
digitalizarea, la toate nivelurile, societatii japoneze si transformarea
(digitald) a societatii 1n sine.

Pentru a pune acest numar in perspectiva: se asteaptd ca peste 20%
din populatie, la nivel global, sa fie in varstd de peste 60 de ani pand in
2050. Este esential sa urmarim ceea ce face Japonia si modul in care aceasta
Societate 5.0 functioneazd in realitate, deoarece vom avea multe lectii de
invatat din perspectiva imbatranirii populatiei. Solutia este dezvoltarea
tehnologiilor emergente si disruptive care sd ajute si/sau sa inlocuiasca
omul. Evolutia tehnologiilor s-a produs in pas cu cresterea numericd a
populatiei planetei noastre.

La data de 27.11.2021 ora 19, populatia globului numara
7,909,566,656 oameni si este In continud crestere (in acest an a crescut cu
73.648.565) ., din care 5,168,780,607 utilizatori de Internet si posesori a
5,197,259 telefoane celulare.

Distributia utilizatorilor de Internet pe continente este in functie de
numarul populatiei si de dezvoltarea tehnologicd zonald si se prezintd in
Figura 1.

Uhttps://www.worldometers.info/, accesat la 27.11.2021.

58



Figura 1 Distributia utilizatorilor de Internet®

Internet Users Distribution
in the World - 2021
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W Horth America 6.7%

B Middle East 3.9%
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Source: Internet Warld Stats - www.internetworldstats comistats. htm
Basis: 5,168,780 607 Internet users in March 31, 2021
Copyright@ 2021, Miniwatts Marketing Group

Istoric - ,,Internetul lucrurilor” (IoT - Internet of Things)

Astazi, Internetul este format din miliarde de dispozitive digitale,
oameni, servicii si alte obiecte fizice cu potentialul de a se conecta,
interactiona si face schimb de informatii despre ei insisi si despre mediul
lor.

Organizatiile folosesc acum aceste dispozitive digitale si obiecte
fizice pentru a produce si consuma servicii bazate pe Internet. Acest nou
ecosistem de Internet este denumit in mod obisnuit Internetul oamenilor,
lucrurilor si serviciilor (IoPTS-Internet of People, Things and Services)’.

2 https://www.internetworldstats.com/stats.htm, accesat 1a 27.11.2021.

3 Jessa Lingel, An Internet For The People: The Politics And Promise Of Craigslist, Series:
Princeton Studies In Culture And Technology, Publisher: Princeton University Press, Year:
2020; Claire A. Simmers, Murugan Anandarajan, The Internet of People, Things and
Services: Workplace, Series: Routledge Studies in Employment Relations, Publisher:
Routledge, Year: 2018; Dustdar, Schahram; Nasti¢, Stefan; Séekié, Ognjen, Smart Cities :
The Internet of Things, People and Systems, Publisher: Springer International Publishing,
Year: 2017; Dahir, Hazim; Dry, Bil; Pignataro, Carlos, People, processes, services, and
things: using services innovation to enable the Internet of everything, Series: Service
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Expansiunea tehnologiei informatiei si comunicatiilor (TIC) de la
desktopuri la laptopuri si la obiecte inteligente omniprezente, care percep si
comunici direct prin Internet - IoPTS , ne oferda momentul oportun pentru a
revizui modul 1n care Internetul ne transforma viata si locurile de munca.

Internet of Things (IoT) este un cuvant foarte la modad in zilele
noastre. Literatura de specialitate din ultimii ani* confirma preocuparile
publicistice n acest domeniu si demonstreazd cd este 0o noud provocare
stiintifica pe toate continentele planetei Pamant.

Practic, este originar din domeniul Internetului, adicd retelele de
retele, domeniul de cercetare al refelelor de senzori si domeniul cloud
computing.

IoT este combinatia tuturor acestor trei domenii. In acceptiunea mea,
in cercetarea efectuatd, au fost luate in considerare unele obiecte fizice, cum
ar fi Internetul lucrurilor care consta din obiecte eterogene, cumva conectate
intre ele si capabile sa transmitd unele informatii valoroase unul altuia si sa
gestioneze cererile de actiuni fard interventia umana.

wInternetul lucrurilor” (IoT) a adus o revolutie digitala in aproape
fiecare aspect al vietii noastre, cum ar fi satisfacerea nevoilor noastre
zilnice, performanta in mediul academic, fabricarea de produse, finante,
comert, multe altele si, In special, oferda mai multe conforturi si facilitéti
vietii noastre de zi cu zi, dacd nu luam in considerare problemele legate de
confidentialitate si securitate ale I[oT sau de utilizare malitioasd a
tehnologiilor moderne, ca provocari majore pentru evolutiile sale extinse pe
mai departe.

Pana 1n anul 2018, conceptul de Internet al lucrurilor a iesit din faza
embrionard si s-a impus treptat ca o componentd integrantd a viitoarei

systems and innovations in business and society collection, Publisher: Business Expert
Press 2015, Year: 2015.

4 Haya Shajaiah, Ahmed Abdelhadi, Charles Clancy, Performance and Security for the
Internet of Things: Emerging Wireless Technologies, Publisher: McGraw-Hill Education,
Year: 2021; Monika Mangla (editor), Nonita Sharma (editor), Poonam Garg (editor),
Vaishali Wadhwa (editor), Thirunavukkarasu K (editor), Shahnawaz Khan (editor),
Emerging Technologies for Healthcare: Internet of Things and Deep Learning, Publisher:
Wiley-Scrivener, Year: 2021; Errol S. van Engelen, Emerging technologies: blockchain of
Intelligent Things to boost revenues, Series: Big data, business analytics, and smart
technology collection, Publisher: Business Expert Press, Year: 2020.
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tehnologii Internet. Avand in vedere ca tehnologiile de gestionare a
accesului in IoT depind de modelul centralizat, care introduce provocari
tehnice in gestionarea acestora la platformelor globale, Novo® a propus un
sistem de control bazat pe tehnologie Blockchain cu acces distribuit pentru
diferite roluri si mai multe permisiuni in IoT.

El a implementat si evaluat aceastd arhitecturd pe modele IoT
realiste, iar pentru scenarii [oT scalabile specifice, rezultatele au sustinut ca
tehnologia Blockchain poate fi o optiune potentiald pentru tehnologia de
gestionare a accesului.

Istoric

Internetul lucrurilor a fost inclus pentru prima data intr-o prezentare
a lui Kevin Ashton® in 1999, facuti la Procter & Gamble de la Institutul de
Tehnologie din Massachusetts (MIT- Massachusetts Institute of
Technology). Desi ideea dispozitivelor conectate a fost folosita din 1970,
Kevin Ashton a vrut sa atragi atentia conducerii P&G asupra RFID7 in timp
ce facea prezentarea la ,,Internetul lucrurilor”.

Un automat de vanzare a cocsului la inceputul anilor 1980 a fost
primul aparat de Internet, care a actualizat starea temperaturii cocsului din
stoc si, de asemenea, informatiile despre ultimele reumpleri efectuate. De
atunci a evoluat de-a lungul anilor iar acum, avem miliarde de dispozitive
conectate la Internet. Intr-un stadiu foarte incipient al dezvoltarii sale,
Internetul a fost folosit pentru a atribui conexiunea dintre oameni si lucruri.

In 2008, numirul de conexiuni intre dispozitive prin intermediul
Internetului a fost mai mare decat populatia lumii; prin urmare, a condus la
inventarea [oT.

Pentru a spune simplu, IoT se ocupa de obiectele din lumea reald sau
obiectele fizice cu care sunt folosite diverse dispozitive de detectare si
tehnologice pentru a obtine date senzoriale din mediu si pentru a partaja
informatii prin intermediul Internetului.

5 Novo, Oscar, Blockchain meets IoT: An architecture for scalable access management in
IoT. IEEE Internet of Things Journal, 5 (2)/2018, 1184-1195.

¢ Kevin Ashtonera era co-fondatorul Auto-ID Laboratory de la MIT.

7 RFID - Radio Frequency IDentification.
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Obiectul fizic principal al IoT este bazat pe RFID, care colecteaza
informatii in microcipuri $i face ca aceste date sd fie transferabile
utilizatorului prin canal de comunicatie fara fir.

Obiectivul principal al IoT este de a optimiza starea de lucruri intr-
un intreg organizat prin conectarea diferitelor obiecte fizice si de a efectua
diverse functii precum analiza datelor, detectarea informatiilor primite de la
alte obiecte, aplicarea algoritmilor de invitare automatd, pentru a urmari
locatia senzorului, precum si pentru identificarea, monitorizarea, gestionarea
si deciderea, in colaborare cu un sistem autonom distribuit de senzori, a
informatiilor despre alte dispozitive.

Internetul lucrurilor (IoT) - evolutie

IoT a primit multd atentie si recunoastere in ultimii ani, cand de fapt
oamenii de stiintd s-au concentrat pe ideea de a colecta micile parti de
informatii, oricat de rezonabile, de la 0 masina sau un dispozitiv, pentru a fi
transferate de la sursa la destinatie.

Conceptele privind IoT sunt studiate si publicate de foarte multi
editori din lume si chiar dacad cercetdtorii provin din diferite tari si
continente ale planetei existd multe puncte de vedere comune sau macar
similare.

,,Internetul lucrurilor (IoT) este o retea de obiecte fizice dedicate
care implicd tehnologie incorporatd utilizatd pentru a interactiona cu
mediile interne sau externe. Se asteaptd ca loT sd ofere conectivitate si
schimb de informatii oricdind si oriunde intr-o mare varietate de obiecte
fizice, cum ar fi senzori, vehicule i telefoane mobile .

8 Q. F. Hassan, A4 Tutorial Introduction to loT Design and Prototyping with Examples,
IEEE, 2018, pp. 153-190; M. Mohammadi, A. Al-Fugaha, S. Sorour, and M. Guizani,
Deep learning for loT big data and streaming analytics: A survey, IEEE Communications
Surveys & Tutorials, vol. 20, Fourth Quarter, 2018, pp. 2923-2960; N. Nikaein, M. Laner,
K. Zhou, P. Svoboda, D. Drajic, M. Popovic, and S. Krco, Simple traffic modeling
framework for machine type communication, IEEE ISWCS, August, 2013, pp. 1-5; J.
Zheng, D. Simplot-Ryl, C. Bisdikian, and H. T. Mouftah, The internet of things, IEEE
Communications Magazine, vol. 49, November, 2011, pp. 30-31, apud Haya Shajaiah,
Ahmed Abdelhadi, Charles Clancy, Performance and Security for the Internet of Things:
Emerging Wireless Technologies, Publisher: McGraw-Hill Education, Year: 2021, p.14.
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Intr-o altd acceptiune, ,,loT este furnizat ca o paradigmd de refea
complet conectatd, care este conceputd pentru a crea o punte intre
comunicatiile de tip masind MTCs (Machine-type Communications) si
retelele de date fara fir’™”.

Alti doi autori consacrati domeniului considerd ca ,,loT este un
sistem care include lucruri, comunicare, analiza datelor si aplicatii. Implicd
un numadr masiv de obiecte conectate la Internet. Aceste obiecte comunicd
intre ele in timp ce existd arhitecturi eterogene, care provoacd capacitatea
de a securiza comunicatiile loT"!’.

Se considerd ca, ,,In IoT, retelele de senzori fard fir sunt folosite
pentru a detecta obiectele si a trimite datele prin canale de comunicatii,
ceea ce poate duce la probleme de securitate”!.

In domeniul asigurarii securitatii comunicatiilor necesare pentru IoT,
care poate constitui o vulnerabilitate a acestei noi tehnologii, se considera ca

9. Vural, P. Navaratnam, N. Wang, C. Wang, L. Dong, and R. Tafazolli, /n-network
caching of internet-of-things data, in 1EEE International Conference on Communications
(ICC), June, 2014, pp. 3185-3190, apud Haya Shajaiah, Ahmed Abdelhadi, Charles Clancy,
Performance and Security for the Internet of Things: Emerging Wireless Technologies,
Publisher: McGraw-Hill Education, Year: 2021, p.14.
10F, Al-Turjman, E. Ever, and H. Zahmatkesh, Small cells in the forthcoming 5G/IoT:
Traffic modelling and deployment overview, IEEE Communications Surveys & Tutorials,
vol. 21, First Quarter, 2019, pp. 28-65; S. Pattar, R. Buyya, K. R. Venugopal, S. S. Iyengar,
and L. M. Patnaik, Searching for the IoT resources: Fundamentals, requirements,
comprehensive review, and future directions, IEEE Communications Surveys & Tutorials,
vol. 20, Third Quarter, 2018, pp. 2101-2132, apud Haya Shajaiah, Ahmed Abdelhadi,
Charles Clancy, Performance and Security for the Internet of Things: Emerging Wireless
Technologies, Publisher: McGraw-Hill Education, Year: 2021, p.14.
. Neshenko, E. Bou-Harb, J. Crichigno, G. Kaddoum, and N. Ghani, Demystifying loT
security: An exhaustive survey on loT vulnerabilities and a first empirical look on internet-
scale IoT exploitations, IEEE Communications Surveys & Tutorials, vol. 21, Third Quarter,
2019, pp. 2702-2733; 1. Makhdoom, M. Abolhasan, J. Lipman, R. P. Liu, and W. Ni,
Anatomy of threats to the internet of things, IEEE Communications Surveys & Tutorials,
vol. 21, Second Quarter, 2019, pp. 1636-1675.
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., Provocarile de securitate in comunicatiile loT trebuie luate in considerare
pentru proiectarea arhitecturilor si protocoalelor IoT""°.

Sortimentul si partajarea informatiilor de catre dispozitivele [oT sunt
tehnologii si standarde acceptate de Blockchain'3, cum ar fi standardele de
comunicare fara fir si identificarea frecventei (RFID).

IntrucAt mai multe dispozitive IoT furnizeaza informatii citre o
intrare, conducand informatiile catre reteaua Blockchain care functioneaza
pe tehnologia registrului distribuit, Blockchain si IoT, ca progrese discrete,
sunt totusi limitate n aplicatiile lor In multe domenii. Cu toate acestea,
Blockchain cu IoT este un concept care devine popular in aproape toate
domeniile si nu ar fi gresit sa spunem ca in viitor, aproape totul va folosi
caracteristici ale integrarii Blockchain cu IoT.

IoT, cunoscut si sub numele de Internet (web) of Everything (IoE)
sau web economic, este o altd inovatie care ar putea fi privitd ca o
organizatie mondiald de masini si gadgeturi echipate pentru a gestiona
activitatea umana in timp ce acestea functioneaza in viata de zi cu zi.

In confirmarea acestei afirmatii citez afirmatia lui Haler si
colaboratorii care prezintd lumea in care traim: ,,O lume in care obiectele
fizice sunt integrate perfect in reteaua de informatii si in care obiectele
fizice pot deveni participanti activi la procesele de afaceri. Serviciile sunt
disponibile pentru a interactiona cu aceste obiecte inteligente prin
intermediul Internetului, interogdnd starea lor si orice informatii asociate
cu acestea, ludnd in considerare probleme de securitate si confidentialitate

a contului” 1.

12 f, Meneghello, M. Calore, D. Zucchetto, M. Polese, and A. Zanella, [oT: Internet of

threats? A survey of practical security vulnerabilities in real IoT devices, IEEE Internet of

Things Journal, vol. 6, pp. 8182-8201, October 2019;

M. Yi, X. Xu, and L. Xu, 4n intelligent communication warning vulnerability detection

algorithm based on IoT technology, IEEE Access, vol. 7, pp. 164803-164814, 2019.

13 Errol S. van Engelen, Emerging technologies: blockchain of Intelligent Things to boost

revenues, Series: Big data, business analytics, and smart technology collection, Publisher:

Business Expert Press, Year: 2020.

14 Haller, S., Karnouskos, S., & Schroth, C. (2008, September). The internet of things in an

enterprise context, [ Symposium]- Future Internet, Springer, Berlin, Heidelberg, pp. 14-28.
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S-a estimat cd IoT poate atinge doudzeci si sase de miliarde de
unititi pana in 2020, fatd de 0,9 miliarde in 2009. IoT are domenii de
utilizare variate, cum ar fi transportul, agricultura, serviciile medicale,
generarea si distributia de electricitate, securitate si aparare etc.

Structura IoT este compusa din urmétoarele straturi:

1. Stratul de perceptie: Responsabil pentru detectarea mediului si
trimiterea datelor colectate cétre stratul de retea, existd diferite tipuri de
senzori utilizati in acest strat pentru a colecta date.

2. Stratul de retea: Menit sd se conecteze cu alte tipuri similare de
senzori, acest strat este, de asemenea, responsabil pentru colectarea si
transmiterea datelor senzorilor.

3. Stratul de aplicatie: Folosit pentru a oferi utilizatorului final
servicii specifice aplicatiei, acest strat a fost folosit pentru a dezvolta
servicii centrate pe utilizator, cum ar fi casa inteligenta, sanatate inteligenta
si oras inteligent.

Structura IoT este prezentata grafic in Figura 2.

Figura 2. Structura IoT"

STRUCTURE OF 10T

> PERCEPTION LAYER > > NETWORK LAYER ) > APPLICATION LAYER

Functionarea IoT
Sistemul I[oT constd din obiecte inteligente care au procesoare,
senzori si componente de conexiune incorporate pentru a detecta o

15 vikram Bali (editor), Vishal Bhatnagar (editor), Sapna Sinha (editor), Prashant Johri

(editor) Disruptive Technologies for Society 5.0: Exploration of New Ideas, Techniques, and
Tools, Publisher: CRC Press, Year: 2021, p.18.
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schimbare de stare sau a masura o cantitate din obiect, a analiza si a
transmite informatiile pe care le colecteazd din mediul lor ca semnal de
intrare pentru un computer prin intermediul unui gateway loT.

De asemenea, astfel de obiecte pot transfera date catre alte
dispozitive si pot procesa informatiile pe care le impartasesc intre ele.

Aceste dispozitive sunt capabile sa facad fatd schimbarii lor de stare
farda interventie umand, desi utilizatorii pot interactiona cu aceste
dispozitive, poate pentru a le configura sau a oferi instructiuni sau a obtine
date.

Protocoalele utilizate cu aceste dispozitive depind in principal de
aplicatiile IoT care sunt implementate.

Inteligenta artificiala si Tnvatarea automatd pot ajuta in continuare
procesul de colectare a datelor mai usor si mai dinamic.

Importanta IoT

Retelele IoT ajutd oamenii sd-si faca viata inteligenta si sa obtind un
control mai bun asupra vietii lor cu ajutorul dispozitivelor/caselor
inteligente/orasele inteligente (smart cities).

IoT a devenit esential si pentru afaceri. IoT ajutd companiile sa
obtind o imagine in timp real a modului in care configuratia lor va functiona
de fapt, sa ofere perspective asupra performantei lor si sd se conecteze cu
lanturile de aprovizionare si operatiunile logistice, totul intr-o configuratie
de afaceri conectati, activata la Internet.

IoT ajutd companiile nu numai sd automatizeze procesele si sa
reducd costurile cu forta de muncéa, dar si sd permitd conectivitatea la un
nivel In care seturile de date si procesele izolate sunt inlocuite cu masini si
sisteme superioare conectate, toate conectate la un sistem principal pentru a
monitoriza si a lua masuri atunci cand este nevoie.

Mai mult, ajutd la reducerea risipei si la eficientizarea furnizarii
serviciilor, de exemplu, prin reducerea intervalului de timp al inventarierii,
dintre cererea de inventar si reaprovizionare, astfel incét costurile de livrare
a serviciilor sd scadd, ceea ce aduce, de asemenea, transparentd in
gestionarea tranzactiilor clientilor.
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IoT si-a asumat astfel importanta ca tehnologie de utilizare de zi cu
zi i 0 vom vedea cédpatand mai multd lumind a reflectoarelor odata ce alte
companii incep sa o foloseasca pentru a fi mai competitive.

Aplicatiile IoT se gasesc in multe domenii, cum ar fi: medicina, de
exemplu, monitorizarea pulsului pacientilor pentru a tine evidenta datelor si
a le trimite medicului; zona industriala, de exemplu, controlul calitatii
produselor; orasele inteligente, de exemplu, monitorizarea autobuzelor pe
traseu; echipamente de fitness, de exemplu, urmarirea caloriilor care trebuie
arse; automatizarea casei, de exemplu, controlul temperaturii si a calitatii
aerului casei sau a camerelor.

Alte provocari includ reducerea consumului de energie si
minimizarea utilizarii resurselor.

Beneficii ale IoT pentru organizatii

IoT este util in numeroase moduri pentru organizatii, atat specifice
unei industrii, cat si din mai multe industrii. Cateva dintre beneficiile
obisnuite ale IoT pentru organizatii includ: monitorizarea proceselor de
afaceri si implementarea de Imbunatitiri, acolo unde este nevoie;
imbunatatirea experientei clientilor prin eficientizarea procesului de livrare a
serviciilor; furnizarea de solutii eficiente din punct de vedere al costurilor si
din timp organizatiilor si clientilor lor, reducand risipa, presiunea termenelor
si timpul necesar pentru finalizarea furnizarii serviciilor; cresterea
productivitatii angajatilor prin implementarea de masini pentru munca
repetitivd si lasand fluxurile de lucru esentiale pentru interventia umana;
integrarea de noi modele in afaceri care infuzeazd idei noi in moduri de
lucru invechite; luarea deciziilor in timp util pentru a se coordona cu
schimbarea fluxului de lucru si, astfel, a ajuta la generarea de noi venituri.

IoT ajutd companiile sd revizuiascd posibilele modalitati de a-si
desfasura activitatea, oferind perspective asupra proceselor izolate si ajuta la
improvizatia abordarii si strategiilor de afaceri cu ajutorul diverselor
instrumente. Este folosit frecvent in organizatiile de productie si logistica,
care folosesc diferiti senzori si dispozitive 1oT, fiind folosit in agricultura,
infrastructura si automatizarea locuintei.

De exemplu, in agriculturd, IoT ajutd fermierii prin colectarea de
date despre vreme (ploaie, temperatura, umiditate etc.) si, de asemenea,
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asupra continutului de sol, In special solul care contine api, nutrienti,
deseuri de plante si animale si alte caracteristici conexe, care ajutd la
automatizarea metodelor de agricultura si conectarea senzorilor la un server
central monitorizat de oameni, reducand munca si timpul necesar pentru a
raspunde la evenimentele critice.

In mod similar, industria infrastructurii foloseste IoT pentru a
supraveghea operatiunile de la productie la depozitare, nu doar economisind
timp si costuri, dar si a mentine fluxul de lucru fara hartie, imbunatatind
calitatea fluxului de lucru, in timp ce senzorii monitorizeaza modificarile in
structurile cladirilor, poduri etc. si raportarea anomaliilor. Cea mai recenta
utilizare a IoT este in industria de automatizare a locuintei, care, prin
monitorizarea $i manipularea sistemelor mecanice si electrice din cladiri,
ajutd la mentinerea caselor in sigurantd si locuibile atat de inteligent.

Astfel de case/orase inteligente pot contribui la reducerea deseurilor
si a consumului de energie. Asadar, mai multe intreprinderi/industrii
moderne din majoritatea sectoarelor (sandtate, finante, productie sau retail)
incearcd sd profite de beneficiile IoT precum si cele din domeniul de
securitate si aparare (drone, vehiculele aeriene fara pilot-UAV (Unmanned
Aerial Vehicle), sateliti de cercetare, camere de supraveghere, sisteme de
iluminare a tintelor, casca inteligentd, sisteme de dirijare, recunoasterea
faciala,...).

Probleme de implementare

Specialistii se concentreaza pe provocdrile de performantd si
securitate care afecteaza diferite tipuri de comunicatii IoT. Sunt propuse
diferite  abordari matematice pentru Imbundtatirea performantei
comunicatiilor IoT si dezvoltarea securitdtii pentru a contracara masurile
pentru diferite tipuri de amenintari la securitate [oT.

Un rol foarte important in performanta comunicatiilor IoT il joaca
alocarea spectrului radio necesar fapt confirmat si de cercetitorii care
abordeaza acest domeniu. Astfel, ..., ,,Datoritd cresterii rapide recente a
serviciilor ~ fard fir, benzile de spectru comercial sunt acum
supraaglomerate, in timp ce alte benzi de spectru prealocate sunt
subutilizate. Partajarea spectrului permite sistemelor fard fir sd selecteze
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zone subutilizate ale spectrului, ceea ce ar creste considerabil eficienta
utilizarii spectrului”’®.

Introducerea unei alocari a resurselor bazatd pe o abordare de
agregare a purtitorului (CA-Carrier aggregation) pentru a aloca resursele
permanente de spectru ale retelei, precum si resursele de spectru subutilizate
pe baza acordului CA. Abordarea propusa a imbunatatit performanta si
calitatea experientei pentru utilizatorii finali. Se precizeaza ca:,In plus,
pentru a aborda limitarea utilizarii spectrului, au fost sugerate licitatiile de
spectru si s-au dovedit a fi o solutie promitdtoare pentru a elibera spectrul
subutilizat cdtre potentialii utilizatori secundari. Licitatiile de spectru sunt
vulnerabile la amenintarile de securitate si la tranzactiile din spatele
acestora cauzate de posibilele manipuldri ale licitatiei "’

Problemele de securitate in licitatiile de spectru trebuie sd primeasca
suficientd atentie in preocuparile celor in drept s-o faca.

Importanta asigurarii unei benzi de frecvente suficiente pentru loT
este si in atentia cercetdtorilor din acest domeniu. Astfel, se afirmad ca:
,,Punerea la dispozitie a unui spectru mai mare poate oferi un cdstig
semnificativ in capacitatea de bandd largd mobild numai dacd acele resurse
pot fi agregate eficient cu resursele existente ale sistemului mobil
comercial '8,

16\, Ghorbonzadeh, A. Abdelhadi, and T. C. Clancy, Cellular Communications Systems in
Congested Environments: Resource Allocation and End-to-End Quality of Service
Solutions with MATLAB, Springer International Publishing, 2017; A. Khawar, A.
Abdelhadi, and T. C. Clancy, On the impact of timevarying interference-channel on the
spatial approach of spectrum sharing between s-band radar and communication system, in
Military Communications Conference (MILCOM), 2014; A. Khawar, A. Abdel-Hadi, and
T. C. Clancy, Spectrum sharing between s-band radar and LTE cellular system: A spatial
approach, in 2014 IEEE International Symposium on Dynamic Spectrum Access
Networks: SSPARC Workshop (IEEE DySPAN 2014 - SSPARC Workshop) (McLean,
USA), April 2014.

17 Haya Shajaiah, Ahmed Abdelhadi, Charles Clancy, Performance and Security for the
Internet of Things: Emerging Wireless Technologies, Publisher: McGraw-Hill Education,
Year: 2021, p.15.

184, Shajaiah, A. Khawar, A. Abdel-Hadi, and T. Clancy, Resource allocation with carrier
aggregation in LTE advanced cellular system sharing spectrum with s-band radar, in
Dynamic Spectrum Access Networks (DYSPAN), 2014 IEEE International Symposium,
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Autorii lucrarii despre securitatea si performantele tehnologiei IoT"”
au dezvoltat un proiect de cercetare in care au propus o licitatie securizatd a
spectrului si au dezvoltat un sistem de partajare a spectrului, care oferd o
utilizare eficientd a resurselor de spectru, un nivel esential de securitate,
confidentialitate si inteligibilitate, pentru a permite cea mai eficientd si
fiabila utilizare a spectrului partajat la un cost scazut.

Au fost studiate, de asemenea, provocérile de securitate ale retelelor
inteligente si metode de securitate si protectie a vietii private propuse pentru
comunicatiile printr-o retea inteligenta.

A fost dezvoltat un mecanism de programare securizat, pentru
resursele de energie ale retelei inteligente, printr-un proces de licitatie.

Securitatea comunicatiilor pentru aplicatiile IoT este foarte esentiala,
avand 1n vedere gama lor largd de aplicatii comerciale, industriale si
guvernamentale.

Metodele de securitate la nivel fizic sunt considerate solutii atractive
pentru IoT. Cu toate acestea, nu toate tehnicile de securitate existente la
nivel fizic sunt potrivite pentru aplicatiile IoT.

Secretul uplink?® in 10T este foarte esential, deoarece comunicatiile
uplink contin date a rapoartelor senzorilor potential clasificati. Provocarile
de securitate [oT si solutiile lor potentiale au fost studiate pe scara largé in
diverse alte lucrari de specialitate.

Cu toate acestea, aceste studii nu s-au concentrat pe securitatea
comunicatiei uplink IoT. Aceeasi cercetitori afirmda cid au luat in
considerare comunicarea uplink a retelelor industriale IoT cu latenta limitata
care comunicd date critice ale senzorilor. S-a propus un cadru de sistem
rezistent la atac pentru raportarea datelor senzorilor pe legitura ascendenta
IoT. Sub atacuri de la un interceptator capabil sa intercepteze transmisii pe

April 2014, pp. 34-37; M. Ghorbanzadeh, A. Abdelhadi, and C. Clancy, Quality of service
in communication systems, in Cellular Communications Systems in Congested
Environments, Springer, 2017, pp. 1-20.

19 Haya Shajaiah, Ahmed Abdelhadi, Charles Clancy, Performance and Security for the
Internet of Things: Emerging Wireless Technologies, Publisher: McGraw-Hill Education,
Year: 2021, pp.15-16.

20 Uplink-o cale de transmisie pentru date sau alte semnale de la o statie terestra la un satelit
de comunicatii.
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uplink, se oferd contramasuri la astfel de atacuri si se studiazd costul
securititii in termeni de latenta (intarzieri) si rata de backhaul (regres).

,Pe de altd parte, am luat in considerare vulnerabilitdtile
cibernetice a sistemului informatic pentru retelele Machine-to-Machine
(M2M) fiind conectat la Internet in general. Deoarece securitatea
ciberneticd perfectd si robustetea este o constructie idealistd, meritd sa fie
proiectat un IDS?! pentru a detecta si a atenua rapid consecintele
ddundtoare ale atacurilor cibernetice. Afost propus un nou cadru de
detectare si clasificare a anomaliilor pentru un sistem general M2M uplink
pentru a detecta atacurile distribuite de refuzare a serviciului (DDoS-
Denial-of-Service), scenarii de urgentd si defectiuni ale dispozitivelor
terminale .

Arhitectura de comercializare a spectrului®

Luam 1n considerare un scenariu de tranzactionare a spectrului in
care proprietarul spectrului este o agentie federala de reglementare care isi
inchiriaza spectrul subutilizat de radarul de bord de 3,5 GHz pe termen lung
unui broker, care gestioneaza activele spectrului si joacd. rolul unui
intermediar pentru proprietarul spectrului subutilizat (Owner), de exemplu,
guvernul federal si WSP?*-urile.

Arhitectura acestor atribuiri de spectru este reprezentatd printr-o
piramidd a spectrului, asa cum se prezintd in Figura 3. In varful acestei

21 IDS-Intrusion Detection Scheme - Schema de detectare a intruziunilor.

22 Haya Shajaiah, Ahmed Abdelhadi, Charles Clancy, Performance and Security for the
Internet of Things: Emerging Wireless Technologies, Publisher: McGraw-Hill Education,
Year: 2021, p.16.

23 A. Khawar, A. Abdelhadi, and C. Clancy, Target detection performance of spectrum
sharing mimo radars, Sensors Journal, IEEE, September 2015, vol. 15, pp. 4928-4940; C.
Sturm and W. Wiesbeck, Waveform design and signal processing aspects for fusion of
wireless communications and radar sensing, Proceedings of the IEEE, July 2011, vol. 99,
pp- 1236-1259; C. Shahriar, A. Abdelhadi, and T. C. Clancy, Overlapped-mimo radar
waveform design for coexistence with communication systems, CoRR, 2015, vol.
abs/1502.04117; X. Chen, X. Wang, S. Xu, and J. Zhang, A4 novel radar waveform
compatible with communication, in International Conference on Computational Problem-
Solving (ICCP), 2011, pp. 177-181.

24 WSPs-Wireless System Providers (Furnizori de sisteme wireless).
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piramide, se afla proprietarul spectrului care inchiriaza benzile de frecventa
subutilizate unui broker de spectru sub anumite reguli®>.

Brokerul reprezinta o piatd secundara care scoate la licitatie aceste
benzi de frecventd citre WSP. In partea de jos a piramidei se afld
dispozitivele utilizatorilor finali [adicd echipamentele utilizatorilor (UE-
User Equipment)] carora li se atribuie spectrul de catre BS26-urile WSP. in
aceastd sectiune, specialistii se concentreazd pe proiectarea unei licitatii
securizate de spectru, intre broker (adicd, brokerul licitator) si BS-urile
WSP, care sa aloce benzile de frecventa subutilizate.

Figura 3. O piramida a spectrului care reprezintd o arhitecturd pentru atribuirile
de spectru subutilizate®’ .

Broker

Operators (WSPs) \
78 bt
/(\E)j Base Stations é \
/ D Users @ \

Avantaje si dezavantaje ale IoT

* [oT ne ajutd sa accesdm informatii oriunde, pe orice dispozitiv si in
timp real.

« Imbunatiteste comunicarea intre diferite obiecte interconectate.

23 Federal Communications Commission, Mobile Broadband: The Benefits of Additional
Spectrum, 2010.

26 BS- Base Station (Statie de baza).

27 Haya Shajaiah, Ahmed Abdelhadi, Charles Clancy, Performance and Security for the

Internet of Things: Emerging Wireless Technologies, Publisher: McGraw-Hill Education,
Year: 2021, p.36.
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* Economiseste timp si bani prin transferul datelor prin Internet in
timp real.

* Automatizeaza locurile de munca, astfel, imbunétitirea calitatii
serviciului cu cele mai putine erori umane pana la eliminarea interventiei
umane.

* Problemele de securitate apar pe masurd ce dispozitivele cresc si o
multime de informatii sunt partajate in retea, crescand astfel riscul de
hacking/furt de informatii.

* Pe masurd ce sistemele devin mai mari - cu poate milioane de
dispozitive implicate — gestionarea datelor de la un numar atat de mare de
dispozitive poate deveni o provocare in sine.

* O eroare in sistem poate deteriora fiecare dispozitiv care este
conectat la reteaua IoT.

* Din cauza lipsei oricarui standard international dedicat
dispozitivelor IoT, poate deveni dificil pentru dispozitive sd comunice intre
ele, atunci cand sunt achizitionate de la diferiti vanzatori.

Perspective de evolutie

O extensie a acestui domeniu poate fi implementarea modulului de
recunoastere a vorbirii in text pentru utilizatorii cu dificultati vizuale de a
interactiona cu astfel de sisteme.

Pentru implementare, este nevoie de instalarea unor camere de
recunoastere faciala (ieftine) pentru a spori securitatea si confidentialitatea
utilizatorului.

Aceasta activitate poate fi implementata si pentru diferite platforme,
de exemplu i0S?® si Android.

Concluzii

Studiile n acest domeniu de cercetare se concentreaza in principal
pe automatizarea locuintei, sistem care utilizeaza reteaua de senzori fara fir
pe cloud. Cercetédrile au definit procedura de lucru si de gestionare a

28 jOS (iPhone Operating System OS) - desemneaza sistemul de operare de la compania
americana Apple Inc. pentru urmétoarele calculatoare si aparate inteligente.
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diverselor tipuri de aparate electrice si electronice folosind sisteme
controlate de la distanta.

Acest mod de a lucra si de a gestiona aparatele se numeste sistem de
automatizare, care serveste la completarea rutinelor noastre zilnice.

Sistemul propus este usor de utilizat, se bazeaza pe platforma IoT,
este conectat la retele de senzori wireless si necesitd cloud computing.

Sistemul bazat pe rezultate este foarte economic, eficient 100% si
consuma putind energie. Pentru ca sistemul sa functioneze pe tot parcursul,
baza sa de date este stocatd in cloud, unde toate fisierele sau inregistrarile
sunt actualizate si sincronizate zilnic si sunt disponibile pentru a fi accesate
numai de utilizatorii autorizati.

Prin utilizarea unor astfel de sisteme, avem tendinta de a Iimbunatati
standardele de viata, de a oferi utilizatorilor un mediu sigur si de a face
dispozitivele de manipulare foarte rapide si de a-i scapa de grijile legate de
manipulare si de a face fata oricaror tipuri de accidente.

Pentru a integra mai multe functii IoT, cum ar fi urmarirea tiparelor
de somn ale utilizatorilor, conditiile de sdnatate sau Imbunatdtirea stilului de
viatd model al utilizatorilor, pot fi implementate capabilitatile inteligentei
artificiale si algoritmii de invatare automata.

Toate acestea vor fi mai performante cu cat canalele de comunicatii
wireless vor fi mai dezvoltate cum ar fi retelele 5G si/sau 6G si mai mult.
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