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CRESTEREA CONSTIENTIZARII ASUPRA SECURITATII
CIBERNETICE PRIN PROGRAME EDUCATIONALE

RAISING AWARENESS ON CYBER SECURITY THROUGH
EDUCATIONAL PROGRAMS

Capitan ing. drd. Tiberiu ION*

Rezumat: In prezent internetul este utilizat la scard largd, de la
consumatorii individuali, la mediul de business si guvernamental. Expansiunea
digitalizarii a inregistrat noi dimensiuni odatd cu aparitia pandemiei Covid-19 si
dezvoltarea conceptului ,,lucrului de la distanta”, iar multitudinea de tranzactii
electronice efectuate in aceastd perioadd a atras interesul diversilor terti
neautorizati in a compromite informatiile tot mai accesibil in beneficiul lor.
Importanta intelegerii acestui risc de cdtre utilizatori este strdns legata de gradul
de constientizare a securitdtii informatiilor in randul acestora.

Avand in vedere faptul cd factorul uman reprezintd in mod specific o
vulnerabilitate a oricdrei organizatii, spatiul cibernetic este cu atat mai sensibil cu
cdt utilizatorii nu sunt constienti de riscurile actiunilor efectuate pe internet si ,,se
aventureazd” adesea in spatiul cibernetic fara niciun fel de pregdtire prealabild.
In acest sens, interesul atacatorilor din spatiul cibernetic nu urmdreste doar
tehnologia informatica si cum poate fi acestea compromisd, o atentie aparte fiind
acordatd comportamentului utilizatorului de internet, fie din postura de utilizator
casnic, fie din postura de angajat al unei companii sau institutii guvernamentale.

Astfel, prezenta lucrare traseazd un cadru-general al modului de abordare
al factorului uman in contextul securitdtii cibernetice, prin identificarea
principalelor tipuri de comportamente vulnerabile, a principalelor tipuri de erori
umane si a celor mai uzuale metode de prevemire a riscului cibernetic prin
raportarea la principiile securitdtii datelor. De asemenea este subliniatd
importanta programelor educationale specializate in cresterea gradului de
constientizare a amenintarilor cibernetice.

Cuvinte cheie: securitate ciberneticd, resursa umand, constientizare,
resurse educationale.
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Abstract: Nowadays, the Internet is widely used, from individual
consumers to business and government environment. The expansion of
digitalization has taken on new dimensions with the emergence of the Covid-19
pandemic and the development of the "remote work” concept, the multitude of
electronic transactions made during this period has drawing the interest of various
unauthorized third parties to compromise information that is more accessible, for
their benefit. The importance of understanding this risk by users is closely linked to
the awareness of information security among them.

Given that the human factor is specifically a vulnerability of any
organization, cyberspace is more sensitive as users are unaware of the risks of
their actions taken on the Internet and often "venture" into cyberspace without any
prior training. In this sense, the interest of cyber attackers does not only pursue
information technology and how it can be compromised, but a special attention
being also paid to the behaviour of Internet users, either as a home user or as an
employee of a company or government institution.

Thus, the present paper outlines a general approach on human factor in
the context of cyber security, by identifying the most common types of vulnerable
behaviours and types of human error in conjunction whit the most common
methods of preventing cyber risk by referring to the principles of data security. The
importance of specialized educational programs in raising awareness of cyber
threats is also emphasized.

Keywords: cybersecurtity, human resources, awareness, educational
resources

INTRODUCERE

Securitatea ciberneticd reprezintd un instrument deosebit de
important pentru societatea moderna, de la fiecare individ, companie mica
sau mijlocie, corporatie, organizatie sau guvern. Rolul securitétii cibernetice
in mediul virtual a devenit vital, in special in contextul intensificarii
procesului de digitalizare si a utilizarii internetului la scard largd, pe fondul
promovdrii lucrului de la distantd ca efect al pandemiei Covid-19.

Astfel, securitatea cibernetica implicd atat tehnologie informatica,
cat si multiple procese si resurse virtuale cu rol in protejarea datelor si a
sistemelor informatice. La baza acesteia stau o serie de strategii defensive ce
urmaresc 3 piloni principali: confidentialitatea (datele sd nu fie accesate de
persoane neautorizate), disponibilitatea (datele pot fi accesate ori de cate ori
este necesar) si integritatea (datele nu au fost sterse sau modificate
neautorizat). Toate aceste strategii si tehnologii reprezintd resurse

57



Revista de Stiinge Militare ~3/2021

importante, insd eficienta acestora poate fi diminuatid print-o utilizare
incorectd de catre persoane nefamiliarizate cu conceptul de securitate
cibernetica si care nu constientizeaza posibilele consecinte ale actiunilor sau
inactiunilor acestora in mediul virtual.

Constientizarea securitdtii cibernetice a devenit o preocupare
permanentd pentru multiple companii, institutii sau organizatii, odatd cu
intensificarea atacurilor informatice si identificarea vulnerabilitatii resursei
umane drept una dintre principalele cauze ale acestor atacuri. Institutului
National de Standarde si Tehnologie descrie constientizarea securitatii
cibernetice astfel: ,,constientizarea securitdtii cibernetice nu inseamnd
pregdtire. Scopul prezentdrilor in domeniul constientizarii este pur $i
simplu de a concentra atentia asupra acestui subiect. Prezentdrile in acest
domeniu sunt destinate sda permitd persoanelor sd recunoascda problemele
de securitate a tehnologiei informatiei si sd rdspundd in consecintd.”!

Avand in vedere aceste aspecte, prezentul articol urmareste
identificarea unui cadru general cu privire la implicatiile avute de factorul
uman in mentinerea securitatii cibernetice, prin identificarea principalelor
comportamente ce pot genera riscuri cibernetice si cauzele aferente acestora.
Mai mult, o serie de propuneri si recomandari sunt evidentiate in vederea
elaborarii unui ghid de indrumare (Abc), care sa ofere utilizatorului de
servicii din spatiul cibernetic minimul de informatii pentru constientizarea
securititii cibernetice si dezvoltarea unei atitudini proactive.

1. Factorul uman — o provocare criticA pentru securitatea
cibernetica

Incd din ultimul deceniu, mediul cibernetic reprezintd un subiect de
interes la nivel global, domeniul securitatii cibernetice fiind intr-o continua
expansiune in vederea prevenirii si atenudrii atacurilor cibernetice.
Amenintarile cibernetice au capitat noi dimensiuni, atacurile devenind mai
frecvente odatd cu inceputul pandemiei COVID-19, in contextul lucrului de
la distanta. In prezent conceptul de ,,lucru de la distantd” a devenit o practica
comuna pentru multiple companii si sectoare, tendinta actuala fiind aceea de
a nu se renunta la acest mod de lucru, in urmatorii ani. In acest sens,

! National Institute of Standards and Technology, 1998. NIST Special Publication 800-16,
p- 15. disponibil la https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-
16.pdf, accesat 1a 25.08.2021.
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sectoarele critice, marile companii, intreprinderile, precum si structurile
statului, mai ales cele din domeniul apararii, trebuie sa-si adapteze
strategiile de securitate ciberneticd noilor practici si amenintari. Lipsa unei
strategii de aparare cibernetica bine definita sau orice intarziere in adaptarea
acesteia la noul mediu de lucru se poate traduce in pierderi financiare. Spre
exemplu, la nivelul anului 2020, impactul creat de intruziunile atacatorilor
cibernetici 1n serverele companiilor private, cauzate de lucrul la distanta, a
determinat pierderi in valoare de aproximativ 5.54 milioane de dolari?.

Din cercetarile companiei ESET, ce activeaza in domeniul securitatii
IT, a reiesit faptul ca, incd de la inceputul carantinei cauzatd de pandemie,
criminalitatea cibernetica a crescut cu 63%?, iar continuitatea activitatii la
nivelul multiplelor organizatii este in pericol, din cauza unei forte de munca
tot mai dispersate. Totodatd, ESET mentioneazd faptul cd 80% dintre
companiile care au participat in cadrul sondajului realizat in anul 2020, au
raportat factorul uman (eroarea umand) ca reprezentdnd principala
provocare pentru securitatea cibernetica.

In contextul securitatii cibernetice, eroarea umana poate fi definita
prin actiuni neintentionate sau lipsa de actiuni a utilizatorilor de sisteme
informatice, care cauzeaza, raspandesc sau permit incélcarea regulilor
privind securitatea cibernetica. De altfel, avand in vedere noua normalitate a
lucrului de la distantd, securitatea ciberneticd a unei organizatii cade in
responsabilitatea fiecarui angajat care interactioneazd cu sistemele
informatice si nu mai poate fi consideratd o problema doar pentru echipa IT
sau pentru manageri.

Un alt studiu publicat de compania Oracle conchide catre aceleasi
rezultate, respectiv faptul ca eroarea umana ramane cel mai mare risc pentru
securitatea cibernetica*, in ciuda numdrului crescut de alte amenintari,
precum atacurile hackerilor sau chiar atacurile cibernetice cauzate de alte
state.

2 IBM, 2021. Cost of Data Breach Report, p. 47, disponibil la https:/-
liangroup.net/blog/wpcontent/uploads/2021/07/Cost-of-a-Data-Breach-Report-2021.pdf,
accesat la 25.08.2021.

3 BSET. Cyberchology the Human Element, disponibil la https://workplaceinsight.net/wp-
content/uploads/2020/ 11/ESET Cyberchology.pdf, accesat la 25.08.2021.

4 ORACLE, 2018. Security in the Age of Al, disponibil la https://www.oracle.com/-
a/ocom/docs/data-security-report.pdf, accesat la 26.08.2021.

59



Revista de Stiinge Militare ~3/2021 ‘

Mai mult, National Institute of Standards and Technology, sustine
incd din anul 2018 faptul cd aproximativ 90% din incidentele de securitate
cibernetica sunt legate de erorile umane, riscul cibernetic fiind cu atat mai
mare cu cat angajatii sunt mai putin preocupati de securitatea cibernetica.

Printre cele mai intalnite erori cauzate de factorul uman cu privire la
securitatea cibernetica pot fi mentionate®:

-utilizarea dispozitivelor de lucru ale organizatiei pentru
activitati/tranzactii personale;

-deschiderea emailurilor malitioase fiard a lua in considerare
expeditorul acestora sau relevanta mesajului in contextul
activitatii desfasurate;

-conectarea la sistemele informatice ale organizatiei prin utilizarea
unei retele nesecurizate.

Referitor la tipurile de erori in securitatea cibernetica, cauzate de
factorul uman, acestea se pot clasifica astfel: erori bazate pe abilitati si erori
bazate pe decizii. Diferenta dintre cele doud tipuri de erori se reduce in
esentd la nivelul de cunoastere/know-how al utilizatorului, respectiv daca
utilizatorul sistemului informatic a avut sau nu cunostintele necesare pentru
a efectua corect actiunea.

Astfel, erorile bazate pe abilitati reprezinta acele deficiente sau mici
greseli care apar atunci cand se efectueaza activitati repetitive sau familiare
pentru utilizator. in aceste scenarii, utilizatorul final stie care este cursul
corect de actiune, dar nu reuseste sa il urmeze din cauza grabei sau a
neglijentei. Principalele cauze ale erorilor bazate pe abilitati pot fi gradul de
extenuare al angajatului, lipsa atentiei cauzatd de multitudinea de sarcini
repetitive sau de factori externi ce pot distrage atentia.

Pe de altd parte, erorile bazate pe decizie apar atunci cand un
utilizator ia o decizie defectuoasa. Pot exista o serie de factori diferiti pentru
care utilizatorul ia o decizie defectuoasa: utilizatorul nu are nivelul necesar
de cunostinte in realizarea actiunii sau utilizatorul nu are acces la suficiente
informatii referitoare la circumstantele specifice actiunii sale. In cazul

5 Calvin Nobles, 2018. Shifiing the Human Factors Paradigm in Cybersecurity, NIST,
disponibil ~ la  https://csrc.nist.gov/CSRC/media/Events/Federal-Information-Systems-
Security-Educators-As/documents/17.pdf, accesat la 26.08.2021.

6 Grayson K et al, 2019. Improve employees' cyber security awareness. Computer Fraud &
Security, August 2019, vol. 8, pp. 12-13.
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ambelor scenarii, decizia nu este voluntard, aceasta fiind reprezentatd prin
lipsa de actiune.

Una din principalele solutii in combaterea acestei vulnerabilitati este
reprezentatd de organizarea unor programe de constientizare si chiar de
pregitire in securitate cibernetica pentru angajati. In acest sens, organizatiile
trebuie si isi prioritizeze cheltuielile pentru a putea investi in componenta
de instruire, dar si de achizitie de noi solutii software bazate pe tehnologia
Inteligentei Artificiale (AI) sau Machine Learning (ML). Chiar daca
software-ul modern si aplicatiile anti-malware sau de detectare a
amenintdrilor au devenit mai sofisticate, infractorii din mediul cibernetic
sunt constienti de faptul cd masurile tehnice de securitate sunt eficiente
numai in masura in care angajatii le folosesc in mod corespunzator.

In acest sens, combaterea erorilor cauzate de factorul uman prin
schimbarea practicilor, rutinelor si tehnologiilor de lucru reduce in mod
sistematic oportunititile de eroare. In plus, o culturd organizationald axati
pe securitate trebuie sd implice o strategie bine definitd, aceasta fiind
esentiala in prevenirea si reducerea erorilor umane in mediul cibernetic
(Figura nr. 1). In acest context, promovarea securititii ca element determinat
pentru fiecare decizie si actiune 1i va determina pe utilizatorii finali sa caute
activ resursele necesare actiunii lor si sd discute probleme de securitate pe
masura ce le intAmpina.

Asignarea de
Instruirea privilegii
utilizatorilor utliziatorilor
(minimul necesar)

Actualizarea
politicilor de
securitate

Monitorizarea Software si
activitatilor hardware modern
utilizatorilor (NGFW, ML, Al)

Figura nr. 1 — Exemplu de strategie organizationald axatd pe securitatea
ciberneticd
(Conceptie proprie)
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Astfel, resursa umana insuficient instruitd poate reprezenta cea mai
slaba veriga din lantul de securitate al unei organizatii si nicio investitie in
resurse de resortul IT, precum firewall-uri sau diverse software-uri de
criptare, nu poate compensa un program specializat sau un curs de securitate
cibernetica si comportament proactiv. Decalajul in materie de securitate
cibernetica poate fi redus doar prin asigurarea unui flux permanent de
comunicare la nivel organizational si prin asigurarea componentei de
instruire a resursei umane.

Constientizarea importantei securititii cibernetice in activitatea unei
organizatii si chiar in activitatea cotidiand, nu trebuie sa aiba loc doar la
nivel organizational. Pentru a putea fi tratatd ca o actiune sustenabild,
aceasta trebuie sd inceapd mult mai devreme, incd din perioada de
specializare a utilizatorului, respectiv cea de studii. Abordarea securitatii
cibernetice ca o preocupare de zi cu zi poate fi realizatd doar daca
utilizatorii capata interes pentru aceasta, iar programe educationale axate pe
securitatea cibernetica sunt o importanta resursa de pregatire in acest sens.

2. Propuneri si recomandiri — Abc-ul utilizatorului serviciilor
din spatiul cibernetic

Specialistii in securitate cibernetica iau in considerare trei principii
fundamentale atunci cand evalueaza protectia informatiilor. Acestea sunt
confidentialitatea, integritatea si disponibilitatea, componentele constitutive
a ceea ce este cunoscut sub numele de triada CIA (Confidentiality, Integrity
si Availability), ilustratda in Figura nr. 2. Triada este utilizata pe scard larga
de catre organizatii pentru a implementa controale si politici de securitate
adecvate, ceea ce ajuta la identificarea problemelor si a solutiilor necesare.

CONFIDENTIALIT INTEGRITATE # DISPONIBILITATE
ATE # DIVULGARE MODIFICARE #DISTRUGERE

Figura nr. 2 — Triada CIA
(Conceptie proprie)
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In ceea ce priveste principiul confidentialitatii, acesta stabileste
utilizatorii si de procesele, cu nivelul de autorizare adecvat pentru a putea
accesa anumite date.

In acest caz, amenintirile cibernetice se pot manifesta printr-un
acces intentionat, cum ar fi un intrus care patrunde in reteaua de calculatoare
si citeste informatii confidentiale sau printr-un acces neintentionat, cauzat
de neglijentd sau lipsa anumitor cunostinte sau competente ale persoanelor
care manipuleaza informatiile confidentiale. Cele mai comune amenintari la
adresa confidentialitatii informatiilor sunt: ascultarea traficului in retea
(eavesdropping), decriptarea (encryption cracking), software malitios in
interiorul sistemului (malicious insider), atac de interceptare a datelor de
tipul man-in-the-middle.

Existd o serie de masuri care pot fi luate pentru a garanta
confidentialitatea, cum ar fi autentificarea multi-factor, parole puternice,
criptare, segregarea datelor si atribuirea utilizatorilor niveluri de privilegii
de utilizator adecvate, utilizarea unei arhitecturi a retelei in care existd o
zond/subretea demilitarizata (DMZ) si o zond/subretea internd (privata).

In ceea ce priveste principiul integritdatii, acesta se referd la
asigurarea faptului ca informatiile raman nealterate de procesele sau accesul
neautorizat, de la originea lor pand la utilizarea lor si pe tot parcursul
ciclului de viatd al datelor, avand in vedere principalele provocari ce ar
putea afecta integritatea acestora, respectiv factorul uman si compromiterea
sistemului informatic.

Pentru a preveni modificarile nedorite si pentru a garanta ca
informatiile pot fi restabilite dacd sunt modificate, implementarea copiilor
de rezerva (data backup) regulate este esentiala, precum si implementarea
eficientd a privilegiilor de acces, controale de versiune, sume de control
(checksum), hashing, utilizarea retelelor private virtuale (VPN) si utilizarea
unei arhitecturi a retelei in care existd o zond/subretea demilitarizata (DMZ)
si 0 zond/subretea (privata).

In ceea ce priveste principiul disponibilitdtii, acesta se refera la
obiectivul de a garanta ca informatiile sunt disponibile utilizatorilor ori de
cate ori este necesar. Indisponibilitatea informatiilor poate aparea adesea din
cauza atacurilor de tip DDOS (Distributed Denial of Service), a pierderii
capacitatii de procesare cauzate de calamitati naturale sau incendii, de
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software malitios sau de utilizarea unei latimi de banda insuficientd pentru
traficul de date.

Printre cele mai utilizate metode de asigurare a disponibilitatii
datelor unei organizatii regdsim urmaétoarele: actualizarea tuturor sistemelor
critice, protectia impotriva atacurilor DDOS (Distributed Denial of Service),
asigurarea redundantei, clustere cu disponibilitate ridicata, recuperare in caz
de dezastre, firewall si servere proxy, asigurarea latimilor de banda adecvate
si utilizarea controalelor de acces.

Unele cercetdri in domeniul securitatii cibernetice au extins acest
model de securitate a informatiilor si sugereaza incluzand o a patra
caracteristicd, consideratd de altfel esentiald. Astfel, noul model urmareste
urmatoarele principii: confidentialitate, integritate, disponibilitate si
responsabilitate (cunoscutd si sub numele de nonrepudiere’). In acest
context, principiul responsabilitatii se refera la capacitatea organizatiei de
a urmadri activitdtile informatice efectuate de un individ sau de un proces
specific, acestea neputdnd fi negate. Trasabilitatea activitdtii informatice
asigurd faptul c@ un utilizator nu poate nega actiunea sau inactiunea sa (spre
exemplificare: autenticitatea semnaturii sale sau actiunea de a trimite un
email).

Avand in vedere faptul cd aceste principii dispun de o serie de
resurse ce pot fi dificil de identificat, inteles sau implementat de céatre
utilizatori, apare necesitatea unei pregatiri de baza a utilizatorului in vederea
familiarizarii acestuia cu conceptul de securitate ciberneticd, cu
responsabilitatea pe care o poartd in acest sens, precum si cu principalele
instrumente folosite, indiferent de domeniul de activitate al utilizatorului sau
al competentelor detinute.

Pana la contactul cu strategiile organizationale axate pe securitate si
programele de instruire ale companiilor, utilizatorii pot beneficia de o serie
de informatii din alte surse. In acest sens, crearea unor programe
educationale axate pe securitatea cibernetica, care sa poata fi introduse in
schemele de invatamant universitar, dar si la nivelul programelor de
specializare in diverse domenii, reprezintd pentru societatea moderna o
nevoie in crestere, ce rezidd dintr-o altd nevoie, respectiv cea de

7 Merill W et al, 2020. Using the security triad to assess blockchain technology in public
sector applications. International Journal of Information Management, 2020, vol. 52, p. 3.
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congtientizare a securitdtii cibernetice si a efectului actiunilor fiecarui
individ in acest sens.

Concluzii

Expansiunea rapida a mediului virtual si intensificarea procesului de
digitalizare vor determina, cu sigurantd, o intensificare a atacurilor
cibernetice pe toate planurile, de la cel individual, la cel economic si
guvernamental. Pandemia COVID-19 a accelerat nu doar transferul
multiplelor activititi cotidiene in mediul virtual, dar si cresterea importantei
securititii cibernetice ca punct central al sigurantei companiilor.

Inca din perioada pre-pandemici, studiile au evidentiat faptul ca cel
mai mare risc in aparitia unui atac cibernetic este utilizatorul sistemului
informatic sau resursa umana, acest aspect fiind din nou demonstrat odata
cu intensificarea fenomenului de ,,lucru de la distantd”, cand tot mai multe
birouri ale companiilor au fost transferate ,,virtual” in locuintele angajatilor.

In acest context, intelegerea faptului ci elementul uman al securitatii
cibernetice este la fel de important precum componenta tehnicé reprezinta
primul pas in construirea unor protocoale sustenabile care sd tina cont, pe
langa evolutia tehnologica si de punctele forte si de punctele slabe ale
fiecarui individ. Companiile pot astfel opta pentru implementarea unei
strategii de aparare cibernetica axata si pe instruirea angajatilor, in vederea
dezvoltdrii unei abordari preventive si de constientizare a propriilor actiuni
sau inactiuni.

Insd, constientizarea comportamentului in domeniul —securitatii
cibernetice poate debuta mult mai devreme prin crearea de programe
educationale la nivel universitar care sa furnizeze informatiile de bazad in
materie de securitate, punand accentul pe diferite contexte si domenii de
specializare. Astfel, educatia in domeniu securitdtii cibernetice poate
dobandi un caracter continuu (mediu academic — mediu organizational),
fiind directionata, actionabild, realizabila si putdnd oferi feedback la fiecare
nivel.
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