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Rezumat: In prezent, una dintre marile probleme psiho-sociale este
infelegerea atdt a fenomenului terorist, cat si a aspectelor care determind
mentinerea starii de sdndtate publicd, mai ales in conditiile actualei pandemii cu
virusul SARS-COV-2, toate acestea prin prisma perceptiei corecte a informatiilor
din surse diverse. Procesul de analizda a informatiilor produce emotii. De aceea,
infelegerea eronatd a informatiilor, usor de gasit in multitudinea de produse
informationale, pot produce frica si stiri de neputinta la nivelul individului
interesat de intelegere a rolului lui intr-o societate, toate acestea cumulandu-se in
panicd sociald care va afecta securitatea si sandtatea publicd.

Prezenta lucrare propune unele reforme in educatie in scopul consoliddrii
securitdtii nationale si regionale printr-o comunicare strategicd adecvatd. Astfel,
concluziile §i recomanddrile noastre pot sprijini crearea unor directii de
comunicare Sstrategicd cu cetdtenii unui stat si pot reprezenta bazele sustinerii
culturii de securitate.

Cuvinte-cheie: informatii false (fake news), combaterea terorismului,
psiho-putere, virusul SARS-COV-2, sisteme informationale.

Abstract: Currently, one of the major psycho-social problems is the
understanding of both the terrorist phenomenon and the aspects of the book
determines the maintenance of public health, especially in the current pandemic of
SARS-COV-2 virus, all in terms of the correct perception of information from
various sources. The process of analyzing information produces emotions.
Therefore, the misunderstanding of information, easy to find in the multitude of
information products, can cause fear and helplessness in the individual interested
in understanding his role in a society, all of which accumulate in social panic that
will affect security and public health.
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This paper proposes some reforms in education in order to strengthen
national and regional security through appropriate strategic communication. Thus,
our conclusions and recommendations can support the creation of strategic
communication directions with the citizens of a state and can represent the bases
for supporting the security culture.

Keywords: fake-news, counter-terrorism, psycho-power, SARS-COV-2
virus, information systems.

INTRODUCERE

Omul modern frdieste prin informatii pe care le extrage cu ajutorul
oricarui dispozitiv conectat la o retea de comunicatii. De altfel, competitia in
tehnologia comunicatiilor ofera, astazi, posibilititi de nedescris comunicarii
umane. Aproape orice informatie poate fi gasitd in reteaua internet. Este
evident ca evolutia tehnologiilor digitale si formarea ecosistemului
informational contemporan aduc un sprijin consistent revolutiei culturale.
Insd, trebuie si acceptim ci o mare vulnerabilitate a sistemelor
informationale contemporane o reprezintd lipsa controlului continutului
informatiilor. Unele dintre acestea pot fi false sau mistificate. Acceptarea
tuturor informatiilor ca fiind credibile, din comoditate sau din nestiint,
poate conduce la cresterea indicatorilor puterii informationale a celor care le
creeazd, prin schimbarea unor agende de lucru ale celor vizati, prin
influentarea opiniilor si prin cultivarea sau chiar agravarea unor dispute
sociale.

Prin informatii se pot forma poli de cunoastere care sa stabilizeze sau
sd destabilizeze realitatea fireascd a evolutiei unei regiuni administrativ-
geografice. Un exemplu, in acest sens, este fenomenul fake news. Acest
subiect este intens analizat in mediile de analizd geostrategica, analizdndu-
se efectele unor stiri asupra atingerii unor obiective strategice. Dintre
acestea remarc analiza realizata de R. Buluc in care se remarca cd intr-un
anumit context fake news ,.ar putea legitima la un moment dat cenzurd
punctuald’. De altfel, in istoria recentd a artei comunicarii sunt numeroase
exemple in care accentuarea unor informatii, dovedite ulterior ca fiind fake
news, au determinat ample dezechilibre regionale, cu influente globale.

! BULUC R,, I. DEAC, R. GRIGORAS, C., The Role of Security Culture in the Fight
Against Fake News, in International conference RCIC’19, Redefining Comunity in
Intenational Context, Vlora, 2-4 May 2019, p.233.
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Studiul nostru se bazeazd pe analiza emotiilor generate de teama
naturald a oamenilor in raport cu instinctul de conservare. Consideram ca
stabilirea unor criterii de reforma a programelor de comunicare strategica si
educationale, prin care s se invete cum sa se controleze aceste emotii, si se
faca o deosebire intre realitate si fictiune etc., va conduce la intelegerea
corectd a informatiilor si la dezvoltarea unei cunoasteri fundamentate de
informatii certe. In mod evident, toate acestea vor contribui esential la
dezvoltarea unui climat social pozitiv, vor consolida relatiile interumane si
vor dezvolta increderea in structurile de guvernare, realizandu-se, astfel, o
sustinere informata a efortului comunitar de asigurare a securititii nationale.

Pentru studierea puterii informatiilor in cazul managementului
starilor pandemice, am adoptat metoda calitativd a studierii unor lucrari
relevante sub o abordare multidisciplinara. Concluziile formulate se bazeaza
pe studii stiintifice recunoscute si pe unele discutii la care am participat in
calitate de profesor universitar, putand constitui repere pentru
managementul culturii de securitate si de apdrare a sandtatii publice in fata
unor evenimente grave. In categoria evenimentelor grave contemporane am
selectat activitatile specifice terorismului si cele ale pandemiilor virale, cel
mai nou exemplu fiind efectele virusului SARS-COV-2. Efectele sociale
generate de aceastd boald incd nu pot fi apreciate sub toate aspectele sale
sociale. Ins3, se observa cd abundenta informatiilor de tot felul incd creeaza
confuzii si genereaza o serie de vulnerabilititi in cadrul oricérui sistem de
securitate societald. In acest sens doresc sa prezint concluzia formulata de R.
Firdous care demonstreazd ca oricate eforturi se fac pentru asigurare a
libertatii informatiei si a integritétii continutului acesteia, trebuie identificate
si aplicate o serie de masuri de ,,smart-lockdowns” concomitent cu

sustinerea eforturilor de urmarire si de eliminarea surselor ,,fake news”.!

CONCEPTUL DE PSIHO-PUTERE

Este bine cunoscut faptul cd, in principiu, oamenii sunt fiinte
emotionale si isi bazeaza activitatea pe realititi stabilite prin perceptii
personale. Adesea, creierul uman blocheazd accesul acelor informatii care
nu convin cunostintelor deja formate si care nu sustin ideile deja acceptate

' FIRDOUS R., Misinformation in Pakistan During COVID-19, Friedrich Nauman
Foundation, disponibil 1la https://www.freiheit.org/pakistan/misinformation-pakistan-
during-covid-19, accesat la 12 februarie 2021.
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ca realitate. De aceea, perceptia realitatii poate fi diferitd, de la individ la
individ. Ceea ce pare corect pentru unii poate fi gresit pentru altii. De altfel,
aceste aspecte produc plusvaloare cunoasterii, determinand cautari de noi
informatii, care sa sustina reperele societale ori pentru adaptarea cunoasterii
la alte valori pentru care existd o argumentare acceptata ca adevar stiintific.
O idee, demonstrata si acceptatd ca dovada stiintifica, contureaza un adevar
personal, pe care se va fundamenta experienta proprie de viatd. Acceptarea
ca dovada stiintificd, in unele situatii, poate fi facilitatd de ritmul de repetare
a informatiei respective de citre personalititi marcante pentru un domeniu
de interes, fie cd acestea sunt sau nu in concordantd cu propriile convingeri.

Terorismul poate fi considerat un fenomen generat de o patologie
sociald. Cei care practica terorismul il considerd o forma de manifestare
reactiva la politicile aplicate de un sistem de guvernare prin violentd, in
scopul atragerii atentiei majoritatii sociale asuora problemelor lor. De aceea,
apelarea la inducere in eroare a populatiei cu fake news, imagini controlate,
informatii denaturate etc. are ca scop principal atragerea atentiei unui numar
cat mai mare de persoane asupra unui anumit mesaj. Prin astfel de strategii
ale comunicarii se spera sa se formeze curente de opinie favorabile cauzei
lor, care sd sustinad instabilitatea unei zone, pe plan politic si social.
Rezultatul final este de subminare a autoritatii liderilor, de generare de
instabilitate economicd si sociald, de amplificare a infractionalitatii
criminale etc.

Mass-media are un rol extrem de important in combaterea
terorismului. Prin jurnalistii sdi, contribuie la transmiterea corectd a
informatiilor si la influentarea pozitiva a audientei pana la rezolvarea unei
crize teroriste. Analiza imediatd si sistematica a incapacitatii sistemului sau
a duratei interventiei autoritatilor desemnate, spre exemplu, pe o perioada
scurtd, nu va face decat sa provoace sau sa amplifice psiho-teroarea. Analiza
extrem de amanuntita efectuatd de Jackie Orr privind managementul panicii
i-a permis fundamentarea conceptului de psiho-putere. Prin acesta, autorul
stabilea cd psiho-puterea ,,oferd o dezvoltare pentru tehnologiile puterii si a
tehnicilor de cunoastere prin normalizarea societdtii pentru o regularizare
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a vietii psihologice, a sdndtatii si a dezordinii atdt la nivel individual, cdt si
la nivelul intregii populatii’™.

De regula, analiza unei crize sociale se realizeaza dupa rezolvarea ei
si nu pe timpul desfasurarii interventiei specializate, oricat ar dura aceasta.
Informatiile necesare interventiei specializate sunt clasificate si utile doar
fortei de interventie. Punerea lor la dispozitia publicului, pe timpul
desfasurarii unui eveniment, spre exemplu de origine teroristd, poate genera
o intelegere gresitd sau poate divulga elemente necesare surprinderii
elementelor destabilizatoare. Toate informatiile pot fi analizate ulterior, iar,
in situatia identificarii abaterilor de la cadrul legal, cei care au facut abuzuri
trebuie sa fie judecati in instantd. De aceea, audienta formatd din publicul
observator trebuie educatd sa aibd incredere In autoritdti si in sistemul
acestora de informare, fard a incerca sd claboreze masuri de securitate
bazate pe informatii difuzate de alte surse, a céror credibilitate este foarte
scazuta.

Teroarea poate fi asimilatd unei contamindri emotionale care
forteaza constituirea socialda a colectivului modern, avand la baza
raspandirea panicii. In acest sens, psiho-puterea contribuie la gestionarea
panicii. Panica poate fi controlatd si este influentata Intr-un sens pozitiv sau
negativ, rezultatul constand in linistire socialda sau in amplificarea acestei
stdri, adesea, cu rezultate dezastruoase pentru o structurd sociald. Aceste
teorii nu sunt noi si formeaza fundamentul oricarei puteri politice. Mai mult
decat atat, tehnicile psiho-puterii se Invata, pentru un analist fiind important
de inteles scopul utilizérii lor.

In acest context, apreciem cd managementul terorii contribuie
esential la sustinerea securititii pentru o anumitd regiune. Acesta este
interdependentd de tehnicile de comunicare strategicd si de informare a
opiniei publice. Apreciam ca o populatie informata corect si educata sa aiba
incredere in autorititi va fi extrem de rezistenta la oricare tehnica terorista
de comunicare. Astfel, se va mentine securitatea sociala, ceea ce presupune
atat descurajarea activitdtilor teroriste, cat si a altor tipuri de activitati
generatoare de panica.

2 ORR ., Panic Diaries — A Genealogy of Panic Disorder. Durham, NC: Duke University
Press, 2006, p.11.
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Apreciem ca cea mai grava situatie este atunci cand audienta nu are
incredere in autoritati. Lipsei educatiei de a percepe corect informatia,
cumulata cu lipsa interesului pentru invitare, pot fi compensate printr-o
comunicare strategica adecvatd, in primd urgentd si prin reforma
programelor educationale de orice tip.

O ANALIZA CRITICA A TERORISMULUI CONTEMPORAN

In general, terorismul este strans legat de mediul politic. Dar, si
unele activitdti specifice crimei organizate genereazd teroare, initial la
nivelul victimelor, iar ulterior la nivelul mediului social sau profesional in
care indivizii desfasoara activitdti cotidiene. Altfel, se poate ajunge la frici
irationale, la o tanatofobie generald, la anxietate si la panica.

Indiferent de modalitatile de definire a terorismului, se recunoaste ca
starea de teroare este generatd prin difuzare de informatii si de imagini
terifiante, a caror propagare si 1i transpund pe oameni in situatii ipotetice
similare. Astfel, entitétile teroriste, In mod imprevizibil, pot lovi, prin
informatii, majoritatea intereselor nationale si internationale ale oricarei
societati.  Viorel = Gheorghe justifica aparitia si  multiplicarea
comportamentelor deviante specifice terorismului si criminalitatii organizate
ca activitati cu ,, caracter de universalitate, fiind omniprezente in oricare tip
de societate ™.

Manipularea informatiilor de cétre organizatiile teroriste sunt tehnici
proprii propagandei, fiind asimilatd teoriei razboiului informational. Martin
Libicki prezenta, in lucrarea sa — ,, What is Information Warfare?”, ca
cyberwarfare (notiune tradusa deformat in limba romana sub titlul de razboi
cibernetic, autorul mentionand ca este in mod clar cea mai putin analizata
forma datoritd caracterului de fictiune, diferind doar in gradul de abordare
generica a conceptului general de razboi informational. - Libicki, 1995,
p.75) reprezintd un cumul de actiuni specifice terorismului, atacurilor
semantice, razboiului simulat si jocului de rizboi. Intr-o radiografie extrem
de succintd a rdzboiului, L. Freedman sublinia ca, dacd, la inceput,
terorismul reprezenta ,, 0 nepldcere ocazionala si deosebit de iritantd”, prin
evolutie, s-a , transformat in traumd nationala”. (2019, p. 251). Lectiile
invatate din Irak si Afganistan ne demonstreazi ca utilizarea exclusivd a

3 GHEORGHE, V., Dimensiunea criminologica a terorismului. Ed. II. Bucuresti: Universul
Juridic,2014, p.76.
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fortei armate, farda a fi sprijinitdi de tehnologii informationale si de
instrumente ale diplomatiei internationale, 1i poate transforma pe unii liderii
ai organizatiilor teroriste in repere sociale, indivizi a caror decizii sustin
preponderent insecuritatea propriilor lor vieti si a organizatiilor lor. Acestia,
prin decizii atipice, vor genera, la nivel local, divizare sociald, saracie
relativa si o viatd nedemna pentru membrii comunitatilor locale respective.

Conflictele subsumate activitatilor teroriste, daca nu sunt atent
gestionate, nu pot fi considerate rezolvate, ele raimanand in stare latenta,
oricare eveniment nou putdndu-le reinitia, facind aproape imposibild
restaurarea pacii.

In acest context, este fireascd intrebarea: In plind revolutie
tehnologicd, bazatd pe informatii si pe cunoastere, cdtre ce ne indreptam?
Este cazul sd acceptdm o noud fricd legatd de dispozitivele digitale, in
situatia in care infelegem cd i teroristii urmeazd aceeasi tendintd de
evolutie?

Mediul informational, determinat de evolutia contemporand a
sistemelor informationale, reprezintd si zona In care estimdm cd se
desfasoara conflicte, cu obiective noi, in care centrele de greutate sunt
preponderent intangibile, cu lovituri informationale cu efecte imediate sau
de durata. Actiunile conflictuale din spatiul cibernetic, ale caror efecte sunt
mediatizate si atribuite unor actori statali sau non-statali, au vizat obiective
diverse, de la fraude informationale pand la influentarea unor campanii
sociale, motiv pentru care raspunsurile autoritatilor au fost si sunt extrem de
diferite. Expertii militari cumuleaza aceste analize in modul de configurare a
razboiului hibrid, model prin care se analizeazid majoritatea conflictelor
contemporane, cu accent pe cel din Ucraina, pe destructurarea organizatiei
ISIS si pe combaterea terorismului international, sub toate formele sale.

Intr-un rizboi hibrid, informatiile sunt extrem de importante pentru
cunoasterea, in orice moment, a situatiei reale, pentru evitarea surprinderii si
pentru estimarea viitoarelor evolutii ale conflictului. Astfel, activitatile de
culegere a informatiilor, activitdtile de manipulare/influentare psihologica
(atat ale combatantilor, cat si ale sustinatorilor ori simpatizantilor acestora),
activitdtile de control a sistemelor informationale etc., toate vizeaza
obtinerea sau mentinerea controlului informational in scopul elabordrii
deciziilor cu caracter predictiv. Este evident ca lipsa informatiilor certe
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sustine violenta ori terorismul, ca si oricare altd activitate generatoare de
insecuritate.

Mai mult decat atdt, numai prin informatii certe se pot obtine dovezi
relevante pentru a fi folosite in instante juridice. Numai asa se justifica
corectitudinea sau incorectitudinea activitatilor desfagurate. Pentru aceasta,
tot mai multe sisteme nationale si internationale isi creioneaza structuri de
planificare, de organizare si de executie a masurilor de apirare si de
securitate specifice.

Pe fondul cresterii exponentiale a rolului si a diversitatii utilizarii
tehnologiei informatiilor, internetul reprezintd cel mai mare fenomen social
pe baza caruia se influenteaza zilnic viata oamenilor in diverse problematici,
mai ales din domeniile politice, sociale si economice. Acest fenomen
permite accesul la o multitudine de site-uri de pretutindeni, care cuprind o
larga diversitate de informatii. Internetul este cel mai rapid si global sistem
de comunicare. Pentru a se asigura securitatea acestui mediu informational,
pe langd autoritatile de informatii existente se creeazd structuri cu
responsabilititi asupra spatiului cibernetic, asa cum sunt comandamentele
de apdrare ciberneticd, prin care se pun in aplicare noi politici de securitate a
informatiilor. Un bun exemplu il reprezinta Centrul european pentru
criminalitatea informaticd, Centrul de integrare a informatiilor privind
amenintarile la adresa SUA etc.

Cu privire la sistemele informationale, una dintre cele mai mari frici
sociale contemporane este cea cunoscutd sub titlul de terorism cibernetic.
Privind retrospectiv, in anii '80 terorismul cibernetic reprezenta o
convergentd a spatiului cibernetic cu terorismul. Terorismul cibernetic al
anilor '90 reprezinta cam tot ce cuprindea un atac motivat politic executat de
o grupare teroristd sau de hackeri simpatizanti ai unei ideologii, asupra
informatiilor, a sistemelor informatice, a software-ului si a datelor unui
sistem socio-economic sau militar al unei tiri. Atacurile de acest gen
presupun folosirea echipamentelor tehnice, informatice, de comunicare,
informationale, electronice sau a altor tehnologii similare, in scopul
generdrii panicii in randul populatiei dintr-un anumit sector de activitate.
Aceste perceptii pot determina incélcari ale liberei vointe a persoanelor si,
de reguld, au ca scopuri generale obtinerea unor obiective politice,
economice sau religioase.
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O limita majord a acestor metode este determinatd de faptul ca
informatiile utilizate sunt mult prea tehnice, panica instaurdndu-se la nivelul
celor cu o buna pregatire in domeniul comunicatiilor si in IT. Limitele sunt
determinate de barierele lingvistice generate fie de jargoanele profesionale
fie chiar de o exprimare excesiva intr-o limba de circulatie internationala.
Spre exemplu, intr-o tard in care limba oficiald nu este limba engleza exista
persoane care nu inteleg cuvinte in aceastd limba. Sau un cetatean fara o
educatie adecvata nu va intelege modul de exprimare al medicilor ori cel al
utilizatorilor de sisteme IT. n studiul nostru, nu putini dintre cei intervievati
au putut sa explice corect punctul de vedere al lui Andrei Avadanei, director
general al companiei Bit Sentinel, si anume: ,,Principalul motiv este legat de
digitalizarea fortatd a businessurilor si adaptarea acestora la sistemul de
telemuncd intr-un timp foarte scurt. Extinderea perimetrului infrastructurii
informatice aduce cu sine canale noi de comunicare si, implicit, usi deschise
pentru potentialii atacatori cibernetici. Astfel, hackerii au avut noi
oportunitati de a lansa valuri de atacuri cibernetice, in principiu, de tip
«ransomwarey» .

Observam ca, pe fondul unei comunicdri neadecvate si a unei
educatii insuficiente, populatia nu este pregatitd sa inteleagd adevaratele
valente ale unui atac cibernetic si valoarea pierderilor materiale sau
imateriale pe care acesta le poate produce intr-o anumita criza.

Simplificand in extremis, terorismul cibernetic este o formd a
activitatilor teroriste care implicd retele informationale si informatice in
scop de spionaj, de realizare de fraude cibernetice, de propaganda, de
radicalizare, de educatie si instructie, toate prin internet. Weiman a
identificat urmatoarele moduri de utilizare a spatiului cibernetic in scopuri
teroriste, astfel:’

1. Ca instrument al rdzboiului psihologic — prin difuzare de imagini
in scop de a genera teroare in randul populatiei tintd. Pand la aparitia

4 CIUTACU A, Kit de securitate cibernetici in pandemie. Cum si te protejezi de atacuri in
2021, ce sa ii ceri angajatorului si care sunt principalele modalitdti prin care o companie
devine victima, Ziarul Financiar, Business hi-tech, disponibil la https://www.zf.ro/business-
hi-tech/kit-de-securitate-cibernetica-in-pandemie-cum-sa-te-protejezi-de-19797911 accesat
la 10 februarie 2021.

> WEIMANN, G., How modern terrorism uses the Internet. United States Institute of Peace,
disponibil la https://www.usip.org/sites/default/files/sr116.pdf., accesat la 2 ianuarie 2021.
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internetului, teroristii obtineau publicitate prin atragerea atentiei televiziunii,
a radioului sau a presei scrise. Odatd cu trecerea mass-mediei pe internet,
teroristii pot controla direct continutul mesajului transmis, aplicarea de
tehnici adecvate pentru influentarea atentiei publicului tintd, modificarea
rapidd a informatiilor pentru schimbarea perceptiilor despre propria lor
imagine si despre imaginea inamicilor lor.

2. Ca instrument de propagandd — organizatiile teroriste isi fac
publicitate prin produse mediatice emise 1n direct, oriunde in lume. Astfel
de informatii le faciliteazd maximalizarea realizdrilor si minimalizarea
intelegerii greselilor lor. Aceasta le oferda o aurd de legitimitate si va atrage
constant atentia reporterilor interesati sa obtina informatii.

3. Ca instrument financiar — aceasta se refera la eforturile gruparilor
teroriste de a strange fonduri pentru activitdtile lor. Natura interactivd a
comunicdrii pe internet deschide un potential imens pentru donatii
financiare. Experti precum Jimmy Gurule atentioneaza asupra monedei
bitcoin ca mijloc potrivit pentru acordarea sprijinului financiar unei
organizatii teroriste (Stevenson, 2018). In plus, prin activititi de crima
organizatd, se pot asigura sponsorizari ale activitatii teroriste daca platile se
efectueaza cu moneda cibernetica.

4. Ca organizare a activititii teroriste prin internet — se referd la
adaptarea organizarii structurale si la planificarea actiunilor intr-o maniera
descentralizata, prin utilizarea facilititilor oferite de internet. Astfel, actori
dispersati pot comunica rapid, pot sd-si coordoneze eforturile, pot stabili sau
mentine conexiuni in interiorul si in exteriorul grupului.

5. Ca instrument de recrutare — distribuirea masiva, in randul
populatiei, a imaginilor si a videoclipurilor care aratd viata consideratd
corectd a mujahedinilor, precum si succesul unor actiuni ajuta la deschiderea
de oportunitati de recrutare in intreaga lume.

6. Ca instrument de ascundere a infrastructurii organizatiei teroriste
— schema de organizare a unei grupdri teroriste poate fi ascunsa in cadrul
unor retele cu posturi false de comunicare.

7. Ca depozit de documente — in paginile web, pot fi gasite
numeroase manuale si ghiduri referitoare la fabricarea explozivilor, la lupta
urbana, la tactici de gherila si de supravietuire etc., constituind o biblioteca
virtuald pentru realizarea de activitati specifice de atac sau de sprijin al
organizatiilor teroriste.
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Prin urmare, in prezent, frica fatd de terorism, cu accent pe cel
cibernetic, este generatd de modul de perceptie a informatiilor comunicate
cu privire la activitatea teroristd. Prin acestea se pot forma sau modifica
agende de lucru ale celor care utilizeaza tehnologia informationala. Si, cum
tehnologia se dezvoltd intr-un ritm exponential, intelegand cé si terorismul
va urma acelasi ritm, este normal ca valoarea fricii fatd de terorism sa
creasca. Fard un management adecvat al comunicdrii, fundamentat in
strategii si politici, nu se va realiza o educare a publicului cu privire la noile
amenintari si riscuri informationale.

Stabilirea unei solide culturi de securitate cibernetica poate constitui
un factor de descurajare a dezvoltarii acestui tip de terorism si, in ansamblu,
neutralizarea oricarei ideologii deformate, a carei norme de aplicare sa
genereze frica.

PERCEPTIA GENERALA A INFORMARILOR DESPRE
PANDEMIA SARS-COV-2.

In studiul nostru am analizat o serie de strategii de comunicare
adoptate in faza initiala a crizei pandemice generata de virusul COVID-19.
Astfel, studiul se bazeazd pe analiza efectelor produse de informarea
publicului, prin surse diverse si nu pe metodele medicale adoptate pentru
eradicarea bolii. Precizam cd nu avem pregatirea medicald adecvata si nici
calitatea de a analiza efortul specialistilor in domeniul medicinei si solutiilor
implementate pentru sustinerea sanatatii publice.

Insd, modul de comunicare strategici a informatiilor despre acest
eveniment a generat, in unele situatii, o frica excesiva in randul cetdtenilor,
fapt care i-a impiedicat sa Inteleaga scopul corect al aplicarii masurilor de
securitate pentru controlul evolutiei crizei pandemice si pentru limitarea
extinderii imbolnavirii.

Astfel, primele informatii despre acest virus au aparut in mass-media
cu referire la ,, pneumonia cu cauze necunoscute”, constatatd la un grup de
persoane care vindeau peste si animale vii, in piata Wuhan (China), in luna
decembrie 2019, De atunci, o serie de specialisti au inceput sa isi dedice

6 DONG E., DU H., GARDNER,L., An interactive web-based dashboard to track COVID-
19 in real time. in The Lancet, Infectious Diseses. Vol. 20, nr. 5, disponibil la
https://www.thelancet.com/journals/laninf/article/P1IS1473-3099(20)30120- 1/fulltextps:/-
/doi.org/10.1016/S1473-3099(20)30120-1, accesat la 2 ianuarie 2021,pp. 533-534.
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activitatea pentru combaterea acestui virus si pentru monitorizarea
epidemiei 1n timp real, cu reale efecte benefice care pot fi constatate in
prezent.

Inca de la inceputul crizei se estima ca riaspandirea bolii va conduce
la o pandemie, ritmul de raspandire a virusului COVID-19 fiind extrem de
mare. In mod evident, agentiile de presa au prezentat aceastd situatie spre
informarea audientei lor, opiniile si discutiile fiind bazate pe date statistice
si pe analize ale unor specialisti, efortul general fiind de a preveni pandemia
de coronavirus pentru perioada 2019-2020 si de a limita rata de transmitere
a bolii.

Pana in luna martie 2020, s-a constatat cd tot mai multe tari au
confirmat cd au cetateni bolnavi, fapt ce a determinat ca Organizatia
Mondiald a Sanatatii sd declare cd focarul de coronavirus a devenit o
pandemie (Branswell, Josep, 2020). De atunci, efortul tuturor s-a concentrat
in identificarea de solutii de rezilientd fatd de aceastd noud criza.
Informatiile despre numéarul imens de sechele post-trauma si de decese
umane atribuite preponderent imbolndvirii cu virusul SARS-COV-2,
indiferent de cauza, au facilitat aparitia de teorii conspirative (The New
York Times, 2020), cu accente puternice de xenofobie si rasism.

Tot mai multe guverne, pentru limitarea ratei de raspandire a bolii,
au adoptat o serie de masuri de izolare sociala si de carantind a zonelor unde
apareau focare de infectie. Numai cé efectele economice ale aplicarii unor
astfel de masuri au determinat o mobilitate scazutd a fortei de munca si a
dus la instabilitate in multe regiuni. Unii operatori economici au fost nevoiti
sd-si regandeasca si sd-si reconfigureze activitatea, iar personalul angajat a
trebuit sd stea 1n izolare, fapt care a condus la diminuarea substantiald a
veniturilor familiale. Lipsa banilor a produs si alte efecte sociale, cu
influente puternice asupra unor ramuri economice precum industria
turismului si a divertismentului. Nemultumirile sociale, pe fondul unei
comunicdri strategice neadecvate, i-au incurajat pe unii cetateni sa treaca
peste frica de moarte si sa nu mai respecte normele de bazd de igienda
sociala, ca forma de protest la masurile adoptate de guvernele nationale.
Astfel, criza pandemica s-a transformat intr-o crizé sociala.

Ipotezele analizei noastre sunt de identificare a raspunsurilor la
urmatoarele intrebari:
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1.Dacéd, prin masurile adoptate, guvernele aveau ca obiectiv
sustinerea sanatitii sociale, unde anume s-a gresit?

2.De ce un virus produce teroare?

3.Dacéd informatiile difuzate prin comunicatele de presa vizau
sustinerea efortului general de management al crizei pandemice atunci de ce
au fost cetateni care au cautat sau au difuzat informatii fara o baza stiintifica
adecvata?

4.Dacd se cunoaste cd in reteaua internet existd si informatii
incorecte de ce acestea nu au fost neglijate?

Teoria generala a informatiilor demonstreaza cd informatiile se
creeaza din incertitudini si din nesigurantd. Informatiile se verifica prin
sensul lor. Un individ devine consumator de informatii in scopul salvarii
existentei sale. De aceea, informatiile sunt circumscrise unei sfere de
corectitudini, interpretarea lor fiind limitatd de momentul verificarii lor.

Sensul de noutate sau de stire tine de strategiile de comunicare si de
calitatea continutului transmis. In esentd, comunicarea reprezinti un transfer
de semnificatii pentru un eveniment observat. Apeland la modelul dublei
procesari a informatiilor, model descris in lucrarea ,, Despre informatii si
sisteme informationale militare’”’, putem observa ci timpul de la inceperea
cautdrii informatiilor si momentul identificarii informatiei de calitate
influenteaza semnificativ formarea de perceptii despre un anumit eveniment.
Observam ca lipsa surselor de informatii credibile permite acceptarea cu
valoare de adevar a oricarei informatii, chiar si eronata. Totodata, aceasta
perioadd critici nu presupune asteptarea informarilor din partea unei
autoritati In domeniu, ci analizarea oricaror informatii gasite.

In plus, maniera de comunicare din partea autoritatilor este tributara
datelor preponderent tehnice, neintelese de citre un public slab educat in
acest sens. Informatia insési poate conspira la scidderea calititii, la largirea
palierului libertatii de opinie si la formarea de algoritmi multidisciplinari
complicati, situatie care favorizeaza mistificarea informatiei finale.

Indiferent de situatie, o comunicare intdrziatda scade substantial
calitatea acesteia, impunandu-se, in prima faza, corectarea neintelegerilor
anterioare. De altfel, confruntarile informationale specifice oricarui rdzboi

7 TOPOR S., CALIN I, NITU C., CRACIUN D.-N., Despre informatii si sisteme
informationale militare. Bucuresti, Editura Bren, 2008.
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se bazeaza pe ambiguitate si pe inseldtorie, metode care au dominat, domina
si vor domina orice conflict, avind ca principal scop afectarea procesului
decizional al adversarului®. Intreaga artdi a razboiului este bazati pe
inseldtorie®. Aceste teorii sunt valabile in oricare situatie conflictuald nu
numai in cadrul rdzboaielor traditionale pentru care existd norme legale
specifice.

Pe de altd parte, apelarea la blocarea fizicd a canalelor de
comunicare este 0 metodd fundamental gresitd. Dreptul la libertatea gandirii,
la constiinta i la religie, precum si dreptul la libertatea de expresie (inclusiv
libertatea presei) sunt aparate prin Declaratia universala a drepturilor
omului (ONU, 1946). De aceea, sursele de informare neautorizate nu pot fi
inchise in asteptarea unor informatii de calitate.

Intorcandu-ne la analiza modului de comunicare despre
evenimentele care au generat criza pandemica, se observa cad intarzierea
difuzarii unor informatii din partea autoritatilor in domeniu si, ulterior,
insistenta analizelor, in internet si in alte emisiuni mediatice, preponderent a
datelor statistice privind cazurile de imbolnavire si a deceselor survenite
oriunde 1n lume, au generat o stare de teroare a populatiei.

In plus, aplicarea diferentiatd pe tari a unor norme de igiend publici
a permis unor pseudospecialisti sa propuna solutii de preventie bazate strict
pe experiente personale, adesea fard o fundamentare stiintificd. Chiar daca
intentiile acestora erau bune, din dorinta de a se implica in efortul comun de
a face ceva, sunt bine cunoscute sfaturile difuzate in reteaua internet unde
oricine propunea cum si se improvizeze o masca sanitard sau cum si se
creasca imunitatea fatd de virusul COVID-19, utilizand excesiv tratamentele
cu usturoi, cu laméie sau cu uleiuri odorizante, invocandu-se faptul ca
virusul nu va rezista la compusii chimici continuti! (internet 21, 2021)
Argumentul lor era bazat pe certitudinea ca, pana la acel moment, acei
indivizi profeti nu s-au Iimbolnavit.

Daca cei care le sustineau aceste idei erau si persoane publice,
opiniile lor deveneau si mai solide. Amintim doar cazul fostului presedinte
american Donald Trump si al premierului britanic Boris Johnson care, pe

8 VLADUTESCU St., Informatia de la teorie cdtre stiingi. Bucuresti: Editura Didactica si
Pedagogica, 2002, pp. 6-20.
9 TZU, Sun, Arta razboiului. Bucuresti, Editura Antet Pres XX, 1996, p.11.
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fondul neincrederii, au aplicat extrem de tarziu masurile de raspuns fatd de
criza pandemica. Ulterior, intensitatea recomandarilor de acest gen a scézut,
in momentul in care si adepti ai ,,noilor” metode au inceput si se
imbolnaveasca.

In plus, aplicarea in mod nediscriminatoriu a masurilor de izolare
sociala, fara a se tine cont de numarul cazurilor de imbolnavire, a generat
crize pe piata locurilor de muncad si fortarea angajatilor la conversie
profesionald. Cei care au adoptat rapid tele-munca au supravietuit. Insa,
aceia a caror profesie nu presupunea munca pe internet au trebuit si se
adapteze la noua situatie. S-a creat un dezechilibru social, care a destabilizat
numeroase ramuri ale economiei si a produs, la nivel social, frica pierderii
locului de muncd, pe fondul imposibilitatii gasirii rapide a unei alte
alternative. In mod normal, s-a dezvoltat munca ilegald si s-au intensificat
activitdtile specifice infractionalitdtii organizate, mai ales 1n spatiul
cibernetic. Hackerii au dezvoltat noi metode phishing, adecvate crizei
pandemice!”.

Sunt numeroase exemplele despre cetateni care au sfidat normele
legale adoptate pentru limitarea efectelor pandemice si care, pe fondul unor
nereglementari legislative, au dezvoltat retete de sfidare a campaniei de
vaccinare, singura forma recunoscutd de eradicare a bolilor infectioase.
Similar cu autoradicalizarea teroristilor, se observa ca exista indivizi care au
devenit adeptii unor teorii conspirationiste. Si, fara nicio bazd stiintifica
acestia incd refuza sa se vaccineze.

Asimilarea unor masuri cu tactici ale conflictelor militare moderne,
asa cum sunt dezinformarea, rdzboiul biologic, rdzboiul economic etc.,
precum si deformarea sensului unor informatii au permis sustinerea unor
solutii propuse de pseudoanalisti. Este o strategie similard promovarii
ideologiilor teroriste.

Informatii despre razboiului biologic, spre exemplu, sunt destul de
numeroase si bine analizate in diversele publicatii stiintifice. Mai mult decat
atat, se estimeaza ca, si in viitor, ,, existd pericolul armelor biologice, care
ar putea sd duca la distrugerea a 98% din populatie”, cu precizarea ca nu

10 KELLY, T., How hackers are using COVID-19 to find new phishing victims, 2020,
disponibil la https://www.securitymagazine.com/articles/92666-how-hackers-are-using-
covid-19-to-find-new-phishing-victims, accesat la 2 ianuarie 2021
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razboaiele au determinat cele mai multe pierderi de vieti omenesti, ci ciuma
si alte epidemii!'!. Astfel de date, extrase din analize si semantic deformate,
sustin tema ca virusul COVID-19 a fost creat si utilizat ca arma biologica,
indiferent de pozitiile specialistilor, care prezintd posibilitatea utilizarii
virusilor ca arma de catre un actor ipotetic bioterorist!?.

Apreciem ca ridicarea nivelului de intelegere a informatiilor despre
criza SARS-COV-2 poate fi realizatd printr-o educatie adecvatd, in care
abundd metode de management al panicii atdt la nivel individual, cat si
social.

CONCLUZII SI PROPUNERI

Intelegand rolul structurilor care pot forma curente de opinie prin
comunicérile difuzate, trebuie inteles ca informatiile diseminate trebuie sa
sustind moralul cetdtenilor si s& mentind ordinea publicd. Prin implicarea
agentiilor si a partenerilor mass-media, in reconfigurarea produselor de
informare se poate sustine moralul publicului specific si se poate limita
accesul difuzorilor de informatie neprofesionald.

Pe de altd parte, autoritatile Intr-un domeniu de expertiza trebuie sa
pund la dispozitie informatii usor de inteles cu privire la un eveniment.
Acestea, la nivelul publicului consumator de informatii, ar trebui s& produca
stari emotionale pozitive, care sa nu genereze panica. O astfel de informare
va spori sandtatea publica si, implicit, securitatea nationald, constituind un
instrument de bazd in combaterea terorismului cu informatii si a
managementului crizelor pandemice.

Fiecare cetatean ar trebui sd includa in pregatirea sa discipline din
domeniul securitdtii, cu accent pe interesul sdu profesional. Trebuie bine
inteles ca asigurarea securititii este un obiectiv global, care se realizeaza
prin implicarea tuturor membrilor unei societiti. Mai mult decat atat,
sincronizarea intereselor individuale cu cele comune este direct dependenta
de schimbul de informatii, care se realizeaza in tot ce cuprinde mediul
informational. Chiar dacé spatiul cibernetic este intr-o continua dezvoltare,

11 KAKU M., Viitorul omenirii. Bucuresti, 2018, Editura Trei, p.412.

12 KORTEPETE, M., 2020, A Defense Expert Explores Whether The Covid-19 Coronavirus
makes a Good Bioweapon. In revista Forbes, disponibil la https://www.forbes.com/sites/-
coronavirusfrontlines/2020/08/21/a-defense-expert-explores-whether-the-covid-19-
coronavirus-makes-a-good-bioweapon/?sh=4aa708767ece, accesat la 2 ianuarie 2021.
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celelalte medii ale comunicarii nu trebuie abandonate. Pentru aceasta trebuie
elaborate strategii adecvate pe baza cérora sa se creeze politici si norme de
aplicare.

In acest sens, nu numai scoala, ca institutie, reprezinta mediul de
formare si dezvoltare continud. Existd numeroase forme de educatie si de
instruire. Armata a Inteles foarte bine aceste cerinte si poate asigura un bun
cadru educational, dar acest lucru nu inseamni ca educatia se militarizeaza,
ci cd se poate beneficia de experienta dobanditd in domeniul
managementului informatiilor pentru securitate, sub forme si cu metode
mult mai riguroase decét cele specifice mediului civil. In cadrul programelor
universitare militare exista discipline care abordeaza tematica prezentata. De
asemenea, in cadrul conferintelor stiintifice si a altor forme de forumuri
stiintifice precum mese rotunde, simpozioane tematice sesiuni stiintifice etc.
se prezintd numeroase lucrari relevante.

Insd nu numai la acest nivel se transmit informatii adecvate ci si pe
timpul cursurilor de nivel, incepand de la cele de formare profesionala pana
la cele profesionale, de carierd. Aceastd experientd poate constitui un
generator de informatii pentru cunoasterea si aprofundarea cunoasterii prin
cursuri on-line. Oferta educationald on-line este extrem de variatd si de
diversificatd. Timpul si dorinta de a invita reprezintd singurele elemente
aspecte ale managementului educatiei individuale.

Conducerea oricarei organizatii trebuie sa inteleaga aceste aspecte si
sd stimuleze invatarea prin politici proprii de comunicare. Educatia trebuie
sd devind un element fundamental al oricdrei organizatii, o preocupare
permanentd a structurilor de conducere aflate la oricare nivel ierarhic. O
intelegere deformatd sau eronatd a realitdtii contemporane de -cétre
personalul angajat, si nu numai, va conduce la rezultate semantice diverse si
de necontrolat la nivelul oricarei organizatii sociale. Efectele produse de o
acumulare de informatii gresite si, mai mult decat atat, difuzarea de produse
bazate pe informatii eronate nu fac decat sa conduca la instabilitate sociala,
cu efecte 1n toate ramurile economice.

De aceea, incurajarea specialistilor din diverse domenii sa contribuie
la acordare de consultantd si, chiar, la coordonarea unor servicii de
consiliere a resursei umane nu face decét sa aducd plusvaloare cunoasterii in
intreaga societate. Cresterea nivelului de securitate prin cunoastere va
descuraja pe oricine incearcd sa beneficieze de efectele speculative ale
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intelegerii gresite a unui eveniment. Asa pot fi controlate si ideologiile
extremiste, separatiste, teroriste etc.

Pe de alta parte, aplicarea excesivd a masurilor de securitate face ca
importanta rolului lor sa scadd. In conditiile micsoririi rezervei de timp
necesare Invatarii forta de munca se uzeazd prematur. Pentru aceasta este
nevoie de un nou tip de management al resursei umane, care si asigure
consiliere si Indrumare adecvatd in rezolvarea problemelor sociale, printr-o
coordonare inter- $i intraguvernamentald. Pentru aceasta, este nevoie de
dezvoltarea de servicii specializate, capabile sia elaboreze prognoze
multidisciplinare si multicriteriale. Un avantaj deosebit, in acest sens, este
dat de utilizarea inteligentei artificiale.

Educatia va rdmane un serviciu esential oricarei structuri sociale care
sa-1 confere un nivel nalt de securitate. Numai ca aceasta trebuie sa fie
flexibild si puternic ancoratd in realitdtile contemporane. Programele
educationale trebuie sd fie apreciate prin metrici calitative, si nu cantitative.
Absolventii trebuie sa fie capabili sd inteleaga noile provocdri ale mediului
informational si sa-si identifice rolul in societate. Competentele formate nu
trebuie apreciate prin numarul mare de diplome obtinute, ci prin modul de
rezolvare a unor sarcini. De aceea, varietatea si diversificarea programelor
educationale trebuie si asigure predictibilitate si sd ofere posibilitatea
formarii de competente multicriteriale, care excedad actuala piatd a muncii.
Consideram cid un astfel de program trebuie creat in baza prognozelor
oferite de specialistii in resurse umane.

Integrarea modelelor specifice modelelor educationale si de instruire
ramane un subiect de discutii la nivel nalt. O societate cu cetdteni bine
pregatiti poate reforma atat specializérile ocupatiilor contemporane, cat si sa
genereze noi oportunititi de dezvoltare a fortei de munca, fard influente
destabilizatoare si fard panica. Altfel, o Intreagé structurd sociald va raméne
captivad unui sindrom Stockholm educational, care va eroda oricare initiativa
de dezvoltare a securititii nationale si regionale. In mod concret, fiecare
cetdtean trebuie sa se preocupe de ridicarea pregatirii sale profesionale iar
fiecare structurd care asigurd managementul unei organizatii trebuie ca pe
langa evaluarea pregatirii profesionale a personalului sau sd stimuleze si
pregatirea pentru adaptarea sociald a acestora in conditiile unei evolutii
rapide a oricdrei societati.
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Concluzionam cu ideea ca frica de terorism, de situatii pandemice si,
poate, de implementarea inteligentei artificiale in viitor sau oricare alta frica,
printr-o educatie informata, poate constitui si un factor mobilizator in
identificarea de solutii noi si de dezvoltare a nivelului de securitate al
oricérei societdti umane. Cu certitudine, aceasta trebuie si se bazeze pe o
comunicare strategicd fundamentata, care sd sustind politicile de rezilienta
fatd de evenimente generate de teroare si de hazard, a caror fundamentare se
face printr-o educatie adecvata si informata.
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