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COMBATEREA ATACURILOR CIBERNETICE - OBIECTIV AL
REORGANIZARII PROGRAMELOR DE CERCETARE DIN
INVATAMANTUL UNIVERSITAR DE APARARE

COMBATING CYBER ATTACKS - OBJECTIVE FOR
REORGANIZING UNIVERSITY DEFENSE
EDUCATION RESEARCH PROGRAMS

Locotenent ing. drd. Tiberiu ION”

Rezumat: Tn contextul tehnologiilor moderne, expansiunea dinamicd a
spatiului cibernetic a dus la o crestere a numarului si a complexitatii amenintarilor
cibernetice, cu un impact direct asupra securitatii, atat la nivel national, cat si la
nivel global. Romania, ca membra al Organizatiei Tratatului Atlanticului de Nord
si a Uniunii Europene, recunoaste aceastd amenintare incd din ultimul deceniu,
pundnd in aplicare un set de actiuni strategice privind apararea cibernetica, in
vederea implementarii unei strategii nationale.

Ca parte a sistemului national de aparare, domeniul securitdtii cibernetice
se confrunta cu 0 serie de probleme, printre care deficientele de ordin notional si
lipsa experientei practice. Prin urmare, dezvoltarea programelor academice in
domeniul securitatii cibernetice, pentru invatamdntul superior, atat civil cat si
militar, reprezinta o solutie durabila pentru dezvoltarea sistemului national de
aparare.

Astfel, lucrarea de fata isi propune sa evidentieze importanta programelor
educationale in domeniul securitatii cibernetice pentru formarea viitorilor
specialisti. Revizuirea literaturii de specialitate in ceea ce priveste aparitia
disciplinei si a programelor de studiu privind , securitatea cibernetica”, impreund
cu analiza situatiei la nivel national, contribuie la identificarea si intelegerea
necesitatii unui model educational de securitate cibernetica pentru sistemul de
aparare din Romania.

Cuvinte cheie: securitate cibernetica, mediu academic, programe
universitare, resurse educationale.

Abstract: In the context of modern technologies, the dynamic expansion
of cyberspace has led to an increase in the number and complexity of cyber threats,
with a direct impact on national and global security. Romania, as a member of the
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North Atlantic Treaty Organization and the European Union, has become aware of
this threat since the last decade, applying a set of strategic actions on cyber
defense, in order to implement a national strategy.

As part of the national defense system, the field of cybersecurity faces
multiple problmes, among which we could mention notional deficiencies and the
lack of practical experience. Therefore, the development of academic programs in
the field of cybersecurity, for higher education, both civilian and military, is a
sustainable solution for the development of the national defense system.

Thus, this paper aims to highlight the importance of educational
programs in the field of cybersecurity for training the future specialists. The review
of the specialized literature regarding the emergence of the discipline and study
programs on "cybersecurity" together with the analysis of the situation at a
national level contributes to identifying and understanding the need for an
educational model of cybersecurity for the Romanian defense system.

Keywords: cybersecurity, academic environment, university programs,
educational resources

Introducere

Societatea moderna poate fi caracterizatd printr-un proces complex
de reorganizare pe plan international, cu implicatii directe pentru Romania,
ca subiect de drept international. Dupd mai bine de 10 ani de cand Roménia
a devenit membra a Organizatiei Tratatului Atlanticului de Nord (NATO) si
a Uniunii Europene (UE), au fost necesare multiple schimbari de ordin
economic, social si politic pentru a facilita tranzitia catre o societate
democrata si o economie de piatd, iar o buna parte dintre aceste schimbari
au implicat domeniul securitatii nationale. De fapt, conceptul de securitate
sta la baza principiului fundamental al NATO, care este un angajament ferm
pentru cooperarea reciprocd intre tarile membre, cu accent pe indivizibilitate
ca solutie pentru securitatea pe termen lung.

In vederea dezvoltarii continue a sectorului cibernetic, Romania a
implementat o strategie la nivel national in acest domeniu.

Obiectivul principal al acestei strategii este de a asigura securitatea
cibernetica la nivel national, adica acea stare de normalitate rezultata din
urma aplicarii unui ansamblu de masuri proactive si reactive prin care se
asigurd confidentialitatea, integritatea, disponibilitatea, autenticitatea si
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nonrepudierea informatiilor in format electronic, a resurselor si serviciilor
publice sau private, din spatiul cibernetic™.

Conform Strategiei de Securitate Cibernetica a Roménieiz, Starea
de normalitate este asigurata prin apararea cibernetica, ce include o serie de
actiuni desfasurate in spatiul cibernetic in scopul protejarii, monitorizarii,
analizarii, detectarii, contracararii agresiunilor si asigurarii raspunsului
oportun impotriva amenintarilor asupra infrastructurilor cibernetice
specifice apararii nationale.

In acest context, pentru a putea initia si desfasura activititi
specifice apararii cibernetice in vederea asigurarii securitdtii cibernetice,
Romania are nevoie de resurse umane specializate in acest domeniu, care sa
dispuna atat de cunostintele teoretice necesare, cat si de o gandire critica ce
poate anticipa si preveni amenintarile din spatiul cibernetic. Conform
specialistilor din domeniu, securitatea ciberneticd nu inseamna rezolvarea
problemelor cunoscute, adevarata cercetare in acest domeniu fiind
reprezentata de identificarea acelor scenarii de test Tn care pot fi anticipate
problemele viitoare ce vor ameninta spatiul cibernetic, in vederea prevenirii
lor.

La nivel mondial, din ce in ce mai multe universitati au introdus o
serie de programe educationale ce urmdresc cercetarea si aprofundarea
conceptului de securitate ciberneticd, multe dintre acestea avand chiar in
denumirea programului de studii cuvantul ,,Cybersecurity”. Cele mai multe
universitati ce ofera astfel de programe de studii sunt din Statele Unite ale
Americii, Marea Britanie, Australia, Noua Zeelanda, Franta, Cehia,
Germania, Olanda, Israel si Spania.

! wkx Hotdrrea nr. 271/2013 pentru aprobarea Strategiei de securitate cibernetici a
Romaniei si a Planului de actiune la nivel national privind implementarea Sistemului
national de securitate cibernetica

? Hotarédrea nr. 271/2013 a Guvernului Roméniei pentru aprobarea Strategiei de securitate
cibernetica a Romaniei si a Planului de actiune la nivel national privind implementarea
Sistemului national de securitate ciberneticd, disponibild la https://cert.ro/vezi/-
document/strategia-de-securitate-cibernetica, accesat la 22.02.2021.
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1.Securitatea cibernetica: de la concept la disciplina de studiu

Nevoia de securitate ciberneticd a aparut odatd cu era digitala, pe
masura ce calculatoarele si sistemele de retea au devenit tot mai sofisticate,
iar volumul si severitatea infractiunilor informatice au crescut. Astazi,
securitatea cibernetica reprezinta un concept de sine statator, ce sta la baza
oricarui sistem informatic.

Astfel, avand ca punct de plecare impactul urias pe care
criminalitatea cibernetica il are asupra economiei si a sigurantei statelor si a
organizatiilor, importanta securitdtii cibernetice a crescut pand la nivelul in
care este consideratd, la nivelul a multiple organizatii si institutii de
invatdmant, 0 disciplina independenta.

In acest context, putem aduce in discutie nevoia in crestere de
specialisti in domeniul securitatii cibernetice, nevoie care, la randul sau,
genercaza necesitatea dezvoltarii de programe educationale si cursuri de
instruire in acest domeniu.

Pentru o mai buna intelegere a structurii sectorului securitatii
cibernetice, literatura de specialitate a urmarit realizarea unor analize
comparative intre nivelul existent al fortei de munca si cererea din ce in ce
mai mare de profesionisti calificati In domeniu.

Spre exemplu, in Statele Unite ale Americii (SUA), Asociatia de
Cercetare in Informaticd a raportat o sciddere constantd a numadrului de
specialisti, numarul diplomelor de licenta in acest domeniu scazand cu 43%
in perioada 2003-2004, pana in 2006-2007, iar numarul de specialisti
inregistrati in anul 2007 a fost la jumatate fatd de numarul de specialisti
absolventi ai unor cursuri de securitate cibernetica 1n anul 20002, Tn prezent,
numdrul de specialisti ce activeaza In domeniul securitdtii cibernetice In
SUA se ridica la aproape 715.000, existind in paralel un numar de
aproximativ 314.000 de posturi neocupate.

In ceea ce priveste UE, la sfarsitul anului 2018, a fost promovati
ideea unui Centru de Competente European Industrial, Tehnologic si de
Cercetare in materie de Securitate Cibernetica. Rolul acestui organism de
cercetare este de a centraliza investitille in cercetare-dezvoltare de

3 Michael J. A et al, 2011. ,,Enhancing the Cybersecurity Workforce”. IEEE Computer
Society Journal, Vol. January/February 2011, pp. 12-15
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tehnologii in domeniul securitatii cibernetice, precum si de a oferi sprijin
financiar prin programele de finantare existente la nivelul UE.

Astfel, aceastd initiativd va pune accentul pe imbunatatirea calittii
educatiei in domeniul securitatii cibernetice (de exemplu, prin dezvoltarea
programelor educationale de securitate cibernetica in sistemele educationale
civile si militare, dar si prin asigurarea resurselor pentru educatia de baza in
domeniul securitatii cibernetice). De asemenea, activitatea acestui centru ar
urmadri alinierea la nivel european si evaluarea permanentd a programelor
profesionale de certificare in domeniul securitatii cibernetice in vederea:

-acoperirii decalajului de competente pentru persoanele ce activeaza in
domeniul securitatii cibernetice;

-facilitarii accesului mediului industrial si a altor sectoare la
specialistii din domeniul securitatii cibernetice.

Astfel, alinierea educatiei si a competentelor profesionale va ajuta
la dezvoltarea unei forte de muncad calificate in domeniul securitatii
cibernetice din UE — un atuu cheie pentru state, companiile din domeniu,
precum si pentru alte industrii care desfdsoara activitdti ce necesitd
supraveghere cibernetica.

Astfel, analizand premisele existente la nivel global, se poate
observa tendinta generald de orientare a strategiilor de securitate cibernetica
catre resurse si programe educationale, in vederea pregdtirii de specialisti
certificati in acest domeniu. Cu alte cuvinte, statele si organizatiile ce
activeazd 1n acest domeniu tind sa includd educatia si certificarea
specialistilor ca actiuni preventive in cadrul obiectivelor de securitate
cibernetica, iar costurile asociate acestor activitati sunt tratate din
perspectiva costurilor de investitii, care genereaza beneficii pe termen lung.

Spre exemplu, avand in vedere costurile reale pe care le poate
genera un atac cibernetic, asigurarea unui buget pentru instruirea resurselor
umane n acest domeniu poate determina economii considerabile daca sunt
cuantificate pierderile si actiunile corective, atunci cand o amenintare
cibernetica devine un atac real.

In ciuda acestor perspective de dezvoltare, statisticile aratd ca
deficitul de specialisti Tn domeniu se va accentua. Conform Symantec
Enterprise, cererea de resurse umane calificate in domeniul securitatii
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cibernetice a crescut global la 6 milioane, in anul 2019, cu un deficit estimat
de 1,5 milioane specialisti”.

Luand in considerare aceastd provocare, precum si recomandarile
existente la nivel strategic, tot mai multe state, prin prisma institutiilor
academice cu renume mondial au inceput sd defineasca si sa ofere programe
educationale de securitate cibernetica, atat sub forma de programe de licenta
sau de masterat, cat si sub forma de cursuri de specialitate.

Astfel, literatura de specialitate evidentiaza cateva aspecte generale
referitoare la evolutia securitatii ca disciplina in cadrul sistemului
educational global. Spre exemplu, absolventii programelor universitare de
informatica ar fi trebuit sa urmeze cel putin un curs de securitate cibernetica
pe parcursul anilor de studiu®. Pentru Tnceput subiecte emergente legate de
domeniul securitatii cibernetice au fost incluse la nivelul altor discipline din
cadrul programelor universitare de tehnologia informatiei, fard a creste
numarul de puncte credit®.

Tn anul 2013, s-a realizat un studiu ce a comparat programele
educationale de securitate ciberneticd oferite de universitdtile de top din
China s1 din SUA. Concluzia acestui studiu a evidentiat faptul ca
principalele diferente dintre programele din aceste doua tari sunt
urmatoarele: programele din China pun un accent deosebit pe securitatea
telecomunicatiilor, in timp ce programele din SUA acorda o importanta mai
mare strategiei de securitate la nivel de Tintreprindere, politicilor de
securitate, modalitatilor de gestionare a securitatii si dreptului cibernetic’.

In ceea ce priveste SUA, un alt studiu a subliniat ci, in ciuda
faptului ca peste 182 de colegii si universitati au fost desemnate ca centre de
excelenta academica in educatia pentru siguranta informatiei, la nivel pre-

* Randstad Technologies. Cybersecurity workforce report: 12 markets with high demand
for top talent; 2016, disponibil la https://www.randstadusa.com/corp/technologies/
randstad_cybersecurity report_2016.pdf, accesat la 20.10.2020.

> McGettrick A, 2013. Toward curricular guidelines for cybersecurity: report of a
workshop on cybersecurity education and training. Editura: ACM

® Harris MA, Patten KP. 2015. ,,Using Bloom’s and Webb’s taxonomies to integrate
emerging cybersecurity topics into a computing curriculum”. Journal of Information
Systems Education, Vol. 26(3), pp. 34-40

" Chen H et al, 2013. ,,A comparison of information security curricula in China and the
USA”. Proceedings of the 11th Australian information security management conference.
Perth, Australia.
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universitar exista doar cateva programe de profil, iar cele mai multe dintre
aceste colegii ofera un program de studii bazat in principal pe informatica,
cu unele cursuri de securitate cibernetica®,

Lipsa programelor educationale specializate 1n securitatea
cibernetica este justificatd de literatura de specialitate prin faptul ca
securitatea cibernetica reprezinta un domeniu nou, dar ce are la baza o serie
de discipline vechi. Fiind considerata o disciplind noua, pana in prezent a
fost acordatd prea putind atentie standardizarii terminologiei si cu atat mai
mult dezvoltarii unor standarde de cercetare’. Cercetarile si studiile
publicate in acest domeniu sunt fie descriptive, filosofice sau teoretice,
majoritatea folosind doar metode subiective si argumentative, existand
relativ putine studii care combina aspectele teoretice si datele empirice. Mai
mult, exista studii'® ce confirma opinia generald a universitatilor, potrivit
careia, pentru aprofundare, domeniul trebuie sa beneficieze de o abordare
sistemicd mai riguroasa, bazata pe dovezi.

Astfel, in vederea dezvoltarii securitatii cibernetice ca disciplina de
sine statatoare este necesara colectarea de bune practici, intelegerea
proceselor si aprofundarea tehnologiilor care au fost concepute in acest sens
si au avut rezultate pozitive in a proteja sistemele, retelele, datele,
computerele si programele de atacuri cibernetice, daune si acces neautorizat.
Avand 1n vedere faptul ca unele sectoare gestioneaza informatii cu un grad
de sensibilitate ridicat, devine necesard o abordare diferita a acestui
domeniu de pregatire in functie de informatiile care trebuie protejate, aici
fiind inclusd securitatea sociald, precum si informatiile cu nivel de
clasificare.

Structurile de aparare ale unui stat ocupa un rol important in
pastrarea si furnizarea de informatii cu caracter confidential sau cu nivel de
clasificare ridicat. Mai mult, structurile de aparare, in special structurile
militare, necesitd o pregatire corespunzdtoare si un numadr ridicat de

8 McDuffie EL, Piotrowski VP. 2014. ,The future of cybersecurity education”. Computer,
vol. 47(8), pp. 9-16.

% Ramirez R, Choucri N, 2016. ,Improving Interdisciplinary Communication with
Standardized Cyber Security Terminology: A Literature Review”. IEEE Acces, vol. 4, pp.
1-8.

19 Karlsson F et al, 2016. ,,Inter-organisational information security: a systematic literature
review”. Information & Computer Security. VVol. 24 (5), pp. 418-451.
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specialisti in domeniul securitatii cibernetice, care sd poata asigura protectia
obligatorie si eficientd a informatiilor in cauza.

In acest sens, se poate observa faptul ci un numar din ce in ce mai
mare de universitati cu specific militar includ in programa anuald cursuri
specializate de aparare cibernetica. De altfel, in prezent exista o preocupare
in crestere in randul guvernelor referitoare la faptul ca spatiul cibernetic va
deveni urmitorul teatru de rizboi''. Mai mult, ca lider in acest domeniu,
SUA au manifestat in anul 2011 intentia de clasificare a atacurilor
cibernetice ca acte de razboi, in timp ce Marea Britanie a investit 1 miliard
de dolari pentru dezvoltarea unor resurse complexe privind securitatea
cibernetica in domeniul militar.

Acest trend se poate observa si in modul de abordare al acestui
domeniu de catre organismele internationale. Spre exemplu, la nivelul UE
existd o serie de initiative de pregatire profesionald in domeniul securitatii
cibernetice, care ofera formare militara in acest domeniu:

-proiectele Agentiei Europene de Aparare;

-programul Erasmus militar;

-reteaua Colegiului European de Securitate si Aparare (care ofera
formare civil-militara);

-cooperarea UE-NATO privind formarea si educatia in domeniul
apararii cibernetice.

Astfel, luand in considerare tendintele actuale in domeniul
securitdtii cibernetice, introducerea unor programe universitare specializate
ar trebui sd reprezinte un obiectiv nu doar pentru institutiile de invatamant
civil, ci si pentru mediul academic militar, avind in vedere caracterul
neconventional, hibrid al atacurilor de tip intelligence asupra activelor
militare.

Concluziile literaturii de specialitate indica faptul ca'*:

-tdrile care pun un mare accent pe dezvoltarea domeniului securitatii
cibernetice, precum SUA, Canada, Marea Britanie sau Australia, pun un
mare accent si pe educatia in acest domeniu, incluzdnd cursuri de
specialitate in fiecare etapa a instruirii academice;

! Cabaj K et al, 2018. ,,Cybersecurity education: Evolution of the discipline and analysis of
master programs”. Computers & security, vol. 75, pp. 24 — 35.

12 Catota F et al, 2019. ,,Cybersecurity education in a developing nation: the Ecuadorian
environment”. Journal of Cybersecurity, 2019, vol. ,1, pp. 1-19.
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-programele educationale pentru securitate cibernetica trebuie sa fie
concepute in stransd legaturd cu nevoile agentiilor militare si de securitate
(acest aspect fiind deja o practica ih SUA);

-exista un decalaj la nivel educational (formal — ciclurile universitare
si informal — cursuri independente de specializare), iar unele tari sunt inca in
stadiu incipient n ceea ce priveste dezvoltarea programelor de instruire in
domeniul cibernetic.

2.Securitatea cibernetica in cadrul programelor universitare din
Romaénia. Analiza si propuneri

Tn calitatea sa de stat membru al NATO, Romania a implementat o
strategie de securitate cibernetica, precum si un plan de actiuni la nivel
national privind implementarea sistemului national de securitate cibernetica.

Una dintre directiile de actiune, privind demersurile intreprinse la
nivel national pentru asigurarea unei stiri de normalitate in spatiul
cibernetic vizeaza promovarea si consolidarea culturii de securitate in
domeniul cibernetic. Aceastd directie de actiune urmareste doua aspecte in
ceea ce priveste programele educationale la nivel national. Pe de-0 parte se
urmareste promovarea notiunilor de baza, prin dezvoltarea de programe
educationale, in cadrul formelor obligatorii de invatamant, privind utilizarea
sigurd a internetului si a echipamentelor de calcul. Pe de altd parte, se
urmareste aprofundarea domeniului securitatii cibernetice, prin dezvoltarea
de programe educationale si de cercetare ca obiectiv al cooperdrii intre
sectorul public si cel privat.

In ceea ce priveste programele educationale de aprofundare si de
cercetare, la nivel national, in conformitate cu Studiul nr. 4 al Institutului
European din Roménia, au fost identificate 8 universitati care ofera
programe academice in domeniul securititii cibernetice. In general,
programele oferite sunt programe de masterat, acest ciclu academic fiind
destinat aprofundarii cunostintelor deprinse pe parcursul celorlalti ani de
studiu. Astfel, Tn domeniul academic civil a fost identificat un numar de 6
programe de master care trateaza problemele securitdtii cibernetice, dupd
cum sunt prezentate in Tabelul nr. 1%,

13 Mihai IC et al, 2018. Studiul nr. 4 - Provocari actuale in domeniul securitdtii cibernetice
- impact §i contributia Romaniei in domeniu. Institutul European din Romania: Bucuresti.
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Tabelul nr. 1 Programe de Master in domeniul securitatii cibernetice

Program Master Universitatea Facultatea Limba
Securitate si logici | Universitatea din Facultatea de Matematica si ‘ RO
aplicata Bucuresti Informatica
Sisteme avansate
de Universitatea Politehnica | Facultatea de Automatica RO/
securitate/Advance | din Bucuresti si Calculatoare EN
d Cyber Security
.Secumat.e 6.1 Umversua,t’ea.,,Ale?(andru Facultatea de Informatica RO
informatiei Ioan Cuza” din Iasi

Facultatea de Stiinte
Politice, Filosofie si RO
Stiinte ale Comunicarii

Securitate Universitatea de Vest din
cibernetica Timisoara

Securitatea Universitatea Tehnica din | Facultatea de Automatica

. o . _ . R
1l_1f0rmatnlor s Cluj-Napoca si Calculatoare 9
sistemelor de calcul ’

Securitatea Academia de Studii acu t?t?a .de Clbem?tlvca’ RO/
. . v . . . Statistica si Informatlca
informatica Economice din Bucuresti ’ EN

Economica

Tn paralel cu domeniul academic civil, programe de master in
domeniul securitatii cibernetice au fost identificate si in mediul academic
militar, respectiv:

-Securitatea Sistemelor Informatice — program de licentd desfasurat in
cadrul Academiei Tehnice Militare din Bucuresti;

-Securitatea Tehnologiei Informatiei — program de master desfasurat
in cadrul Academiei Tehnice Militare din Bucuresti;

-Conducere comunicatii, tehnologia informatiei si aparare cibernetica
- program de master desfasurat in cadrul Facultatii de Securitate si Aparare,
Universitatea Nationald de Aparare ,,Carol I’ Bucuresti.

Aceste programe urmadresc aprofundarea cunostintelor teoretice
precum si dezvoltarea abilitatilor practice si a gandirii critice in domeniul
securitatii cibernetice.

Analizand situatia mediului academic la nivel national, se poate
observa faptul cd doar doua dintre programele de master mai sus amintite
sunt gazduite de institutii de invatdmant superior apartinand Ministerului
Apararii Nationale, mai exact Academia Tehnica Militara din Bucuresti si
Universitatea Nationala de Aparare ,,Carol I’ Bucuresti. Comparand situatia
Romaniei cu alte tari UE sau NATO, unde invataméantul superior
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promoveazd si faciliteazd accesul la un numar mai mare de cursuri si
programe specializate de securitate cibernetica, Tn cadrul mult mai multor
universitati, putem observa faptul ca exista o nevoie emergenta, cu posibile
repercusiuni asupra starii de normalitate a securitatii cibernetice nationale.

Luand ca exemplu Germania, existd 148 universitdti ce oferd
programe academice specializate in domeniul securitatii sistemelor IT. Tn
Franta, curricula privind securitatea cibernetica este implementata in 33 de
universitati, in timp ce n Italia un numar de 15 institutii academice ofera
programe de specializare in domeniul securitatii cibernetice. Ludnd in
considerare regiuni din afara Europei, spre exemplu SUA, numarul de
universitati si programe educationale in domeniul securitatii cibernetice
este cu mult mai mare, comparativ cu Romania.

Avénd in vedere complexitatea securitatii cibernetice ca domeniu
stiintific, prin prisma faptului ca cercetarea in acest domeniu nu inseamna
identificarea de solutii pentru problemele deja cunoscute, ci identificarea de
actiuni preventive si descoperirea de noi abordari asupra problemelor
viitoare, Romania trebuie sa-si optimizeze sistemul educational privind
securitatea ciberneticd, mai ales prin optimizarea sistemului educational de
aparare. Un obiectiv strategic pentru securitatea nationald ar putea fi
reprezentat de extinderea programelor educationale specializate in domeniul
securitatii cibernetice la nivelul tuturor institutiilor de invatamant din mediul
academic militar, in vederea pregatirii unei resurse umane specializate in
domeniul cibernetic.

In Romania, institutiile militarizate cu responsabilititi majore in
prevenirea, combaterea si supravegherea amenintarilor la adresa securitatii
cibernetice nationale, precum Ministerul Apararii Nationale, Ministerul
Afacerilor Interne, Serviciul Roméan de Informatii, Serviciul de
Telecomunicatii Speciale, Serviciul de Informatii Externe si Serviciul de
Protectie si Paza, ar trebui sa beneficieze de personal specializat, pregatit in
cadrul universitatilor din mediul academic militar. Programele educationale
in domeniul securitatii cibernetice sau securitatea IT ar trebui sa existe n
toate universitatile militare si nu doar sub forma programelor de master sau
de cursuri postuniversitare, ci si sub forma de programe de licenta.

De asemenea, integrarea specializarii privind securitatea
cibernetica in programele de invatamant existente in mediul academic de
aparare trebuie sa ia in considerare domeniul de activitate al fiecarei
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institutii, pentru o alocare eficiente a curriculei si a problematicilor tratate.
Nu 1n ultimul rand, constituirea unor centre de specialitate destinate
cercetarii trebuie sa reprezinte o prioritate a mediului academic atat civil, cat
si militar, pentru a putea pune la dispozitia viitorilor specialisti nu numai
resursele teoretice necesare Ci si infrastructura necesara pentru realizarea de
investigatii.

Concluzii

Securitatea ciberneticad reprezinta un nou domeniu de cercetare
pentru secolul XXI, fiind considerata o disciplind moderna, dinamica, strans
legatd de evolutia sectorului IT, aparitia spatiului cibernetic generand atat
beneficii, cat si amenintiri pentru societate. In timp ce numarul si
complexitatea atacurilor cibernetice cresc, se estimeaza cd nevoia de
specialisti in domeniul securitatii cibernetice va creste exponential in
urmatorii ani.

Tn acest context, tot mai multe amenintiri la adresa securititii
natiunilor sunt identificate si abordate de numeroase tari si organizatii
internationale in cadrul reuniunilor si congreselor interguvernamentale.
Educatia in cadrul institutiilor specializate ar trebui sa joace un rol strategic
in pregatirea resurselor umane, iar satisfacerea nevoii emergente de
specialisti in domeniul securitatii cibernetice ar trebui sd fie unul dintre
principalele obiective ale acestei strategii®*.

Pozitia securitatii cibernetice in cadrul institutiilor de Tnvatdmant
superior din Roménia a fost analizata in vederea identificarii resurselor
educationale existente la nivel national, atat in mediul civil cét si in mediul
militar. Rezultatele evidentiaza o acoperire insuficientd, comparativ cu alte
state membre UE, a acestui subiect in programele de master/licenta ale
diferitelor universitati. Astfel, a fost exprimat un set de recomandari
referitor la necesitatea specializarii programelor din cadrul invatamantului
superior, mai ales in mediul academic militar, in functie de domeniul
institutional din cadrul sistemului de apdrare din Roméania, pentru ca viitorii

14 Bicak A et al, 2015. ,Cybersecurity curriculum development: introducing
specialties in a graduate program”. Information Systems Education Journal. Vol. 13(3), pp.
99-110
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specialisti sa dobandeasca atdt cunostinte teoretice, cat si experientd
practica.
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