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Rezumat: Mediul de securitate contemporan, guvernat de provodari
multiple in cadrul cdarora se manifesta polivalent ameningarile hibride, este mai
mult decat oricand caracterizat de dinamismul §i complexitatea generata de
fenomenul globalizarii.

Reporzitionarile geostrategice, interdependenta spatiului politic, economic
sau tehnologic conduc la vreale dificultati in oferirea caracterului de
predictibilitate a riscurilor si ameningarilor actuale. De asemenea, factorii interni
si externi se subscriu mediului de securitate §i pot constitui elemente declansatoare
ale unor crize cu efecte dificil de anticipat §i contracarat.

Astfel, adaptarea strategiilor actorilor scenei internationale la noile
amenintari §i provocari reprezinta un obiectiv strategic in suportul caruia sunt
Intrebuintate toate resursele si fortele de care acestia dispun.

Cuvinte cheie: razboi hibrid, amenintari hibride, SUA, F. 'RUSA, Crimea.

Abstract: The contemporary security environment, governed by multiple
challanges within which hybrid threats manifest themseves in a polyvalent manner,
is currently caracterized by the dinamism and complexity generated by
globalisation.

The geostrategic repositionings and the political, economic and
technological interdependence lead to real difficulties in terms of predictibility
regarding current risks and threats. Also, the internal and external factors are
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undersigned to the security environment and can represent triggers for crises with
effects difficult to anticipate and counter.

Thus, the adaptation of the international actors to the new risks and
threats represent strategic objective, for which all available resources and forces
are employed.

Keywords: hybrid warfare, hhybrid threats, SUA, Russian Federation,
Crimea.

C onsideratii generale

Disparitia cortinei de fier, globalizarea, accesul pe scard largd la
surse de informare deschise, evolutia tehnologica, terorismul, radicalizarea
religioasd, fenomenul migrationist, lupta pentru resurse, nerespectarea
integritatii teritoriale a statelor, ingerinta unor state in problemele interne ale
altora, sunt caracteristicile ce definesc societatea actualda si constituie
potentiali vectori de dezvoltare a unor riscuri si amenintdri dificil de
anticipat ca evolutie si impact.

Desi conceptul de razboi hibrid nu este unul nou, fiind utilizat pentru
prima data de Robert G. Walker!, dezbaterile academice si abundenta de
opinii difuzate pe diverse canale de comunicare, generate in principal de
conflictul din Ucraina, au readus in actualitate necesitatea adaptarii
permanentd a doctrinelor nationale si militare la evolutiile amenintarilor
hibride.

In cadrul NATO, ca o recunoastere a interesului suscitat de eforturile
de intelegere si teoretizare a hibriditatii razboiului, conceptul de razboi
hibrid devine subiect de analiza pentru forurile abilitate ale Aliantei Nord-
Atlantice, fiind mentionat in textele oficiale ale Summit-urilor NATO din
Tara Galilor (2014) si de la Varsovia (2016).

Abordarea SUA

Conform expertilor americani, actiunile militare Intreprinse de
actorul agresor sunt dificil de contracarat de armata unui stat care a fost
pregétitd sa faca fatd unui conflict conventional si nu dispune de o doctrina,

! Robert G. Walker, Conflict in the 21°' Century: The rise of hybrid wars, Potomac Institute
for Policy Studies, Arlington, Virginia, December 2007, p. 9.
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instruire sau capabilitati adaptate tacticilor si tehnicilor specifice razboiului
de gherila.

De asemenea, deoarece razboiul hibrid implicd angajarea intregului
spectru al resurselor avute la dispozitie de actorul statal sau non-statal
agresor, masurile de contracarare necesita angajarea i coordonarea unitara a
formelor de raspuns din spatiile politic, economic, militar, informatii, social
si informational.

Acest fapt a condus la enuntarea in Strategia de aparare nationala a
SUA (National Defense Strategy — NDS), din anul 2018, a principiului “Be
strategically predictable, but operationally unpredictable” care se
subsumeazd abordarii strategice ce vizeazd integrarea eforturilor SUA ce
deriva din mediile diplomatic, informational, economic, bancar, informatii,
legislatie si militar.

Aceasta perspectiva denotd actualitatea mediului de securitate,
mediu grevat de cutumele trecutului in care doud superputeri se confruntau
in spatiile ideologic si militar versus complexitatea riscurilor si
amenintarilor curente in care impredictibilitatea si diversitatea acestora
necesitd un raspuns asimetric dar conjugat al tuturor vectorilor de putere pe
care un actor tinta le poate contrapune masurilor agresive.

Din punct de vedere militar, fortele armate ale SUA au nenumarate
lectii nvatate din conflictele recente la care au participat. De aceea, este
subliniatd ideea cd armata SUA trebuie sa fie pregititd pentru a raspunde
provocdrilor din partea unor forte armate conventionale, terorismului si
armelor de distrugere in masa.

De asemenea, Strategia de aparare nationald identifica riscurile
expunerii simultane a statului american la mai multe tipuri de amenintari,
deoarece ,,in viitor, cei mai puternici adversari vor putea incerca sd
combine capacitatea de distrugere cu formele razboi traditional, neregulat
sau catastrofic"?

Pentru prima oara, in cadrul Strategiei de aparare nationald a SUA
din anul 2005, a fost identificatd tendinta de integrare, suprapunere,
coordonare si sincronizare a mai multor categorii de amenintari, ceea ce a
contribuit la conceptulizarea razboiului hibrid.

2 The National Defense Strategy of the United States of America, 2018.
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Conflictele din Irak, Afganistan, Libia sau Siria au demonstrat ca o
fortd militara superioard ca inzestrarea si numar de militari poate fi pusa in
dificultate de alte state si chiar de actori non-statali prin utilizarea de
proceduri si tactici specifice luptelor de gherila. Astfel, o confruntare directa
cu aceste forte este putin probabild, ceea ce denota faptul ca armata trebuie
sa faca fata altor provocari de diferite forme care nu afecteaza in mod direct
capacitatea de luptd, dar a caror mediatizare poate limita capacitatea de
actiune.

In acest sens, James Mattis si Frank G. Hoffman considerau ci in
viitor fortele armate ale SUA se vor confrunta cu adversari experimentati,
,,care vor combina diferite tehnici si tactici de luptd, vor recurge la noi
abordari combative, rezultat al fuziunii a diferite moduri si mijloace de
razboi. Aceastd sintezd fard precedent este ceea ce noi numim rdzboi
hibrid."

De aceea, este necesara estimarea si anticiparea impactului riscurilor
si amenintarilor hibride asupra mediului operational ceea ce conclude ca
revizuirea si adaptarea strategiilor, doctrinelor i procedurilor de pregatire si
actiune este o constanta a mediului de securitate.

Desi Departamentul Apararii SUA nu a utilizat pana in prezent
termenul de hibrid, conceptele de amenintare hibrida si de rdzboi hibrid sunt
si au fost folosite in documente emise de Fortele Aeriene si de Fortele
Speciale pentru a descrie complexitatea mediului operational contemporan.

Viziunea SUA nu se limiteaza doar la riscurile §i amenintarile
externe, 1n acest sens fiind analizate in cadrul Strategiei de contrainformatii
a SUA, domeniile care pot constitui vulnerabilitati/tinte in vederea
exploatarii de cétre un serviciu de informatii a unui actor statal sau nonstatal
(elemente ale infrastructurii critice, lanfurile de aprovizionare esentiale,
economia, democratia, operatiunile cyber si tehnice).*

Un alt aspect important in cadrul acestei strategii este sublinierea
faptului ca pentru realizarea protectiei intereselor SUA este necesara
colaborarea/coperarea atat a structurilor cu atibutii Tn domeniu de la diferite

3 James N. Mattis, Frank G. Hoffman, ,,Future Warfare: The Rise of Hybrid Wars”, in US
Naval Institute, Proceedings Magazine, November 2005.
4 National Counterintelligence Strategy of the United States 2020-2022.
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nivele dar si implicarea mediului privat, fiind necesara o abordare sistemica
la nivelul intregii societati.

De asemenea, in cadrul protectiei impotriva atacurilor cyber si a
celor tehnice este folosit termenul de atac hibrid, aspect ce denota
intelegerea diversitatii formelor si metodelor folosite de adversarii SUA,
respectiv a hibriditatii mediului de securitate informational actual.

Abordarea Federatiei Ruse

Pe de alta parte, interventia Federatiei Ruse in Ucraina, anexarea
Crimeei si conflictele sangeroase din Donbas, au detinut un rol determinant
in popularizarea termenilor de amenintari hibride si a razboiului hibrid.

De asemenea, utilizarea presiunilor politice, economice, diplomatice,
informationale si militare, efectuate atat in spatiul public cat si disimulat, au
conferit F.Ruse rolul de architect al scenariului crizei ucrainiene dar si de
pioner a acestui tip de agresiune.

In cadrul articolului ,»Tennost nauki v predvidenii” (,,Valoarea
stiintei in previziune”) publicat in Curierul Militar-Industrial, nr.8/2013,
Generalul de armata Valerii Gherasimov, seful Statului Major General al
Fortelor Armate ale F.Ruse, a enuntat necesitatea reanalizarii formelor si
mijloacelor de desfasurare a actiunilor militare pentru a face fatd noilor
tipuri de amenintari din mediul de securitate.

Analiza generalului Gherasimov porneste de la observatia ci: ,,/n
secolul XXI continua sa se manifeste tendinfa de stergere a diferentelor
dintre starea de pace si starea de razboi. Deja razboaiele nu se mai declara
§i, odatd ce au inceput, nu se mai desfasoara conform unui model
consacrat.””

Altfel spus, afirmatia confera legitimitate masurilor punitive politice,
diplomatice, economice sau de altd spetd adoptate de actorii implicati in
conflicte, in scopul negdrii juridice a existentei starii de razboi.

Asa cum a fost creionat si executat scenariul ucrainean, actiunile
agresive au vizat destabilizarea statului prin exploatarea vulnerabilitatilor
sale, denuntarea noii conduceri politice instalate ca fiind ilegitima si

5 Gherasimov, Valerii - Tennost nauki v predvidenii / Valoarea stiintei in previziune,
Voenno-promislennii kurier/Curierul militar-industrial, nr.8 (476)/2013, p. 2, vpk-news.ru
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sustinand ideea unei lovituri de stat, provocarea si sustinerea conflictelor
interetnice si/sau interconfesionale.

De aceea, se poate afirma ca rezultanta eforturilor intrunite exercitate
de F. Rusa pe diferite spatii (politic, economic, social, militar,
informational) a generat un efect a carui anvergurd s-a situate la un nivel
fara precedent 1n istorie.

De asemenea, V. Gherasimov mentiona faptul cd rolul si forta
mijloacelor non-militare s-au extins, putand chiar intrecdnd eficacitatea
utilizarii fortei armate, in acest sens fiind constatatd o deplasarea accentului
de la actiunile militare la aplicarea pe o scartd cat mai largd a celor non-
militare pentru a potenta rolul populatiei in crearea dezordinii sociale.

Astfel, intelegerea caracterului conflictelor moderne este definitorie
pentru stabilirea strategiei de dezvoltare pe termen lung a Fortelor Armate
ale F.Ruse din punct de vedere al organizarii, Inzestrarii si pregatirii. De
aceea, accentul se pune pe mobilitatea si forta de lovire a unor grupari de
nivel tactic, probabilitatea existentei in viitor a unor conflicte clasice intre
grupari de forte armate conventionale scade progresiv, ca urmare a accesului
rapid si facil la comuniicatii §i a dezvoltarii tehnicii militare de lovire de
inaltd precizie.

De asemenea pentru protejarea aspiratiilor F.Ruse pe spatiile de
interes strategic, a fost creat cadrul legislativ in vederea participarii fortelor
armate la misiuni in exteriorul tarii ceea ce conferird /egitimitate pentru
interventia acestora pe teritoriul altor state. Astfel, razboiul hibrid cu toate
formele lui de manifestare este legalizat, component militard fiind ultima
adusa in aceasta ecuatie.

La realizarea acestui deziderat, sunt implicate ca parti componente
toate ministerele si agentiile guvernamentale cu responsabilitdti in domeniul
securitatii nationale, ceea ce asigurd un mod de actiune unitar la nivel statal,
respectiv minimizarea eforturilor si resurselor alocate.

Astfel, se subliniazd incd o data caracterul statal al conflictului de tip
nou, integrarea actiunilor militare §i non-militare, respectiv iesirea din
tiparele clasice.

Desi doctrina militard a F. Ruse 1si pastreazd caracterul defensiv,
mentioneaza in acelasi timp ,,angajamentul Federatiei Ruse de a recurge la
mdsuri militare pentru apararea propriilor interese nationale §i ale aliatilor
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— politice, diplomatice, economice, informationale si de altd natura.
In plus, in cadrul acesteia sunt mentionate intre caracteristicile conflictelor
militare moderne ,, crearea pe teritoriul partilor beligerante a unor zone in
care se desfasoara permanent actiuni militare", ,, participarea la actiunile
militare a unor formatiuni militare neregulate §i a unor companii de
securitate private™, , utilizarea unor modalitati indirecte si asimetrice de
actiune, precum si ,utilizarea unor partide politice si miscari sociale,
finantate §i conduse din exterior."’’

De asemenea, 1n cadrul Doctrinei de securitate informationald a F.
RUSE, sfera informationala este descrisa ca factor ce poate influenta
mediile politic, economic sau apararii, aspect ce reliefeazd inca o data,
conform perspective ruse, rolul catalizator de destabilizare/stabiliyare pe
care aceasta 1l poate indeplini.

Concluzii

Atat 1n acceptiunea SUA cat si a F. Ruse, rdzboiul hibrid/rdzboiul de
tip nou are ca teorie faptul cd operatiile militare sunt precedate,
acompaniate, sustinute, substituite si/sau continuate de o gama foarte larga
de actiuni de sprijin/complementare, care sunt apanajul altor structuri
(ministere, institutii, organizatii si agentii militare si civile).

Sfera operatiilor strict militare, se subscrie efortului facut de actorul
implicat in conflict pe toate domeniile in care dispune de capabilitati
ofensive/defensive, ceea face necesara abordari multi si interinstitutionale
complexe, respectiv cooperarea si coordonarea proceselor de planificare si
executie la nivelul Intregului potential de forte si resurse avut la dispozitie.

Conlflictele traditionale s-au transformat in zone gri de actiuni hibride,
simetria in neliniaritate, combatantii Tn non-actori conventionali, iar cheia
oferitd de intelegerea cadrului conceptual de gestionare a amenintarilor
curente se modificd constant prin sincronizari cu valori din alte domenii de

¢ Boennas doxmpuna Poccuiickou @edepayuu / Doctrina militard a Federatiei Ruse, pct. 5,
http:/www.rg.ru/2014/12/30/doktrina-dok.html

7 Ibidem, pct. 15, lit. g.

8 Ibidem, pct. 15, lit. h.

% Ibidem, pct. 15, lit. i.

19 Ibidem, pct. 15, lit. j.
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actiune si poate lua exponential valente critice in cadrul spatiului
multidimensional in care se subscrie.
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