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Dezvoltdrile rapide in tehnologie si, in special, in domeniul informational determini ca situatia geostrategici
din zilele noastre sa devind din ce in ce mai complexa, tendinta care se va accentua §i mai mult in deceniile urmatoare.

Comunicatiile globale accelereazi si extind cunoasterea evenimentelor, a problemelor si preocupdrilor din
toate zonele fumii.

in era informational, pe primul plan se situeazi exploatarea tehnologiei informatiei si comunicatiilor, pentru a
facilita rdspandirea si prelucrarea rapida a datelor si informatiilor. Acestea, la randul lor, revolutioneaza modul in care
interactioneaza statele, institutiile si oamenii, schimba radical principiile traditionale ale managementului gi organizrii,
iar n domeniul militar isi pun amprenta asupra structurii, dotérii, instruirii, luptei si operatiei, protectiei si modului in
care armatele participa la solutionarea conflictelor.

In scopul unei evidentieri cit mai realiste a problemelor specifice stiintei militare, n acest nou context este
deosebit de util si se caracterizeze unele medii informationale, care au un important impact asupra aspectelor studiate,
astfel: mediul informagional global cuprinde personalititile, organizatiile, sistemele etc., multe dintre ele in afara
controlului militar sau al autoritdtilor nationale de comand3, care colecteaza, prelucreazi §i distribuie informatiile la
nivel national si international; infrastructura informationald nafionald, alcatuita din retelele de telecomunicatii publice
si private, tehnologiile de satelit, terestre si radio ce livreaza informatii institutiilor si persoanelor la domiciliul acestora,
informatiile si continutul acestora care circula n infrastructura pentru bazele de date, terminalele hardware si produsele
software pentru accesul la informatii, personalul care colecteaza, prelucreaza, stocheazi si genereaza noi informatii etc.;
infrastructura informationald a apdrarii cuprinde resursele necesare pentru transferul, prelucrarea, stocarea si afisarea
informatiilor, mijloacele tehnice pentru comanda si control, cercetare si alte categorii de mijloace pentru transmiterea
vocii, a imaginilor fixe si aflate In miscare, asigurarea serviciilor multimedia deosebit de utile sistemului national de
aparare; mediul informational militar, compus din sistemele informationale si structurile proprii si ale adversarului,
militare si de alte categorii, ce sprijind sau influenteazé in mod semnificativ operatiile militare; acesta trebuie s asigure
servicii pentru conectarea terminalelor de la domiciliu la sistemele din zona de operatii, trecerea de la starea de pace la
cea de rdzboi, asigurarea suportului tehnic pentru comunicatii in timp real, necesare pentru indeplinirea misiunii si
cooperarea intre toate categoriile de structuri militare, economice, sociale, politico-administrative locale, zonale si
nationale; sistemele informationale (C41), alcituite din infrastructura, personalul si componentele care colecteazs,
prelucreazd, stocheaza, transmit, afigeazi, distribuie si actioneaza in conformitate cu informatiile obtinute. Acestea
formeazi structura care sprijind procesele de stat-major, pe cele de elaborare a deciziilor si care asigura o imagine
comuna relevantd ce contribuie la sincronizare in utilizarea fortei, comutarea sistemelor de senzori si de armament de
cédtre comandanti, sustine capacitatea de lupta si protejeaza activitatile si sistemele de comandi si control.

Corelatia dintre aceste medii este prezentata in figura /.

Dezvoltarea fard precedent din tehnologia informatiei §i a comunicatiilor a creat noi procedee de gestionare si
prelucrare a datelor, care includ imagini, graficd, scheme, harti digitizate, baze de date care se combind cu tehnici
moderne de comunicatii (sateliti, statii radio cu salt de frecventd, radiorelee pe microunde, statii radio troposferice si
ionosferice) si asigurd infrastructuri globale, nationale si
militare. g g
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Realizarea superioritatii informationale cuprinde dou# componente egale ca importantd —
acumularea si protectia capacitatilor informationale proprii si degradarea capacitatilor
informationale ale adversarului.

in realizarea acestor deziderate capitale pentru obtinerea succesului in actiunile militare, un rol foarte
important il au sistemele de comanda, control, comunicafii, computere §i informayii (C41).

Sistemele integrate de comanda si control de tip C4I sunt destinate si-| serveascd pe comandant si statul sdu major,
formand un indispensabil ,, sistem nervos” care interconecteaza toate punctele de comanda si oferd un suport tehnic solid pentru
cunoasterea spatiului de lupté si a evolutiei actiunilor militare, contribuind definitiv la succesul acestora.”

Ceea ce unegte subsistemele componente sunt informatiile si procesele pe care le suportd acestea si care se intrepatrund
si se conditioneaza reciproc.

Sistemul informatic reprezinta un ansamblu de echipamente, metode, proceduri, software si personal pentru realizarea
functiilor de prelucrare a informatiiler. Din punctul de vedere al arhitecturii, sistemele informatice tactice sunt configurate ca
retele de calculatoare cu mijloace tehnice §i produse software adecvate, cu o dezvoltarea in functie de esalonul servit si de
cerintele de prelucrare informationala solicitate. Acestea se interconecteaza prin diferite categorii de mijloace de comunicaii
(radioreleu, radio HF si VHF, satelit, linii din sistemul de telecomunicatii national).

Aceste retele locale de calculatoare au, de reguld, o structurd in stea, utilizeaza cele mai recente tehnologii, produse
software moderne, echipamente tehnice comerciale, sisteme expert, inteligenta artificiala.

Din punct de vedere tehnic, un asemenea sistem are urmatoarea componenta: autospeciale de comunicatii §i computere,
fiecare cu céte un server pentru reteaua locald §i extinsa de calculatoare, trei terminale (PC standard) si o statie grafica; statii de
lucru dispuse pana la 1000 m de autospeciala de comunicatii i computere interconectate cu aceasta prin fibra opticd i care au In
compunere o unitate centrald de memorie, trei terminale §i-0 imprimanta (terminalele pot fi instalate pana la 200 m de statia de
lucru); o statie pentru managementul sistemului; interfete si mijloace de comunicatii.

Aceste retele figurile 2 §i 3 au in compunere urmétoarele echipamente, cu functii specifice: serveru/ un calculator cu
capacitate §i vitezd mare de prelucrare ce
stocheazi pe hard disk-ul sau programele de
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examineazi fiecare pachet de date pe carett e
primeste si determind cea mai bund cale de
transmitere a lui spre destinatie; firewall —
calculator special programat, dispus intre
reteaua locald si INTERNET (alte retele), care controleaza intrérile si iesirile in/din retea datorita conform de securitate.

Sistemul de comunicatii reprezinti un ansamblu de echipamente, metode, proceduri §i personal specializat, organizat
pentru indeplinirea functiilor de transfer al informatiitor.

Figura 2 Sistemul infarmabc §i organizarea logicd a unui comandament

Ministerul Apararii Nationale a
initiat o serie de programe pentru
realizarea sistemelor de comunicatii la
nivel strategic si la esaloanele operative §i
tactice, in conformitate cu principiile,
A | regulile si standardele NATO.
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Figura 3 Structura uner retele locale de catculatmare

> Army Doctrine Publication. vol.2. "Command . Ministry of Defence. London. 1995. p.12,
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General NATO, Bruxelles, in perioada 1995+2001, activitdfile bilaterale, desfagurate Impreuna cu
majoritatea armatelor statelor membre ale NATO, exercifiile si aplicatiile multinationale organizate
in cadrul programelor PfP, dintre care seria “COMBINED ENDEAVOR” (1995+2001) este

consideratd ca fiind cea mai important in ceea ce priveste concluziile si invatdmintele desprinse;
structura forfelor Armatei Romaniei, in perspectiva anilor 2005-201 0; modul concret de crganizare a sistemului de comanddi al
armatei, pe intreaga scard ierarhicd; necesitatea asigurdrii relafiilor de legaturd cu celelalte structuri ale statului cu atributii in
domeniul securitatii §i apararii nationale, utilizand resurse din STAR, din sistemele Serviciului de Telecomunicatii Speciale si din
cele comerciale; necesitatea asigurdrii interconectarii sistemelor proprii cu cele ale NATO, ale armatelor tarilor membre NATO

si cele ale unor tiri vecine.

Ca urmare, Sistemul de Comunicatii al
Armatei Roméniei (STAR) se dezvoltd ca un sistem
numeric, unitar, integrat, automatizat, cu structura
reprezentatd Tn figura 4.

Refeava de comunicayii permanentd (RTP)
asigurd comunicatii de voce si date pentru structurile
mentionate in figura 5.

Complementar, se asigurd resurse de
comunicatii pentru autoritétile mentionate in figura 5
din: retelele publice de voce si date: S.N.
ROMTELECOM S.A. (asigurd 50% din nevoile de
comunicatii ale armatei); retelele de telefonie mobil
(CONNEX, DIALOG, COSMOROM, SUNTEL
etc.); furnizorii de servicii INTERNET: retelele
speciale guvernamentale realizate de Serviciul de
Telecomunicatii Speciale.

Centrele  de  comunicatii  permanente
(CCP) sunt interconectate cu centrele de comunicatii
ale operatorilor comerciali si cu anumite centre de
comunicatii ale Serviciului de Telecomunicatii

Speciale. Reteaua de comunicatii permanenti reprezintd infrastructura de baza pentru toate categoriile de sisteme de comunicatii,
de la esalonul strategic pina la cele mai mici unititi i formatiuni. Aceasta este constituitd dintr-un ansamblu de centre de
comunicatii de diverse tipuri, dispuse pe intregul teritoriu national si interconectate prin linii magistrale de capacititi diferite care

formeaza o refea cu structurd de tip distribuit,

Cu elementele (centre si magistrale)
acesteia §i alte mijloace de campanie se configureaza
sistemele de comunicatii strategic si ale categoriilor
de forte armate (fortelor terestre, aeriene si navale),
care vor constitui suportul de comunicatii din
sistemele C4l ale acestor esaloane figura 6.

Sistemele de comunicatii operative i
tactice sunt analizate ca entititi care constau din
urmdtoarele elemente: reteaua distribuita de centre de
comunicatii de sprijin (ca infrastructura de bazi) cu
abonatii stationari, subsistemul radio pentru legaturi
directe intre punctele de comanda, subsistemul de
comunicatii radio sol-aer din zona actiunilor de lupt,
refelele  locale din punctele de comands,
echipamentele auxiliare, subsistemul de
management, operare si control, subsistemul de
mentenanta si rezervele de comunicatii. Sistemele de
comunicatii sunt privite ca sisteme inchise, cu
"puncte de intrare" bine definite, care sa satisfaci
cerintele de tranzit (transfer) al informatiilor. in

interiorul sistemului, atét functiile de comunicatii, cat si cele de management vor fi automatizate la cel mai inalt nivel.

Alte cerinfe ce trebule satisfacute sunt: secretizarea automati a comunicirilor, utilizarea eficientd a spectrului
electromagpnetic, indeplinirea unor noi cerinte privind distributia informatiilor (recunoagtere amic-inamic, comunicatii mobile,
navigatie si pozitionare, determinarea si monitorizarea tintelor), instalarea pe subsisteme etc. Sistemele de comunicatii vor avea
urmdtoarele caracteristici generale: un numdr suficient de centre de comunicatii de sprijin si linii radioreleu pentru a putea
functiona si cu 50% din capacitate; mijloacele dispuse concentrat pe autospeciale si in grupuri de statii radio si radioreleu;
restrictii minime privind manevra; asigurarea tuturor categoriilor de transmiteri: securitatea comunicatiilor prin criptare de canal si
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Figura 7 Platfarma de corunicalii (multicanal $i monocanal pentru sistemul C41 al carpulul de armata

deservesc si vor avea in compunere
urmitoarele categorii de echipamente:
comutator local digital automat,
secretizoare de grup de canale si de
canal individual, mijloace de conectare
a terminalelor de abonat, multiplexoare,
terminale radio de acces pe canal unic,
interfete diverse. Fiecare centru de
comunicatii de punct de comandid
trebuie si dispund de cel putin doud
echipamente  radioreleu  terminale,
instalate pe vehicule separate, pentru
conectarea la  doua centre de
comunicatii de sprijin diferite. in cazul
unor deranjamente sau  distrugeri,
comutatoarele digitale vor asigura un
minim de servicii pentru abonatii cei
mai importanti §i servicii pentru
abonatii locali.

Grupurile de abonati inde-
partati care nu justifica instalarea unui
centru de comunicatii vor dispune de

un multiplexor sau concentrator si un terminal radioreleu pentru conectarea la cel mai apropiat centru al retelei de sprijin.
Magistralele de comunicatii radioreleu vor fi utilizate pentru interconectarea centrelor de comunicatii de sprijin
cu centrele de la punctele de comanda, grupurile de abonati indepértati, punctele de acces radio, precum si ca linii de
actionare a altor statii radioreleu. Liniile radioreleu multicanal pot fi realizate in urmitoarele game de frecventd: 225-400,
610-960. 1 350-1 850 MHz; 4,4-5 GHz sau superioare acestora. Se mai pot utiliza si alte categorii de mijloace: cablu optic
sau metalic, statii radio cu salt de frecventd si troposferice, terminale de satelit. Abonatii din sistem vor dispune de toate
facilitatile asigurate prin comutatia automata numerica, cu mai multe niveluri de prioritate si urgente indicate auditiv gi/sau
optic. Un sistem fara distrugeri trebuie sa asigure conectarea abonatilor cu urmétoarele probabilitati minime: in afard de

rand cu 99,9%; urgente cu 98% si obisnuite. cu 90%.
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Sistemul radio de acces pe canal unic (figura 8) va permite accesul la reeaua de centre
de sprijin pentru abonatii care, datoritd marii mobilitati sau dispunerii izolate, nu pot beneficia de
serviciile asigurate abonatilor stationari. Sistemul este compus din urmétoarele elemente: puncte de
acces radio conectate prin radioreleu si/sau cablu la un centru de comunicatii din reteaua de sprijin si
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terminalele radio ale abonatilor. Atunci c&nd un punct de acces radio este deconectat de la refeaua de comunicatii de sprijin,
abonatii acelui punct sunt transferati prin retranslatie altui punct de acces radio, cu unele limitiri de trafic datorita cresterii

numdrului de abonati la noul punct de
acces radio. Sistemul radio de acces pe
canal unic trebuie sd  satisfaci
urmatoarele cerinte de performant: un
inalt grad de accesibilitate; probabilitate
ridicatd de detectie a apelurilor, Tn timp
ce terminalul de abonat este In miscare;
un fnalt nivel de securitate criptografica
si protectie la actiunile de rdzboi
electronic; gestionarea mesajelor cu
grade diferite de urgenta si a priorititilor
peniru personalul de stat major. In sistem
se vor asigura legéturi duplex vocale, in
teleimprimare, facsimil si de date.
Conexiunile Intre abonatii mobili si cei
stationari se vor realiza automat, abonatii
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beneficia de alte servicii de comunicatii,
precum si pentru dublarea liniilor de
legatura vitale. in acest scop se folosesc
statii radio VHF (30-300 MHz) pentru
legaturi la distante de 3-30 km si HF (3-30 MHz) pana la 60-100 km, pe unda terestr3.

Comunicatiile radio sol-aer din zona actiunilor de luptd vor asigura controlul traficului aerian local, conducerea
actiunilor aeriene in sprijinul fortelor terestre, receptia rapoartelor de la aeronavele ce se afla in zbor, indicarea locurilor de
aterizare, a zonelor de parasutare, a raioanelor de adunare si a aliniamentului de contact. In acest scop se vor folosi statii radio in
gama 225-400 MHz, cu antene de 1,6 m, care vor asigura legaturi la distante de 15-160 km, in functie de inaltimea la care zboara
aeronavele (30-6 000 m).

Retelele de comunicatii locale vor servi grupuri de abonati dispuse pe o razi de 12 km asigurand conectarea si
comutatia locald, interconectarea cu alte retele interioare, reteaua de comunicatii de sprijin, retelele radio directe si sistemele de
acces pe canal radio unic. Centrele de comunicatii ale punctelor de comanda pot cuprinde comutatoare automate digitale, puncte
de acces radio, statii radioreleu §i radio, terminale diverse de abonat (telefonice, facsimil, de date, video), instalatii de anten,
dispozitive de alimentare.

Subsistemul de management si control va fi organizat pe trei niveluri: de planificare si executie, de control
operational, de control al facilitétilor la nivelul tuturor componentelor sistemuiui.

Rezervele de comunicatii vor cuprinde forte si mijloace de toate categoriile si vor indeplini misiuni de dezvoltare,
restabilire si manevra eficientd a elementelor sistemului de comunicatii de sprijin.

Subsistemele de informatii sunt cele care colecteazi si prelucreazi informatiile primare si le transforma in produse
informatice conform cerintelor impuse. Ele se caracterizeazi prin utilizarea computerelor cu software specializat, echipamente
periferice si dispozitive automate de stocare si extragere a documentelor si imaginilor.

Sistemele de comunicatii au misiunea de a asigura interfetele de comutare a tuturor categoriilor de senzori la canalele de
transmisiune digitale, pentru ca informatiile captate din mediu sa ajunga in timp real si cu un nivel de precizie ridicat la organele
specializate pentru analiza, interpretare, sinteza si utilizare oportund si eficienta in procesele decizionale.

Este important de subliniat faptul ca acest sistem este unic si unitar din punct de vedere operational si tehnic. Sunt deja
progrese importante in realizarea componentelor sale. Acest fapt a fost remarcat si de oficialii NATO, cu ocazia prezentarii
programelor Armatei Romaniei la intélnirile ,,19+1” si,,1+1”, precum si la evaluarea efectuatd de o echipd NATO, in Romania,
in luna iulie 2001.

Trebuie mentionat faptul cd Alianta Nord-Atlanticd apreciaza realizarea sistemelor C41, de citre tirile care doresc
integrarea, ca pe un element de maxima important3, fiind plasat pe locul doi de prioritate, dupa pregitirea personalului.

fn acest moment, Armata Romaniei dispune de o buna capabilitate CIS (in unele sectoare chiar C4I), in masurd si
rezolve nevoile comenzii pentru fortele nationale si sa asigure interoperabilitatea (compatibilitatea) cu forte apartinand NATO si
armatelor statelor membre ale NATO.

Figura g Sisternul radio tle acces pe canal unic




