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CONCLUZII PRIVIND RAZBOIUL HIBRID
CONCLUSIONS ON HYBRID WAR
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Rezumat: Parintele Relatiilor Publice, Edward L. Bernays, punea accent, inca din
1928, pe folosirea cuvdantului ca arma de rdzboi in opera Propaganda, apreciind in Relatii
Publice, cuvantul si imaginea ca fiind reprezentarea uneltelor pentru constructia pdcii sau
crearea razboiului. In acest sens, seful Statului Major Rus, Valery Gerasimov, afirma in
anul 2013, ca ,,Mijloacele non-militare s-au dovedit a fi folosite cu o frecventa de patru ori
mai mare in conflictele moderne decdt in cele conventionale.”

Federatia Rusa se conduce dupad ideea lui Lenin, ,,Daca Rusia nu poate controla o
tard, atunci acea tard trebuie cel putin destabilizata.”

Cuvinte cheie: razboi hibrid; tehnici de persuasiune; guvernare invizibild; forte
speciale; hackerii rusi; tactici asimetrice.

Abstract: A pioneer in the field of Public Relations, Edward L. Bernays, emphasized
the use of words as weapons in his work ,, Propaganda’ in 1928. In ,, Public Relations”, he
considered the word and image to be the representation of tools for building peace or war.
Therefore, in 2013, the chief of the Russian General Staff, Valery Gerasimov, stated that
., the non-military means proved to be used four times more frequently in modern conflicts
than in conventional conflicts.”

The Russian Federation is led following Lenin’s idea: “If Russia cannot control a
country, then the respective country must be at least destabilized.”

Keywords: hybrid war, techniques of persuasion; invisible government; special
forces; Russian hackers; asymmetric tactics.

* General, membru titular al Academiei Oamenilor de Stiintd din Romania.

19




Revista de Stiinge Militare ~4/2019 ‘

Introducere. In cele ce urmeaza se analizeaza razboiul hibrid in

general si 1n special razboiul hibrid din Ucraina. Pe baza acestei analize se
vor trage concluzii cu privire la razboiul hibrid punandu-se accentul,
evident, pe aspectele concrete care au rezultat din lectiile invatate
(invatamintele rezultate) din razboiul hibrid din Ucraina.

2. Conceptul de razboi hibrid

Rézboiul hibrid, probabil ultima formad de ducere a razboaielor
actuale, a fost comentat si de NATO, dar pus in practicd de citre Rusia
folosindu-se de serviciile secrete, de o propaganda agresiva etc.’

In acest sens, seful Statului Major Rus, Valery Gerasimov, afirma in
anul 2013, ca , Mijloacele non-militare s-au dovedit a fi folosite cu o
frecventa de patru ori mai mare in conflictele moderne decdt in cele
conventionale.”®

Asadar, recurgerea la masuri politice, economice, informationale,
umanitare si alte masuri nemilitare, la care se adauga fortele armate de
acoperire speciale si populatia locala, poate hotard soarta unui razboi, (a se
vedea modelul folosit de Federatia Rusd in Georgia, dar mai ales in
Ucraina).

Totul se realizeaza 1n timp, de mai multi ani pentru consolidarea
intentiilor acestui nou mod de ducere a razboiului prin astfel de mijloace
precum: propaganda, pregitire militard neconventionald, cunoastere perfecta
a terenului, a starii populatiei in zonele vizate controlandu-1 foarte bine etc.,
reusind in mare parte ce si-a propus (farul Putin).

Razboiul hibrid nu este declarat de niciun stat, nu este asumata nicio
actiune intreprinsd, profitand de toate sldbiciunile statului tintd, organiza-
torice, etnice, unde este cazul, pentru realizarea scopurilor propuse.

Mass-media joaca un rol deosebit de important in acest gen de razboi,
influentdnd mult moralul fortelor militare, de securitate si ordine publica, al
cetatenilor in general.

7 Claudia Lascatem, ,,Obiectivele Rizboiului hibrid rus”, in Revista Geopolitica, nr.
74/2018, p. 65.
8 Ibidem, p. 66.
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Nu intAmplator, parintele Relatiilor Publice, Edward L. Bernays’,
punea accent inca din anul 1928, pe folosirea cuvantului ca arma de razboi
in opera Propaganda, in Relatii Publice; cuvantul si imaginea devin unelte
pentru constructia pacii sau razboiului.

Cu ajutorul unor tehnici de persuasiune si prin sprijinirea unei
minoritati de oameni, in cazul de fata fortele pregitite in acest sens, se
realizeaza acea guvernare invizibila care apoi devine oficiala.

Asadar, razboaiele de acest gen, pacticate de Federatia Rusa, nu se
mai declara si se desfasoara in afara sabloanelor obisnuite, precum cele din
Ucraina in mod special.

3. Cateva concluzii privind razbeiul hibrid

Sunt sterse diferentele intre: starea de pace si cea de razboi, intre
utilizarea militarilor §i cea a civililor, a diferentelor intre actiuni ofensive si
defensive clasice:

ea diferentelor intre fortele speciale, care sunt numeroase, ale
serviciilor de informatii si ale simplilor militari;

ea crescut rolul militarilor sub acoperire, contribuind mult, de fapt
hotarator la crearea unei coliziuni totale, uneori cu urmari dramatice;

e mobilizarea de odinioara dispare, lasand locul celei secrete cu mult
timp nainte de desfasurarea actiunilor vizate;

e culegerea de informatii a fost si rimane capitald; cea mai importanta
cale in obtinerea victoriei, chiar fara masuri si operatii militare clasic, de
rutind;

e se folosesc toate metodele posibile si nu neaparat militare, mai ales
pentru demoralizarea, scdderea moralului cetatenilor si institutiile statului
vizat, inclusiv folosirea cu mult succes a mijloacelor de influentare a
comportamentului populatiei respective. A se vedea situatia din Ucraina,
precum si cea din Romania anilor 1989, cand Roménia a fost tinta
operatiilor de dezinformare.'?

° Edward L. Bernays, Relatii Publice, Editura Alexandria Publishing House, Suceava, 2014,

p- 3.
19 Larry L. Watts, Fereste-md Doamne de prieteni, Editura Rao, Bucuresti, 2011, p. 32.
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La acestea s-au addugat o serie de explozii neasteptate, incendii in
fabrici, locuri publice, Teatrul National, Uzina 23 August etc., din ultimii
ani Tnainte de 1989.!

Ancheta Senatului Romaniei asupra evenimentelor din decembrie
1989, mentioneaza un salt al numarului turistilor sovietici de la 30 000 la
peste 67 000 in decembrie 1989, si care au mai rdmas in tard, in afara legii
incd un an, pand in octombrie 1990, cand li s-a cerut oficial de prim-
ministrul Romaniei sa plece din Romania.!?

O practica des uzitati de URSS a fost agitarea minoritatilor etnice
pentru aducerea Romaniei pe drumul sovieticilor'3, precum si crearea ideii
cd Romania este incapabila de a administra Transilvania.'*

Budapesta a wuzitat forte paramilitare maghiare care vorbeau
romaneste, imbracate cu port romanesc, impotriva etnicilor maghiari si
germani din Transilvania.'?

Am enuntat numai cateva din multele actiuni intreprinse de URSS
(Federatia Rusa) si Ungaria impotriva Romaéniei, in conditiile in care
,,comisarul pentru minoritati al Consiliului Europei, Max van der Stoel si
oganizatii independente din Occident au denumit Romania un model pentru
tratarea relatiilor etnice. !0

Stirile false abundd pentru a se crea o confuzie totald si implicit
scdderea moralului militarilor, a fortelor de ordine publica, dar si a
populatiei. Unele institutii ale Federatiei Ruse se folosesc de produse
software pentru a monitoriza parerile publicului online, la mare cautare in
ziua de astazi.

Materialele extremiste utilizate de agentii rusi abundd pentru
intimidarea cetatenilor si aducerea acestora sub ascultare.

In Ucraina se uziteaza deschis amenintarea cu utilizarea armelor
conventionale, dar si a armelor de nimicire in masa — de mare actualitate.

Exemplul Rusiei in rdzboiul hibrid din Ucraina este sugestiv, adica s-a
folosit de: propaganda, coruptie, amenintare, manipulare, subversiune,

1 Ibidem, p. 710.

12 [bidem, p. 55.

13 Larry L. Watts, Cei dintdi vor fi cei din urmd, Editura Rao, Bucuresti, 2013, p. 223.
4 Larry L. Watts, op. cit., p. 226.

15 Ibidem, p. 242.

16 Ibidem, p. 54.
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exploatarea divergentelor etnice, religioase, migratia accentuatd din ultimii
ani in Europa etc.

In Ucraina s-au combinat atacurile militare conventionale, cu cele
non-militare, chiar asasinate.

Scopul razboiului hibrid din Ucraina, desfasurat de Federatia Rusa a
fost sd destabilizeze puterea statald exercitatd asupra teritoriului fard a se
folosi de rigorile si pierderile razboiului clasic.

Astfel, s-a ajuns ca Ucraina si devind un imens poligon de
experimentare a acestei forme de ducere a razboiului modern, o combinatie
intre atacuri militare conventionale, dublate de campanii de dezinformare,
atacuri cibernetice si transformarea in arme decisive a coruptiei, energiei de
tot felul, respectiv: gaze, electricitate, alte resurse minerale etc.

Folosirea ,,omuletilor verzi” in Crimeea, care erau de fapt militarii din
trupele speciale rusesti, fard insemne militare, dar cu un echipament si o
dotare de ultima generatie, foarte bine antrenati fizic, psihic si militar si-a
spus 1n final cuvantul.

Acei profesionisti ajutati de alte persoane, pregatite din timp, cetiteni
ai Ucrainei, dar atagati cauzei Federatiei Ruse, au ocupat punctele strategice
vizate din Crimeea si din Sud-Estul Ucrainei, precum: Parlamentul si
aeroportul international din Sinferopol, au blocat toate unitatile militare
ucrainiene, alte institutii ale provinciei, in timp ce in capitala Ucrainei,
autoritatile erau ocupate cu actiunea Maidanul.

Conform specialistilor in domeniu, Ucraina s-a transformat intr-un
imens laborator si poligon de testare a acestor forme multiple de razboi
hibrid modern si mai ales eficient.

La victoria din aceastd zond au contribuit si atacurile cibernetice ale
hackerilor rusi din ultimii ani. Aceste atacuri sunt indreptate si asupra
NATO, dar si impotriva Europei intr-un viitor foarte apropiat.

Specialistii militari in domeniu apreciazd ca acest gen de razboi ar fi
pornit din Rusia determinat de pierderea cursei competitiei economice si
astfel, prin acest mod, se pot influenta politicile publice ale Vestului.

Utilizarea oficiala a militarilor din Federatia Rusa s-a putut realiza in
faza finala, adica activitatile de mentinere a pacii in zonele stabilite din
Ucraiana de Est pentru o legendare cat mai aproape de realitate.

Reocuparea locului de superputere a Federatiei Ruse, aldturi de SUA,
a determinat revenirea Rusiei in prim-planul politicii mondiale, inclusiv
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profitind de alianta cu China care conduce detasat in lume prin marimea
PIB-ului de peste 23 de trilioane de dolari.

Rézboiul hibrid nu este declarat de cétre state, iar componenta militara
nu este asumata explicit, nu este singura si se profita de slabiciunile militare
si non-militare ale statelor vizate, tensiuni interne, institutii slabe, corupte,
dependente din punct de vedere energetic.

Rusii s-au folosit de tactici ambigue, asimetrice, hibride intr-un
cuvant, neconventionale, ingenios adaptate la zona, profitand de slabiciunile
inamicului si folosindu-se de politica pasilor marunti.

Asa a procedat Federatia Rusd in Crimeea, Lugansk, Donetsk,
Transnistria, Moldova, Georgia etc.

S-a profitat mult de adeziunea populatiei rusofone din zonele
mentionate $i nu numai conform doctrinei actuale, Karaganov.

Moscova doreste sa-si stdpaneasca vecinii pentru a-i impiedica sa se
apropie de Occident si utilizeaza, subminarea principalilor adversari: SUA,
NATO, UE, pentru ca sa recastige influenta in Balcani, Nordul Africii,
Orientul Mijlociu, prin cultivarea relatiilor cu Turcia si parteneriat cu
Egiptul. Prin cucerirea Crimeii revine ca putere principald in Marea Neagra,
iar ambitiile lui Putin nu se opresc aici.

Noua strategie a Rusiei, de revenire ca superputere, va intensifica
rivalitatile dintre marile puteri, respectiv: Rusia — SUA, China — SUA etc.

Politica Rusiei moderne, succesoare a URSS, este determinatd de
traditiile istorice, plus promovarea unor strategii noi de guvernare, prin
folosirea unor metode dure pentru cresterea ratingului, in sensul aparitiei
peste noapte in Rusia a unor dezastre, multor acte teroriste prefabricate, a
unor explozii grave, cu multi morti §i raniti, dupa care sa urmeze inevitabil
cucerirea teritoriilor vizate de Federatia Rusa.

Putin a amenintat de mai multe ori SUA si UE despre posibila anexare
a Crimeii i Estul Ucrainei, iar riposta SUA si a Occidentului a fost slaba.

Nu este de mirare faptul ca sfarsitul ambitiilor Kremlinului nu se va
termina cu rdzboiul hibrid din Ucraina, lectiile istoriei dovedind asta.

Din nefericire UE este dezorientatd, confuza, fard lideri de valoare,
fara o pozitie clara, fard consens si de aici rezulta consecintele prezentate,
care nemultumesc populatia.

Masurile de prevenire ale tacticilor hibride sunt complexe si din toate
domeniile de activitate, incepand cu apararea, ordinea publica, finante,
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servicii de informatii, diplomatie, combaterea eficientd a atacurilor
cibernetice, justitfie sociald, consens politic si 0 pozitie ferma a conducerii
UE fata de Rusia. Din nefericire nu s-au aplicat consecvent aceste masuri
impotriva Rusiei, ci sporadic si lipsite de consens, iar Franta si Germania
sunt prea tolerante fatd de agresivitatea Rusiei.

Sa nu uitdm ca perceptia despre Rusia se reduce la un sentiment de
dispret, de aversiune dintotdeauna a mai multor state din lume, 1n special
din Europa, fata de politica ruseasca.

In razboaiele hibride esentiale sunt slibiciunile conducitorilor statelor
vizate, ale armatelor, ale ordinii publice, ale serviciilor de informatii,
coruptia, dependenta economici si energetici etc. In acest tip de rizboi
importanta este adeziunea populatiei si nu cotropirea regiunilor vizate.

Se mai poate considera ca Rusia va opta intotdeauna, pentru mandria
nationala 1n detrimentul prosperitatii cetatenilor rusi.

Putin, ajutat de fostii colegi din KGB, numiti in functii cu influenta in
Rusia, a inceput de mai multi ani o politica agresiva, expansionistd, de mare
putere, 1n ciuda unor costuri destul de mari pentru tara.

Sanctiunile occidentale, care au scazut din intensitate, izolarea
internationald, care se pare cd nu mai preocupa SUA, Franta, Germania si
alte state, criza scaderii pretului petrolului, a gazelor naturale, incd nu l-au
ingenuncheat pe tarul Putin.

Intensificarea rivalitatilor dintre marile puteri a devenit o certitudine,
precum confruntarea Rusia — SUA, China — SUA, inclusiv batilia pentru
acapararea ultimelor rezerve de resurse minerale din lume, precum cele din
Antarctica.

Asadar asistdm la o cursd acerba (o competitie violentd) pentru resurse
energetice minerale, de apa si de aer curat.

In acelasi timp, Federatia Rusa va actiona pentru consolidarea pozitiei
sale in Europa, 1n special pentru influentarea statelor foste socialiste,
incurajand nationalismul, subminarea NATO, UE si SUA si revenirea
rolului fortelor militare in relatiile internationale, in relatiile dinte marile
puteri ale lumii.

Concluzie: Cunoscand scopul Rézboiului Hibrid din Ucraina si
particularitatile, dar mai ales efectele acestui razboi, este imperios necesar
ca Parlamentul, Guvernul, CSAT si institutiile de forta ale Romaniei sa ia
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urgent masurile care se impun pentru contracararea unui razboi hibrid
indreptat impotriva tarii noastre.
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