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RAZBOI SI APARARE iN SPATIUL VIRTUAL

WAR AND DEFENSE IN VIRTUAL SPACE

Colonel (ret.) prof. univ. dr. Gheorghe BOARU*

Rezumat: In societatea informationald, informatia - ca armd, tintd si materie primd
strategica sta la baza tuturor deciziilor.

Razboiul informational a devenit o zona de cercetare si dezvoltare exceptionald,
pentru care se acordd o atentie sporitd dar si resursele necesare pentru cercetare §i
implementare, datorita progreselor rapide ale tehnologiei informatiei din ultimele decenii.

Conflictul din mediul cibernetic sau rdzboiul cibernetic a devenit un fenomen la
confluenta mai multor forme de confruntare dintre acesti actori, cum ar fi rdazboiul
imagistic, razboiul psihologic, razboiul informatiilor/contra-informatiilor, terorismul
cibernetic, razboiul bazat pe refea, razboiul electronic, criminalitatea informatica etc.

Spatiul virtual a devenit a cincea dimensiune a confruntarii militare, astfel incdt in
cadrul razboiului informational putem defini, in functie de starile de pace, criza, conflict
(razboi) sau perioada postconflict, anumite faze specifice ale confruntarii cibernetice.

Caracteristica comund a confruntarilor din spatiul cibernetic este raportul
antagonic continuu stabilit intre amenintarile care se manifesta in spatiul cibernetic
(terorism, spionaj, sabotaj, subversiune si crima organizatd) si securitatea informationald.

NATO a dezvoltat politici si strategii, a infiintat organisme i institufii, in domeniul
apararii cibernetice. Romdnia a actionat in conformitate cu mdsurile europene si ale
NATO elaborand documente similare §i crednd structuri nationale specifice de securitate
cibernetica.

Cuvinte-cheie: razboiul informational; razboiul cibernetic, spatiul virtual; securitatea
cibernetica, terorismul cibernetic, razboiul electronic; securitatea informagionald.

Abstract: Within the information society, information - as a weapon, target and
strategic raw material is the starting point from which all decisions are made.

Information warfare has therefore become an area of exceptional research and
development, generating a lot of interest and attention as well as involving a lot of
resources needed for research and implementation, due to the rapid advances in
information technology in recent decades.

The conflict in cyberspace or cyber warfare has become a phenomenon at the
confluence of several forms of confrontation between these actors, such as imagistic
warfare, psychological warfare, information / counter-information warfare, cyber-
terrorism, network-based warfare, electronic war, cybercrime, etc.

* Membru corespondent al Academiei Oamenilor de Stiintd din Romania, Membru al Academiei de
Stiinte ale Securitatii Nationale, e-mail: boarugheorghe@yahoo.com
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Cyberspace has become the fifth dimension of the military confrontation so that in
the information warfare, we can define, depending on the states of peace, crisis, conflict
(war) or the post-conflict period, some specific phases of cyber confrontation.

The common feature in the cyber-space confrontations is the continual antagonistic
ratio established between cyber threats (terrorism, espionage, sabotage, subversion and
organized crime) and information security.

NATO has developed policies and strategies, set up bodies and institutions in the
field of cyber defense. Romania has acted in accordance with European and NATO
measures by developing similar documents and creating specific national cyber security
structures.

Keywords: information warfare; cyber war; virtual space; cyber security; cyber
terrorism; electronic warfare; information security.

in era informationald, razboiul nu mai tine exclusiv de domeniul militar. in
cadrul competitiei informationale, care este la fel de veche ca si conflictul uman,
statele, institutiile §i indivizii incearcd sd-si mareasca §i sa protejeze propria baza
de informatii, in paralel cu incercarea de a o limita pe cea a adversarului. in
societatea informationald, informatia - ca arma, tintd si materie prima strategica sta
la baza tuturor deciziilor.

De altfel, este evident faptul cd, in era informationala, informatia a devenit
parte integrantd a competitiei umane. Actorul care poseda abilitdti mai bune de
culegere, intelegere, de control si de utilizare a informatiei va detine superioritatea
si, in final, va obtine avantaje substantiale fata de ceilalti competitori.

Actiunile militare moderne se prezintd ca un proces dinamic cu doud componen-
te care se conditioneaza reciproc: componenta energeticd si componenta informationa-
1a. Actiunea componentei energetice are ca obiectiv distrugerea ori neutralizarea unui
sistem fizic advers.

Componenta informationald 1si propune procurarea, prelucrarea si transmiterea
informatiilor, In scopul asigurarii eficacitatii actiunii energetice.

Comparativ cu cea distructiva, componenta informationald se caracterizeaza
printr-un consum mult mai mic de energie. De aceea, se apreciaza ca informatia
reprezintd o adevaratd arma de luptd, a patra arma*,

In literatura de specialitate, informatia este abordati atit ca , o0 armd
puternicd, precum §i ca o tintd preferatd”™® , sau se afirmi ci ,, informatia poate fi
cea mai de temut armd in cadrul evolutiilor tehnologice din spatiul de lupta...”™*.

Asigurarea informationald, in mediul militar, este dependenta strict de tehnologia
informatiei si a comunicatiilor, iar componentele de comunicatii si informatice moderne

42 Stan Petrescu, Informatiile a patra armd, Editura Militard, Bucuresti, 1999, p. 18.
43 Cornerstones of Information Warfare, Department of the Air Force, Washington DC, 1995, p. 2.
4 Peter Grier, ,, Information Warfare”, Air Force Magazine, No. 3, March 1995, p. 23.
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au devenit suportul principal al sistemelor militare, n special al sistemelor informationale
specifice pentru comanda si control (C41, C412, C4ISR, C4ISTAR etc.).

Revolutia informationala a condus la aparitia unui nou tip de razboi in care
nici dimensiunea fortelor si nici mobilitatea acestora nu pot decide rezultatul. Acest
fapt se datoreaza in primul rand noilor tehnologii, modului de colectare, stocare,
procesare, transmitere si prezentare a informatiilor, iar in al doilea rind modului in
care organizatiile sunt pregitite sid foloseascd avantajul cantitdtii uriase de
informatii disponibile in sistemele informatice si de comunicatii.

Tehnologia informatiei §i comunicatiilor (TIC), in special Internetul, au
fost un aspect tot mai important al vietii sociale politice si economice, timp de doua
decenii, la nivel mondial si sunt coloana vertebrala a societdtii informationale
globale de astazi. Evolutia si dezvoltarea acestora au adus multe beneficii pentru
persoane fizice, precum si pentru o serie de institutii $i actori publici si privati, dar,
in acelasi timp, ne-au permis sd fim martori al impactului pozitiv a retelelor sociale
in revoltele din primavara araba din 2011, sau la utilizarea sporitd a comertului
electronic in rAndurile oamenilor de afaceri si persoanelor fizice.

Cu toate acestea, TIC a adus, de asemenea, amenintari grave de atacuri
cibernetice, demonstrate in ultimii ani, prin acte de spionaj cibernetic si criminali-
tatea informatica in retelele virtuale, in cadrul ecosistemului in care traim.

Vulnerabilitdtile sistemelor care folosesc TIC depind de mai multi factori
dintre care consider ca numarul si calitatea utilizatorilor (cultura de securitate) sunt
foarte importante. In aceasti idee am analizat cateva date statistice care si-mi
permitd a trage cateva concluzii, astfel:

e la 31 decembrie 2017 din 7 515 560,214 locuitori ai globului*® existau 4
156 932,140 utilizatori de Internet* ceea ce inseamnd peste 55% din populatia
globului;

o distributia utilizatorilor de Internet pe glob arati ca toate continentele
(zonele geografice), utilizeaza acest serviciu in procente diferite*’, astfel:
Asia:48,7%; Europa: 17,0%; Africa:10,9%; America Latina:10,5%; America de
Nord:8,3%; Orientul Mijlociu: 3,9%; Oceania/Argentina: 0,7%.

Cel mai recent raport al Uniunii Internationale pentru Telecomunicatii
(UIT) arata ca din peste patru miliarde de oameni care folosesc Internetul in
lume, opt din primele zece tari din topul statelor cu cei mai multi utilizatori sunt
europene.

45 Statisticile lumii in timp real, [http://www.worldometers.info/ro/].
46 Internet World Stats, [http://www.internetworldstats.com/stats.htm].
47 Idem.
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5

Potrivit clasamentului realizat de ITU, Danemarca este cea mai ,, conectatd” tara
din lume, clasamentul in Top 10 fiind completat de Coreea de Sud, Suedia, Islanda,
Marea Britanie, Norvegia, Olanda, Finalnda, Hong Kong si Luxemburg.

Ca tara europeana Romania a cunoscut o evolutie exponentiald in domeniul
TIC dupa 1989. Acum, in Europa, in topul tarilor cu cei mai multi utilizatori de
Internet Romania este in primele 60. Demn de evidentiat este mai ales faptul ca
Romania ocupa locul 58 in topul Mondial, ce cuprinde 166 de state, fiindca, desi viteza
conexiunilor este printre cele mai bune, suntem ,,depunctati” la rata de penetrare®®,

Romania se afla pe locul sase din 20 de tari intr-un clasament realizat trimestrial
de compania americand Akamai Technologies* privind viteza de conectare la Internet,
reusind sa surclaseze SUA si Marea Britanie in acest domeniu. Clasamentul, elaborat
pentru perioada iulie - septembrie 2013, a fost realizat in functie de viteza maxima de
conectare, in traficul realizat prin reteaua globala a companiei®®.

Statele Unite ale Americii se afla doar pe locul 13, unul dintre motive fiind
suprafata mare a tarii, care face dificila instalarea pe intreg teritoriul a cablurilor din
fibra optica.

Romania era devansatd in ordine de Hong Kong, Coreea de Sud, Japonia,
Singapore si Israel. Pe pozitia a saptea se afla Letonia, Akamai Technologies explicand
ca tarile mici reusesc mai repede s instaleze tehnoloigia necesara Internetului de mare
viteza.

Bulgaria era pe locul 12, cu o viteza de conectare de 37 megabiti pe secunda, de
peste doud ori mai mare decat media globala, iar Marea Britanie se afla pe locul 16, cu 0
vitezd de 35,7 megabiti pe secunda, cu 3,9% mai scizutd fatd de trimestrul precedent,
dar cu 27% mai rapida fata de acum un an.

Aproape 70% dintre persoanele cu varste intre 16 si 74 de ani din Romania,
echivalentul a 10,6 milioane de utilizatori, au folosit Internetul, in 2016, in crestere
1,2 puncte procentuale fatd de anul anterior, in timp ce 65% dintre gospodariile din
tard au avut acces la reteaua de Internet de acasa, potrivit datelor Institutului
National de Statisticd (INS)®.

Explicatia acestor performante romanesti este ca datoritd faptului ca in
Romania Internetul a fost adoptat mult mai tarziu decat in unele tiri mai dezvoltate
economic, aceasta a permis sa se sara peste tehnologiile incipiente, care erau mai
lente, si au fost adoptate direct tehnologiile mai performante.

48 hotnews.ro.

49 Akamai Technologies este un operator american de retea de Internet din Cambridge, Massachusetts
- SUA, prin intermediul cdruia are loc 15%-20% din traficul total de Internet la nivel mondial.

50 https://www.bloomberg.com/.

51 http://www.insse.ro/cms/sites/default/files/com_presa/com_pdfitic_r2016.pdf.
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Numarul utilizatorilor de Internet, dar si proportia acestora din cadrul
populatiei totale mondiale, a crescut intr-un ritm inimaginabil, ceea ce ne indrepta-
teste sd afirmam ca suntem in plina era informationala.

Securizarea spatiului virtual a devenit una dintre provocarile de securitate
cele mai presante ale secolului al XXI-lea, prin importanta sa pentru viata de zi cu
zi, pentru guvern, securitate nationald, afaceri si deopotriva pentru cetateni. Lumea
ciberneticd si tehnologiile asociate au creat, pe de o parte, mai multe oportunitati
sociale, culturale, economice si politice pentru tofi, iar pe de altd parte, natura sa
fara frontiere a adus cu ea amenintari sub forma de atacuri cibernetice si
criminalitate informatica®.

Conflictul cibernetic este strict determinat de cel informational si cel bazat
pe retea si reprezintd o forma concreta, particularizatd pentru perioadele de criza si
razboi, a acestuia. Conflictul cibernetic nu trebuie confundat cu actiunea hackerilor
sau cu infectarea aleatoare a unor retele de calculatoare cu virusi informatici. El se
compune dintr-un sistem de actiuni care vizeazd indeosebi perturbarea sau
,,orbirea”, prin toate mijloacele, a retelelor informationale adverse, protectia celor
proprii, dezinformarea adversarului si intoxicarea informationala a acestuia.

Daca admitem ca spatiul cibernetic este un spatiu in care poate avea loc o
confruntare complexa, cu importanti actori statali sau non-statali, ca in cazul
terorismului international sau criminalitatii transfrontaliere, atunci conflictul din
mediul cibernetic, sau rdazboiul cibernetic este un fenomen aflat la confluenta mai
multor forme ale confruntarii dintre acesti actori, astfel: rdzboi imagologic
(mediatic); razboiul psihologic; razboiul informatiilor/contrainformatiilor; terorism
cibernetic; razboi bazat pe retea; razboi de comanda si control; razboi electronic;
criminalitate informatica etc.

Studiul mijloacelor si metodelor de atac informatic, precum si identificarea
scopurilor acestor actiuni ofensive ne permite analiza si caracterizarea amenintari-
lor din spatiul cibernetic, pornind de la domeniile amenintdrilor clasice TESSO®®
proiectate in spatiul cibernetic.

Odata cu aparitia razboiului cibernetic, ca raspuns imediat la agresiunile
informatice, specialistii au cadutat sd defineascd noi solutii de aparare cibernetica
(cyber defence), care s-au concretizat intr-un set complex de actiuni ofensive si
defensive. In cadrul acestuia, cel mai bine s-au dezvoltat si implementat atat la
nivelul societatii civile, cat si in domeniul militar, actiunile defensive pentru
raspuns la incidentele de securitate IT, desfasurate de structuri specializate cunos-
cute sub denumirea de Computer Emergency Response Team (CERT).

52 Colonel (r.) prof. univ. dr. Gheorghe Boaru, Securitatea ciberneticd in Uniunea Europeand,
Revista Academiei de Stiinte ale Securitatii Nationale nr. 2/2017, p. 65.
53 TESSO - Terrorism, Espionage, Sabotage, Subversion, Organized Crime.
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La nivel european exista agentii cheie ale UE, inclusiv Agentia Europeana
de Aparare (EDA - European Defence Agency), care functioneaza pentru dezvolta-
rea apararii cibernetice a UE.

Mai mult decat atat, este esential pentru UE, de a atinge obiectivele pe care
le-a stabilit in Agenda digitald pentru Europa (2010), si la fel de semnificativa,
forta motrice a unei astfel de agende - Strategia Europa 2020.

Strategia de securitate Cibernetica pentru Uniunea Europeana (EUCSS) recu-
noaste ca ,, este in principal sarcina a statelor membre de a face fata provocarilor
de securitate in spatiul virtual “**, dar de asemenea si ci UE trebuie si joace un rol-
cheie ca actor in sine in acest ,,joc”.

In acelasi spirit de abordare (EUCSS) precizeaza ci ,, Securitatea ciberneticd
poate fi solida si eficienta doar dacd se bazeaza pe drepturile si libertatile
fundamentale asa cum sunt consacrate in Carta

Drepturilor Fundamentale a Uniunii Europene ’

In acest scop, este clar ca UE poate fi un mediator care sa ofere o platforma
sau chiar o punte de legitura intre diferitele domenii de securitate cibernetica, sa
creeze conditiile necesare pentru implementarea eficientd a unei culturi a securitatii
cibernetice in cadrul statelor membre.

La nivel national, in deplin acord cu actiunile europene, a fost aprobata in
februarie 2015 Strategia Nationala privind Agenda Digitald pentru Romdnia
2020%°, care defineste patru domenii de actiune dintre care amintesc doar primul
domeniu, care este: e-Guvernare, Interoperabilitate, Securitate Cibernetica, Cloud
Computing si Social Media.

Acest document a preluat si adaptat la specificul tarii noastre elementele
Agendei Digitale pentru Europa. Agenda Digitald defineste astfel rolul major pe
care utilizarea TIC trebuie sa-1 joace in realizarea obiectivelor Europa 2020.

In Romania cadrul general de cooperare care reuneste acele autoritati si insti-
tutii publice cu responsabilitati si competente in domeniul securitatii cibernetice
este reprezentat de Sistemul National de Securitate Cibernetica (SNSC). Activitatea
SNSC este coordonata la nivel strategic de Consiliul Suprem de Aparare a Tarii.

Coordonarea unitard a elementelor SNSC este asigurata de Consiliul Opera-
tiv de Securitate Cibernetica (COSC). In functie de competentele specifice, in

55

54 Cybersecurity Strategy of the European Union, Brussels, 7.2.2013, JOIN (2013) 1 final, p. 4,
[http://eeas.europa.eu/ archives/docs/policies/eu-cyber-security/cybsec_comm_en.pdf], accesat la data
10.03.2018.

55 Cybersecurity Strategy of the European Union, op. cit.

5 Strategia Nationald privind Agenda Digitald pentru Romdnia 2020 a fost aprobata prin Hotdrarea
de Guvern nr. 245/7 aprilie 2015.
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domeniul securitatii si apararii nationale, fiecare dintre institutiile care au reprezen-
tare Tn COSC coopereaza cu organismele internationale ale UE, NATO, OSCE etc.

Guvernul Romaniei, prin Centrul National de Raspuns la Incidente de
Securitate Cibernetica - CERT-RO® — asigurd, potrivit ariei sale de competenta,
elaborarea si promulgarea politicilor publice de prevenire si contracarare a
incidentelor din cadrul infrastructurilor cibernetice nationale.

Ca element de specific national, in acceptiunea Strategiei de securitate
cibernetici a Romaniei, apdrarea cibernetica este definitd ca fiind: ,,actiuni
desfasurate in spatiul cibernetic in scopul oportun impotriva amenintarilor asupra
infrastructurilor cibernetice specifice apdrdrii nationale ™,

Este de evidentiat faptul ca, in acest domeniu al securitatii cibernetice,
aborddrile romanesti sunt in deplin accord cu cele europene dar si cu cerintele
NATO.

In formularea strategiilor de apdrare ciberneticd se au in vedere urmatoarele
aspecte:

e multidisciplinaritatea domeniului INFOSEC: abordeazd aspecte privind
Securitatea personalului, fizica si a documentelor, securitatea IT si cea industriala;

e capacitatea de reactie sa fie aptd sd raspundd la cele mai diverse si
imprevizibile forme de agresiune cibernetica;

e apararea ciberneticd reprezintd si o formd complementard de cooperare
intre persoane, organizatii, aliante si state pentru combaterea criminalitatii
cibernetice.

Apararea impotriva atacurilor cibernetice este deosebit de complexa si
presupune mult mai mult decat folosirea unor proceduri simple sau unui sistem de
protectie singular. Ca raspuns imediat la agresiunile informatice, specialistii au
cautat sa defineasca noi solutii de aparare cibernetica, care s-au concretizat ntr-un
set complex de actiuni ofensive si defensive.

Daca actiunile ofensive tin mai mult de domeniul militar, este recunoscut
faptul cd masurile defensive sunt rezultatul unei colaborari eficiente a societatii
civile cu organizatiile militare. Astfel, la ora actuala se poate afirma ca cel mai bine
s-au dezvoltat si implementat atat la nivelul societatii civile, cat si in domeniul
militar, actiunile defensive pentru raspuns la incidentele de securitate IT.

In prezent, NATO si statele membre sunt expuse riscului de atacuri
cibernetice care pot afecta activele lor fizice sau informationale, actiunile acestora

5T Hotardrea Guvernului nr. 494/2011 privind infiintarea Centrului National de Rispuns la Incidente
de Securitate Cibernetica - CERT-RO.

58 HG nr. 271/2013 pentru aprobarea Strategiei de securitate cibernetici a Romdniei si a Planului de
actiune la nivel national privind implementarea Sistemului national de securitate ciberneticd, Anexa
nr. 1 la Strategia de Securitate Ciberneticd a Romaniei.
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derulate in plan international sau imaginea publica a acestora. Astfel de atacuri se
pot desfasura in scopul dezinformarii, spionajului electronic pentru obtinerea
avantajului competitiv global, modificarii clandestine a datelor sensibile din cadrul
teatrelor de operatii sau pentru alterarea sau intreruperea functiondrii unor
infrastructuri critice nationale, cum ar fi cele de energie, apa, combustibil,
comunicatii, bancare sau transport, care sunt esentiale pentru functionarea societatii
si economiei.

In plan militar acestea pot urmiri sabotajul, subversiunea, spionajul sau
terorismul si sunt concretizate in exploatarea/provocarea de scurgeri de informatii,
impiedicarea desfasurdrii misiunilor, provocarea unor anomalii in cursul de
desfasurare al operatiilor etc.

De regula, astfel de acte pot fi motivate de obtinerea unor castiguri ilicite sau
a unor avantaje politice si pot fi comise de persoane, organizatii sau state care au
capabilitatea de a executa, induce, transporta, transmite sau Sustine o amenintare,
desfasurand actiuni si folosind procese automate pentru a sprijini/dezvolta aceasta
capabilitate. In functie de actorii implicati, precum si de motivatia lor, atacurile
cibernetice pot fi categorisite drept acte de criminalitate informatica, terorism
cibernetic sau razboi cibernetic.

Pe scurt, infrastructurile noastre digitale au devenit active nationale de nivel
strategic, iar acum sunt expuse unor riscuri majore de securitate. Natura
expeditionara a misiunilor armatelor moderne, desfasurarea operatiunilor pe baza
noii doctrine bazate pe capabilitatile facilitate de retea NEC — Network Enabled
Capability, pentru a permite interoperabilitatea coalitiilor, aduce o noui era a
amenintarilor si provocarilor la adresa securitatii operatiilor militare.

Raizboiul cibernetic determina si dezvoltarea unor strategii si doctrine noi de
organizare i ducere a actiunilor, in masura sa raspunda unor noi Intrebari de genul:
ce tipuri de forte sunt necesare, unde si cum se desfasoara, cum pot lovi inamicul,
unde si cand se pozitioneaza sistemele informatice si de comunicatii, ce tip de
computere, senzori, retele si baze de date se utilizeaza.

Ca inovatie a razboiului, razboiul cibernetic a devenit pentru secolul XXI,
ceea ce ,razboiul fulger” (blitzkrieg) a fost pentru secolul XX. Simplificand la
minim, rdzboiul cibernetic reprezintd o extensie a importantei acordatd in trecut
actiunilor pentru obtinerea informatiilor in razboi: detinerea superioritatii cu
ajutorul sistemelor de comanda si control si realizarea surprinderii adversarului
prin descoperirea, localizarea si inducerea in eroare a acestuia.

Caracteristica comund a confruntarilor din spatiul cibernetic este raportul
antagonic continuu stabilit intre ameningarile care se manifesta in spatiul cibernetic
— terorism, spionaj, sabotaj, subversiune §i crimd organizatd, pe de o parte si
securitatea informationald pe de altd parte. Aceste amenintari se manifestd intr-un
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mediu foarte larg, oferit de razboiul informational, intr-o accentuata interferenta
conceptuala si actionald intre razboiul electronic, cel al hackerilor, cel psihologic,
economic si intre o tipologie complexa a atacurilor informatice.

Dat fiind faptul céd este o Aliantd pentru aparare, NATO a identificat si a
recunoscut, incd de la Inceputul deceniului trecut, gravitatea amenintarilor
cibernetice si importanta protectiei retelelor informationale.

Apararea cibernetica a aparut pe agenda NATO la Summit-ul de la Praga
din 2002 si a fost ulterior confirmata ca prioritard la Summit-ul de la Riga, din
2006. O politica In domeniu a fost agreata, pentru prima data, de sefii de state si de
guverne la Summit-ul de la Bucuresti, in aprilie 2008.

Evolutia rapida a atacurilor si caracterul lor sofisticat au determinat plasarea
temei in centrul agendei de securitate a NATO. Astfel, la Summit-ul de la Lisabona
(2010) s-a adoptat un Concept Strategic care mentioneaza amenintarile din
domeniul cibernetic, aratand ca ,, acestea pot viza direct securitatea infrastructuri-
lor nationale vitale §i pot atinge niveluri de naturd a pune in pericol prosperitatea,
securitatea si stabilitatea nationald si euro-atlantica’™.

In consecint, acest tip de provocari impune dezvoltarea de citre Alianta a
capacitatii de prevenire, detectare si aparare impotriva lor, de redresare in urma
aparitiei lor, de consolidare si coordonare a capabilitdtilor nationale de aparare
cibernetica.

Analizand esenta Summit-ului de la Lisabona constatim ca in timp ce
Conceptul Strategic stabilea Strategia NATO in domeniu pentru urmatoarea
decadd, Declaratia Summit-ului prevedea revizuirea In profunzime a actualei
politici aliate, vizand adaptarea acesteia la dinamica mediului de securitate.

Pasul urmator s-a facut la Summit-ul din Tara Galilor (2014), unde sefii de
state si de guverne NATO au confirmat, Imputernicit si girat, noua Politica intarita
in domeniul apararii cibernetice, care subliniaza faptul ca apdararea cibernetica este
parte a sarcinii de baza a NATO privind apararea colectiva.

Consideram cé deosebit de important, pentru domeniul abordat in acest
articol, este Summit-ul NATO de la Varsovia (8-9 iulie 2016) la care sefii de stat si de
guvern participanti la intrunirea Consiliului Nord-Atlantic, au elaborat o declaratie
comund cu 139 puncte dintre care unele (punctele 5, 47, 70) se referd chiar la
tipurile de amenintari, despre care am vorbit in acest articol, din partea unor actori
statali, dar si non-statali - din partea unor forte militare, dar si din partea atacurilor
teroriste, cibernetice sau hibride.

Importanta care s-a acordat acestei probleme la nivelul NATO este
demonstrata si de faptul ca la Summit-ul de la Varsovia s-au reluat unele teme

59 NATO, Apdrarea ciberneticd, [https://nato.mae.ro/node/435].
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discutate la Summit-urile de la Bucuresti (2008), Lisabona (2010), Chicago (2012)
si Tara Galilor (2014).

Atacurile de naturad cibernetica pot afecta direct fluxurile de informatii care
se vehiculeaza in cadrul sistemelor de comanda si control militare si n legatura cu
acest aspect la Varsovia s-a afirmat ca ,, Este din ce in ce mai importanta abilitatea
noastra de intelegere, urmarire si, in cele din urmd, anticipare a actiunilor
potentialilor adversari, prin capacitati de Informatii, Recunoastere §i
Supraveghere (IRS) si acorduri cuprinzatoare privind schimbul de informatii.
Acestea sunt esentiale pentru a permite luarea unor decizii politice si militare
prompte si informate. Am stabilit adecvarea capacitdtilor necesare pentru a ne
asigura viteza de raspuns, fatd de fortele noastre cu cel mai inalt grad de
operativitate ™.

Oficialii NATO apreciaza ca atacurile cibernetice prezinta o provocare clara
la adresa securitatii Aliantei si ar putea fi la fel de daunatoare pentru societatile
moderne ca si atacurile conventionale. Se reaminteste, cu aceasta ocazie, ca NATO
are un mandat defensiv si ci ,,cyber-spatiul este considerat ca un domeniu de
operatii in care NATO trebuie sa se apere la fel de eficient ca §i in aer, la sol sau
pe mare”™*,

In acelasi context participantii la acest summit, care dupa opinia mea a fost
cel mai relevant pentru domeniul apararii cibernetice, si-au exprimat sustinerea
pentru actiunile NATO de descurajare si aparare pe scara mai larga, in care
apararea cibernetici va continua sd fie integratd in planificarea operationald si
operatiunile si misiunile Aliantei, si ca vor lucra impreuna pentru a contribui la
succesul acestora.

Declaratiile facute de participanti subliniaza acest lucru: ,, Continuam sa
implementam Politica intarita in domeniul apararii cibernetice a NATO, si sa
consolidam capacitatile NATO in domeniul apararii cibernetice, beneficiind de
tehnologii de ultima generatie. Ne reafirmam angajamentul de a actiona in
conformitate cu dreptul international, inclusiv Carta ONU, dreptul umanitar
international si legislatia privind drepturile omului, dupd caz”"®.

Reuniunea ministrilor apararii din statele membre ale NATO care aavut loc la
Bruxelles pe 14 februarie 2018, au vizat si implementarea deciziilor asumate anterior
la Summit-urile de la Varsovia si din Tara Galilor referitoare la postura de aparare si
descurajare, discutii pe dimensiunea proiectarii stabilitatii si a luptei impotriva tero-
rismului precum si pe cooperarea intre NATO si UE.

60 Declaratia Summit-ului din Varsovia, adoptati de sefii de stat si de guvern participanti la reuniunea
Consiliului Nord Atlantic din Varsovia (8-9 iulie 2016), pct. 47, [https://www.mae.ro/node/36635].

61 |dem., pct. 70.

82 Declaratia Summit-Ului din Varsovia, op. cit.
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Analistii militari apreciazd ca rezultatele discutiilor vor contribui la
conturarea cadrului abordarii acestui subiect la Summit-ul NATO de la Bruxelles,
din iulie 2018.

In cadrul discutiilor, Presedintele Roméniei a salutat progresele inregistrate
in implementarea Prezentei Inaintate (Forward Presence), subliniind necesitatea ca,
., prin deciziile care vor fi adoptate la Summitul de la Bruxelles, din acest an, sa fie
asigurate unitatea, coerenta si consolidarea mdsurilor aliate pe Flancul Estic in
cadrul posturii de descurajare si apirare a NATO ",

Consideram si speram ca activitatatile politico-militare care au avut loc si
care vor urma in cadrul NATO, UE dar si la nivel national vor contribui la
elaborarea unor norme si/sau reglementari internationale/nationale care sa ridice
nivelul comportamentului responsabil al statelor si a masurile de sporire a
increderii in legatura cu spatiul cibernetic.

Concluzii

Consideram ca specificul amenintarile la adresa securitatii cibernetice, care
au devenit din ce In ce mai serioase In ultimii ani, este dat si de faptul cé ele nu
sunt limitate de frontiere si inregistreaza o crestere permanenta a frecventei si a
gradului de sofisticare dar si de apartenenta universald a spatiului cybernetic.
Riscurile de securitate pe care le implica atacurile cibernetice si caracterul global al
efectelor lor impun eforturi comune de cooperare internationald pentru asigurarea
securitatii sistemelor informationale ale statelor membre ale Aliantei.

Documentele elaborate de tarile membre NATO reafirmad principiile indivi-
recuperarii §i apararii. Acestea reamintesc faptul ca responsabilitatea fundamentala
a NATO, In domeniul apdrarii cibernetice, este de a-si apara propriile retele,
precum si faptul ca asistenta catre Aliati trebuie abordata in concordanta cu spiritul
solidaritatii, cu sublinierea responsabilitdtii Aliatilor de a-si dezvolta capacitatile
relevante in vederea protejarii propriilor retele nationale.

63 http://www.amosnews.ro/iohannis-s-intalnit-cu-ministrii-apararii-ai-cele-noua-state-membre-nato-
din-flancul.
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