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NOILE RISCURI, PERICOLE, AMENIVNTVARI S1 AGRESIUNI
LA ADRESA SECURITATII ST APARARITI GLOBALE,
REGIONALE SI NATIONALE

NEW RISKS, HAZARDS, THREATS, AND AGGRESSIONS
TO GLOBAL, REGIONAL, AND NATIONAL SECURITY

George Aurelian IONESCU*

Rezumat: Articolul identifica si analizeaza o parte dintre noile riscuri, pericole,
amenintari i vulnerabilitati la adresa securitatii §i apararii globale, regionale si
nationale. Privite in mod sistemic, notiunile supuse analizei se afla intotdeauna intr-un
raport bine determinat. Pe perioada coexistentei lor, cand prognozele in domeniul
securitatii nu intrevad eliminarea vreuneia prea curdnd, riscurile, amenintarile gi
vulnerabilitatile pot functiona dupa principiile jocurilor cu suma nula. Astfel, securitatea §i
apararea, indiferent de aria lor de intindere, pot fi asigurate fie prin diminuarea
vulnerabilitatilor, fie prin prevenirea ameningarilor sau micsorarea riscurilor. Aceasta
determind orientarea strategiei de securitate nationald care se poate concentra spre
interior, incercand sa reduca vulnerabilitatile statului, sau spre exterior, alocand forte i
mijloace pentru a actiona in mod direct sau nu asupra surselor de risc.

Cuwvinte-cheie: risc, amenintare; vulnerabilitate; securitate globalda; securitate
regionald, securitate nationala, globalizare; riscuri asimetrice.

Abstract: The article identifies and analyzes a part of the new risks, hazards, threats
and vulnerabilities to global, regional, and national security and defense. Viewed
systemically, the notions subject to analysis are always in a well-established ratio. During
their coexistence, as security prognoses do not anticipate any of them being eradicated in
the near future, the risks, threats and vulnerabilities can work according to the principles
of the zero stakes game. Thus, security and defense, irrespective of their area, can be
ensured either by reducing vulnerabilities, or by preventing threats or reducing risks. This
determines the orientation of the national security strategy which can focus on the internal
aspects, trying to reduce the vulnerabilities of the state, or on the external ones, allocating
forces and means to act directly or not on the risk sources.

Keywords: risk, threat; vulnerability; global security; regional security; national
security; globalization; asymmetric risks.
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I ntroducere

Secolul XXI este marcat prin profunde transformari ale mediului de
securitate, momentul de referinta fiind reprezentat de atacul terorist din 11
septembrie 2001. De atunci, fenomenul de globalizare a securitatii a cunoscut o
intensificare fara precedent, avand parte de noi abordari, la nivelul tuturor
organismelor internationale. Existenta moderna a natiunilor si a statelor presupune
un permanent avans al cunoasterii, capacitatea de a analiza si prognoza, spiritul de
adaptare si actiunea anticipativa. In acest context, realizarea securitatii constituie o
conditie obligatorie a supravietuirii si dezvoltarii societatilor. Securitatea s-a
transformat intr-o problema globala, fiind analizatd In termeni asociati drepturilor
omului, interesului national si cooperarii internationale, integritatii teritoriale,
riscurilor, pericolelor, amenintarilor si agresiunilor la nivelurile individual,
national, regional sau global.

In continuare, demersul nostru stiintific cautd si identifice si si analizeze
noile riscuri, pericole, amenintdri si agresiuni la adresa securitatii si apararii
globale, regionale si nationale.

1. Preciziri conceptuale

Riscul reprezinta probabilitatea de manifestare a unui eveniment incert, cu
impact direct sau indirect asupra securitatii nationale. El reprezintd posibilitatea de
a avea de Infruntat un potential pericol. Riscul este cauzat de nedeterminare, de
incapacitatea de a cunoaste cu certitudine evenimentele viitoare, reprezentand o
stare potentiald, care, in anumite conditii, poate deveni efectiva. in sens larg, riscul
se manifesta in discrepanta dintre asteptarea pozitiva si evenimentul negativ care se
poate produce si prin probabilitatea sa de a se produce. Vulnerabilitatea poate fi
definita, pe larg, ca fiind rezultatul combinarii dintre riscurile existente la adresa
unei societati si capacitatea acesteia de a face fata si de a supravietui situatiilor de
urgenta, interne si/sau externe.

Vulnerabilitatile sunt consecinte ale unor disfunctii ori deficiente sistemice,
care pot fi exploatate sau pot contribui la materializarea unei amenintari sau a unui
risc.?

Amenintarile reprezinta capacitati, strategii, intentii ori planuri ce pot afecta
valorile, interesele si obiectivele nationale de securitate. Pericolul reprezintd o
primejdie, un posibil eveniment cu urmari grave. El poate reprezenta caracteristica

20 Administratia Prezidentiald, Strategia Nationald de Aparare a Tarii pentru perioada 2015-2019.
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actiunii de a aduce prejudicii valorilor unei societati. In cazul pericolului, sursa,
adresa, scopul, obiectivele si efectele sunt probabile.?

Toate conceptele prezentate anterior sunt specifice domeniului securititii,
indiferent de nivelul de amploare a acesteia. Caracteristicile care le apropie sunt
reprezentate de: origine (internd si externd); natura (care poate fi: politica,
economicd, sociald, militard, informationala, ecologica, culturala etc.); caracter
(direct si indirect). Catalizatorul tuturor il constituie ,,circumstantele istorice” si
modul/gradul in care acestea sunt exploatate.?

Deosebirile dintre conceptele analizate sunt prezentate in tabelul urmator si
constd 1n genul proxim si diferenta specificd care dezvaluie caracteristicile
esentiale ale fieciruia®:

Risc

Pericol

Amenintare

Sursa

Posibila

Probabila

Certa

Adresa

Difuza

Posibila

Certa

Scop

Difuz

Probabil

Cert

Obiectiv

Difuz

Probabil

Cert

Efecte

Posibil

Probabile

Certe

Securitatea internationald este acea stare a sistemului de relatii internationale
in care toate statele lumii se afld la adapost de orice agresiune, act de forta sau de
amenintare cu forta in raporturile dintre ele, de orice atentat la adresa independen-
tei si suveranitatii lor nationale sau integritatii teritoriale.?

in sens larg, securitatea nationald desemneazi ansamblul coerent format din
conceptia, organizarea si desfasurarea actiunilor si activitatilor destinate sa asigure
si sd garanteze siguranta cetdtenilor unui stat, a intregii societdti prin raspunsuri
adecvate la provocdrile interne si externe de securitate. Statul este in acelasi timp o
structurd organizationald complexi, o colectivitate si un instrument politic. In acest
sens, statul este mai intai un instrument de promovare a securitatii inainte de a fi un
subiect. El este entitatea care asigurd medierea intre interesul national, definit de o
maniera unitard si interesele comunitdtii in cadrul sau. Prin urmare, interesul
national poate sd se regdseascd in competifie cu nevoile membrilor unei entitati
statale. In sens restrans, securitatea nationald constituie starea de normalitate in
care cetatenii isi traiesc viata si 1si desfasoara activitatea fara teama zilei de maine

21 Ministerul Apararii Nationale, Culegere de termeni, concepte §i notiuni de referintd din domeniile
politicii militare, securitatii nationale si apararii armate, Editura Militara, Bucuresti, 2000, p. 30.

22 Buzan Barry, Popoarele, statele si teama, Editura Cartier, Chisiniiu, 2000, p. 142.

23 Amenintdri la adresa securitdtii, Editura UNAp ,,Carol 17, Bucuresti, 2004, p. 6.

24 Dictionarul diplomatic, Editura Politic3, Bucuresti, 1979, p. 789.
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si in sigurantd. Aici, este vorba nu atit de absenta riscurilor, pericolelor si/sau
amenintarilor de securitate, cat de prevenirea lor, iar in cazul manifestarii lor active
de limitarea, atdt cat este posibil, a efectelor lor negative. Termenul de securitate
nationald trimite la un obiectiv atotcuprinzétor definit prin caracterul sdu general si
maleabil. Conceptul de securitate nationald defineste: un obiect (ceea ce trebuie
securizat fatd de amenintari, riscuri etc.); un subiect (cei care securizeaza:
principalii actori §i institutii); tinte (impotriva cui se adreseaza amenintarea de
securitate); modalitatile de interventie (mijloacele de securitate).?®

2. Riscuri, pericole si amenintari la adresa securitatii globale

La nivel global, mediul de securitate se afld intr-o continua transformare,
in sistemul de relatii internationale si dificultatea de a delimita riscurile si amenin-
tarile de tip clasic de cele asimetrice si hibride.?®

Jaap de Hoop Scheffer, secretarul general al NATO, aflat in vizitd la
Bucuresti, in luna mai 2004, a precizat ca: , amenintarile definitorii ale acestui
secol sunt: terorismul, proliferarea armelor de distrugere in masa si statele
instabile”?.

La acestea, addugam si alte amenintari® la adresa securitatii internationale si
anume: cele care provin din procesul de globalizare insusi; tensiunile etnice;
criminalitatea organizatd transfrontalierd; provocarea deliberatd de -catastrofe
ecologice; amenintarea cibernetica.

Prin procesele pe care le incumba, globalizarea va reprezenta pentru viitor o
sursd de tensiuni multiple care vor influenta mediul international de securitate.
Fragmentarea si integrarea, localizarea §i internationalizarea, centralizarea si
descentralizarea sunt doar cateva dintre situatiile care pot genera insecuritate. in
acest fel, globalizarea nu este numai un drum direct si usor catre pace si stabilitate,

% Dutu Petre, Ameninfdri asimetrice sau amenintiri hibride: delimitdri conceptuale pentru
fundamentarea securitdtii §i apararii nagionale, Editura UNAp ,,Carol 17, Bucuresti, 2013, p. 11,
disponibil pe https://cssas.unap.ro/ro/pdf_studii/amenintari_asimetrice_sau_amenintari_hibride.pdf,
accesat la 27 mai 2018.

% Administratia Prezidentiald, Strategia Nationald de Apdrare a Tarii pentru perioada 2015-2019.

27 Radulescu George, Costache Bogdan, Jaap de Hoop Scheffer: Suntem bucurosi si colabordm cu
Romdnia ca aliati, in Curierul National nr. 4017 din 14 mai 2004.

28 Gheorghe Calopireanu, Regionalizarea securitdtii in Europa Centrald, Editura Universitatii
Nationale de Aparare ,,Carol I, Bucuresti, 2011, p. 21.
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ci si un fenomen care poate genera multe momente care sd ameninte securitatea
existentd, la anumite niveluri si perioade de timp.?

Globalizarea este un catalizator al multor provocari, iar efectele sale se
resimt pentru ca au adus in centrul atentiei comunitatii internationale probleme
precum: armele conventionale; coruptia; comunicatiile; asistenta pentru dezvoltare;
finantele globale; comertul international; conflictele interstatale; sanatatea; dreptu-
rile omului; comunicarea globald; conservarea naturii; armele nucleare, biologice si
chimice; poluarea; refugiatii; migratia; traficul de fiinte umane; traficul de droguri;
crima organizata transfrontalierd; terorismul; conflictele interetnice si religioase.
Toate aceste amenintari transnationale, profitind de permeabilitatea frontierelor, si-
au majorat sansele de a se propaga la scara planetara, generand noi amenintari, care
se configureaza cu o viteza si o reactie nemaipomenitd. Globalizarea, manifestata
prin accentuarea interdependentelor multiple dintre state, precum si prin liberali-
zarea fluxurilor mondiale de marfuri, servicii, capital si informatii, a facut ca
riscurile interne si externe si se poatd genera si potenta in mod reciproc.*®

Terorismul international reprezintd o amenintare strategica. Acest nou tip de
terorism este legat de miscari religioase fundamentaliste care au cauze deosebit de
complexe. Dincolo de riscurile imediate, terorismul ameninta deschiderea si tole-
ranta specifice societdtilor democratice. Proliferarea armelor de distrugere in masa
reprezintd o altd importantd amenintare contemporana la adresa pacii si securitatii
tarilor si popoarelor. Riscurile deosebite determinate de acest tip de amenintare
rezida in faptul ca, prin intermediul armelor de distrugere in masa un grup terorist
de mici dimensiuni poate provoca pierderi care anterior nu puteau fi cauzate decat
de armate ale unor state nationale. Referitor la existenta unor structuri statale slabe,
mentionam cd, in unele parti ale globului (Somalia, Liberia, Afganistan, Bosnia si
Hertegovina, Serbia si Muntenegru, Kosovo, etc.) existenta unor structuri statale
slabe, conflictele civile si accesul la arme au determinat Intérirea pozitiilor crimei
organizate. Aceste situatii sunt amenintari la adresa securitatii globale, de exemplu,
prin sprijinirea traficului de droguri sau a celui de fiinte umane.®!

Valorile care sprijina existenta grupurilor etnice si religioase se refera la
cultura, traditii si cutume, limba, mod de viatd si o anume psihologie comuna.
Toate acestea constituie fundamentul de la care se porneste pentru a defini identi-

29 Alexandrescu Grigore, Amenintdri la adresa securitdtii, Editura UNAp ,,Carol I, Bucuresti, 2004,
p. 10, disponibil pe https://cssas.unap.ro/ro/pdf_studii/amenintari_la_adresa_securitatii.pdf, accesat la
26 mai 2018.

80 Politica europeand de securitate si apdarare, Institutul European din Romania, Bucuresti, 2005, p.
3, disponibil pe http://beta.ier.ro/documente/formare/Securitate_si_aparare.pdf, accesat la 26 mai
2018.

31 Ibidem, p. 4.
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tatea oricarui grup etnic. Asemenea valori nu pot fi nici eliminate si nici distruse.
Ele reprezinta o realitate obiectiva, definind fiecare grup etnic si elementele sale
caracteristice. A analiza sistemele de valori pe care se bazeaza grupurile etnice este
deosebit de important, deoarece astfel pot fi cunoscute izvoarele sale si insasi
evolutia grupului. Recrudescenta fenomenelor etnice si religioase nu este, exclusiv,
un efect al globalizdrii, ele avand multiple conotatii istorice, culturale si
economice. Acolo unde nu exista probleme sociale si economice, nu existd nici
conflicte etnice, fara insa, ca aceasta sda Insemne ca nu exista si alte cii de alimen-
tare a conflictelor etnice. Prevenirea conflictelor presupune o abordare mai larga,
depasind zona culturala si cea a economicului, deoarece conflictele etnice au cauze
complexe, de naturd istorica, culturald, teritoriala si politicd, care se materializeaza,
intr-o masura mult mai mare, in confruntarea de interese decat in cea de valori.
Interesele de naturd etnica si religioasd se bazeazad pe sistemele de valori, dar nu
sunt un rezultat direct al acestora. Ele sunt un produs al necesitatii de a trai Intr-0
zona geograficad in care grupurile etnice accepta ori, dupa caz, neaga sau sfideaza
statele in care trebuie sa traiasca. Modalitétile de exprimare a intereselor de natura
etnica si religioasa nu sunt intotdeauna foarte clare pentru cei din afara grupurilor
etnice respective. De multe ori, ele sunt disimulate de unele revendicari aparent
legitime, de respectare a drepturilor omului, a drepturilor minoritatilor, a autono-
miei etc.> Miscarile religioase extremiste militante au tendinfa si stimuleze
anumite tipuri de activitati internationale destabilizatoare. Astfel, se evidentiaza
tendinta unor grupuri etnice sau a unor grupdri religioase de a revendica teritorii
intr-o zona adiacentd, care n unele cazuri a fost pierdutd in favoarea unui alt stat
care o detine in prezent. Pentru a realiza un asemenea obiectiv, de cele mai multe
ori, este utilizatd forta armata.>

Bazandu-se pe cresterea traficului international ilegal de bunuri, bani si
persoane, organizatiile criminale si-au extins influenta si puterea, devenind mai
bogate in comparatie cu guvernele statelor cu care se confruntd. Acest tip de
actiune a devenit o amenintare reala la adresa securitatii nationale a multor state,
precum si la adresa securitatii internationale, in general. Drept rezultat al activitatii
transfrontaliere (trafic ilicit de droguri, spalarea banilor, trafic de persoane, falsifi-
care de moneda, traficul ilicit sau furtul de obiecte culturale, furt de materiale

32 Cederman Lars Erik, Emergent Actors in World Politics: How States and Nations Develop and
Dissolve, Princeton University Press, Princeton, New Jersey, 1997, p. 43, disponibil pe
https://deepblue.lib.umich.edu/handle/2027.42/104268, accesat la 27 mai 2018.

33 Jonita Liviu, Provocari la adresa mediului contemporan de securitate, in Bihnireanu, Cristian,
Atanasiu, Mirela (coord.) — materialele Conferintei stiintifice internationale Strategii XXI, cu tema:
Complexitatea si dinamismul mediului de securitate, din 22-23 noiembrie 2012, Editura UNAp
,»Carol I”, Bucuresti, 2012, p. 138, disponibil pe https://cssas.unap.ro/ro/pdf_carti/conferinta_2012_-
vol_1.pdf, accesat la 27 mai 2018.
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nucleare, acte teroriste, trafic ilicit sau furt de autovehicule, coruperea oficialitatilor
publice etc.), organizatiile criminale sunt capabile sd acumuleze bogatii si putere
intr-o asemenea masurd incit pun in pericol eficacitatea si chiar legitimitatea
functiondrii aparatului de stat din unele tari.*

Totodatd, accentuarea migratiei provenind din zonele de conflict sau cu o
situatie economica precara a generat provocari la adresa capacitatii statelor membre
de gestionare a fluxurilor de imigranti ilegali si de preluare/integrare in cadrul
comunitatilor locale.

Web-ul raspandit la scard globald, o inventie veche de cateva decenii, a
evoluat. Dar la fel au facut si amenintarile. Viermii si virusii s-au transformat din
simple mici probleme agasante in serioase provocari de securitate si instrumente
perfecte ale spionajului cibernetic. Atacurile executate cu implicarea unui grup
numeros de calculatoare care genereaza refuzul de a presta serviciile solicitate
(,,distributed denial of service” — DDOS), privite pana acum ca, de fapt, nimic mai
mult decat niste ,blocaje de protest”, au devenit un instrument in razboiul
informational. Pana 1n prezent, cei mai periculosi actori in domeniul cibernetic sunt
tot statele-natiuni. In pofida unor capabilitati ofensive aflate din ce in ce mai mult
la dispozitia retelelor criminalitatii care ar putea si fie folosite in viitor, de
asemenea, de actori non-statali precum teroristii, spionajul si sabotajul de inalta
sofisticare in domeniul cibernetic au In continuare nevoie de capabilititile, hotara-
rea si ratiunea cost-beneficii ale unui stat-natiune. Pagubele fizice si terorismul
cibernetic cinetic real nu s-au produs inca. Este clar cd tehnologia atacurilor
evolueazd de la mici probleme agasante la o amenintare serioasd la adresa
securitatii informatiilor si chiar la adresa infrastructurii nationale de o importanta
cruciald. Nu existd nicio indoiald ca unele tari investesc deja masiv in capabilitati
cibernetice care pot fi folosite in scopuri militare. La prima privire, cursa digitala a
inarmarii se bazeaza pe o logica clara si implacabild, deoarece domeniul razboiului
cibernetic oferd numeroase avantaje: este asimetric, atragator prin costurile scazute
si atacatorul detine initial toate avantajele. Mai mult decat atit, nu exista practic
nicio forma reald de descurajare in cadrul razboiului cibernetic, deoarece pana si
identificarea atacatorului este extrem de dificila si, respectand dreptul international,
probabil, aproape imposibila. In aceste conditii, orice forma de retorsiune militara
ar fi foarte problematicd, atat din punct de vedere legal, cat si din punct de vedere
politic. Pe de alta parte, capabilitatile apararii cibernetice evolueaza in mod egal si
cele mai multe tari occidentale si-au sporit considerabil apararea in ultimii ani. O
buna aparare In domeniul cibernetic face ca aceste amenintari sa fie gestionabile, in

34 Ibidem, p. 140.
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masura In care riscurile reziduale par, in mare parte acceptabile, in mod similar
amenintarilor clasice.®

3. Riscuri, pericole si amenintari la adresa securitaitii regionale

La nivel regional si sub-regional, mediul in care Romania isi apara si
promoveaza valorile, principiile si interesele se afla intr-o noud fazd de
reconfigurare. Dinamica actuald de securitate poate afecta atdt direct, cat si
indirect, starea de securitate a Romaniei si siguranta cetatenilor sai. Federatia Rusa
incearca si-gi consolideze statutul de putere in plan regional, actiunile sale afectand
stabilitatea regionald si parcursul european al Ucrainei, Republicii Moldova si
Georgiei. Perpetuarea instabilitatii din Balcanii de Vest genereaza derapaje popu-
liste, extremiste, radicale sau chiar fundamentaliste, prin adancirea unor clivaje
istorice §i afectarea drepturilor comunitatilor etnice, favorizand criminalitatea
organizatd si coruptia. Arhitectura energetica regionald poate suferi mutatii deter-
minate de eventuale sincope in valorificarea resurselor energetice din arealul pontic
si dezvoltarea unor proiecte energetice concurente celor sustinute de Uniunea
Europeand si Roméania. Punerea sub semnul intrebarii a sistemului de valori
liberale, derapajele de la normele statului de drept, tendintele autoritare in exerci-
tarea puterii, exacerbarea discursului nationalist si populist determind cresterea
instabilitatii regionale si diminuarea sentimentului de securitate in zona. Roméania
are obligatia de a pastra echilibrul strategic intr-o zonad de interferenta a unor
complexe de securitate regionale, dar si de a contribui la consolidarea procesului de
europenizare, prin extinderea graduala a spatiului european de libertate, prospe-
ritate, securitate si justitie.>®

Riscurile si amenintarile de natura non-militara care afecteaza mediul de
securitate regional sunt: nerespectarea angajamentelor internationale; nerezolvarea
problemelor de natura teritoriala; evolutii interstatale negative; crima organizata;
traficul de arme, droguri si persoane; coruptia; dezordinea sociald. Cele de natura
militard sunt: prezenta in regiune a militarilor, a echipamentului militar si al
munitiei apartinind fostei Armate a 14-a.%’

% Theiler Olaf, Noi amenintdri: dimensiunea ciberneticd, in Revista NATO, disponibild pe
https://www.nato.int/docu/review/2011/11-september/cyber-threads/ro/index.htm, accesatd la 27 mai
2018.

36 Administratia Prezidentiald — Strategia Nationald de Apdrare a Tdrii pentru perioada 2015-2019.
37 Dolghin Nicolae, Sarcinschi Alexandra, Dinu Mihai Stefan, Riscuri si amenintiri la adresa
securitdtii Romdniei. Actualitate §i perspectiva, Editura UNAp ,,Carol 17, Bucuresti, 2004, p. 23,
disponibil pe https://cssas.unap.ro/ro/pdf_studii/riscuri_si_amenintari_actualitate_si_perspectiva.pdf,
accesat la 27 mai 2018.
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4. Riscuri, pericole si amenintari la adresa securitatii nationale

Cea mai mare vulnerabilitate privind securitatea nationald este datd de
fenomenul coruptiei generalizate care creeaza ceea ce expertii numesc un ,,stat
captiv”, adica un stat fara institutii puternice, incapabil sd asigure buna guvernare,
cu un climat economic bazat pe incertitudine §i cu o economie subterana puternic
dezvoltatd. Aceste disfunctii de sistem permit infiltrarea cu usurintd a unor entitati
ostile interesului national in sfera deciziei strategice a Romaniei. Lipsa bunei
guvernari urmata de scaderea nivelului de trai sunt aspecte ce pot determina frus-
trarile sociale ale cetatenilor, care, ca urmare a deceptiei si nemultumirilor genera-
lizate, devin sensibili in fata razboiului psihologic ajungind a nu mai respecta
valorile statului, detasdndu-se sentimental de acestea, devenind astfel vulnerabil in
fata propagandei si a intereselor straine. La nivelul Romaniei, astfel de vulnerabi-
litati specifice razboiului psihologic sunt Intalnite fie in actiuni ce privesc slabirea
constiintei nationale precum scoaterea sau diminuarea unor materii din sistemul de
invatamant precum limba latina, religia sau istoria romanilor, fie n actiuni ce
urmaresc distrugerea unor simboluri nationale. Lipsa unei continuitati strategice in
domeniul nvatamantului a determinat slabirea nu numai asupra perceptiei asupra
scolii romanesti, ci si aceea referitoare la capacitatea acesteia de a forma tineri
pregatiti pentru accederea pe piata muncii. Aceasta vulnerabilitate conduce in mod
indirect citre o dezvoltare lentd din punct de vedere socio-economic.®

Un nou tip de amenintare la adresa securitatii Romaniei este reprezentat de
catre actiunile sau inactiunile care lezeazd interesele economice strategice ale
Romaniei, cele care au ca efect periclitarea, gestionarea ilegala, degradarea ori
distrugerea resurselor naturale, fondurilor forestier, cinegetic si piscicol, apelor si
altor asemenea resurse, precum si monopolizarea ori blocarea accesului 1a acestea,
cu consecinte la nivel national sau regional.

Romaénia nu este exclusd de pe harta statelor susceptibile la atacuri
cibernetice, risc potentat si de statutul de tarda membra a unor organizatii internatio-
nale, insa riscurile asociate agresorilor cibernetici se situeaza, incd, la un nivel
mediu. Securitatea ciberneticd a devenit o problema de securitate nationald deoare-
ce s-a constatat cd spatiul cibernetic roménesc este in vizorul agresorilor
cibernetici. La inceputul anului 2013, Romania s-a confruntat cu doud atacuri
cibernetice de mare amploare care au vizat, In special, accesul la informatii
confidentiale prin accesarea site-urilor guvernamentale si a anumitor entitati
private cu influentd in economia nationala. Gradul de complexitate a atacurilor

38 Munteanu Rizvan, Vulnerabilitdti si riscuri la adresa securitdtii nationale a Romaniei specifice
razboiului hibrid, disponibil pe http://adevarul.ro/international/foreign-policy/vulnerabilitatisi-riscuri-
-adresa-securitatii-nationale-romanieispecifice-razboiului-hibrid-1_56eaabec5ab6550ch8f12d98/-
index.html, accesat la 28 mai 2018.
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creste continuu chiar dacd, media nivelului cunostintelor tehnice de care
beneficiazd marea masa a agresorilor cibernetice scade. Aceastd situatie este
explicabild prin faptul cd agresorii cibernetici cu abilitati tehnice exceptionale
dezvolta instrumente pe care un novice le utilizeaza ulterior cu un singur click, fara
a fi un bun tehnician, iar efectele produse pot fi dezastruoase. Mai mult, atat
institutiile guvernamentale, cat si mediul de afaceri si utilizatorii casnici
inregistreaza un flux masiv de date confidentiale care nu sunt intotdeauna protejate
adecvat. In cele mai multe situatii, factorul uman este veriga cea mai slaba in
procesul de securitate, din cauza lipsei culturii de securitate ciberneticd ori a
insuficientei informari cu privire la necesitatea si modurile de protejare a propriilor
sisteme informatice.*

In afara factorilor de risc, securitatea poate fi afectatd si de vulnerabilitatile
interne care pot Imbraca diferite forme. Principalele vulnerabilitati pot fi: insufi-
cienta resurselor alocate institutiilor de sigurantd si aparare publicd; adancirea
inechitatilor sociale; proliferarea economiei subterane i accentuarea coruptiei;
criminalitatea economica; perturbarea ordinii publice; posibilitatea producerii unor
dezastre ecologice, catastrofe naturale; mentinerea la un nivel scazut a infrastruc-
turii informationale; emigrarea specialistilor din diferite domenii de varf (,,brain-
storming”). Toate acestea au efecte asupra potentialului de dezvoltare a societatii
roméanesti.*°

Concluzii

O parte din riscurile actuale la adresa securitatii difera in mod fundamental
de cele de la sfarsitul secolului trecut. Bineinteles, unele riscuri au capacitatea de a
transcende istoria (razboiul, riscurile epidemice etc.), dar si acestea isi schimba
relevanta odatd cu evolutia societatii. Discursul si actiunea comunititii internatio-
nale se adapteaza in mod continuu noilor realitati. Provocarile nu se rezuma numai
la conflictele militare dintre state, ci sunt de naturd mult mai complexa. Una din
cauzele schimbarii paradigmei riscurilor este datd de aparitia, alaturi de actorii
statali, a actorilor non-statali. Pe fondul acestor schimbari, observam aparitia unui
concept nou in literatura de specialitate si in diversele strategii de securitate: riscul
asimetric. Riscurile asimetrice sunt prezente sub mentionari diverse in majoritatea

3 Ververa Adrian Victor, Amenintdri cibernetice globale si nationale, in Revista Romani de
Informatica si Automatica, vol. 24, nr. 3, 2014, disponibilad pe https://rria.ici.ro/wp-content/uploads/-
2014/09/04-art-2-A-V-Vevera-Amenintari-cibernetice-globale-si-nationale.pdf, accesatd la 28 mai
2018.

40 Bidilan Eugen, Romdnia in noul mediu de securitate dupd Summit-ul de la Instabul, in Mostoflei,
Constantin (coord.), Surse de instabilitate la nivel global §i regional. Implicatii pentru Romdnia,
Editura UNAp ,,Carol I”, Bucuresti, 2004, p. 14, disponibila pe https://adlunap.ro/uvl/lib/read.-
php?id=43, accesata la 28 mai 2018.
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strategiilor de securitate. Acestea sunt mentionate direct (ca riscuri asimetrice) sau
indirect (sub forma de: riscuri neconventionale, riscuri de tip nou, dar prezentand
aceleasi caracteristici). In gestionarea riscurilor asimetrice consideram ca fiind
importanta dimensiunea preventiva, anticipativa a strategiilor de securitate, fata de
dimensiunea activa, care urmareste gestionarea consecintelor. Aceasta are beneficii
multiple: resursele necesare sunt mai reduse decat cele eventual folosite pentru
lichidarea consecintelor, caracterul anticipativ are rolul de a preveni pierderile de
vieti omenesti i bunuri materiale, consecinta directa este de stabilitate a sistemului
de securitate si a celorlalte sisteme.*!
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