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CONSIDERATII PRIVIND
CONCEPTUL DE INALTA SECURITATE

ASPECTS REGARDING THE CONCEPT OF HIGH SECURITY

General de brigada, prof. univ. dr. Gheorghe CALOPAREANU
Colonel (r) prof. univ. dr. ing Eugen SITEANU"
Colonel (r) prof. univ. dr. Benoni ANDRONIC™

Rezumat: In articol autorii prezintd pe scurt citeva dintre argumentele care stau la
baza fundamentarii conceptului de inalta securitate, procesul cibernetic al managementului
securitatii, componentele principale ale securitatii sistemului managerial national, locul si
rolul managementului securitatii nationale, problema determinarii securitdtii optime,
relatia (expresia) matematica de determinare a nivelului securitatii nationale in functie de
conservare, readaptare functionald, sigurantd in functionare.

Cuvinte-cheie: conceptul de inalta securitate; managementul securitdtii nationale;
proces cibernetic; securitate optimd, componentele securitdtii nationale; metasecuritate.

Abstract The article briefly presents a few of the arguments that ground the concept
of high security, the cyber process of security management, the main components of the
security of national management system, the place and role of national security
management, the issue of determining optimal security, the mathematical relation
(expression) of determining the level of national security function of preservation,
functional re-adjustment, secure functioning.

Keywords: concept of high security, national security management, cyber process,
optimal security, national security components, metasecurity.

Perfec‘;ionarea securitatii, atat practica, cat si teoretica, in special in sfera

cercetdrilor inter si trans-disciplinare este din ce in ce mai evidenta si vizibila in
toate domeniile si la toate nivelele (politico-militar, economic, social, cultural, de
mediu etc.), inclusiv la cele zonale si regionale.°

* Prof. univ. dr., membru corespondent al Academiei Oamenilor de Stiin{d din Romania, E-mail:
esiteanu@yahoo.com

** Prof. univ. dr., Universitatea Nationald de Apdrare ,,Carol I”, membru corespondent al Academiei
Oamenilor de Stiinta din Romania, E-mail: benoneandronic@yahoo.com

10 Gheorghe Calopireanu, Regionalizarea securititii in Europa Centrald, Editura Universitatii
Nationale de Aparare ,,Carol I, Bucuresti, 2011, p. 3.
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In ultimele doud decenii au aparut multe sintagme in legitura cu securitatea
dintre care mentionam: sufficient security (securitate suficientd); opportune
security (securitate oportund); obligatory security (Securitate obligatorie); optimum
security (securitate optimald/optimd); minimum security (securitate minimald);
maximum security (securitate maxima/maximald); absolute security (securitate
absolutd); vital security (securitate vitald); total security (securitate totald),
securitate zonald, securitate regionald!! etc. Deoarece noi considerim ci unele
dintre acestea sunt pretioase sau prea pretentioase, cum ar fi de pilda securitatea
totald si securitatea maxima/maximald, vom propune sintagma de inalta securitate
care este un concept de calitate, ce are legdturd cu managementul calitatii si cu
faptul ca securitatea este o caracteristica de calitate a sistemelor, organizatiilor,
proceselor etc. Asadar, inalta securitate sau securitatea de inaltd calitate este un
adevarat concept fundamentat stiintific. Considerdm ca argumentele care stau la
baza fundamentarii acestui concept sunt urmatoarele:

- calitatea, respectiv nalta calitate sunt doud atribute necesare si suficiente
conceptului de securitate;

- maxima, totald si absolutd sunt atribute si deziderate foarte greu de
realizat/atins;

- inalta calitate se poate asocia cerintei de completitudine a securitatii fiind
totodatd o reflexie a cuprinderii multimii aspectelor sale calitative i anume:
raspunsul prompt la atacuri/amenintiri; descurajarea, prevenirea si combatere
amenintarilor si diminuarea consecintelor/efectelor.

- inalta securitate este, in fond, o masurd/marime a calitatii securitatii, care
reflectd imaginea sa de cuprindere, eficacitate si eficientd, apropiind-0 de
dezideratele securitatii depline, totale sau de cea optima si corespunde mult mai
bine caracterului cibernetic al securitatii ca proces puternic structurat, informatio-
nal, actional, tehnologic si comportamental, proces energetico-informational care
asigurd desfasurarea activitatii in securitate si protectia fizicd, psihologica si a
informatiilor, de asemenea, asigura reglajele pentru mentinerea starii de organizare,
masurile pentru compensarea, restructurarea si adaptarea sistemului/ Organizatiei/
natiunii etc. in scopul maririi gradului de organizare al acestora si nivelului de
securitate al lor.

Nivelul de securitate realizat depinde de costuri i se poate determina o
valoare optimi a securitdtii pe baza criteriului raportului cost/risc asumat.'?

Managementul securitatii nationale trebuie sd asigure o politica (internd si
externd) de reducere a amenintarilor si riscurilor identificate, precum si a

11 Gheorghe Calopareanu, Op. cit., p. 12.
12 Siteanu Eugen, Naianu Petru, llie Gheorghe, Fiabilitatea produselor tehnice, Editura Aisteda,
Bucuresti, 2000, p. 131.
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vulnerabilitatilor nationale. El constd intr-un ansamblu de masuri (figura nr. 1)
sociale, organizationale, economice, juridice, politice, militare, informatice,
tehnice, ecologice si religioase care sd fie coerente in scopul realizarii unei
functionari de inalta calitate a societatii in ansamblul ei si unui inalt nivel de
securitate.'®

<biective de securitate
<]actor| de insecuritate

Sociale
Organizatorice
Economice
Juridice
Politice ~<
Militare
Informationale
Tehnologice
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Figura nr. 1. Schema procesului cibernetic al managementului securitdtii

Ansamblul acestor masuri (figura nr. 1) sunt elaborate de catre un sistem
managerial national; securitatea acestui sistem are patru componente principale:
componenta procesuald; cea fizicd; informationald; de personal** si urmitoarele
dimensiuni:

13 Gheorghe llie, Risc si securitate, articole, comunicdri si prelegeri, Vol. |1, Editura UTI Press,
Bucuresti, 2015, p. 33.

14 Catalin Zisu, Liviu Scrieciu, Alexandru Mihalcea, Capacitatea operationalid a sistemelor
manageriale, Editura Militara, Bucuresti, 2008, pp. 178-180.
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- juridica;

- organizatoricd;

- fizica;

- stiintifica;

- economica;

- informationala;

- politico-militara;

- culturala;

- de mediu.

Conceptul de inaltd securitate asigurd securitdtii calitatea de inglobare
conceptuala a unei serii de aspecte stiintifice, juridice, procesuale, organizatorice,
fizice, informationale si de personal in medii de inalta calitate. in acest scop sunt
necesare mecanisme fiabile, viabile, adaptive si perfectionabile pentru a combate o
serie de amenintari tratate previzionar, cu asumarea unui risc rational 1n limita unui
cost suportabil.®®

Managementul securitatii nationale are scopul preintdmpinarii declansarii
cauzelor riscurilor §i minimizarea pierderilor umane, materiale si financiare pentru
a asigura siguranta, stabilitatea si securitatea nationald (figura nr. 216).

Inalta calitate a personalului sistemului de securitate, inaltul profesionalism,
calitatea strategiei de securitate si a masurilor luate reprezintd garantia asigurarii
unui Tnalt nivel de securitate nationald la un pre{ de cost asumat de factorii de
decizie.

Managementul Preintdmpinarea
riscului declansarii \
A crizelor
| Managementul Siguranta
<----- securitatii Secu_”_tate
| nationale Stabilitate
v H
Managementul Minimizarea
dezastrelor pierderilor

Figura nr. 2. Locul §i rolul managementului securitatii nationale

15 Gheorghe llie, op. cit., p. 13.
16 |bidem, p. 32.
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Ci

S1 S Nivelul de securitate
Figura nr. 3. Determinarea securitatii optime

NOTA:

R1 si Rz sunt riscurile asumate; Ri>R;

C: este costul minim pentru R,

C. este costul minim pentru R,

S; reprezinta securitatea optima pentru Ry

S, reprezinta securitatea optima pentru nivelul R de risc.

Daca nu se pot asigura costuri mai mari de Cz pentru asigurarea securitafii
nationale, atunci S; va fi nivelul optim de Securitate. Dar daca sunt disponibile
resurse financiare mai mari pentru un risc de Securitate R3 (astfel incit R3<Rj)
atunci la o valoare a cheltuielilor C5>C,, securitatea optima va fi Ss.

Managementul securitatii nationale are rolul de a influenta/reduce riscurile si
amenintarile printr-o politicd (internd si externd) rationala, care sa profite de fiecare
oportunitate aparuta, de a preveni pericolul producerii acestora, de a detecta
oportun momentul declansarii lor, de a intarzia desfasurarea lor si a stopa actiunile
ostile (insecuritare), precum si de a asigura reluarea activitatilor perturbate/stopate
de efectele insecuritare (destabilizatoare), incheind ciclul de conducere
(managementul) cu analiza post-factum (figura nr. 47).

17 Gheorghe llie, op. cit., p. 35.
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Figura nr. 4. Rolul managementului securitdtii nationale

Plecand de la asocierea dintre conceptul de calitate si cel de securitate se
poate determina modelul cibernetic al realizarii inaltei securitdti, in mod
asemandtor cu modelul cibernetic al optimului securititii elaborat de Ilie
Gheorghe.®

Esenta securitatii este echilibrul dinamic intre amenintarile si vulnerabi-
litatile la toate aceste amenintari, dar si o stare sau un rezultat al coerentei
elementelor si actiunilor care se dezvoltd in sistem, organizatia si procesele
respective. Metasecuritatea reprezintd o post-securitate sau o securitate transfor-
mata fatd de cea initiald, o securitate dinamicd sau o super-securitate, o iesire din
starea de securitate clasica si trecerea ei Intr-una de tip nou, care este altceva decéat
a fost ea in faza anterioard, o securitate ce va asigura un plus ori un minus de

18 Eugen Siteanu., Petre Naianu. Gheorghe llie, op. cit., pp. 139-140.
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securitate. Asadar, securitatea este totodata si un proces in care metasecuritatea este
0 noud stare a vechii securititi, care apar in relatia (1) sub forma +Ms.*°

Cunoscand componentele securitatii (figura nr. 5), securitatea se poate
exprima prin relatia:

Sece=Cv +Ra+5 +Ms 1)

Din expresia (1) rezultd ca securitatea este o functie internd a sistemului,
procesului, organizatiei, natiunii etc., iar metasecuritatea este o noud configuratie a
securitatii care poate insemna un plus sau un minus de securitate, ba chiar, in unele
situatii/circumstante, o stare de insecuritate cum a fost, de exemplu, aderarea
Romaniei la UE in problemele agricole (alinierea mecanica, fara discernamant a
agriculturii Romaniei la constrangerile UE).

Influentarea riscurilor si amenintarilor
Efectele metasecuritatii (MS)

SECURITATEA Conservare (Cv)
NATIONALA (remodelare)

Readaptare functionala (Ra)

Siguranta 1n functionare (Si)

Figura nr. 5. Componentele securitdtii

Trecerea de la o stare de securitate (insecuritate) la o noua stare este foarte
complicatd, dar necesar si obligatorie, in conditiile civilizatiei actuale. In figura de
mai jos (Figura nr. 6), sugeram, principial, acest tip de metamorfoza procesualad
dinamica din spatiul securitar, ca si din cel insecuritar (de fapt, unul si acelasi),
care ar fi si una dintre modalitatile de cunoastere si intelegere a conceptului de
metasecuritate.

19 Eugen Siteanu, Metasecurity — a concept of intempestive geometry, Annals Series on Military
Sciences, Volume 9, 2017, Issue 1, pp. 42-61.
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DINAMICA SECURITATII (METASECUIRITATE PROCESUALA

J:
A

&b » - P

Securitate (t;) \\ /

Metasecuritate (t,)

Legenda
Amenintari
s Reducerea mivelului de i stoparea si
@) sistem (proces) cénia i se asigura securitatea endogen i exogena

Metasecuritate (t;)

Figura nr. 6. Dinamica securitatii (Metasecuritate procesuald)

In procesul transformarii (trecerii de la starea de securitate si de insecuritate)
existentd la timpul t; la cea existenta la timpul to, si de la cea existenta la timpul to,
la 0 noua stare, cea de la timpul t3 etc., se preiau in intregime elementele interioare,
la care se adaugd cele nou intervenite. In cazul nostru, riscul de securitate, definit
pe intersectia dintre amenintari (rosu) si vulnerabilititi (violet) este preluat, prin
procesul transformarii) si incorporat, holistic, in starea de securitate (metase-
curitate) rezultata in procesul transformarii, la timpul tz, Spoi ts, ..., tn.

In concluzie, securitatea este concomitent atat stiintd, artd, cét §i practica,
toate acestea avand un puternic impact social, politico-militar, cultural, economic,
demografic, de mediu etc. pentru ca marile probleme care preocupd umanitatea pot
fi rezolvate in primul rand prin asigurarea securitatii societatii, in general, si al
tuturor organizatiilor, in special, ceea ce presupune un management eficace si
eficient al securitatii oamenilor (indivizilor), organizatiilor, sistemelor si societatii
umane in egald masura.
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