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CRESTEREA REZILIENTEI FATA DE AMENINTARILE HIBRIDE
- DEFINITII, ABORDARI SI PERSPECTIVE -

ENHANCING RESILIENCE AGAINST HYBRID THREATS
- DEFINITIONS, APPROACHES AND PERSPECTIVES -

General de brigadi (r.) prof. univ. dr. Viorel BUTA"
Colonel Valentin VASILE™

Rezumat: Tendintele evidente de diversificare §i suprapunere a amenintarilor
militare si non-militare, transnationale, neconventionale, asimetrice si hibride, prezente
din abundenta in mediul de securitate actual, determina intensificarea demersurilor
intreprinse de NATO si UE pentru cresterea rezilientei statelor membre prin abordari
integrate, cuprinzdatoare, destinate managementului diferitelor tipuri de crize, incluzand si
formele extreme de manifestare ale acestora — situatiile de razboi.

Din aceasta perspectiva, principalele documente programatice ale NATO si ale UE
subliniaza interdependenta dintre capacitatea generald de aparare comuna a aliatilor si
cresterea rezilientei statelor membre. Din acest motiv, actiondnd in tandem, NATO si UE
solicita statelor membre sa adopte masurile necesare pentru protejarea infrastructurilor
critice expuse amenintarilor hibride, care se pot manifesta simultan, inca din timp de pace,
in mai multe domenii - energie, transporturi, comunicatii, financiar-bancar, cibernetic,
tehnologii spatiale, medical, educatie s.a.

Cuvinte-cheie: rezilientd, infrastructuri critice, amenintari asimetrice, amenintari
hibride, razboi hibrid.

Abstract: The obvious trends of diversification and overlapping of the military and
non-military, transnational, unconventional, asymmetric and hybrid threats, abundant
nowadays in the security environment, resulted in the intensification of NATO and EU
efforts to increase the resilience of member states through integrated, comprehensive
approaches to managing different types of crises, including their extreme manifestations -
wars.

From this perspective, both NATO and EU core documents underline the
interdependence between the allied general capacity of common defense and the resilience
of their member states. For this reason, NATO and EU are acting in tandem by urging
member states to adopt the necessary measures to protect critical infrastructures exposed
to hybrid threats, which can occur simultaneously in peacetime in several areas - energy,

* General de brigada (r.) prof. univ. dr. Viorel BUTA, membru Titular al Academiei Oamenilor de
Stiinta din Romania, vbuta49@yahoo.com
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transport, communications, finance and banking, cyber, space technologies, medical and
education systems etc.

Keywords: resilience, critical infrastructures, asymmetric threats, hybrid threats,
hybrid warfare.

I NTRODUCERE

Dezbaterea ,, Buna guvernare, cale de crestere a rezilientei fata de
amenintarile hibride”, organizata la 22 noiembrie 2017 de Sectia Stiinte Militare a
Academiei Oamenilor de Stiintd din Roménia, se inscrie 1n seria activitatilor
dedicate investigarii hibriditatii conflictelor contemporane si a modalitatilor de
raspuns la care statele pot recurge, individual si cu ajutorul mecanismelor de
securitate colectiva, pentru a-si proteja interesele nationale, independenta,
integritatea si suveranitatea. Manifestarea a reunit experti din cadrul institutiilor
reprezentative ale statului — Administratia Prezidentiala, Parlamentul si Guvernul
Romaniei, cercetitori si cadre didactice din partea forurilor academice si
universitare, reprezentanti de la nivelul conducerii componentelor Sistemului
National de Securitate. Tematica abordatd pe parcursul dezbaterii a relevat
interdependentele existente intre dezvoltarea rezilientei statelor aliate si partenere,
ca modalitate de contracarare a amenintarilor hibride, buna guvernare si capacitatea
institutiilor cu atributii in domeniul securitatii de a-si sincroniza eforturile in
context national, NATO si UE.

in plus fatid de obiectivele sale imediate, urmdrite pe parcursul prezentarii
temelor din agenda manifestarii, dezbaterea ,, Buna guvernare, cale de crestere a
rezilientei fatd de amenintarile hibride” a reprezentat si o contributie la
promovarea culturii de securitate, la fintelegerea si evaluarea impactului
amenintarilor hibride asupra securitatii nationale a Romaniei, dar si asupra Aliantei
Nord-Atlantice si Uniunii Europene.

SCURT EXCURS FILOLOGIC

Popularitatea de care se bucura in prezent termenul ,, rezilienta” in lucrari de
specialitate publicate in limba romana are ca posibild explicatie intensificarea
utilizarii echivalentului sau englezesc, ,,resilience”, In documente oficiale ale
Aliantei Nord-Atlantice si ale Uniunii Europene, pe care le vom analiza in
cuprinsul acestui articolul.

Totusi, in numeroase cazuri, in versiunile in limba romana ale documentelor
NATO si UE, la traducerea termenului ,,resilience” a fost preferat termenul

consacrat ,, rezistentd”. Acest aspect poate fi constatat, de exemplu, Th cuprinsul
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traducerii oficiale® a textului Declaratieci Summit-ului NATO de la Varsovia
(2016), accesibila pe site-ul Ministerului Afacerilor Externe, in care traducerea
termenului ,,resilience” s-a facut, in toate cazurile, prin termenul romanesc
., rezistenta” .

Fard a avea intentia sd declansam o dezbatere filologicd, observam ca
sensurile termenului ,, rezilienta” in limba romana se limiteaza la domeniul tehnic,
pentru descrierea proprietatii unui metal sau aliaj de a rezista la socuri si, respectiv,
a marimii care exprima rezistenta la soc a materialelor prin absorbirea unei anumite
cantitati de energie inainte de rupere atunci cand sunt expuse brusc loviturii unor
corpuri dure.

Termenului ,,rezistenta” Ti sunt asociate mult mai multe sensuri, care le
cuprind si pe cele atribuite celui de ,, rezilientd” In acceptiunile limitative descrise
in dictionarele explicative ale limbii romane, dar si pe cele extensive, identificate in
documentele NATO si UE referitoare la rezilienta, prin care se Intelege capacitatea
statelor si a societatilor de a rezista crizelor si agresiunilor, inclusiv ca modalitate
de contracarare a amenintdrilor hibride. Prin urmare, folosirea termenului
., rezistenta” pentru a traduce termenul ,, resilience” din limba engleza este cat se
poate de corecta. In acelasi timp, preferinta unor autori pentru forma , rezilientd”
este justificatd de dorinta de a imbogati limbajul specializat, in cazul de fata
terminologia militard, pe baza limbajului curent. Fenomenul nu reprezinti o
noutate in evolutia limbii romane, care a preluat numeroase alte cuvinte din limba
engleza, specifice diferitelor limbaje specializate, intre care si cel militar.

Opindm c&, in contextul versiunilor in limba roméana ale documentelor
NATO si UE, ca si in lucrari de specialitate, folosirea termenului ,, rezilienta” ca
echivalent al englezescului ,, resilience” confirma tendinta de introducere in limba
romand a unor noi termeni sau de addugare a unor noi sensuri unor cuvinte
romanesti.

Vom prezenta in cele ce urmeaza mai multe ipostaze si intelesuri ale folosirii
termenului de ,, rezilienta ”, intalnite frecvent in documente NATO si UE, in special
din perspectiva rolului atribuit acesteia in dezvoltarea mecanismelor institutionale
si a procedurilor de contracarare a amenintarilor hibride.

REZILIENTA VERSUS AMENINTARI HIBRIDE
CATEVA DEFINITII

Clarificarea aspectelor referitoare la relatia dintre amenintérile hibride si
rezilienta statelor si a societatilor in fata acestora, mai precis masurile intreprinse

* Summitul NATO de la Varsovia (8-9 iulie 2016), https://www.mae.ro/node/36635
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de NATO si UE, dar si individual, de statele membre, pentru a le contracara, are ca
punct de plecare definitiile (neunitare deocamdata!) care incearcd sa surprinda
caracteristicile amenintarilor hibride si ale rezilientei.

Pentru scopurile urmarite de acest articol, consideram relevante si suficiente
cateva definitii consacrate ale amenintarilor hibride si ale rezilientei, extrase din
documente oficiale elaborate de NATO, UE si Departamentul Apararii din SUA.

Amenintarea hibrida beneficiaza de prima definitie NATO 1in februarie 2010,
aceasta fiind propusa de un grup de lucru pentru dezvoltarea doctrinelor si
conceptelor operationale. Conform acestei definitii, amenintarea hibrida ,,este cea
care survine din partea oricarui adversar, actual sau potential, state, entitagi non-
Statale si grupari teroriste, care are capacitatea, demonstrata sau probabild, de a
utiliza simultan si adaptativ mijloace conventionale si neconventionale cu scopul
de a-§i indeplini propriile obiective ™.

O alta definitie aliata reiese din Declaratia Summit-ului NATO din Tara
Galilor (2014), conform céreia amenintarea hibrida ,,implica utilizarea unei game
largi de masuri militare, paramilitare i civile, deschise si sub acoperire, intr-o
arhitecturd cu un grad inalt de integrare ™

Documentele oficiale ale UE contin de asemenea cateva definitii ale
amenintarilor hibride. Dintre acestea se remarcd, datoritd caracterului sau
exhaustiv, definitia inclusd in textul Protocolului operational UE pentru
contracararea amenintarilor hibride, publicat de Comisia Europeand la 7 iulie
2016. Conform acestei definitii ,, amenintarile hibride sunt un amestec de activitati
coercitive §i subversive, de metode conventionale si neconventionale (€X.
diplomatice, militare, economice, tehnologice, informationale), care pot fi utilizate
intr-o manierd coordonatd de actori statali sau non-statali pentru realizarea unor
obiective specifice fara a depasi insa limita ostilitatilor organizate si asumate in
mod deschis. De reguld, se accentueaza exploatarea vulnerabilitatilor tintei in
acelasi timp cu generarea de ambiguitati cu scopul de a perturba procesele
decizionale. Amenintarile hibride pot fi materializate cu ajutorul unor vehicule de
tipul campaniilor de dezinformare de mare anvergurd, folosind retelele de

4 US Government Accountability Office - Hybrid Warfare: Briefing to the Subcommittee on
Terrorism, Unconventional Threats and Capabilities, Committee on Armed Services, House of
Representatives, GAO-10-1036R, Washington, 10 September 2010, p. 15, http://www.gao.gov/-
products/GAO-10-1036R

4 Wales Summit Declaration, Issued by the Heads of State and Government participating in the
meeting of the North Atlantic Council in Wales, 5 September 2014, pct. 13, http://www.nato.int/cps/-
en/natohg/official_texts_112964.htm?mode=pressrelease
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socializare pentru a controla argumentatia politica, pentru a radicaliza, a recruta
si a directiona actiunile actorilor indirecti (proxy) .

Una dintre cele mai explicite definitii ale rezilientei se giseste In Dictionarul
de termeni militari §i asociati publicat de Departamentul Apararii din SUA.
Aplicata in domeniul militar, dar fard a se limita la acesta, rezilienta este descrisa
ca fiind , capacitatea unui sistem (arhitecturi organizationale) de a sprijini
exercitarea functiunilor necesare pentru obtinerea succesului misiunii cu o
probabilitate mai mare, ca si pe perioade mai scurte cand fortele si mijloacele la
dispozitie sunt reduse, precum si intr-un spectru larg de scenarii, conditii si
amenintari, in pofida actiunilor ostile si a circumstantelor nefavorabile. Rezilienta
poate influenta functionalitatea capabilitatilor interne, interinstitutionale sau
guvernamentale, alternative, comerciale sau interna;ionale”46.

Consolidarea capacitdtii militare, dar si diplomatice, economice si
informationale a statelor membre UE si a institutiilor statale, asigurarea protectiei
infrastructurilor critice si cresterea coeziunii comunitatilor si a societatilor
reprezintd o preconditie esentiald a gestiondrii situatiilor de criza generate de
atacuri i amenintari de orice tip, inclusiv hibride. Aceastd preconditie este
sinonimd, 1n acceptiunea intalnitd in documentele oficiale ale UE, cu rezilienta,
definita ca fiind ,, capacitatea de a face fata stresului si de a se restabili, devenind
mai puternic in urma provocarilor”™'.

Din perspectiva, mai largd, a documentelor NATO si UE, rezilienta
echivaleazd cu capacitatea unui stat si a institutiilor sale, dar si a societatii in
ansamblul sdu, de a rezista crizelor de diferite tipuri, ca si unor atacuri armate,
precum si de a-gi reveni In urma acestora prin concentrarea si utilizarea judicioasa
a tuturor resurselor de putere — economice, diplomatice, informationale, militare,
prin efortul conjugat al institutiilor care au competente in domeniile respective.

Prin urmare, rezilienta inseamna mai mult decét capacitatea militard propriu-
zisd, intrucdt Insumeaza toate resursele statului disponibile la un moment dat si
capacitatea sa a le valorifica, pregatirea si capacitatea de rezistentd a institutiilor
civile, a comunitatilor si a societatii in general, precum si capacitatea acestora de a
sprijini efectiv actiunile fortelor armate.

45 EU operational protocol for countering hybrid threats - EU Playbook, European Commission,
Brussels, 7 July 2016, p. 4

46 Department of Defense Dictionary of Military and Associated Terms, US Department of Defense,
August 2017, p. 199.

4T Cadrul comun de contracarare a amenintdrilor hibride - Un raspuns al Uniunii Europene, Comisia
Europeana, Bruxelles, 6 aprilie 2016, p. 6.
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Remarcam faptul ca toate componentele pe care se fundamenteaza rezilienta
unui stat, a institutiilor sale si a societatii respective se afla intr-o strinsa relatie de
interdependenta si de potentare reciproca.

PERSPECTIVA ALIANTEI NORD-ATLANTICE

Termenul de rezilientd este mentionat in documente oficiale ale NATO 1n
contextul cerintelor de dezvoltare a capacitatii individuale de aparare a fiecarui stat
aliat, contributie directd la cresterea capacitatii de aparare colectiva si, implicit, a
capacitatii disuasive a Aliantei.

Din perspectiva NATO, consolidarea rezilientei statelor aliate asigura
mediul de securitate, inclusiv amenintarile hibride teoretizate din ce in ce mai
intens n ultimii ani.

Rezilienta se impune ca fundament al capacitatii de aparare individuald si
colectiva a statelor aliate, conform Articolului 3 din Tratatul Atlanticului de Nord,
care stipuleaza ca: ,, Partile, separat sau impreund, prin demersuri continue de
autoajutorare §i de sprijin reciproc isi vor mentine si dezvolta capacitatea
individuald §i colectivd de a rezista atacurilor armate”™.

in contextul cerintelor de revizuire a cadrului doctrinar al Aliantei si de
perfectionare a procedurilor de contracarare a amenintarilor hibride, dezvoltarea
rezilientei statelor aliate nu se rezuma doar la cresterea capacitatii acestora de a
face fatd unor atacuri armate. Astfel, in viziunea NATO, expusd in diferite
documente, politici, doctrine si declaratii oficiale, dezvoltarea rezilientei statelor
aliate trebuie sa ia in considerare si cresterea capacitatii acestora de a gestiona
corespunzator situatii de criza determinate de producerea unor dezastre naturale, de
blocarea sau de limitarea accesului populatiei la resurse vitale (alimente, apa,
medicamente) in urma afectarii functionarii unor infrastructuri critice - retele de
comunicatii, transport, financiare, energetice, spatiale, medicale s.a.

Tn acest sens, Conceptul strategic pentru apdrarea si securitatea membrilor
Aliantei Nord-Atlantice ,, Angajament activ, aparare moderna”, adoptat cu ocazia
Summitului NATO de la Lisabona (2010), preciza cd sunt necesare eforturi
internationale din ce in ce mai mari pentru ,,a se asigura rezilienta impotriva
atacurilor sau actiunilor de perturbare a functionarii”™* sistemelor de comunicatii,
trasporturi, comert international si securitate energetica.

48 The North Atlantic Treaty, Washington, 4 April 1949, Article 3, https://www.nato.int/cps/en/-
natohg/official_texts_17120.htm

49 Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty
Organisation ,, Active Engagement, Modern Defence”, adopted by Heads of State and Government in
Lisbon, Portugal, 19 - 20 November 2010, pct. 13
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Importanta identificérii si a contracararii amenintarilor hibride, respectiv a
dezvoltarii rezilientei statelor confruntate cu astfel de amenintari este reflectatd de
mentionarea acestora in Declaratiile finale ale Summiturilor NATO din Tara
Galilor si de la Varsovia, de analizarea hibriditatii conflictelor In documente
oficiale ale NATO.

Pe fondul crizei internationale generate de anexarea Crimeei de catre
Federatia Rusa si al extinderii conflictului in regiunile secesioniste Donetk si
Lugansk, autodeclarate republici populare, cu ocazia Summitului din Tara Galilor,
in septembrie 2014, aliatii isi declarau hotararea de a manifesta ,, rezistenta si
rezilientd ™, reafirmand totodatd principiile politicii NATO — , indivizibilitatea
securitdtii Aliantei, prevenirea, detectia, rezilienta, redresarea si apdrarea’™".

Modul de aplicare a masurilor decise de aliati la Summitul din Tara Galilor
in scopul cresterii capacitatii de aparare colectiva si consolidarii rezilientei statelor
aliate si partenere a fost evaluat de sefii de state si de guverne participanti la
Summitul de la Varsovia. Declaratia Summitului NATO din capitala Poloniei
reflectd atdt preocuparea liderilor statelor aliate cat si solutiile preconizate de
acestia pentru contracararea amenintarilor hibride prin masuri de consolidare a
rezilientei statelor aliate si partenere. Aceste madsuri vizeaza imbundtatirea
reactie si gestionare a consecintelor atacurilor armate de orice tip, ale atacurilor
teroriste si cibernetice, ca si ale actiunilor ostile si ale presiunilor externe exercitate
in domeniile politic, economic si informational.

Implementarea acestor masuri se realizeazd atat prin eforturi comune,
intreprinse la nivelul Aliantei, cat si individual de cdtre statele membre, prin
indeplinirea obligatiilor care le revin, Declaratia Summitului de la Varsovia
precizand ca ,,fiecare aliat isi va onora responsabilitatea de a-si imbunatati
rezilienta §i capacitatea de a raspunde rapid si eficient la atacurile cibernetice,
inclusiv in contexte hibride .

De asemenea, Declaratia Summitului de la Varsovia sublinia angajamentul
aliatilor de a actiona , pentru imbundtdtirea rezilientei, pentru pdstrarea §i
dezvoltarea in continuare a capacitdtii individuale si colective de a rezista oricdrei
forme de atac armat. Pregitirea sectorului civil este un pilon central al rezilientei
aliatilor §i ii revine un rol esential in apdrarea colectiva a Aliantei. Desi aceasta
ramdne o responsabilitate nationala, NATO poate sustine aliatii in procesul de

50 Wales Summit Declaration, Issued by the Heads of State and Government participating in the
meeting of the North Atlantic Council in Wales, United Kingdom, 5 September 2014, pct. 23

51 Ibidem, pct. 72.

52 Warsaw Summit Communiqué, Issued by the Heads of State and Government participating in the
meeting of the North Atlantic Council in Warsaw, 09 July 2016, pct. 71.
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evaluare si, la cerere, de imbundtdatire a competentelor nationale in ceea ce
priveste pregitirea sectorului civil ™,

Declaratia Summitului de la Varsovia mentiona necesitatea cresterii
nivelului de pregatire a sectorului civil prin realizarea Cerintelor initiale ale NATO
pentru  Rezilienta Nationala (NATO Baseline Requirements for National
Resilience), care au ca fundament continuitatea exercitdrii actelor de guvernare,
asigurarea serviciilor esentiale, a securitatii infrastructurilor civile critice si a
sprijinului cu mijloace civile necesar fortelor armate pentru ca acestea sa isi poata
Tndeplini misiunile.

In acest sens, Declaratia de la Varsovia aprecia ca deosebit de utile Liniile
Directoare pentru Rezilienta (Resilience Guidelines), adoptate de ministrii apararii
din statele aliate in luna iunie 2016. Documentul identificd sapte domenii sau
directii de actiune - linii directoare, In care statele aliate trebuie sd intreprinda
demersuri coerente pentru consolidarea rezilientei proprii si, implicit, a celei aliate,
astfel:

1) Asigurarea continuitatii in exercitarea conducerii guvernamentale si a
functionalitatii serviciilor guvernamentale esentiale: de exemplu, asigurarea
capacitatii de a lua decizii, de a le comunica rapid si de a impune aplicarea lor
oportuna in situatii de criza;

2) Asigurarea rezilientei resurselor de energie: realizarea unor planuri de
rezerva si dezvoltarea retelelor electrice alternative, interne si transfrontaliere;

3) Asigurarea capacitatii de a gestiona eficient deplasarea necontrolatd a
unor mari mase de oameni fara a fi afectata libertatea de deplasare si de desfasurare
a fortelor NATO;

4) Asigurarea resurselor alimentare si de apa necesare populatiei:
administrarea acestora in conditii de sigurantd, fard a fi expuse riscurilor de
distrugere sau de sabotaj;

5) Asigurarea capacititii de a gestiona consecintele accidentelor cu numar
mare de victime: sistemele medicale civile s isi pastreze viabilitatea n astfel de
situatii de criza si sa dispuna de resursele necesare in cantitati suficiente, stocate in
conditii de sigurant;

6) Asigurarea rezilientei sistemelor de comunicatii civile: sistemele de
comunicatii si retelele informatice sa functioneze 1n conditii optime si in situatii de
crizd, avand capacitati, echipamente si resurse de rezerva;

7) Asigurarea rezilientei sistemelor de transport: asigurarea capacititii de
deplasare rapida a fortelor NATO pe teritoriul statelor aliate, inclusiv prin folosirea
sistemelor de transport civile in conditii de siguranta, inclusiv in situatii de criza.

53 Ibidem, pct. 73.
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Liniile directoare enumerate mai sus au fost reiterate pe timpul lucrarilor
Summitului NATO de la Varsovia, fiind incluse si intr-un document public
distinct, adoptat la 8 iulie 2016 de catre sefii de state si de guverne participanti la
reuniunea aliatd. Intitulat Angajament pentru consolidarea rezilientei (Commitment
to enhance resilience), acesta subliniaza hotararea statelor aliate de a-si mentine si
a-si dezvolta in continuare capacitatea individuala si colectiva de a rezista oricarei
forme de atac armat: ,,/n acest context, ne angajam astazi sa perseveram in a ne
consolida rezilienta pentru a face fata intregului spectru de amenintari, inclusiv
celor hibride, din orice directie. Rezilienta este fundamentul esential al apararii si
al unei descurajari credibile in scopul indeplinirii efective a misiunilor principale
ale Aliantei ™,

Apararea colectiva, indivizibilitatea securititii comune, coeziunea si
solidaritatea membrilor NATO sunt principii fundamentale ale Tratatului
Atlanticului de Nord, a céror relevantd este subliniata de Angajamentul pentru
consolidarea rezilientei in contextul demersurilor de adaptare a Aliantei pentru a
face fatd noilor tipuri de amenintdri, militare si non-militare. Documentul
precizeaza ca ,, dezvoltarea rezilientei pentru a face fata provocarilor din mediul de
securitate actual solicita statelor aliate sa mentind si sa protejeze capabilitatile
critice civile, in acelasi timp valorificandu-le potentialul si in sprijinul
capabilitatilor militare, integrdand activitatea tuturor institutiilor guvernamentale si
a sectorului privat .

Ca si in Declaratia Summitului NATO de la Varsovia, si in Angajamentul
pentru consolidarea rezilientei Se precizeaza ca , pregiatirea sectorului civil este,
mai presus de toate, o responsabilitate nationald . Tn acest sens, membrii NATO
sunt solicitati sd isi indeplineascd angajamentele asumate pentru consolidarea
rezilientei nationale prin asigurarea functionalitatii i a securitdtii infrastructurilor
critice — comunicatii si transporturi, sisteme energetice, cibernetice si financiare,
protejarea accesului la resurse vitale, alimente si apd, investitii In dezvoltarea
industriei militare, a capabilitatilor de apdrare si a interoperabilitatii armatelor
statelor aliate s.a.

Remarcam faptul cd la fel de importantd ca dimensiunea materiald a
rezilientei este dimensiunea sa imateriala — valorile euro-atlantice comune, descrisa
astfel: ,, Fundamentul rezilientei noastre constd in angajamentul comun fatd de
principiile libertdtii individuale, democratiei, drepturilor omului si statului de

54 Commitment to enhance resilience, Issued by the Heads of State and Government participating in
the meeting of the North Atlantic Council in Warsaw, 08 July 2016, Press Release (2016) 118, pct. 1,
https://www.nato.int/cps/su/natohg/official_texts_133180.htm

55 Ibidem, pct. 3.

5 |bidem, pct. 4.
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drept. Actiondnd astazi pentru a ne consolida rezilienta, reafirmam hotararea
noastra de neclintit in a ne apara popoarele si teritoriile impotriva oricarei
amenintdri si de a ne afirma valorile ™',

Cresterea rezilientei Aliantei si a statelor membre a fost abordati in
Angajamentul pentru consolidarea rezilientei, ca si in Declaratia Summitului de la
Varsovia si din perspectiva dezvoltarii relatiilor de cooperare si parteneriat cu
ceea ce priveste mentinerea securitatii la nivel mondial si/sau regional (ONU,
OSCE s.a.), cu statele partenere si nu numai. In acest sens, Declaratia de la
Vargovia preciza cd NATO 1isi propune ,,sd isi pastreze capacitatea de a raspunde
crizelor care se produc dincolo de frontierele sale”™®, in timp ce continui ,,sd
urmareasca dezvoltarea securitatii prin cooperare cu ajutorul parteneriatelor cu
tarile relevante si cu celelalte organizatii internationale, investind in consolidarea
capacitatilor de aparare si de instruire care vor permite tarilor sa isi mareasca
rezilienta §i sd isi poatd asigura propria securitate”™. In acest context, declaratia
mentioneaza cazurile particulare ale Georgiei si ale Ucrainei, a caror rezilienta
trebuie consolidatd pentru ca acestea sd poatad face fatd unei game diversificate de
amenintari, inclusiv celor hibride.

Parteneriatul strategic dintre NATO si UE, subiect al Declaratiei comune
NATO - UE adoptate la 8 iulie 2016 in marja Summitului de la Varsovia, include
intre dimensiunile cooperarii dintre cele doud organizatii ,,contracararea
amenintarilor hibride, cresterea rezilientei, consolidarea capacitatilor de aparare,
apdrarea ciberneticd, securitatea maritimd si exercitiile”®. Semnati de secretarul
general al Aliantei Nord-Atlantice, Jens Stoltenberg, de presedintele Consiliului
European, Donald Tusk, si de presedintele Comisiei Europene, Jean-Claude
Juncker, Declarafia comund NATO - UE subliniaza importanta parteneriatului
strategic dintre cele doud organizatii, care a fost initiat in anul 2002 in baza
Declaratiei comune asupra Securitatii Europene si Politicii de Aparare.

Valorile si interesele strategice comune NATO si UE sunt confirmate de
apartenenta majoritatii statelor membre (22) la ambele organizatii, premise solide
ale succesului parteneriatului dintre acestea, care 1i consolideazd structura de
rezistenta si ii maresc relevanta in planul relatiilor internationale.

Expresie a complementaritatii celor doua organizatii, Declaratia comuna
NATO - UE specificd necesitatea imbunatatirii procedurilor utilizate pentru a se
asigura ,,cresterea capacitdtii comune de a contracara amenintdrile hibride,

57 Ibidem, pct. 9.

58 Op. cit., Warsaw Summit Communiqué, pct. 83.
59 Ibidem, pct. 83.

60 Ibidem, pct. 122.
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incluzdnd consolidarea rezilientei si dezvoltarea cooperarii pentru analiza,
prevenirea si identificarea timpurie (a amenintarilor), informarea reciproca
oportuna si efectuarea, la nivelul posibil, a schimbului de intelligence,
coordonarea comunicdrii strategice si a masurilor de raspuns.”®*

Declaratia comuna NATO - UE reitereaza importanta cooperarii dintre cele
doud organizatii. Aceasta este consideratd prioritate strategica, fiind esentiald
pentru contracararea amenintarilor hibride, gestionarea problemei migrantilor si
refugiatilor, cooperarea maritima, asigurarea securitatii cibernetice, dezvoltarea
industriei de aparare si a cercetdrii Tn domeniul tehnologiilor militare avansate si
realizarea unor capabilitati militare performante, complementare si interoperabile.
Totodatd, Declaratia specifica preocuparile NATO si UE pentru cresterea
capacitatii comune de reactie prin masuri destinate intensificdrii cooperarii pe
timpul planificarii si desfasurarii misiunilor, operatiilor si activitatilor de instruire,
care prevad organizarea de exercitii paralele si coordonate in scopul testarii
procedurilor de raspuns in cazul unor amenintari hibride.

Prin Declaratia comund NATO - UE statele membre isi reafirma identitatea
de valori si interese, dar si disponibilitatea de a actiona in acord cu principiile
Cartei Natiunilor Unite pentru mentinerea pacii in lume, oferindu-si reciproc
garantii de securitate sporite cu privire la independenta, suveranitatea si integritatea
lor teritoriala.

PERSPECTIVA UNIUNII EUROPENE

La nivelul Uniunii Europene se manifesta un interes similar, foarte ridicat,
pentru consolidarea rezilientei statelor membre ca modalitate de contracarare a
amenintarilor de orice tip, inclusiv a celor hibride. Acest interes s-a concretizat prin
adoptarea unui set de documente n care sunt analizate caracteristicile hibriditatii
conflictelor actuale, implicatiile lor asupra securitdti statelor membre UE, precum
si modalitatile de crestere a rezilientei acestora in cazul in care s-ar confrunta cu
amenintari hibride. Intre aceste documente UE, deosebit de relevante sunt Cadrul
comun de contracarare a ameningarilor hibride (adoptat la 6 aprilie 2016) si
Protocolul operational UE pentru contracararea amenintdarilor hibride (adoptat la
14 noiembrie 2016), ambele fiind circumscrise Strategiei globale a UE privind
politica externd §i de securitate (adoptata la 28 iunie 2016).

Cadrul comun de contracarare a amenintarilor hibride - Un raspuns al
Uniunii Europene reprezinta o valoroasa contributie teoretica la definirea
amenintirilor hibride si la identificarea modalitatilor de contracarare a acestora. In

61 Joint declaration by the President of the European Council, the President of the European
Commission, and the Secretary General of the North Atlantic Treaty Organization, Warsaw, 8 July
2016.
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acelati timp, Cadrul comun contribuie si la definirea rezilientei si a importantei sale
in contracararea amenintarilor hibride. Valoarea Cadrului comun este dublata de
caracterul sau practic-aplicativ, care rezulta explicit din stabilirea a 22 de actiuni
operationale pentru contracararea amenintarilor hibride. Implementare acestor
actiuni operationale, grupate in patru categorii — de sensibilizare, de consolidare a
rezilientei, de prevenire, raspuns la crize si restabilire, de intensificare a
cooperarii UE cu NATO si cu alte organizatii partenere, asigura Uniunii Europene
si statelor membre instrumentele necesare pentru a contracara amenintdrile hibride,
in primul rand prin consolidarea rezilientei in fata unor astfel de amenintari.

Consolidarea rezilientei UE, a statelor membre si partenere, este tratatd
exhaustiv Tn cuprinsul Cadrul comun, actiunile operationale constand in mai multe
propuneri si masuri de naturd sd contribuie la reducerea vulnerabilitatilor statelor
membre si partenere, dar si ale comunitatilor umane, ale societatilor in ansamblul
lor, in cazul confruntarii cu amenintari hibride. In principal, actiunile operationale
includ masuri recomandate statelor membre si partenere pentru protectia
infrastructrurilor critice (retele de energie, telecomunicatii, trasport, financiar-
bancare, cibernetice, spatiale, lanturi de aprovizionare, mediul inconjurator s.a.),
dar si pentru protectia comunitatilor umane, a caror coeziune poate fi afectata de
propaganda diviziva desfasuratd de entitati statale sau non-statale ostile, stiri false
(fake news), amenintari si acte teroriste.

Actiunile operationale de sensibilizare vizeaza eficientizarea comunicarii
strategice, infiintarea unui centru de excelentd pentru contracararea amenintarilor
hibride si facilitarea schimbului de informatii intre statele membre prin intermediul
celulei de fuziune a informatiilor referitoare la amenintari hibride din cadrul
Centrului de analiza a informatiilor din Serviciul European de Actiune Externa.

Actiunile operationale de consolidare a rezilientei prevad adoptarea de
masuri pentru protejarea infrastructurilor critice (economie, energie, transport,
sanatate, securitate alimentard s.a.), dar si masuri in domeniul educatiei pentru
prevenirea radicalizarii membrilor vulnerabili din societétile europene, dar si
pentru combaterea extremismului violent, a fenomenelor sociale negative care se
afla la originea incidentelor interetnice grave si a atacurilor teroriste.

Actiunile operationale de prevenire, raspuns la crize si restabilire contribuie
la definirea si la exersarea procedurilor utilizate in cazul in care un stat membru se
confruntd cu o crizd grava (dezastru natural, catastrofa ecologica, atac terorist),
care presupune aplicarea clauzei de solidaritate (conform art. 222 din Tratatul
privind functionarea Uniunii Europene - TFUE) sau este victima unui atac militar,
ceea ce presupune aplicarea clauzei de aparare reciproca (in baza art. 42 alin. 7
din Tratatul Uniunii Europene - TUE).
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Pentru exemplificare, mentiondm actiunile operationale nr. 3 si nr. 4 din
Cadrul comun, care recomanda statelor membre UE sa infiinteze un centru de
excelenta pentru contracararea amenintarilor hibride, propunere ce se va concretiza
dupa un an si jumatate, in luna octombrie 2017. Misiunile preconizate pentru acest
centru includ desfasurarea de activitati de cercetare asupra modalitatilor de aplicare
a strategiile hibride de catre terti si, respectiv, dezvoltarea de concepte, proceduri si
tehnologii ,, pentru a ajuta statele membre sd-si consolideze rezilienta®. In acest
mod, activitatea centrului va contribui la ,,alinierea politicilor, doctrinelor si
conceptelor UE si a celor nationale, precum si la garantarea faptului ca procesul
decizional poate ftine seama de complexitatea si ambiguitdtile specifice
amenintdrilor hibride .

Importanta rezilientei in ecuatia contracararii amenintdrilor hibride este
relevata de Cadrul comun, astfel: ,,Pentru a contracara in mod eficient
amenintarile  hibride, trebuie abordate vulnerabilitatile potentiale ale
infrastructurilor esentiale, ale lanturilor de aprovizionare si ale societatii. Prin
valorificarea instrumentelor §i politicilor UE, infrastructurile de la nivelul UE pot
sd devind mai reziliente ™,

Consolidarea capacitatii de aparare a UE si a statelor membre ocupa un rol
important in randul masurilor propuse de actiunile operationale din Cadrul comun.
in acest sens, Agentia Europeani de Aparare urmeazi si isi asume un rol important
in dezvoltarea capabilitatilor militare ale UE, Tn principal prin adoptarea unor noi
tehnologii, sisteme de lupta si echipamente militare si prin includerea acestora in
planurile de actiune in domeniul apararii europene. Acest proces este facilitat de
initierea Cooperarii Structurate Permanente (PESCO) in cea de-a doua parte a
anului 2017, ceea ce reprezinta o etapa importantd a implementarii obiectivelor
Strategiei globale a UE privind politica externd si de securitate. Prin intermediul
PESCO statele membre vor contribui la consolidarea dimensiunii de securitate si
aparare a UE intr-o relatie de complementaritate cu NATO, armonizandu-si
prioritatile si proiectele de dezvoltare a capabilitatilor militare si, totodata, evitand
duplicarea obiectivelor si alocarea necorespunzatoare a resurselor.

Tot in domeniul apararii, Cadrul comun recunoaste importanta cooperarii cu
NATO pentru consolidarea rezilientei UE, fiind avute in vedere elaborarea de
raspunsuri comune NATO - UE pe baza schimburilor de informatii, de expertiza si
de bune practici pentru contracarea amenintarilor hibride si a celor cibernetice, pe
timp de pace, 1n situatii de criza si de razboi.

62 Op. cit., Cadrul comun de contracarare a amenintdrilor hibride - Un raspuns al Uniunii Europene,
p. 5.

83 Ibidem, p. 6.

64 Ibidem, p. 6.
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Strategia globala a UE privind politica externd si de securitate contine
numeroase referiri - 34, in diferite contexte - la importanta cresterii rezilientei
statelor membre si a statelor partenere, conditie esentiald a asigurarii unui mediu de
securitate sigur si stabil in spatiul european si euroatlantic.

In acceptiunea UE, rezilienta este un concept larg, care cuprinde nu doar
statul si institutiile sale, potentialul si functionalitatea acestora, dar si toate
persoanele, comunitatile din care fac parte si coeziunea acestora, societatea in
ansamblul sdu. De aici rezulta si distinctia pe care Strategia globala o face intre
rezilienta statului si rezilienta societatii, parti ale aceluiasi intreg, la fel de
importante, aflate intr-o relatic de complementaritate si conditionare reciproca.

Strategia globald mentioneazd cd Uniunea Europeana ,va consolida

rezilienta democratiilor sale”®, aceasta fiind atdt o confirmare a valorilor

influentei sale externe. Cele 17 misiuni militare si civile desfasurate in prezent de
UE probeaza recurgerea diferentiata si/sau simultand, de la caz la caz, la masuri
specifice conceptelor de soft power si hard power, considerate de Strategia globala
ca fiind complementare.

Rezilienta, inteleasd ca fiind ,, capacitatea statelor si a societdtilor de a se
reforma astfel inca sa poatd rezista si sa se poatd recupera in urma crizelor
interne si externe”™® serveste cel mai bine interesele vitale ale UE si ale
partenerilor sii, democratia, securitatea, stabilitatea si prosperitatea mediului
international. Aceste considerente determind UE sa sustind ca ,, prioritate
strategica’® dezvoltarea rezilientei statelor si a societitilor aflate dincolo de
vecindtatea sa imediatd, situate intr-o arie geografica vasta, din Asia Centrald, in
est, pana in Africa Centrald, in sud, ca obiectiv al politicilor sale comune — externa,
de securitate si de aparare.

Din perspectiva UE, , 0 societate rezilentd se caracterizeazd prin
democratie, incredere in institutii §i dezvoltare durabila, aceste elemente
constituind fundamentul unui stat rezilient”®. Prin urmare, rezilienta statelor
membre si partenere in fata amenintarilor hibride are ca fundament insasi
organizarea democraticd a acestora, avand ca trasaturi principale ,,respectarea si
promovarea drepturilor omului, a libertatilor fundamentale si a statului de

85 Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the European Union’s
Foreign And Security Policy, European Council, Brussels, June 2016, p. 8.

% lhidem, p. 23.

57 Ibidem, p. 25.

% Ibidem, p. 24.
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drept”eg, incluzénd | justitia, solidaritatea, egalitatea, nediscriminarea,

pluralismul si respectul fatd de diversitate”™.

Strategia globala subliniazd importanta cresterii rezilientei statelor membre
si partenere ca modalitate optima de contracarare a amenintarilor hibride prin
adoptarea unui set larg de masuri. Intre acestea se regisesc masuri pentru
protejarea infrastructurilor critice (retele de energie, transport, activitati spatiale), a
sistemelor financiare si a celor destinate asigurarii sanatatii populatiei, sigurantei
alimentare, securitatii cibernetice, protectiei capacitatilor industriale si a resurselor
economice, dar si a mediului Inconjurétor.

Totodata, Strategia globald recomanda adoptarea de masuri care s conduca
la cresterea nivelului de educatie si la prevenirea radicalizdrii membrilor
vulnerabili ai societatii, precum §i la combaterea extremismului violent gi a
fenomenelor sociale negative care conduc adesea la incidente interetnice grave si la
atacuri teroriste.

Politica de securitate si aparare comuna a UE acordad o importanta deosebita
consolidarii relatiei transatlantice, atat cu statele din America de Nord cat si cu cele
din America de Sud. Relatia speciald de parteneriat, prin intermediul NATO, cu
SUA si Canada, contribuie la consolidarea rezilientei UE, la eficientizarea modului
de desfasurare a relatiilor internationale si de gestionare a conflictelor care
afecteaza direct sau indirect interesele statelor comunitatii euroatlantice. Apreciata
ca fiind cea mai coeziva alianta militara din lume, NATO s-a dovedit a fi in cei
aproape 70 de ani care au trecut de la infiintarea sa, la 4 aprilie 1949, o garantie
reald a pacii si securitdtii statelor aliate, cele mai multe dintre acestea fiind si
membre UE.

Dubla apartenentd, la NATO si la UE, a majoritatii statelor europene
subliniaza identitatea valorilor si intereselor pe care se fundamenteaza coerenta si
coeziunea celor doud organizatii. In baza acestor ratiuni, Strategia globali
precizeaza ca ,,UE isi va addnci parteneriatul cu NATO prin coordonarea
procesului de dezvoltare a capacitatii de aparare, prin exercitii desfasurate in
paralel si sincronizat, prin actiuni de sustinere reciproca pentru construirea
capacitatilor partenerilor nostri, pentru contracararea amenintarilor hibride si a
celor cibernetice, respectiv pentru asigurarea securitdtii maritime "

Ca o atestare a preocupdrilor comune ale NATO si ale UE pentru
identificarea caracteristicilor hibride ale conflictelor contemporane, remarcam
recenta inaugurare a Centrului european de Excelentd pentru Contracararea
Amenintarilor Hibride (European Centre of Excellence for Countering Hybrid

%9 Ibidem, p. 15.
70 Ibidem, p. 15.
" Ibidem, p. 37.
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Threats), care a avut loc la 2 octombrie 2017, la Helsinki, in prezenta Inaltului
Reprezentant al Uniunii Europene pentru Afaceri Externe si Politica de Securitate,
Frederica Mogherini, si a Secretarului General al NATO, Jens Stoltenberg.
Misiunea incredintatd acestui centru este de a acumula si de a furniza expertiza
statelor membre pentru consolidarea rezilientei individuale si colective prin
dezvoltarea capabilitatilor militare si civile In scopul contracararii amenintarilor
hibride la adresa securititii europene.

CONCLUZII

Abordarile cuprinzatoare teoretizate la nivelul NATO si UE sunt reflectate n
Romania de conceptul de securitate nationala extinsa, principalele sale trasaturi si
mecanisme de implementare fiind descrise in Strategia Nationald de Aparare a
Tarii pentru perioada 2015 - 2019, O Romdnie puternica in Europa si in lume.
Documentul subliniaza importanfa sincronizarii si complementaritdtii actiunilor
tuturor componentelor Sistemului National de Securitate, -circumscrise
dimensiunilor apdarare, ordine publicd, informatii, contrainformatii si securitate,
diplomatie, managementul situatiilor de crizd, educatie, sandtate si demografie.

O astfel de abordare, extinsa, a securitatii nationale, determina transformarea
cadrului conceptual si revizuirea procedurilor de cooperare interinstitutionala si,
respectiv, de coordonare a actiunilor componentelor militare si civile ale
Sistemului National de Securitate. In acelasi timp, sunt luate in considerare si
testarea, verificarea si perfectionarea procedurilor de realizare a cooperarii
componentelor Sistemului National de Securitate cu structurile similare ale statelor
aliate si partenere in cadrul mecanismelor de asistentd mutuala si aparare colectiva
ale NATO si UE. Exersarea acestor proceduri cu ocazia exercitiilor strategice
nationale (Histria ’15) si multinationale (Noble Jump 17, Saber Guardian '17)
contribuie nemijlocit la dezvoltarea rezilientei nationale, a statelor aliate si
partenere, in cazul in care ar fi expuse unor amenintari hibride.

Conform Strategiei Nationale de Apdrare a Tarii, coordonarea si integrarea
activitatilor desfasurate de ministerele si agentiile cu atributii in domeniile apérare
nationald, ordine publicd si securitate nationald sunt esentiale pentru a dezvolta
,,capacitatea de interoperabilitate a diverselor institutii ale statului care trebuie sa
actioneze in cazul unor amenintdri asimetrice si de tip hibrid "',

72 Strategia Nationald de Apdrare a Tarii pentru perioada 2015 - 2019, Administratia Prezidentiald -
Romania, 2015, art. 29, p. 11.

65



a

Revista de Stiinge Militare ~1/2018 =

W

Actionand in mod coordonat cu celelalte componente ale Sistemului
National de Securitate, Ministerul Apararii National isi asuma un rol important
pentru implementarea conceptului de securitate nationald extinsa.

Principiile si liniile de actiune stabilite in Strategia Nationala de Aparare a
Tarii pentru perioada 2015 — 2019 sunt reflectate in documentele subsecvente,
realizate la nivelul Ministerului Apararii Nationale conform Legii nr. 203/2015
privind planificarea apararii, Carta Alba a Apararii - 2017 si Strategia Militard a
Romaniei - Forte armate moderne, pentru o Romdnie puternicd in Europa §i in
lume, aprobatd de Guvern la 28 septembrie 2016. Ambele documente sustin
abordarea complexd, multidimensionald si interinstitutionald a asigurarii securitatii
nationale extinse Tn contextul valorificarii avantajelor ce decurg din dubla
apartenentd a Romaéniei la NATO si UE, precum si din consolidarea parteneriatelor
sale strategice, in mod deosebit cu SUA.

Indeplinirea activitatilor din sfera de responsabilitati a Ministerului Apararii
Nationale beneficiazd de sprijinul consistent oferit de Acordul politic national
privind cresterea finantarii pentru Aparare si de Programul privind transformarea,
dezvoltarea §i inzestrarea Armatei Romdniei pand in anul 2026. In acelasi timp,
masurile intreprinse de autoritatile statului roman pentru cresterea rezilientei si
materializarea conceptului securitétii nationale extinse sunt corelate cu mdsurile de
adaptare strategica ale NATO.

La nivel national, cresterea rezilientei statului roman este o consecintd
imediatd a cresterii capacitatii operationale a categoriilor de forte ale Armatei
Romaniei. Tn acest scop, s-au finalizat sau sunt in derulare mai multe programe
majore de achizitii, dintre care amintim avionul de transport scurt/mediu curier C
27J Spartan, avionul multirol al Fortelor Aeriene Romane F-16 Fighting Falcon,
sistemele de rachete sol-aer Hawk XXI si Patriot, transportorul blindat pentru trupe
8x8 Piranha IlIC, achizitia de corvete multifunctionale pentru Fortele Navale
Romane si de echipamente de razboi electronic s.a.

O contributie semnificativd la consolidarea rezilientei nationale rezultd din
actualizarea si armonizarea cadrului legislativ national, din dezvoltarea de strategii
si aplicarea de masuri de reglementare privind protectia infrastructurilor critice,
asigurarea rezervelor strategice, mobilizare si rechizitii, pregatirea pentru aparare a
economiei nationale si a industriei, a teritoriului si a populatiei.

In planul implementarii mdsurilor de adaptare strategicd, adoptate de statele
aliate Tn iulie 2016 cu ocazia Summit-ului NATO de la Varsovia, Romania sprijina
procesul de constituire a ambelor componente prin care acestea se materializeaza -
prezenta inaintata consolidata (enhanced Forward Presence - eFP) si prezenta
inaintatd adaptata (tailored forward presence - tFP). Tn cadrul prezentei inaintate
consolidate, Armata Romaniei contribuie cu un detasament de aparare antiaeriana,
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format din 120 de militari, avand 1n dotare tunuri antiaeriene Oerlikon (35 mm).
Tncepand cu 15 martie 2017, detasamentul romanesc a intrat compunerea Grupului
de luptd NATO constituit in Polonia 1n baza sistemului rotational, sub comanda
SUA, cu scopul de a descuraja eventualele actiuni ostile Impotriva statelor situate
in zona de nord-est a Aliantei.

De asemenea, Armata Romaniei are o contributie majora la operationalizarea
structurilor NATO de comanda si control constituite pe teritoriul tdrii noastre -
Comandamentul Multinational de Divizie Sud-Est, Unitatea de Integrare a
Fortelor NATO de la Bucuresti si Brigada Multinationalad NATO de la Craiova,
elemente ale prezentei inaintate adaptate a NATO n zona de sud-est a Aliantei, in
regiunea Marii Negre.

In planul consolidarii rezilientei nationale in context european se inscrie si
sprijinul acordat de Romania implementarii obiectivelor Strategiei globale a UE
privind politica externa §i de securitate prin participarea tarii noastre la
Cooperarea Permanenta Structurata (PESCO), aprobatd de Consiliul Suprem de
Aparare a Tarii la 17 octombrie 2017. Aceasta decizie va conduce la intensificarea
cooperarii In domeniul securitdtii si apararii dintre statele participante la PESCO,
contribuind la cresterea rezilientei acestora pentru a face fata diferitelor tipuri de
crize. Sustinerea initiativei PESCO de catre autorititile roméne probeaza
capacitatea componentelor Sistemului National de Securitate de a-si coordona
activitatea cu institutiile UE si cu cele ale statelor membre, sprijinind demersurile
de pregatire a preluarii si de exercitare a presedintiei Consiliului Uniunii Europene
de catre Romania In primul semestru al anului 2019.
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