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Rezumat: Subiectul aflat in discutie este unul actual si asupra caruia, acum, se
discuta mult si pe marginea caruia se pot face numeroase analize si comentarii.

In articol, autorul prezintd cadrul general al relatiilor internationale in contextul
globalizarii, trece in revista amenintarile la adresa securitatii internationale prin prisma
razboiului hibrid si plecand de la cerintele operationale pentru ducerea unui astfel de
razboi, analizeaza perspectivele pentru dimensionarea capacitdatilor de aparare ale
Romaniei, pe baza documentelor programatice elaborate, in acest sens, de organele
abilitate ale statului roman.

O analiza aparte este facuta asupra modului cum ar trebui sd fie astfel structurata si
pregatita Armata Romdniei, pentru a face fata acestui gen de amenintari/cerinte si, in plus
fata de confruntarile militare pentru care a fost proiectatd pand in prezent, unor provocari
noi, cu totul diferite fata de acceptiunea actuald a sintagmei ,, lupta armata”.

Cuwvinte-cheie:  relatii  internationale;  fenomene atipice;  conflicte  hibride;
internationalizare; globalizare; cerinte operationale; dimensionarea capacitatilor de
aparare.

Abstract: The topic of this article is quite debated nowadays, generating a lot of
analyses and comments. Starting from the general framework of international relations, in
the context of globalization, the author refers to the threats to international security
through hybrid warfare means. Also, given the operational requirements for conducting
such a war, the author analyses the perspectives for building the defense capabilities of
Romania, on the basis of specific doctrines issued, to this purpose, by the habilitated bodies
of the Romanian state. Particular attention is paid to the manner in which the Romanian
Armed Forces should thus be structured and trained in order to be able to handle such
threats / requirements and, in addition to the military conflicts for which it had been
designed so far, to face new challenges, completely different from the current meaning of
the ,,armed combat” concept.

Keywords: international relations;, atypical phenomena; hybrid conflicts,
internationalization, globalization; operational requirements, building defense capabilities.
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Cad rul general al relatiilor internationale

Analizand cadrul relatiilor internationale contempoOrane, analisti politicCi
contemporani au observat ca sistemul global de securitate traverseazd astdzi un
interval pe care istoria il va consemna drept punct de inflexiune intr-o suita de
evenimente ce aparent fac obiectul unui scenariu demn de teoria complexitatii. O
serie de fenomene atipice, asociate pana mai ieri conceptului Black Swan,
inregistreazd actualmente o dinamicad crescandd, adancind confuzia in raport cu
traiectoria imprimatd sistemului. Globalizarea si atomizarea convietuiesc cu o
naturalete bizard, astfel cd, in vreme ce religia si etnicitatea catalizeaza
dezagregarea, interdependentele se manifestd robust prin procesul de mondializare,
iar Romania, ,,prin pozitionarea geografica harazita s-a trezit in mijlocul unui
vortex geopolitic de care fie va fi inghitita, fie va fi propulsatd in sfere
nefrecventate in istoria sa contemporand”).%

Implicatia regionald, si cea geopolitica indiscutabild a pozitiei Romaniei este
subliniatd si de faptul cd criza din Ucraina a reprezentat pentru Bucuresti o
oportunitate periculoasa , beneficiind, n ultima decada, in calitate de stat de
frontierd al NATO si al Uniunii Europene, de un profil strategic relativ ambiguu. A
explicita relevanta zidului in apararea cetdtii, este echivalent cu polemizarea pe
marginea unui truism. insa, a fi situat in zona contigui a unei confruntiri cu detenti
geopoliticd, in care trasaturile razboiului clasic se Tmpletesc, sinistru, cu provocari
neconventionale, creioneaza un decor in care echivocul nu-gi mai gaseste loc®.

Si totusi, nu putem sa fim de acord cu concluziile fataliste, relevate de
ultimile studii in domeniul securitatii si stabilitatii globale. Raptul Crimeii vine sa
valideze cele mai sumbre temeri, respectiv intoarcerea la o naturd conflictuald,
anacronicd, de secol XIX, in vreme ce mijloacele de purtare a razboiului capata
valente extrem de versatile si, de asemenea, cu cele care considera ca omenirea sta
pe un butoi de pulbere, iar ,,dinamica de astazi a evenimentelor ilustreaza un sistem
global ce frizeaza anomia. Spatii geopolitice intinse stau sa sucombe sub flacarile
conflictelor sectare si religioase, in vreme ce ,.suprematia pentru resurse $i
influenta-economica contrapun pe linia de front cei mai proeminenti centri de
putere”. %

Dezghetarea adusd de terminarea Razboiului Rece si evenimentele
determinate de declansarea si desfasurarea Razboiului din Golf, din 1991 nu au
condus la crearea unei noi ordini mondiale, care sd atragd schimbari dramatice in

37 Narciz Bilisoiu, Revenirea la agenda de putere, Ed. ISPRI, Bucuresti, 2017, p. 274.
38 1bidem.
%9 Ibidem.
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strategia de securitate a statelor’® si au generat nevoia de regindire teoretica si
practica a conceptului de securitate, inscriind curente noi, departindu-se de
scolile traditionale sau clasice. Largirea conceptului de securitate a dus, de
asemenea, la tratarea extensiva a strategiilor de securitate. Este pus, de asemenea,
in discutie rolul traditional al politicilor de securitate, ca instrument pentru
protejarea intereselor nationale ale statelor!, care au fost un impuls pentru
amenintarea hibrida contemporana care a avut loc.

Consecintele reziduale ale razboiului din 1991 au determinat adversarii
potentiali ai SUA, si nu numai, sa-si regandeascd modul 1n care ar angaja o forta
militard superioard, manifestatd prin metode noi, neregulate. Declansata de
incapacitatea adversarilor de a-si atinge interesele si de a se confrunta cu un
adversar militar superior, amenintarea hibrida s-a impus si-a extins gama de optiuni
din necesitate.

Arealul strategic in care este situatd Romania este incd bogat in conflicte
locale, inter - si intra-statale, cu puternice implicatii pentru pacea si securitatea
regionald si europeana”, fiind totodata si sursa, zona de tranzit si destinatie a unor
activitati criminale grave®, precum si spatiul de disputa intre Rusia si SUA, mai
ales ca noua doctrind militard rusa, promovatd de presedintele Putin la finele
anului 2014, prevede "NATO drept amenintarea numarul 1 la adresa securitatii
nationale a Federatiei Ruse . In perioada urmitoare trebuie ca acesta si raspundi
si imperativului ,, capacitatii statelor si a societatilor (din regiune - s.m.) de a
promova o gestiune eficienta a treburilor publice, de a garanta exercitarea

40 Contrar punctului de veder formulat de Narciz Bildsoiu in op. cit., p. 99.

41 Preluat din John Baylis, Steve Smith, The Globalization of World Politics. An Introduction to
International Relations editia a treia, Oxford University Press, Oxford, 2005, p. 123, (Narciz
Balasoiu, op. cit, p. 99).

* Produs auxiliar al dezmembrarii, mai mult sau mai putin violente, a unor state multinationale din
zond, conflictele inter-etnice sau religioase - in fapt, conflicte cu un puternic substrat politic -
reprezintd o amenintare grava la adresa securitatii regionale, chiar daca, in urma unor importante
eforturi ale comunitatii internationale, majoritatea acestora sunt tinute sub control (sursa: Narciz
Balasoiu, op.cit, p.100).

* Trafic ilegal de armament, munitii si explozivi; trafic de narcotice; migratie ilegala si trafic de fiinte
umane; trafic de produse contraficute; activitati despélare a banilor si alte aspecte ale criminalitatii
economico-finaciare. (sursa: Narciz Balasoiu, op.cit., p. 103).

* La randul sau, NATO respinge cu vehementd aceastd asertiune, reiterand faptul ca ,,Moscova nu
trebuie sa confunde jocul provocator si agresiv pe care il intreprinde in Europa, la portile Aliantei,
cu porniri ostile de alta natura ale Vestului”. Aceastd noud doctrind este consideratd in mediile de
analiza drept ,,0 gimnastica de revigorare a Moscovei”, determinata sa ,,intreprindad actiuni ferme la
adresa Statelor Unite”, ale carei actiuni recente ,,au slabit drastic starea de sandtate a economiei
ruse”, sursa: Narciz Balasoiu, op.cit., pp. 144-145.
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responsabila si eficienta a puterii, in deplin acord cu principiile democratiei si
cerintele respectarii drepturilor omului **.

Dar, realitatea in regiune arata altfel. Si asta daca ne uitam numai la Ungaria
si, mai recent si la Cehia. Reflexele trecutului la fostele tari socialiste dispar greu,
iar democratia, din cite se vede, la mai bine de un sfert de veac de la caderea
sistemului socialist, se naste la fel de greu sau nu se va mai naste curdnd. Trdim,
alaturi de ceilalti vecini din regiune, aceasta realitate care ne spune ca in relatiile
internationale si, mai ales in lupta pentru putere, nimic nu este un dat, totul fiind in
contnud migcare, care, din pacate, de data asta, nu este una progresista.

Considerente specifice

De-a lungul timpului, comandantii militari si liderii politici au inclus in
permanenta mijloacele si metodele cele mai noi de lupta pentru a castiga conflictele
in care erau implicati, ceea ce face ca fiecare epoca istorica sa aiba conflictele sale
,hibride”. De la Sun Tzu pana in prezent, strategii militari au combinat tacticile si
instrumentele de luptd conventionale cu cele neconventionale, menite a distruge
fizic si mai ales psihic adversarul, pentru a disrupe lanturile de comanda si control.
De fiecare data, mijloacele folosite au fost cele inventate in perioada respectiva —
de la Calul Troian, la bomba atomica, de la propaganda si manipulare, la operatiuni
psihologice.

,, Victoria poate fi creata” — spunea Sun Tzi, cu o jumadtate de mileniu i.e.n.,
in lucrarea ,, Arta razboiului”. Pentru aceasta, Insa, nu e deajuns numarul sau forta.
De aceea, s-a insistat si se insistd permanent pe investitia de inteligenta, de
pricepere, de abilitate, pe capacitatea de analiza si sinteza, pe inifiativa creatoare*®,
pe gasirea unor solutii de contracarare a superioritatii adversarului, in situatii de
asimetrie, de conflict asimetric, cum am spune noi astazi.

Dileme similare se manifestd si in cazul conflictelor moderne, fiind
identificate, pe rand, razboaie neregulate, combinate, nerestrictionate, nonlineare,
de generatia a patra, de insurgenta, centrate pe efecte ori pe retea etc. Dificultatea
este potentatd de faptul ca fiecare dintre tipurile de conflict mentionate a fost
identificat si individualizat intr-o perioadd mult prea scurta de timp in plan istoric,

42 Narciz Balasoiu, op. cit, pp. 144-145.

a3 ,,fntreaga artd a razboiului se bazeazd pe inselatorie. De aceea, daca esti capabil, simuleaza
incapacitatea, dacd esti activ, simuleazd pasivitatea. Daca esti aproape, fa sa se creadd ca esti
departe si daca esti departe, fi sd se creadad ca esti aproape. Momeste inamicul pentru a-l prinde in
capcand, simuleaza neordnduiala si loveste-1; evitd-l acolo unde este puternic. Fa sd i se pard cd
esti in situatie de inferioritate si incurajeaza-l la infumurare. Nu-I slabi nici o clipd, hartuieste-1.
Ataca-1 cdnd §i acolo unde nu este pregatit; actioneaza cand el nu se asteaptd la asa ceva”, Sun Tzi,
Arta razboiului, Editura Militara, Bucuresti, 1976, pp. 24, 33.
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uneori chiar simultan, generand dispute publice cu privire la originalitatea, noutatea
sau utilitatea conceptelor (cazul Huber versus Hoffman*4).

Lupta pentru putere este o constantd a vietii societatilor din perioada
medievald pana astazi. Dacd, in timp, acest ciclul de schimbare a detinatorilor
puterii la nivel mondial s-a realizat pe baza confruntarilor armate, si vedem ce va
duce la ,, rotirea” in acest ciclu azi, cind confruntarea armatd devine un fenomen
care este dorit a fi evitat la toate nivelurile. Omenirea, 1n ultimii aproximativ 100
de ani, si-a creat un numar foarte mare de organisme si institutii internationale care
sa 1i asigure o pace eterna. Dar a fost doar o iluzie, deoarece zeul razboi a fost
prezent in viata planetei deceniu dupa deceniu. Dupa cele doud razboaie mondiale,
omenirea n-a avut prea mult rdgaz deoarece au venit imediat Coreea si Vietnamul,
iar dupd acestea doud, sau concomitent cu ele, s-a desfasurat cel mai mare ,, razboi
mut” din istoria omenirii, Razboiul Rece. Ce a urmat dupa, este chiar ridicol,
deoarece dupa caderea comunismului (sau disparitia sistemului socialist), lumea a
intrat in ceea ce azi numim ,, haos”. Adica, azi s-a dardmat o ordine mondiala, cea
a bipolaritatii, n locul ei nefiind pus nimic altceva decat o goana dupa hegemonie,
terminatd sau caracterizata de expresia ,,se bate apa in piua”. SUA a vrut sa puna
ordine in zona Orientului Mijlociu, reusind doar o adancire in haos a zonei. Rusia,
caracterizata de ,,sindromul scorpionului”, a trecut repede de la o atitudine
conciliantd la o atitudine foarte artagoasa. Si-a dat repede seama cd ea raimasese
fara slugile cu care URSS-ul se obignuise si, nu nejustificat, suferea - de unde sa
mai vina ceea ce venea in perioada comunista: resurse, bani (CAER), supunere?

Rusia care a Inteles ca nu poate face fata (de fapt nu a putut niciodatd) unui
conflict cu Vestul, numai dacé acesta ar putea fi declansat in conditiile in care ea,
de secole, se impune in fata diferitilor agresori, de la Napoleon incoace si de aceea
cautd ,,sa exploateze acest aspect printr-un razboi informational pe mai multe
paliere”, explica Mark Galeotti, care continua: ,, actiunile Rusiei lui Putin le putem
schita in patru mari directii: dezbind, distrage atenfia, inspdimanteazd §i
descurajeaza. Fata de pericolul unui atac armat, exista mereu asigurarile pe care
NATO le da unui membru, insa nu mai discutam despre aceeasi solidaritate in
cazul unui rizboi informational. In Praga, Rusia are o ambasada in care activeazd
circa 30 de ofiteri de informatii rusi despre care stiu serviciile din Cehia. ,,De ce
nu ii expulzati?”, a intrebat Galeotti®®.

4 Thomas Huber (2011), Huber Comments on Hybrid Warfare and Compound Warfare, CGSC Blog
response, 12 February 2009, Fort Leavenworth, KS, apud Fleming, p. 15. (prelatd din ,, Detectarea
timpurie a crizelor hibride de securitate”, Udroiu, Iuliana , Academia Roméana - Institutul de
Economie Mondiala).

4 Prelatd din ,,Detectarea timpurie a crizelor hibride de securitate”, Udroiu, Iuliana , Academia
Romana - Institutul de Economie Mondiala
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Rusia s-a perfectionat, pe acest front, in a duce un razboi fard a fi declarat
stare de beligeranta, iar aceasta reprezinta, poate, pentru strategii militari, o noud
ocazie de a argumenta si fundamenta noi concepte de doctrind militara.

Daca ar fi s@ explicdm mai simplu ceea ce s-a intamplat in 1989, asta ar suna
cam asa: lumea se bate pentru piete de desfacere de secole si asta s-a intamplat si
cu dardmarea comunismului. Trebuia daramat CAER-ul si asta s-a realizat soft, cu
exceptia unor zone, printre care si Romania. Ce a urmat s-a vazut iarasi cu ochiul
liber. S-a sfarsit un razboi fara a fi semnatd o pace, iar invingitorul a ramas
nenominalizat. Sa fi castigat SUA sau a castigat democratia, adica un concept care
si azi se zbate pentru recunoastere? Adicd cine este ea si ce vrea? Vrea si
inlocuiasca pe cine? Continuarea a fost hilard. Europa de sud-est si mai ales zona
Balcanilor au trdit o drama. Tugoslavia ,,spartd”’, Balcanii cuceriti de cei care-i
doreau de ceva secole, adica de turci si greci. Dupa, fostele tari socialiste din
Europa Centrala au fost luate ,,in control” de catre ,, puterile emergente europene
subrede”, gen Italia, Spania, Portugalia si, nu in cele din urma, Scotia, surclasate in
lupta lor de , greii Europei”, Franta, Germania si de curand , iesita”, Marea
Britanie. Si, pentru cd se depasise normalul in zona de business, ,, invingdtorul,
care nu a uitat melodia dictonului ,, Winner take all”, a venit si a zis stop: si criza
financiara s-a produs. Adica, a spus acum lumii: nu poti sa vii sa ei ce doresti dupa
terminarea unui razboi in care nu ai avut nici o participare, unde nu ,, fi-ai adus
obolul”’! Asa ca, da inapoi ce ai luat. Si a inceput criza. Adica asimetria S-a impus
si aici. S-au, mai coret, a facut regula. Grecia kaput, Portugalia vai mama ei, dar a
platit si s-a salvat, la fel ca si Irlanda. Cele care mai trag inca sunt Italia (care se
chinuie cu greu, dar va scapa de, ,, mostenirea Berlusconi” a fost foarte scumpa, ca
si la noi ,,mostenirea Nastase” i Spania, care a fost, fard comentarii, cea care a
castigat cel mai mult. Si asta pentru a doua orard in sec. XX. Prima data dupa
razboiul civil, din perioada de dinaintea Razboiului Al Doilea Mondial si a doua
oard acum, dupa Réazboiul Rece (RR). Adica, fard a mai ocoli problema, a fost
prima mare incercare, (debutatd cu un rateu, se pare) de instaurare a unei Noi
Ordini Internationale: cea a Globalismului. Tendinta continua. Greu, dar initiatorii
si beneficiarii ei nu se lasa cu una cu doua. S-a cheltuit prea mult, pentru ca acest
concept sa fie adus in practica si de aceea ,, the show must go on”.

Insd nu ne putem opri aici cu urmarirea evenimentelor ce conduc in aceste
decenii la asimetrie, deoarece ne confruntim cu o noud realitate §i anume
individualizarea fortei care face rau omenirii, fara a putea sa se opreasca sau sa fie
oprita: Politicul. De la terminarea RR incoace, politicul face tot ce-i std-n putere ca sa
obtina controlul absolut 1n societate, local, regional sau/si global. Cei din Europa au
creat UE, cei de peste Atlantic incearcd un acord comercial cu Europa si altul cu
Japonia, creind si uniuni comerciale si de liber schimb cu statele Americii de Sud. Iar
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in Rusia vrea s se reimpuna leadershipul fortei brute (ca pe celelalte, financiara si
economicd, nu si le permite) reformandu-si icomplet toate strategiile si devenind un
“"new warrior”, capabil sa opereze in domeniul cibernetic si al manipularii si
dezinformarii, domenii pe care le-a ridicat la nivel de ,, must do”.

Si ca actiunea globalismului sa fie completa, pe scena mondiala a ,, rasarit o
noud stea”, China, animata de ambitia de a se impune economic, financiar, militar
si stiintific, surclasdnd-0 pe ,, marea Rusie” si devenind egalul marelui adversar si
prieten, SUA. E ceva de neimaginat, ceea ce doreste aceastd tard gigantica:
dominatia globala prin eficienta in domeniile de baza ale unei societati globale:
finante, productie economica, robotizare, productie militara si, nu in cele din urma,
cercetare stiintifica. Si ambitiile ei sunt amplificate si de dorinta de a domina zone
de pe Glob, din vecinatate, fiind, din acest punct de vedere, intr-o cursa continua cu
SUA si Japonia pe zona respectivd. Asa s-a ajuns la chestiunea filozofala sau la o
rascruce normala: rezolvarea este o problema de compromis sau de consens?
Adica, prin rezolvare se intelege instaurarea in lume a unei noi ordini mondiale, 1n
conditiile in care avem o explozie tehnologicd, o trecere a unei parti a lumii in
epoca postindustriala, cand industria se pregateste de o noua era al carei nume este
Industry 4.0 sau Industrial Internet of Things? Este o lume in care procesele deja
tehnologizate la nivel local, in fabrici, vor deveni interconectate la nivel global.
Riscurile sunt mari intr-o lume in care hackerii pot ajunge oriunde, dar daca
procesul este respectat, previziunile economistilor vorbesc despre profituri
importante. Dar, ce se va intdmpla cu societatea dincolo de aceste profituri? Aici,
problema devine cu adevarat spinoasa.. Ce rol vor juca cei mari - intre care n-ar
place sa vedem si UE - SUA, China, Rusia, Japonia, Germania sau Franta sau
Marea Britanie?. Cum vad ei raportul dintre tehnologic si social? Cat si cum va
pierde socialul in fata virtualului? Cum va fi primita ideea de a Tnlocui omul cu
soft-uri (inteligenta artificiala) si roboti? Ce se va intdmpla cu acei oameni care nu
vor putea fi ,,modelati” dupa noile trenduri i se vor trezi cu meserii lipsite de
relevanta?

Si, bineinteles, ce va mai fi razboiul, ca instrument al rezolvarii intereselor
politice, ca de existat, va exista in continuare, fara dar si poate?

Si astfel, se ajuge astazi la ceea ce se numeste asimetric, stare ce existd in
lume de la Inceputurile ei. Adicd, in lume au existat si exista disproportii pe care, in
istoria ei, omenirea s-a straduit sa le rezolve. Asimetric este similar, in domeniul
confruntarii, cu inegal sau cu diferenta vadita in raportul de forte, problema care in
epoci diferite si-a gasit o compensare. In timp, inducerea in eroare au fost principal
instrument de contracarare. Azi, cind tehnologia a ajuns , regina vremurilor
actuale si viitoare, pe termen mediu si lung”, problema care se pune este cum va
inclina ea balanta intr-o confruntare? Si ultimele decenii (ultimul din sec. XX si
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primele din sec. XXI) au adus semnale contradictorii. Oare confruntarea este
marcatd de exemplele modelului ,,Afganistan” sau de modelul ,Irak” sau de
modelul ,,ISIS” sau de modelul ,,Primaveri africane”? Sau confruntarea va fi
adjudecata de superioritatea tehnologica a oponentului?

Concluziile actuale® care apar pe panoplia analistilor care studiaza
fenomenul rdzboi, ne conduc spre o directie cunoscutd, dar unde raporturile sunt
complet rasturnate: serviciile de informatii sunt printre institutiile care anticipeaza,
informeaza, previn si contracareaza crizele de securitate, acestea la randul lor fiind
multidimensionale i avand potentialul de a afecta o parte importantd a unui sistem
national sau chiar sistemul de securitate insusi, impunand o Intrebare fireasca: ,, si
unde intervin fortele armate ale statului agresat sau ele, astfel, sunt complet
anihilate din faza initiala?” $i atunci si un raspuns retoric: ,,dacd sunt anihilate
serviciile de informatii ori scopul va fi atins fara recurgerea la fortd sau
recurgerea la fortd va fi doar o formalitate pentru a se statua noua situatie de fapt:
puterea a fost luatd §i de acum jocurile le va face ocupantul”*®. Nimic nou! Ceea
ce se intrevede, este o adaptare a conflictului la cerintele noilor concepte
economice: eficacitate maxima, cu costuri minime! Ramane doar sa se vada daca
ele convin si afaceristilor din industria de apdrare, pivotul dintotdeauna al
dezvoltarilor economice puternice. Si China certifica trendul.

Alte concluzii, ce deriva din cea anterioara ar fi:

o, Fiecare conflict este un caz unic, necesitind intelegerea logicii sale
particulare. Nexusul intre provocarile de securitate — terorism, narcotice,
contrabandd, retele crimiale internationale, etc. — nu poate fi gestionat prin
programe individuale ale unei agentii, ci integrate in programe guvernamentale
comprehensive”*” (Marks, 2010).

eNotiunea de amenintare hibridd oferd un cadru pentru descrierea
caracterului evolutiv al pericolelor contemporane la adresa securitdtii, pentru

* Analizand cazuistica, dar si argumentatia strategilor militari, se evidentiaza faptul ca amenintarea si
criza hibrida de securitate nu sunt concepte noi, ci doar modul in care se deruleaza si actorii implicati
au alte caracteristici care comportd o abordare integratd si metode noi de contracarare, in plan militar,
dar mai ales in planul luptei invizibile duse de serviciile de informatii pentru prevenirea acestora.(
., Detectarea timpurie a crizelor hibride de securitate”, Udroiu, Iuliana , Academia Roména -
Institutul de Economie Mondiala).

4 Sunt relevate ,,cel putin doud aspecte majore importante: amenintirile de tip hibrid se
materializeaza §i au succes in conditiile in care adversarul manifesta vulnerabilitati de ordin
operational, tactic si strategic; serviciile de intelligence sunt in prima linie de apdrare impotriva
situatiilor potential destabilizatoare ce deriva din acestea, iar in cazul de fata (ISIS n.m.) acestea au
inregistrat un esec strategic”.( , Detectarea timpurie a crizelor hibride de securitate”, Udroiu,
ITuliana , Academia Romana - Institutul de Economie Mondial).

47 lbidem.
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testarea metodologiilor de evaluare a amenintarilor in conditiile unui nou mediu de
securitate, pentru intelegerea anomaliilor ce apar in acest nou cadru de referinta si,
drept urmare, contribuie la imaginarea viitorului mediu operational si la conceperea
de strategii si politici, la formularea prioritatilor si la alocarea de resurse pentru
gestionarea potentialelor crize ,, hibride ”.

Cum se pozitioneaza intr-un conflict asimetric state ca Romadnia, care nu
reusesc nici mdcar sa-si cristalizeze obiectivele pe termen mediu sau lung,?
Asimetricul este pentru ele o provocare? Cei care vor sa-si impuna vointa in fata
lor prin forta, vor veni cu ceva asimetric? Este asimetricul o cale prin care ei,
agresorii, vor rezolva problema mai ieftin, mai facil si o modalitate care i ajuta sa
ocoleascd consecintele unor tratate si conventii internationale legate de razboi?
Raspunsurile sunt afirmative atat dintr-o directie, cat si din cealalta.

,,Recurgerea la mijloace asimetrice nu este o ipoteza de lucru, ci o
certitudine””. La finele studiului intreprins si 1n legdturd cu evenimentele grave
amintite, Intrebarea care era la moda panda acum: exista riscuri §i ameninfari
asimetrice?, nu se mai justifica®.

Réspunsurile la o asemenea intrebare pot fi grupate intr-un set de concluzii
ce rezulta in mod logic din studiul citat, astfel:

e Asimetria este o expresie a raporturilor reale existente in naturd, in
societate, in relatiile umane. Stiinta moderna studiaza, prin mijloace de analiza,
raporturile asimetrice, oferind modele si paradigme din ce in ce mai apropiate de
realitatea lucrurilor.

e Asimetria isi afld un spatiu de existentd si de manifestare oriunde si
dintotdeauna. Conflictele asimetrice nu sunt altceva decat un mod real de
manifestare a asimetriei in actul confruntérii.

e Toate conflictele sunt, de fapt, asimetrice. Noul concept strategic NATO,
gestionarea crizelor, razboiul non-contact, razboiul disproportionat, conflictul de
joasd, medie sau mare intensitate, actiunile altele decat rdzboiul, terorismul,
antiterorismul si contraterorismul, conflictele de sorginte etnica si religioasa, ca si
cele din sistemele informationale, din cyberspatiul acestui inceput de mileniu etc.,
sunt repere importante ale unui alt mod, mult mai realist, mult mai pragmatic si mai
diversificat de a vedea/analiza situatia de fapt si a elabora deciziile corespunzatoare
in ceea ce priveste construirea noii ordini mondiale.

* Una din concluziile majore ale conferintei a Army War College (Colegiul de Rézboi al Trupelor de
Uscat al armatei SUA), din iunie 1998, consacrata asimetriei, amenintarilor si conflictelor de naturad
asimetricd,https://cssas.unap.ro/ro/pdf_studii/confl_asimetrice.pdf

48 |bidem, p. 74.
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Nu consider intemeiatd concluzia studiului Centrului de Studii Strategice de
Apdrare si Securitate (SSAS), dedicat problematicii asimetriei amenintarilor si
conflictelor, mediul international, care este si un posibil mediu operational, vizind
amenintarile si conflictele asimetrice, reprezintd, in prezent, o lume cat se poate de
ambigua, o diversitate culturala, religioasa si istorica de oameni, grupuri si natiuni
sau chiar organizatii cu scopuri si obiective complexe, in cele mai multe situatii
divergente, caracterizate de politici extremiste, criminalitate, coercitie si terorism,
chiar daca eforturile natiunilor dezvoltate au fost orientate n ultimii ani, mai mult
ca altddata, spre securitate colectiva, integrare si globalizare, mai ales din punctul
de vedere al sublinierii finale ,,eforturile natiunilor dezvoltate in gasirea unei solutii
(in rezolvarea problemei), deoarece cred ca cei care au deschis ,,cutia Pandorei” in
aceastd asimetrie sunt tocmai superputerile Lumii contemporane, ceea ce
evidentiaza in plus ca:

e divergentele si complexitatea obiectivelor nu au venit si nu vin de la cei
asimetricii In putere (cei mai mici) ci de la superputerile care doresc suprematia pe
zona resurselor, si de ce nu?, si globala;

e lectia geopolitica a ,,globalizarii asimetriei”, scrisd azi in plin conflict,
cred cd este una care omite multe realititi ce vin din istoria unor popoare si
neamuri, al caror trecut framéantat si prezent, total neglijat in jocul de interese, le
aduce 1n situatia de a se transforma 1n amenintari asimetrice. Si cel mai bine se
vede acest lucrul la tdrile care provin din fosta URSS, puternic incercate si
framantate Tn ultimii ani si obligate sa transforme asimetria in realitate curenta;

e democratia impusa lumii islamice si nordului Africii s-a transformat rapid
in haos si asta e realitate si nu una asimetrica.

Concluzii si perspective pentru dimensionarea capacitatilor de aparare
ale Romaniei”

Specialisgtii militari au abordat teza razboiului hibrid pentru a incerca sa
determine daca acest tip de razboi este rezultatul unei Revolutii Militare sau al unei
Revolutii in Afacerile Militare sau nici una dintre acestea.”

In capitolul doi, Strategia Militard a Romaniei (SMR) statueaza precis noul
cadru de securitate In care trebuie analizate amenintirile prezente si viitoare la

* in conditiile amenintarilor asimetrice sau ale angajarii fortelor intr-un conflict de asemenea natura.

* in rizboiul din Liban din 2006, Israclul s-a confruntat cu un nou tip de inamic, un inamic capabil si
conducd un razboi hibrid. Rezultatul a fost asemanator unei remizari, un rezultat foarte dezamagitor
pentru ceea ce este, fard indoiald, cea mai puternica forta de luptd din regiune, IDF-ul. Succesul lui
Hezbollah a fost un rezultat al capacitatii sale de a neglija fortele isracliene prin desfasurarea unui
razboi hibrid. Prin conducerea razboiului hibrid, multe dintre avantajele pe care statul Israel le-a avut
in acest caz, nu au avut ca rezultat castigurile asteptate pe cdmpul de lupta.
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adresa statului roman: ,, evolutiile in planul securitdtii globale atesta revenirea la
politica de forta, a amenintarilor si interventiilor militare asupra unor state
independente si suverane.”, concluzionand: ,,Europa se afla in fata unor provocari
majore, cu implicatii greu de prevazut asupra securitdfii sale.”. Apare astfel o
intrebare fireasca: SMR naste intentionat 0 ambiguitate?

Si SMR concluzioneaza:

e Pe de o parte, este necesara identificarea unei solutii coerente in fata
actiunilor Federatiei Ruse si a amenintarilor de natura hibrida;

® Razboiul hibrid, ca amenintare din partea unui adversar statal sau
nonstatal, care utilizeaza vectorial §i intr-o manierd conjugatd metode §i mijloace
conventionale si neconventionale, poate reprezenta un risc major la adresa
securitatii Romaniei,;

o Operatiile informationale, proliferarea armelor de distrugere in masd, a
tehnologiilor si materialelor nucleare, a armamentelor §i mijloacelor letale
neconventionale, atacurile cibernetice, continud sd reprezinte o amenintare
semnificativa si un risc major la adresa securitdtii Romaniei.

Pornind de la aceste realitati, CSSAS al UNAp, intr-un studiu dedicat
razboiului asimetric*, observa;

e ... putin probabil ca, ...pe termen apropiat, Romania sa fie atacata ..., in
sistemul clasic, eventualitate pentru care ne-am pregatit ani si ani. Atacurile asupra
tarii noastre, care n-au lipsit niciodati, sunt acum mult mai numeroase si de
desfagoara in tot spectrul de confruntari, de la cele informationale, la cele
psihologice, de la agresiunea criminalitatii si degradarii conditiei umane, la
discreditarea valorilor nationale.

o primul concept — cel de dominare a intregului spectru de misiuni — trebuie
tradus in Strategia nationald de aparare a tarii ,,prin ceea ce numim capacitate de
cunoastere permanentd a situatiei si de flexibilitate optionald ™.

e in elaborarea ... Strategiei nationale de aparare a tarii, accentul trebuie pus
pe strategiile informationale, pe optimizarea activitatii de culegere a datelor si
informatiilor, pe analiza lor si desprinderea concluziilor necesare pentru prevenirea
surprinderii si zadarnicirea actiunilor de punere a Romaniei in fata faptului
implinit.

* Pe care Ea nu le va putea (i n-a putut) niciodata sa le contracareze.

9 FEste foarte greu ca Romania sa cucereascd i sa mentind initiativa strategicd, mai ales in zona
confruntarilor asimetrice, dar este foarte posibil si cunoascda si sd evalueze in permanentd
amenintarile §i riscurile reale si, in functie de situatie, sa opteze pentru un sistem de actiuni si de

reactii  corespunzdtoare  posibilitatilor  noastre”,  https://cssas.unap.ro/ro/pdf studii/  confl
asimetrice.pdf, p. 58.
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Altfel spus: razboiul trebuie sa poarte amprenta etapei in care este prevazut a
se desfasura azi, amprenta Erei informatiei.

e conceptul ,, protectiei sistemelor de valori, ale cetateanului, ale institutiilor
statului de drept si ale fortelor™ devine deosebit de important, iar ,protectia
impotriva lor trebuie sd fie activd, permanentd si ofensiva ™"

e si concluzioneaza: elementele prezentate presupun ca si Armata Romaniei
sa fie astfel structuratd si pregatita pentru a face fata acestui gen de
amenintari/cerinte si, in plus fatd de confruntarile militare pentru care a fost
proiectatd pana in prezent, unor provocari noi, cu totul diferite fata de acceptiunea
actuald a sintagmei ,, lupta armata”.

Cerinte operationale privind structura Armatei Roméaniei

In aceastd problema, specialistii militari romani, impartasesc, de comun
acord, urmatoarele principii®:

ecrearea unor structuri luptatoare, ..., apte sa indeplineasca o gama variatd
de misiuni;

erealizarea, conceptual si pragmatic, a unui comandament operational
intrunit, de tip CJTF — capabil sd conduca actiuni, inclusiv in cadru multinational,
pe timpul participarii la confruntiri asimetrice®?;

ercalizarea unui cadru legislativ adecvat, care sd permitd participarea
fortelor armate la confruntari de acest gen.

Pe baza lor, se pot identifica cerintele operationale pentru viitoarea structura
de forte ce trebuie planificata si realizatd pentru a raspunde scopurilor mentionate:

o flexibilitate organizationald; trebuie sd aiba in vedere cateva repere
fundamentale:

50 in categoria amenintarilor (viscurilor) asimetrice intrd cam tot ce nu este conventional, toatd

gama de agresiuni atipice indreptate impotriva tuturor societdtilor, de la cele ale lumii a treia pdind
la cele informationale, tot arsenalul de mijloace pentru crearea de dependente, de dezordini
favorabile ascunzigurilor lumii interlope, lumii revansarde si unui mare numar de profitori...” .
https://cssas.unap.ro/ro/pdf_studii/ confl_ asimetrice.pdf, p. 58.

51 https://cssas.unap.ro/ro/pdf_studii/ confl_ asimetrice.pdf , p. 59.

52 |bidem.

53 Desfiintarea Comandamentului Operational intrunit (transformarea, cum mai numesc unii ceea ce
s-a Intdmplat cu structura de nivel operativ dupa 2008), creat la Buzdu raspundea nevoilor
operationale ale AR, ca urmare a adoptarii, dupa 2004, a structurii de forte convenita cu NATO, la
aderare si nevoii determinate de adoptarea principiului apdararii colective in cadrul NATO, fiind un
exemplu de incalcare a principiilor de citre statul roméan, adoptatd ca urmare a obfinerii unui nou
statut dupd 1990, atitudine care ne descalificd din punct de vedere al consecventei noastre intr-0
alianta si subliniaza, totodatd, o continuitate nedoritd a caracteristicii Romaniei, de cel putin un secol
incoace.
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- solutiile adoptate de armatele moderne, posesoare ale unei experiente si ale
unor informatii cuprinzatoare asupra evolutiilor fenomenului politico-militar pe
termen mediu si lung, precum si

- conditiile concrete in care fiinteaza statul roman, aplicate pentru: stabilirea
unei ponderi echilibrate a categoriilor de forte: forte terestre, aeriene, navale si, in
contextul cresterii amenintarilor asimetrice, fortele speciale - in structura de forte a
Armatei Roméniei; crearea unor structuri organizatorice, capabile sd coopereze cu
armatele statelor membre ale NATO, indeosebi cele stabilite sé participe la operatii
conduse de NATO si/sau UE sau sa faca parte din structurile multinationale ce vor
actiona sub comanda nationala sau a altui stat membru NATO sau UE; realizarea
unei capacitati informationale si de evaluare a situatiilor tactice, operative si
strategice a riscurilor si amenintarilor; crearea unei protectii multidimensionale a
fortelor/obiectivelor si asigurarea unui grad ridicat de autonomie in teatrul de
operatii; un sistem de suport si de sprijin specializat, flexibil si interoperabil, menit
a asigura autonomia actiunilor si complementaritatea eforturilor in cimpul de lupta;
realizarea unei infrastructuri nationale adecvate pentru desfasurarea actiunilor
militare;

e modularitate structurald consta in>:

- crearea gi existenta unor structuri militare, de conducere si de executie care
dispun de pregatirea necesara translatarii lor dintr-o structurd in alta si de abilitatile
cerute pentru realizarea interoperabilitatii si integrarii;

- oferirea raspunsului adecvat implicatiilor reducerii efectivelor militare, pe
de o parte, iar pe de altd parte, oferirii de solutii in aplicarea noului concept CJTF*,
de creare si dezvoltare a capabilitatilor de actiune integrata;

- existenta la toate nivelele ierarhice (strategic, operativ si tactic) si pentru
fiecare categorie de forte si gen de arma a unor structuri de comanda si luptatoare
in masura a participa la indeplinirea unei game variate de misiuni.

e structuri-nuclee apte sa le genereze, la nevoie, pe cele necesare sustinerii
efortului de contracarare specifica, presupune:

- constituirea unor structuri-nuclee capabile sa amplifice potentialul cerut
intr-o situatie de criza sau razboi;

- existenfa unui element ce va trebui exploatat In consecin{d, intr-o etapa
istorica in care diminuarea fortelor armate este o necesitate;

- cate structuri - nuclee si care este mecanismul de operationalizare a
acestora, chestiune ce trebuie asumata de catre factorii de decizie politico-militara;

e tehnologii performante;

54 Ibidem, p.62.
* Combined Joint Task Force
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- in scopul realizarii graduale a capabilitatilor asumate, politica de aparare
trebuie sd conducd la asigurarea conditiilor pentru implementarea Programului
privind transformarea, dezvoltarea si inzestrarea Armatei Romdniei pdana in anul
2026. Din perspectiva resurselor financiare alocate apararii, incepand cu anul 2017,
Romaénia sustine asigurarea nivelului de 2% din PIB. Finalizarea strategiei de
achizitii 2017 — 2020, privind dotarea Armatei Romane, in primul semestru al
anului 2017 este o materializare a acestei decizii.

- prin Planul de inzestrare a Armatei Romaniei 2017 — 2026, aprobat in sedinta
Consiliului Suprem de Aparare a Tarii (CSAT) in 2017, se creazd premiza pentru
realizarea celor opt Programe de inzestrare, cu finantare multianuala, planificate, in
valoare de 9,8 miliarde euro, prin care se are in vedere si implicarea industriei
nationale de aparare.

e structuri de conducere de tip CJITF®:

- schimbarea structurald esentiala, reclamata de epoca confruntarilor militare
asimetrice ce se manifestd in prezent, va trebui produsa si in domeniul conducerii;

- mobilitatea conceptuald si actionald poate si trebuie sd genereze
capabilitatile necesare asigurarii rdspunsului potrivit pentru contracararea actiunilor
asimetrice. Noua filozofie a conducerii actiunilor militare implica pregatirea si
competenta corespunzatoare solutiondrii provocarilor cdimpului de luptd modern.

in loc de concluzii

Un studiu®’ citat in acest material, deja, [se] intreba (si nu retoric) daca
nonexistenta riscurilor si a amenintarilor de natura asimetrica/teroristd nu se vor
mai discuta in viitor, rimane sa fie gasite raspunsuri la intrebarea majora: suntem
in prezent, si In perspectiva imediatd, capabili sd controldm/stapanim amenintarile
si conflictele asimetrice?

Raspunsurile la o asemenea Intrebare, In opinia mea, pot fi grupate intr-un
set de concluzii ce rezulta, in mod logic:

e Asimetria isi afld un spatiu de existentd si de manifestare oriunde si
dintotdeauna; toate conflictele sunt, de fapt, asimetrice;

e Dezvoltarea inegald a lumii, existenta unor variabile mari in spatiul de
constructie al strategiilor de securitate si diversitatea enorma a intereselor duc la
elaborarea unor politici asimetrice de confruntare (informationald, economica,
sociala, culturala si militard) si, In consecin{d, a unor strategii pe masura;.

55 Programul de guvernare 2017-2020, Capitolul Politica de Aparare si Securitate Nationald, p. 126.
5 |bidem, p.65.
57 Ibidem.
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e Fortele Terestre ale Armatei SUA se asteaptd pentru anii 2025-2040 ca
inamicii sa atace tot mai mult letal in multiple domenii - pe uscat, pe mare, din aer,
din spatiu si online - in timp ce se estompeaza distinctia dintre pace si rizboi.”® Si
reactia omenirii si a militarilor a fost pe masurd.”® Adversarii au incetosat distinctia
intre actiunile sub conflictele armate si conflictul, care permit realizarea
obiectivelor strategice militare, mai putin decat ceea ce SUA considera in mod
traditional razboi.

o In proiectia fortei, specialistii MApN ar trebui si aiba in vedere ¢ armata
nu mai poate lupta cu succes in razboaie asa cum se intdmpla in trecut deoarece:

- viteza de dezvoltare a tehnologiei informatiei creste exponential;”

- razboiul va fi mult mai urban®;

- internetul va fi un aspect cheie al campului de luptd, nu doar in ceea ce
priveste traficul de atacuri cibernetice cu hackerii inamicului, dar si din nevoia de a
modela in mod constant si cu expertizd opinia globala despre conflict®;

- fiecare tip rau devine Jokerul. Armata vede o crestere a persoanei super-
imputernicite si a celor mici grupuri care pot utiliza accesul in spatiul cibernetic,

58 fn luna octombrie 2017 Centrul de instructie si doctrini al FT ale Armatei SUA a dat publicitatii
proiectul noii strategii de pregatite (,,Multi-Domain Battle: Evolution of Combined Arms for the 21st
Century 2025-2040), care defineste noul tip de conflict pe care FT trebuie sa fie in masura sa-1 duca
in perioada 2025-2040. Conceptul subliniaza ca ,,evolutia armelor combinate pentru secolul XXI,
2025-2040", se repetd un punct-cheie permanent: adversarii vor face viata ct mai grea posibil pentru
trupele americane, prin faptul cd nu se declard a fi inamicul lor, asa cum spune conceptul, prin
combinarea fortelor obisnuite §i neregulate cu actiuni criminale si teroriste, pentru a ataca
vulnerabilitatile Fortei Comune, evitand, in acelasi timp, puterea acesteia.

59 | Aceastd idee nu este cu totul noud. Lumea a aruncat o privire minunatd asupra a ceea ce pare
razboiul modern, mixt atunci cand mii de omuleti verzi au invadat peninsula Crimeea Ucrainei in
2014, (sursa citata Ibidem).

* Fortele americane nu pot presupune ca vor avea cele mai bune rezultate pentru telefoane, dronele
sau hardware-urile de calculator pe cAmpul de lupta. Pe masura ce calculatoarele devin mai mici, mai
ieftine si mai mult disponibile pe scard larga, avantajele tehnologice ale SUA se vor dezintegra”.
(Sursa, Defence One , http://www.defenseone.com/technology/2017/10/how-us-army-preparing-fight-
hybrid-war-2030/141634/)

* Multe din orasele de astdzi se vor transforma in megaorase, cu populatii de peste 10 milioane. Aici
vor Incerca adversarii sd angajeze fortele americane, nu in campurile deschise sau in deserturile unde
armata de astdzi §i vehiculele de lupta serioase au avantajul. (Sursa, Defence One |,
http://www.defenseone.com/technology/2017/10/how-us-army-preparing-fight-hybrid-war-
2030/141634/)

60 Armatele Troll vor rispandi stiri false si dezinformare, impreuni cu suficient trafic social-media
care va coplesi analistii din surse deschisa si ar putea complica capacitatea [Armatei] de a castiga si
de a mentine o informatie corectd, actualizata, precum si controlul mediului de informare — preluare
din How to fight..., Defence One , http://www.defenseone.com/technology/2017/10/how-us-army-
preparing-fight-hybrid-war-2030/141634/

91


https://translate.google.com/translate?hl=ro&prev=_t&sl=en&tl=ro&u=http://www.defenseone.com/ideas/2016/03/nato-russia-sof-ew-hybrid-war/126401/%3Foref%3Dsearch_Crimea

~
5

Revista de Stiinte Militare ~4/2017

spatiu, nuclear, biologic, radiologic si chimic, al armelor cu efecte de masa pentru a
schimba calculul batiliei si pentru a redefini conditiile de rezolvare a conflictelor.®
¢ Noul conflict va presupune:

- deplasarea de formatiuni mai mici, mult mai versatile si mai capabile -
asemanatoare fortelor pentru operatiuni speciale de astazi - care pot fi angajate intr-
0 mare varietate de misiuni.

- capacitatea formatiunilor de a manevra semi-independent, fard flancuri
securizate, cu comunicatii constante, comandamente superioare si linii continue de
comunicatii.

- Partea ,,semi-independenta este cheia”. Echipele mici vor trebui sd aiba
acces la capabilitati cum ar fi dronele si sprijinul pentru foc de oriunde, insa
capabilitdtile Tnsesi vor fi distribuite similar modului in care oamenii folosescC azi
Uber.

Acesta este viitorul conflict pentru care armatele moderne se pregatesc.
Timpul fortei masive a trecut, iar povestea conflictului asimetric este doar un
intermetzo ales de strategii militari pentru pregatirea acestui pas.

Dacd dorim sd luptdm cu forte romanesti si in structuri Intrunite si
multinationale, trebuie si intelegem acest trend®? si si nu ne blocim in povestea
fara sens a razboiului hibrid sau a conflictului asimetric.
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61 Lupi singuratici si echipe minuscule care au puterea de a rivaliza multe dintre natiunile-state
actuale. Chiar si raspandirea telefoanelor personale si a internetului lucrurilor vor face trupele
americane mai usor obiective. Semnaturile negestionate vor deveni o vulnerabilitate criticd din SUA,
deoarece fortele inamicului vor avea o capacitate crescuta de a gasi si ataca fortele americane si aliate
la distante strategice, operationale si tactice, simultan, considera noua doctrind (How to fight...,
Defence One , http://www. defenseone .com/technology/2017/10/how-us-army-preparing-fight-
hybrid-war-2030/141634/).
2http://www.defenseone.com/technology/2017/10/how-us-army-preparing-fight-hybrid-war-2030/-
141634/
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