ASIMETRIA PROCESELOR.
INFLUENTA ASUPRA COLABORARII INSTITUTIONALE

PROCESS ASYMMETRY.
ITS INFLUENCE UPON INSTITUTIONAL COOPERATION

General prof. univ. dr. Teodor FRUNZETI*
CS 1 dr. ing. Liviu COSEREANU**
CS Il dr. ing. Tiberius TOMOIAGA***
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Procesele decizionale in domeniul apararii si securitatii

Decizia poate fi definitd ca un act rational de alegere a unei linii de actiune
prin care se urmareste realizarea obiectivelor avand in vedere resursele disponibile.
A lua o decizie inseamna a alege dintr-o multime de variante posibile de actiune,
pe baza anumitor criterii, acea variantd care este consideratd cea mai avantajoasa
pentru atingerea unor obiective.

Sistemul decizional reprezintda ansamblul elementelor interdependente care
determina elaborarea si fundamentarea deciziilor.

Scopul principal al deciziei este optimizarea dinamica a corelatiei dintre
(efectiva) daca indeplineste urmatoarelor cerinte:

e este fundamentata stiintific;

ecste luatd de catre persoane care detin dreptul legal, imputernicirea si
autoritatea necesara;

e este clara, concisa, logica si nu se contrazice cu ea insasi sau cu alte decizii
luate anterior cu privire la aceeasi problema;

e este adoptatd la momentul oportun si in timp util;

e este completa.

Elementele procesului decizional sunt: decidentul; alternativele; criteriile de
decizie; stari ale naturii; obiectivele.

Procesul de luare a deciziilor cautd si identifice etapele necesare luarii
acestora ntr-o maniera logica, usor de urmat. Cele mai uzuale etape ale procesului
de luare a deciziilor sunt:

o Identificarea scopului/analizarea problemelor;

e Culegerea datelor/luarea in considerare a factorilor care pot influenta
procesul;

o Crearea alternativelor/a cursului de actiune;

¢ Analizarea elementelor pro si contra pentru fiecare alternativa,

e L_uarea deciziilor;

e Implementarea deciziilor/luarea masurilor;

« Insusirea lectiilor invatate din acest proces.

Procesul decizional a fost dintotdeauna un proces perfectibil, pentru care
deseori omul a utilizat diverse “ajutoare”, plecand de la “datul cu banul”,
vrdjitoare si pana la sisteme complexe care implementeaza elemente de inteligenta
artificiala. Datd fiind importanta acestui proces, unele institutii, precum cele
militare sau medicale si-au dotat decidentii cu diverse instrumente care sa ii ajute
sa ia cele mai bune decizii in timp util, deseori foarte scurt. Poate si din cauza ca in
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cazul acestor institutii, deciziile au implicatii majore asupra vietii persoanelor si
deseori sunt luate 1n situatii de criza, sub presiunea timpului, in conditii de stres
deosebit.

In cazul decidentilor militari existd disponibile o serie de procese robuste si
instrumente dedicate sprijinirii ludrii deciziilor. Modul de gandire specific
militarilor a condus la dezvoltarea unor modele si procese pentru a sprijini luarea
deciziilor precum bucla OODA (observe, orient, decide, and act), dezvoltata de
catre Fortele Aeriene ale SUA, Military Decision Making Process al Armatei SUA,
Estimate Process and the Seven Questions dezvoltat de armata Marii Britanii.
Toate aceste procese au in comun cele sapte etape prezentate anterior.

Desi nu toti decidentii au de luat decizii de viata si de moarte, majoritatea
acestora au inceput sa se orienteze catre utilizarea acestui tip de modele in luarea
deciziilor in mediul de afaceri, pentru a imbunatati acest proces.

De asemenea, analize gen SWOT, PERT etc. sunt din ce in ce mai des
utilizate ca suport in luarea unor decizii avizate.

Colaborarea institutionald in domeniul apararii si securitatii
domeniul apdrarii §i securitdtii sd se adapteze continuu, sd identifice si sa
foloseasca oportunititile oferite in scopul atingerii obiectivelor.

Planificarea procesului de schimbare se realizeaza pe baza analizelor facute
asupra influentei factorilor interni §i externi favorabili si nefavorabili schimbarii,
cat si a factorilor interesati (institutii publice si private, organizatii, persoane,
grupuri etc.).

Adaptarea strategiilor de securitate nu se poate realiza in mod eficient decat
dacd existd o permanentd cooperare intre institutiile cu atributii in acest domeniu,
atat interne cat si externe.

La nivel national, in categoria acestor institutii intrd, de exemplu: Consiliul
Suprem de Aparare al Tarii, Guvernul, Parlamentul, Ministerul Apararii Nationale,
Statul Major al Apararii, structurile centrale, sindicatele, structurile Sistemului
National de Aparare (MAI, SPP, SRI, SIE), mass media. La nivel global avem
structurile NATO, Consiliul Europei si Uniunea Europeand, OSCE, ONU etc.
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Figura nr. 1: Relationarea institugionala in domeniul securitdatii la nivel global

Cooperare institutionald in domeniul apararii si securitatii este in prezent un
element cheie aflat in atentia guvernelor, prin prisma noilor provocdri de securitate.
Ea este statuata, de obicei in documente programatice cu caracter strategic, cum ar
fi, de exemplu Strategia nationald de aparare a tarii pentru perioada 2015-2019,
Carta alba a apararii, NATO Strategic Concept, NATO Readiness Action Plan,
Politica Externa si de Securitate Comuna (PESC), Strategia Globala pentru Politica
Externa si Securitate etc.

Strategia Nationald de Aparare si Carta alba a apararii prevad o serie de
madsuri, inclusiv aspectele legate de colaborarea inter-institutionald, cu privire la:

¢ Contributia la securitatea Romaniei pe timp de pace;

e Apararii suveranitatii si integritatii teritoriale a Romaniei;

e Participarea la apararea aliatilor si partenerilor sdi, in cadrul NATO si UE;

e Promovarea stabilitatii regionale si globale, inclusiv prin utilizarea
diplomatiei apararii;

e Asigurarea sprijinului autoritatilor administratiei publice, centrale si locale,
in situatii de urgentd, pentru acordarea de asistentd populatiei si pentru
managementul consecintelor dezastrelor si accidentelor tehnologice.

La nivelul NATO exista o serie de documente care reglementeaza directiile
de actiune si modul de cooperare cu alte institutii §i categorii de forte din statele
membre. Un astfel de document este, de exemplu, NATO Strategic Concept, care
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evidentiaza scopul NATO si principalele sarcini cu privire la asigurarea securitatii.
De asemenea, sunt reliefate aspectele legate de noul mediu de securitate,
elementele specifice ale Aliantei si ofera Indrumari cu privire la transformarea
fortelor militare din compunere. Acest document este revazut periodic in vederea
adaptarii lui la noile provocari adresate securitdtii mondiale si este un fel de ghid
pentru a sprijini dezvoltarea militard si politica a Aliantei. Documentul a fost
adoptat in 2010 la Lisabona si in prezent are in vedere trei actiuni majore: apararea
colectiva, managementul crizelor si securitatea cooperativi. Un alt document
extrem de important in cadrul Aliantei, cu implicatii majore asupra cooperarii inter-
institutionale, este NATO Readiness Action Plan. Acest document, initiat la
Summitul NATO din Tara Galilor in 2014 si actualizat cu ocazia Summitului
NATO de la Varsovia in 2016, reprezintd cel mai mare sprijin dat Aliantei de la
finalizarea Razboiului Rece. Acest plan are o importantad deosebitd 1n special
pentru tara noastrd deoarece prevede o serie de madsuri privind contracararea
amenintarilor la Marea Neagrda si in estul Europei si a facilitat infiintarea de
comandamente si forte multinationale In Romaénia.

La nivelul UE, Politica Externa si de Securitate Comuna (PESC) a aparut si
s-a dezvoltat ca o consecinta fireasca a procesului de constructie europeana, in
conditiile in care au devenit evidente beneficiile actiunii comune derulate sub egida
Uniunii pe plan international. In esentd, PESC este constituiti din ansamblul
deciziilor la care statele membre, inclusiv Romania, ajung in comun, privind
relationarea lor prin intermediul Uniunii cu ceilalti actori din sistemul international.

Politica de Securitate si Aparare Comund (PSAC) constituie bratul
operational al PESC. PSAC este un instrument al palierului interguvernamental al
UE, aflat in evolutie conceptuald din 1998 si operationalizat din 2003, cand a fost
adoptata Strategia Europeana de Securitate (SES) si au fost lansate primele misiuni.

Concluziile Consiliului European din decembrie 2013 au identificat, 3
domenii prioritare in care actiunea UE trebuie sd se concentreze in perspectiva:
cresterea eficacitatii, vizibilitatii si impactului PSAC; dezvoltarea capacitatilor prin
aprofundarea cooperdrii In procesul de dezvoltare a capacitatilor militare si
intarirea industriei europene de aparare, urmarindu-se ca aceasta sa fie integrata,
sustenabild, inovativa si competitiva. Aceste linii de actiune in domeniul PSAC au
fost reamintite si continuate prin concluziile Consiliului Afaceri Externe si
Consiliului European din mai, respectiv iunie 2015, cu un accent deosebit pe:
elaborarea unei noi Strategii Globale pentru Politicd Externa si Securitate pand in
vara anului 2016, continuarea implementarii Abordarii Cuprinzatoare in materie de
conflicte si crize externe, dezvoltarea capacitatilor civile, consolidarea
parteneriatelor cu ONU, NATO, OSCE si Uniunea Africana, adoptarea unui Cadru
Politic privind cooperarea sistematica si pe termen lung in domeniul apararii si a
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unui Cadru Politic privind apararea ciberneticd, combaterea amenintarilor hibride,
adancirea dialogului de securitate intre NATO si UE, continuarea sprijinirii
domeniului apararii (elaborarea si implementarea Actiunii Pregétitoare in domeniul
PSAC - sectorul cercetare, stabilirea unui regim mai larg privind securitatea
lantului de aprovizionare, sustinerea IMM-urilor si a actiunilor in domeniul
spatial).

Asimetria proceselor decizionale si influenta acesteia asupra colaborarii
interinstitutionale

Asa cum am mentionat anterior, procesul decizional este un proces deosebit
de complex, in special cand vorbim de decizii in sfera securitatii si apararii
nationale. Desi existd o serie de instrumente care sa sprijine acest proces, acestea
nu sunt toate standardizate sau utilizate pe scara largd. De exemplu, desi armata
SUA utilizeaza diverse instrumente si procese pentru fundamentarea deciziilor,
armata romana utilizeaza cel mult analize de tip SWOT.

Pe de alta parte, asa cum s-a mentionat si in sectiunea destinatd colaborarii
intre institutii, cooperarea inter-institutionald in domeniul apardrii §i securitatii
include in general un numar mare de actori, nu tocmai omogeni din punct de
vedere financiar, organizational, militar, procedural etc.

Acest lucru creeaza deja o asimetrie la nivelul aliantelor militare, procesele
de luare a deciziilor fiind diferite. Pentru a se compensa acest fenomen s-au
elaborat standarde, s-au dezvoltat si implementat diverse proceduri, metode,
scheme, analize care sd aduca la un numitor comun aceste procese. Totusi, desi se
compenseaza aceastda asimetrie 1n directia asigurarii unei omogenitati a procesului
decizional, se creeaza o alta prin promovarea In masa a acestor instrumente. Exista
in prezent numeroase surse publice, unele utilizate si de catre autorii acestei lucrari,
care prezinta foarte clar etapele si modul de functionare a acestora, lucru care
permite diversilor inamici sa aiba o idee destul de clard asupra modului in care se
va reactiona in diverse situatii si sd aibd o anumitd predictibilitate a reactiilor.
Acest lucru creeaza un alt fel de asimetrie, In special in comparatie cu organizatiile
teroriste sau factiunile paramilitare, care actioneaza rareori dupa un model
prestabilit si documentat.

Mai mult decat atat, chiar si relatiile inter-institutionale sunt publice, fiind
numeroase surse publice care descriu cu destule amanunte institutiile partenere,
rolul fiecdreia in cadrul parteneriatului, modul de organizare si subordonare,
modelul de management adoptat, derularea procesului decizional etc., ceea ce
mareste si mai mult predictibilitatea reactiilor in diverse situatii. Avand la
dispozitie aceste informatii este uneori destul de facil sd intrerupi colaborarea
interinstitutionald, incepand de la distrugerea fizicd a unor sedii, eliminarea unor
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persoane cheie, deteriorarea retelelor de comunicatii si continudnd cu elemente
ceva mai “abstracte”, cum ar fi razboiul informational (fenomenul de ’’fake news”
in special), atacurile cibernetice, denigrarea unor persoane foarte importante din
institutiile cheie din cadrul parteneriatului etc.

Este adevarat ca In cele mai multe cazuri predictibilitatea nu ajutd, de
exemplu, degeaba se poate sti modul de raspuns al NATO si fortele care vor
reactiona, dacd nu exista la indemana si un raspuns pe masura.

Concluzii

Asa cum s-a prezentat anterior, se poate vedea ca procesul decizional, chiar
daca il limitdim la zona militard si de securitate, este un fenomen deosebit de
complex. Complexitatea acestuia a condus la elaborarea unor instrumente de
”ajutor” in luarea deciziilor, mai ales ca acest gen de decizii au deseori implicatii
majore asupra vietii Insasi.

Pe de altd parte, cooperarea inter-institutionald in domeniul apararii si
securitatii este un alt fenomen de o complexitate deosebita. Asa cum s-a prezentat,
existd numeroase organizatii la nivel regional sau global cu atributii in acest sens,
organizatii care cuprind la randul lor alte structuri din natiunile membre, fiecare cu
propria structurd organizatorica si sistem de luare a deciziilor.

Aceastd varietate specificd fiecarei natiuni, pe de o parte, precum si
eforturile, deseori publice, de a elimina aceste specificitati, conduc deseori la
crearea unor asimetrii care pot afecta atit colaborarea in sine cit si eficienta
parteneriatului in sine.

Asistam 1n prezent la o oarecare contradictie de termeni: pe de o parte se
doreste o anumitd transparentd in luarea deciziilor si a actiunilor efectuate de
diverse organizatii, pe de alta parte, este nevoie de o mai mare securizare a fluxului
de informatii, pentru eliminarea potentialelor vulnerabilitdti care pot sd incumbe
tocmai din aceasta transparentd. Se pare ca tocmai aceasta revolutie tehnologica si
informationald, care poate aduce informatia in cele mai indepartate colturi ale
lumii, cu evidente beneficii, poate aduce in acelasi timp, daca este deturnata,
numeroase prejudicii, fiind extrem de facila in prezent manipularea informationala,

» A .

fenomenul de “fake news” inregistrand o crestere ingrijoratoare..
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