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Rezumat: Autorul prezinta intr-o maniera succintd o serie de aspecte, de mare
actualitate in contextul geopolitic actual, privind unele puncte tari, dar si vulnerabilitati
interne si amenintari externe ale sistemelor si refelelor de comunicatii si informatice
militare dezvoltate in Armata Romdna, incepdnd cu anul 1997.

Sunt aduse in atenfie evolutiile, in conditii de austeritate si ostilitate, a principalelor
segmente operationale si tehnice ale STAR (RTP/RMNC), precum si influentele noilor
tehnologii in domeniul sistemelor C41 asupra planificarii i ducerii operatiei (luptei).

In continuare sunt prezentate unele puncte tari ale sistemelor realizate si principiile
de care s-a finut seama in efortul de modernizare §i transformare (avind in vedere
criteriile §i cerintele NATO), precum §i vulnerabilitdtile interne §i amenintari externe ale
acestora, identificate in urma unei analize atente. Se remarcd, din pdcate, proiectele
abandonate sau aménate din diverse motive.

Cuvinte-cheie comunicatii, RTP/RMNC, STAR, NATO.

Abstract: The author briefly presents a series of recent aspects in the current
geopolitical context on some strong points as well as internal vulnerabilities and external
threats of the military communication and informatics systems and networks developed in
the Romanian Armed Forces since 1997.

There are exposed the evolutions in austerity and hostility conditions of the main
operational and technical sequels of the Romanian Armed Forces Transmissions System -
STAR (RTP/RMNC), as well the influences of new technologies in the C4l systems on the
planning and conductment of operation (battle).
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Furthermore there are presented some strong points of the achieved systems and
principles taken into account in the modernization and transformation effort (regarding the
NATO criteria and requirements), as well as their internal vulnerabilities and external
threats identified following a thorough analysis. Unfortunately, we can see the projects
remain abandoned or postponed by different reasons.

Keywords: communications, RTP/RMNC, STAR, NATO.

1. Introducere

Consider, pe baza unui set de argumente complexe aflat, daca se doreste,
la indemana actualilor decidenti civili si militari din Ministerul Apararii Nationale,
cad o revedere criticd a realizarilor si restantelor in domeniul sistemelor de
comunicatii §i informatice (CIS) in ultimii doudzeci de ani este de maxima
actualitate si utilitate in contextul geopolitic zonal si global actual.

Este necesar sa observam atent si sd ludm act ca in zona sistemelor tehnice
pentru comanda si controlul fortelor si pentru utilizarea acestora, in timp real sau
aproape real, a crescut aproape exponential rolul integrator al sistemelor C4I, pe
baza unor progrese tehnologice si operationale inregistrate, in ultimii ani, in
armatele importante ale unor tari NATO si non NATO, dintre care mentionam:

e Dezvoltarile tehnologice rapide 1n productia echipamentelor de comunicatii
si a celor informatice;

e Cresterea uluitoare a performantelor computerelor, in ultimii 25-30 de ani;

e Dezvoltarea performantelor microprocesoarelor! ca element de baza pentru
viteza de operare si pentru eforturile de miniaturizare;

e Unirea conceptuala, tehnologicd si operationald a echipamentelor si a
retelelor de comunicatii digitale cu echipamentele de calcul electronic si aplicatiilor
software;

e Cresterea presiunii asupra structurilor militare de comandd si control
pentru scurtarea continud a ciclului conducerii §i pentru efectuarea corecta si rapida
a unei anaalize multicriteriale a unui volum urias de date si informatii necesare
planificarii si ducerii operatiei (luptei);

e Perfectionarea senzorilor opto-electronici integrati in toate sistemele si
platformele de arme si echipamente;

e Aparitia si dezvoltarea hartilor digitale si a integrarii acestora in sistemele
GPS;

e Aparitia si dezvoltarea conceptuald si actionald a ,razboiului
informational”, care, in zilele noastre se manifesta tot mai violent;

! http://wikipedia.org/wiki/central_processing_unit
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e Elaborarea unor noi concepte privind ducerea razboiului, cum sunt:
,razboiul bazat pe retea”, ,,conflicte militare asimetrice”, ,,razboiul cibernetic”,
,lupta impotriva terorismului”, ,,razboiul hibrid” etc.

La toate punctele enumerate mai sus se pot face dezvoltari si analize
comparative, inclusiv intre unele sisteme din armatele moderne si cele din Armata
Romaniei, cu concluzii clare privind pasii de urmat, daca existd vointa politica si
institutionala necesara si daca, se acorda resursele umane si financiare necesare.

2.Unele influente ale noilor dezvoltiri stiintifice si tehnologice asupra
sistemelor si echipamentelor de comunicatii si informatica cu efecte directe in
planificarea si ducerea actiunilor militare moderne.

Specialistii si analistii din domeniul militar? sunt unanimi in a aprecia ci
dezvoltarea fard precedent a tehnicii si a tehnologiilor, aparitia unor noi produse si
servicii performante cu o dezvoltare acceleratd — ma refer in special la tehnologia
informatiei, tehnologiile speciale, sistemele de comunicatii digitale, aplicatiile
software dedicate planificarii §i ducerii operatiei (luptei), precum si la cele
implementate in sistemele de arme — au un impact major asupra tuturor categoriilor
de forte, arme, sisteme de armamente si implicit asupra rezultatelor scontate ale
actiunilor in situatii de criza sau de razboi.

Este de inteles ca nu vom putea, in spatiul rezervat, si identificim si sa
prezentam toate influentele posibile (sunt foarte numeroase si in continua
dezvoltare). Voi incerca sd aduc in atentia celor interesati doar cateva, care mi se
par mai importante si mai vizibile astazi.

Astfel, in domeniul resurselor umane militare si civile si a
performantelor asteptate de la sistemele militare se pot identifica:

e cerinte noi si dure 1n pregitirea profesionald, psihica si in dezvoltarea
calitatilor morale pentru a face fatd unor sisteme din ce in ce mai complexe i mai
greu de gestionat;

e necesitatea intelegerii, de la general la soldat, a noilor ,,unelte” ale erei
informationale 1n toatd complexitatea lor tehnica si operationala, in scopul utilizarii
lor in mod firesc, natural, fard sincope datorate stresului tehnologic (de catre toti
combatantii, indiferent de functie, grad sau arma);

e aprecierea justa a limitelor sistemelor C4ISR (+ variante) in conditiile unui
rizboi informational dur, dus cu toate mijloacele moderne. In acest scop militarii
trebuie sa ramana capabili ca la nevoie sa poatd actiona fard aceste mijloace, care

2 Lucrarile Simpozionului Jubiliar AFCEA, Washington DC, 18-19 iunie 2006, cu intAervengiile:
Amiralului Edmund P. Giambastini Jr., Vicepresedinte (la acea datd) al Statului Major Intrunit al
Armatei SUA si ale Generalului (ret.) Colin L. Powell (fost secretar de stat).
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pot intra in congestie sau chiar Tn colaps (acest lucru s-a inteles deja chiar si in cele
mai tehnologizate armate, cum este cea a SUA);

e testarea, la aplicatii §i exercitii, in conditii cat mai apropiate de realitatile
campului de luptd modern, a modului de relationare a luptatorilor cu sistemele de
arme complexe, asistate de computere sau integrate In complexe tehnice si
operationale de tipul C4ISR;

e pregitirea specificd §i luarea masurilor necesare pentru protejarea
luptatorilor fata de actiunile de razboi psihologic utilizate de inamic pe timp de
pace, in situatii de criza si la razboi.

in exercitarea comenzii si controlului de la nivelul strategic si pani la
soldat:

e analiza rapida, multicriteriala, a situatiilor complexe, utilizind computerele
si programele software specifice si prin aceasta scurtarea timpului afectat tuturor
activitatilor de comandament si stat major (ciclul conducerii);

e stocarea datelor si informatiilor detaliate despre toate aspectele operatiei
(luptei) in cronologia desfasurarii acestora si desprinderea, prin analizd, a unor
lectii pentru viitor;

e replicarea si stocarea automata a datelor si a informatiilor din punctul de
comanda de baza (principal) 1n alte 1-2 puncte de comanda proprii, in unele puncte
de comanda ale esaloanelor subordonate si in punctele de comanda ale esalonului
superior;

enumirea unor Tnalti comandanti dupa criterii cat mai dure privind
profesionalismul, pregatirea psihomorala si rezistenta in conditii de stres, In conditiile
in care acestia exercitd managementul unor sisteme umane si tehnice complexe si cu o
larga desfasurare spatiald (se intelege de la sine ca numirile politice clientelare tot mai
numeroase 1n ultimii ani, In Roménia, sunt destinate, din start, distrugerii coeziunii si
eficientei structurilor militare din oricare armata moderna);

e prin aportul noilor tehnologii au fost posibile micsorarea numarului si
gabaritului mijloacelor de comunicatii si informatice, precum si a celulelor de
comanda, in unele situatii de aproape zece ori. Acest fapt a dus la cresterea
gradului de mobilitate si de protectie a tuturor punctelor de comanda.

in domeniul integririi subsistemelor de senzori ISR in complexele
sisteme C4ISR:

e se desprinde clar ideea ca sistemele de comunicatii i informatica nu pot fi
un diferentiator puternic in actiuni militare complexe fara o integrare operationala
si tehnica a unei largi clase de senzori opto-electronici (sisteme radar, senzori cu
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infrarosii, senzori optici, senzori acustici, sisteme de marcare si ochire laser etc.) in
ceea ce Intelegem astézi prin sisteme inalt integrate de tipul C4ISR (+variante);

e crearea pe baza tuturor informatiilor si datelor culese prin mijloace tehnice
moderne (inclusiv satelitare) si umane a unei imagini comune asupra spatiului de
desfagurare a actiunilor militare, punerea acestora la dispozitia celor cu drept de
cunoastere, in timp real sau aproape real;
mai repede decat inamicul, prin performantele reunite ale senzorilor, oamenilor si
computerelor;

e luarea unor masuri tehnice i organizatorice de protejare a senzorilor fata
de contramasurile posibile ale inamicului;

e posibilitatea reald ca fiecare luptator sa devind el insusi un senzor integrat in
sistem, prin mijloace de comunicatii, microcomputerele si senzorii pe care 1i poartd in
lupta, indiferent de mediul si locul 1n care se afla la un moment dat.

Ca o concluzie la acest capitol se poate afirma cd noile mijloace tehnice
(comunicatii, computere, aplicatii software, senzori) determind, in mod direct, o
eficientd si o rapiditate sporite actelor de comanda si control, aducand totodata noi

3. Evolutia sistemelor de comunicatii si informatica in Armata Romaniei in
perioada 1950-2017

Apreciez ca dezvoltarea transmisiunilor Armatei Romaniei dupa cel de-al
Doilea Razboi Mondial este foarte bine sintetizatd in capitolul comunicatii si
informatica (pp. 408 - 441) din Enciclopedia Armatei Romaniei, publicata in anul
2009, capitol republicat de C.Trs. si in Revista Comunicatiilor si Informaticii nr. 2
(10) din 20009.

Este, cred, necesar sd readucem in atentie cateva aspecte mai importante si
cu efecte pozitive sau negative in timp (unele prelungindu-se pana astazi):

e Din 1950 pana in 1968 putem vorbi despre transmisiuni la limita de jos a
unei armate europene, cu tehnicd exclusiv analogica, majoritatea importatd din
URSS, de regula, cu cel putin zece ani in urma fata de dotarea fortelor armate ale
aliatului de atunci;

¢ Evenimentele din august 1968 i-au trezit la realitate pe decidentii politici si
militari romani (nu pentru mult timp) care au realizat precaritatea cantitativa si
calitativa a structurilor si a mijloacelor tehnice pentru exercitarea conducerii
trupelor 1n acea perioadd. S-a pus accentul pe proiectarea si fabricarea in tard a
unor tipuri de tehnica si echipamente cu performante acceptabile, adaptate la
nevoile de conducere a trupelor pe teritoriul national.
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e In anul 1978, Comandamentul Trupelor de Transmisiuni (CTT) a intocmit
,Studiul de dezvoltare a armei transmisiuni” care a propus, in principal, masuri
pentru perfectionarea transmisiunilor armatei in scopul evitarii stagndrilor,
invechirii materiale si morale a tehnicii, scaderii capacitatii de reactie a conducerii
in situatii deosebite.

¢ Au existat unele progrese, mai ales in producerea tehnicii pentru esaloanele
tactice, dar la mijlocul anilor ’80 entuziasmul s-a topit. Masurile excesive de
economisire impuse armatei de catre conducerea politica de atunci au facut ca
dinamica incurajatoare a eforturilor de perfectionare a mijloacelor si a fortelor de
transmisiuni sd nu determine Tmbunatatiri evidente, anul 1989 gasind sistemul de
transmisiuni al armatei la nivelul unuia analogic, echipat cu tehnica eterogena
invechita, cu foarte multe elemente de risc tehnic, fard forme evidente de tranzit
catre digitalizare, informatizare si automatizare.

eincepand cu anul 1990 a demarat un nou proces de modernizare a
transmisiunilor militare, sub toate aspectele sale (resurse umane, structuri
organizatorice, sisteme si echipamente tehnice), proces care s-a dovedit si se
dovedeste lung si anevoios, desfasurat adesea in conditii de ostilitate, mai ales din
partea acelora care au obligatia legald de a aloca un minim de resurse financiare:

o Pana la inceputul lunii februarie 1993 in Comandamentul Transmisiunilor,
Informaticii si Electronicii (CTIE) a fost definitivatd forma finala a ,, Conceptiei de
organizare §i realizare a Sistemului de Transmisiuni al Armatei Romdniei —
STAR”;

o Conceptia mentionata a fost analizata si aprobata in sedinta CSAT din
data de 09.06.1993.

Este necesar sa mentionez ca la baza conceptiei unitare aprobate prin
Hotéarérea nr. 0031 din 09.06.1993 au stat:

o experienta proprie din Armata Romaniei acumulata de-a lungul anilor
in domeniul proiectarii, realizarii si utilizarii sistemelor de transmisiuni militare;

o experienta si tehnologiile avansate n unele armate din tari NATO
(SUA, Marea Britanie, Franta, Italia, Germania, Belgia) transmise armatei noastre
prin publicatii, carti de specialitate, studii, analize, intalniri directe etc.;

o structura proiectatd a fortelor armatei noastre in perspectiva anilor
2005-2015;

o organizarea conducerii armatei pe intreaga scara ierarhica la pace, criza
si razboi,

o asigurarea in deplind sigurantd si acuratete tehnicad a relatiilor
informationale, pe baza unor reguli puse de acord cu celelalte institutii ale statului
cu atributii in domeniul securitatii, apararii nationale si ordinii publice, utilizand
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resursele existente si pe cele ce vor fi implementate in mod gradual (conceptul de
»retea de retele”, pe baza unor solutii organizatorice si tehnice de interoperabilitate).

e Tncepand cu anul 1994 s-a trecut la fundamentarea conceptuala si tehnica
a Proiectului STAR (RTP si Programul radio HF si VHF cu statii cu salt de
frecventd), pe baza consolidarii cunostintelor si accesului la informatii privind
experienta si tehnologiile unor armate moderne occidentale si in urma
invatdmintelor desprinse pe timpul participarii unor specialisti romani la seria de
aplicatii ,, Combined Endeavor” si la activitati organizate de Cartierul General al
NATO (dupa ianuarie 1995) si la unele armate ale aliantei (SUA, Marea Britanie,
Germania, Italia, Belgia etc.). Un rol important I-a avut si efortul de indeplinire a
obiectivelor de interoperabilitate in domeniul comunicatiilor si informaticii stabilite
cu NATO in procesul de pregatire pentru aderare (1995-2002). De implementarea
cerintelor acestor obiective a depins, in mod clar si fard echivoc, invitarea tarii
noastre, in octombrie 2002, de a intra in alianta cu drepturi si obligatii depline.

e Fird a intra in prea multe detalii® se poate afirma cd pand acum au fost
facuti pasi importanti in consolidarea unor sisteme de comunicatii si informatica
moderne, fard sd se ajungd inca la nivelul sistemelor puternic integrate de tipul
C4ISR (+ variante), Tndeosebi din lipsa resurselor financiare alocate.

o Specialigtii militari si civili familiarizati cu evolutiile din Romania in
perioada 1990-2017 apreciaza aproape in unanimitate fenomenele produse:

o starea precard a ceea ce a mai ramas din asa-zisa ,,industrie de aparare”;

o politicile gresite aplicate In perioada 1990-2017 in pastrarea si In
consolidarea unor subdomenii cu potential tehnologic si stiintific in Romaénia;

o aplicarea unui management defectuos si uneori fraudulos, care a
contribuit din plin la falimentarea unor unitéti productive;

o existenta unor interese nelegitime privind acapararea terenurilor pe care
au fost si sunt amplasate unitatile de productie ale echipamentelor si tehnicii de
lupta (actiunile continud);

o descurajarea firmelor private care au aparut in Romania, cu produse si
servicii pentru aparare, si apelarea, uneori fara argumente, numai la importuri;

o nepasarea factorilor politici fata de inzestrarea armatei si subfinantarea
proiectelor importante, efectuarea rectificirilor de buget exclusiv negative si
instituirea unor puternice bariere birocratice si de altd naturd, care s ducd la
inceperea procedurilor de licitatie abia 1n lunile septembrie — octombrie ale fiecarui
an, cu pierderea finantarii din lipsd de timp (actiunea pare chiar programaticd);

8 Revista Comunicatiilor si Informaticii, nr. 2 (10)/2009, pp. 30-36.
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o pierderea unor specialisti de mare valoare, unii cu specializari unicat,
care, din lipsa de resurse si perspectiva, au fost nevoiti sa plece in alte domenii sau
chiar sd emigreze;
nationald si apdrare pentru exportul de echipamente si servicii, din domeniul
apararii, pe pietele pe care Romania le-a avut si pentru acele produse care au ramas
sau care puteau fi facute competitive (exportul s-a diminuat de la 800 de milioane
USD pe an, in perioada 1985-1989, la 50 de milioane USD pe an, in prezent).
Explicatiile care se dau sunt fard argumente credibile si, in consecinta,
neconvingatoare.

e Transformarea procesului de planificare a inzestrarii Armatei (celebrul
PAAP) intr-o adevirata farsa, astfel: Sa presupunem ca militarii, cu argumente,
stabilesc nevoile de inzestrare pentru anul urmator la 100 de lei. Guvernul spune ca
este crizd si nu aloca decat 10 lei, ministrul apararii si generalii raporteaza ca sunt
fericiti si se vor descurca si cu 8 lei. In luna decembrie a anului respectiv se
constatd c¢d au primit in mod real (prin actiuni deliberate) doar doi lei. Este clar ca
Romania va avea o aparare de doar doi lei.

« In contextul celor prezentate mai sus prezentim un fragment dintr-un interviu
acordat de George Friedman, fondatorul STRATFOR, ziaristei Anne-Marie Blajar,
hot news.ro, 16 noiembrie 2010, referitoare la situatia Romaniei (decidentii politici si
militari romani ar putea studia Tntregul interviu cu creionul in mana):

»[---] Un alt lucru pe care trebuie sa-1 aiba (Roménia) este o armatd. Nu esti
ascultat cu atentie in lumea asta daca nu ai o armata. Veti zice ca e costisitoare. lar
eu va voi spune sa va uitati la secolul trecut: 5% din PIB ar fi o sursa colosala, dar
ce ati fi platit sa evitati rusii si germanii. Dacd voi credeti cd nu mai exista
amenintari §i nu vor mai exista, atunci sunteti intr-o pozitie foarte rationala. Pe de
altd parte, trebuie sd va ganditi ¢ 1n aceasta parte de lume nu a fost un secol fara
vreo tragedie. Si 1n aceste conditii 5% nu Inseamna atat de mult.

Polonia credea in 1939 ca are o relatie cu germanii §i cu rusii, care a facut
nenecesara radicala modernizare a armatei sale.

Sunt doua chestiuni: nu poti ajuta o fara care se prabuseste intr-o saptamana.
Si 1n al doilea rand, in aceastd lume nimeni nu ajutd o tard care nu se poate ajuta
singurd. Ideea cd germanii vor trimite tinerii sd lupte si s moarda in interesul
Romaniei nu e rationald. Poti argumenta ca Rusia nu va fi agresiva, poate ca nu va
fi, dar in trecut, de fiecare data cand o tard est-europeana a pariat cd o alta nu va fi
agresiva, a pierdut. Daca 1ti construiesti apararea si nu sunt agresivi ai irosit ceva
bani. Daca i{i construiesti apararea si de aceea nu sunt agresivi, nu vei sti niciodata.
Dar daca iti construiesti apararea si vor veni, atunci aliantele nseamna ceva.
Nimeni nu isi va trimite copiii sa va apere. Am doi copii In armata americana: fiica
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mea a fost in Irak, timp de 25 de luni, fiul meu este in aviatie. Ei nu vin aici sa
apere romanii.

Daca e in interesul nostru, € o altd problema. Un lucru asupra caruia trebuie
romanii, ca o natiune maturd, sa isi puna intrebarea este cum sa fac s transform
asta in interesul americanilor? ...”

4. Puncte tari ale sistemelor CIS din Armata Romaniei bazate pe
principii dezvoltate si aplicate, in armatele tirilor membre NATO

In titlul articolului ma refer la ultimii doudzeci de ani (1997-2017) pentru ci
in 1997 au avut loc o serie de evenimente importante pentru Armata, in general, si
pentru comunicatii in special:

e La 30 aprilie 1997 se infiinteaza Directia de Comunicatii si Informatica din
Statul Major General (DCI/SMG);

e In primivara aceluiasi an se instaleazia dupa lungi eforturi teoretice si
practice, desfagurate intr-o atmosfera de ostilitate si atacuri continui (1993-1997),
primele trei centre din Reteaua de Transmisiuni Permanente (RTP), partea
principala a noului Sistem de Transmisiuni al Armatei Romaniei (STAR). In anul
2002 RTP va ajunge la 60% din prevederile Proiectului, iar in 2010 la 100%.

o Sistemele radio HF si VHF cu salt de frecventa au ajuns la 50% in 2002.

Tn abordarea acestui punct este necesara o analiza temeinica si extinsa asupra
unor chestiuni de ordin strategic, operativ si tactic privind: structura fortelor,
dispunerea la pace s§i posibile variante la razboi, organizarea comenzii $i
controlului (resurse umane, tehnologie de ultima generatie, numarul si dispunerea
punctelor de conducere pe intreaga scara ierarhica, rezervarea conducerii etc.).

Astfel s-au concretizat urmiitoarele principii, care pot fi considerate
puncte tari:

Sistemul este militar, cu conducere unicd realizata de organele de
specialitate ale S.M.G. (Directia Comunicatii si Informatica si Comandamentul
Comunicatiilor si Informaticii). Acest sistem functioneaza dupa principii militare,
la pace si la razboi, diferite de cele ale altor sisteme comerciale sau speciale. Se
impun preponderenta cerintelor de ordin strategic, operativ si tactic in fata
cerintelor de ordin tehnic, astfel:

e Este automatizat, secretizat si multiplu rezervat.

e Este realizat dupd standarde si cerinte militare, ca o conditie de
interoperabilitate cu sistemele mobile tactice si cu cele ale NATO si armatelor
aliate.

e Sistemul este permanent in stare de pregatire (de lupta) prin serviciul de
management §i operare asigurat de specialisti bine pregatiti i motivati.
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e Se asigura (sau ar trebui) un secret desavarsit al structurilor sistemului
existent la pace si dezvoltat la razboi.

o Structura STAR are capacitatea reald de a asigura o anumitad independenta
fata de dispunerea actuald si viitoare a punctelor de comanda si a elementelor de
dispozitiv.

oA avut si are loc, in continuare, schimbarea radicald a ponderii
transmiterilor Th sistem — restringerea procentuald a transmiterilor de voce in
favoarea transmiterilor de date.

e Se asigura posibilitatea de reconfigurare rapida a sistemului de
transmisiuni, in raport cu conditiile complexe ale unui eventual razboi:

- reteaua de transmisiuni permanenta la pace RTP/RMNC;
- reteaua de transmisiuni strategica la razboi, prin adaugarea de noi
centre mobile si fixe in RTP/RMNC.

¢ O independentd sporitd (necesard acum) fatd de retelele comerciale
(canalele asigurate prin acestea devin complementare).

e Fiabilitate ridicata (a se vedea cartile si studiile pe aceastd tema) care sa
asigure legdtura neintrerupta si in situatia scoaterii din functiune permanenta sau
temporara de pana la 50% din elementele sale.

e Elementele RTP/RMNC sunt dispuse in teritoriu astfel incat sa poata fi
aparate de unitatile armatei aflate in zona.

e Asigurarea cu echipamente radioreleu si radio cu agilitate de frecventa
(posibilitatea de a ,,fugi” de bruiajul si interceptarea inamicului).

e Asigurd interoperabilitatea, fard probleme organizatorice si tehnice cu
sistemele similitare ale NATO.

e Realizarea unei solutii de interconectare cu alte sisteme speciale pe baza
convenirii unor porti de acces bidirectional, fara a exista o relatie de subordonare a
sistemului armatei si de dependenta exagerata fata de administratorii acestora. Aici
functioneaza principiul militar potrivit caruia conducatorul operatiei (luptei) se
bazeaza in primul rand, pe resursele umane si tehnice proprii si nu trebuie sa umble
cu caciula in mana pentru a cere comunicatii de la altii, oricat de buna credinta se
presupune ca ar fi acestia.

Aceste puncte tari (principii) prezente in conceptia STAR, in Proiectul
Tehnic si in documentele conexe (peste cinci sute de mii de file si care au fost
aprobate prin mai multe Hotarari CSAT, ordine ale Ministrului Apararii si ale
Sefului Statului Major General, nu pot fi obiect al liberului arbitru (fard argumente
de ordin operational si tehnic) al catorva ofiteri din Directia Comunicatii si
Informatica si Comandamentul Comunicatiilor si Informaticii, care dupa anul 2010
le ignora sau le distrug, din considerente pur comerciale, facand pe plac unor
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furnizori ,,anume desemnati” si care contribuie, din plin, la transformarea
sistemelor intr-un jalnic ghiveci calugaresc.

Daca vor sa schimbe totul trebuie sa obtina aprobarea de la aceleasi foruri
(CSAT, Ministrul Apararii, Seful Statului Major General). Daca nu, ar putea in
situatii de criza sau la razboi, sa suporte consecinte chiar penale.

Vom vedea (evident tot pe scurt) in capitolul vulnerabilitati la ce pericole
sunt expuse aceste sisteme din considerente, in primul rand interne si apoi externe.

5. Vulnerabilititile interne, nerealiziri, proiecte abandonate sau
amanate

In mod cat se poate de justificat, cu argumente de ordin operational si tehnic,
sistemele de comunicatii si informatice militare sunt o parte vitala a
infrastructurilor critice ale Romaniei. Pe acest subiect am publicat Th anul 2010 un
articol®, cu unele probleme privind asigurarea protectiei fizice si informationale a
acestora, in contextul amenintarilor in continua crestere. Sunt si alti autori care au
publicat studii si articole pe acest subiect, cu intentia clard de a sensibiliza
decidentii politici si militari, si initierea unor masuri concrete de dezvoltare si
protectie.

Din pacate aceste masuri lipsesc cu desavarsire, iar planificatorii, realizatorii
si utilizatorii de sisteme de comunicatii militare ignord, cu seninitate, orice
aplecare asupra acestei problematici complexe si greu de gestionat.

In cele ce urmeaza nu am si reiau ce am scris in 2010, ci ma voi referi la
unele chestiuni concrete, care, pe termen scurt §i mediu, vor crea situatii
periculoase pentru capacitatea de aparare a {arii.

Ma voi referi, in principal, la starea in care a ajuns RTP/RMNC prin
abandonarea totald a lucrarilor normale de mentenanta si reparatii incepand cu anul
2010. In ceea ce ma priveste cred ca situatia se datoreaza unui mix de cauze:
iresponsabilitate crasd, lipsa de profesionalism, pregatire precard in domeniul
cunostintelor de nivel strategic si operativ, rea credinta si servilism fatd de
persoane care emit ordine aberante, toate acestea avand ca rezultat subminarea
capacitatii de aparare a tarii, putand fi documentata si calificata, inclusiv penal. Sa
ne explicam:

ein perioada 2010-2017 nu au fost realizate activitatile minimale de
mentenanta, decat pentru 12% din centre.

4 Constantin Mincu, Sisteme si Refele de comunicatii §i informatice militare si speciale, ca parte
vitala a infrastructurilor critice ale Romdniei, Asigurarea protectiei fizice si informationale a
acestora, Revista de Stiinte Militare a Academiei Oamenilor de Stiinta din Romania, nr. 2/2010.

5 Gr. Alexandrescu, Ghe. Vaduva, Infiastrucruri critice. Pericole, amenintdri la adresa acestora.
Sisteme de protectie, Editura UNAp, Bucuresti, 2006.
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e repararea unor echipamente si module a fost practic abandonata, in
depozite, se afld sute de elemente defecte.

¢ in ultimii patru ani unele lucrari de mentenanta au fost atribuite clientelar
pe baza presiunilor unor politicieni si pe baza unui unic criteriu — ,,pretul de
dumping” unor firme care n-au nici o legaturd de ordin operational si tehnic cu o
asemenea retea nationald complexd care este incd RTP/RMNC. Efectul este
distrugerea acestui bun national si militar, in cel mai scurt timp. Sa explicam
efectele care deja se manifesta:

o blocarea convorbirilor telefonice si a traficului de date pentru aplicatiile
specifice M.Ap.N., generate de Intreruperea unor legaturi la nivelul interfetelor de
capacitate mare, fapt care determind concentrarea traficului pe legaturi de
capacitate mica (2 Mbps), fenomen care produce saturarea acestora;

o anomalii 1n functionarea proceselor de sincronizare de bit care se
desfasoara intre echipamentele de comunicatii, cu repercusiuni evidente in ceea ce
priveste calitatea legdturilor de voce si date, anomalii generate de starea
necorespunzitoare a echipamentelor interconectate (comutatoare TDM si ATM,
multiplexoare, radiorelee etc.):

- Imposibilitatea de a se extinde, implementarea ultimei versiuni de
software;

- Functionarea defectuoasd/neconforma a nivelelor ATM si TDM din
cadrul RTP/RMNC, aceasta situatie fiind determinatd de lipsa modulelor,
submodulelor, a subansamblurilor de schimb si a materialelor conexe, datorata
neexecutdrii la timp a lucrarilor de reparatii in laboratoare specializate.

e Au fost identificate si diagnosticate unele cauze in functionarea cu
performante scazute a RTP/RMNC:

- existenta unor configuratii incomplete ale echipamentelor;

- resetdri repetate ale echipamentelor, fapt ce genereaza alterarea
pachetelor software;

- defectarea unitatilor de abonat cauzatd de scurtcircuite accidentale,
si/sau de canal,

- deteriorarea retelei de sincronizare de bit datorata defectarii modulelor
sursa de ceas.

e Functionarea cu performante scdzute a sistemului de management al
RTP/RMNC, conduce la:

- imposibilitatea de a se tine la zi baza de date globala a retelei;

- imposibilitatea actualizarii centrelor de comunicatii intr-0 maniera
centralizata;
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- imposibilitatea gestionarii alarmelor generate de echipamente si, pe
baza acestora, imposibilitatea de a se lua masurile necesare corectarii
inadvertentelor aparute.

e Degradarea rapida si ireversibila a ghidurilor de unda mergandu-se pana la
intreruperi ale legaturilor radioreleu, generate de catre lipsa/defectarea
echipamentelor de presurizare a ghidurilor de unda, coroboratd cu distrugerea
membranei excitatorului.

e [esirea din parametrii de temperaturd a tuturor echipamentelor, fapt
determinat de lipsa/defectarea sistemelor de climatizare din incinte.

e Functionarea defectuoasd a sistemelor de electroalimentare/impamantare,
fapt ce poate conduce la defectarea echipamentelor din centre.

¢ Functionarea necorespunzatoare a sistemelor radiante (una din cauze fiind
dezalinierea antenelor) fapt care genereaza intreruperea unor fluxuri de mare
capacitate.

Mentionez ci in conditiile aparitiei unor deranjamente majore in
RTP/RMNC va fi afectat grav suportul de comunicatii pentru sistemele si
aplicatiile de date care tranziteaza reteaua, cum sunt:

e comunicatiile de voce si date pentru toti utilizatorii;

¢ INTRAMAN;

o SCCAN (Politie Aeriana, FDEX, SIMIN, RAP, LAP etc.);

¢ Video-conferinta M.Ap.N.

e CRONOS

e [Legaturile de comunicatii cu teatrele de operatii;

e Legaturile de comunicatii cu sistemele NATO si UE;

o Sistemul de Supraveghere si Avertizare CBRN.

La cele prezentate mai sus mai pot fi adaugate si alte amenintari si
vulnerabilitati interne:

elipsa de preocupare pentru dobandirea §si mentinerea superioritatii
informationale;

e neconcordanta, adesea flagranta, intre cerintele de informatii pentru luarea
reale de dobandire a acestora;

e proiectarea, organizarea sau functionarea necorespunzatoare a sistemelor
informationale;

o dotarea sistemelor informationale cu mijloace de culegere a datelor,
comunicatii si calculatoare neperformante, greu de exploatat si de asigurat protectia,
utilizarea necorespunzitoare a acestora (a se vedea mixul de echipamente comerciale
neperformante introduse in RTP/RMNC in ultimii ani);
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elipsa de intelegere a mediului de securitate intern §i international si
influenta acestuia asupra proceselor informationale ale structurilor militare;

e organizarea necorespunzatoare a bazelor de date, existenta unor produse
software neperformante sau cu erori intentionate;

e slaba pregatire profesionala si experienta redusa a personalului implicat in
organizarea, exploatarea si asigurarea functiondrii sistemelor informationale (in
opinia mea acest fenomen se regaseste pe toata scara ierarhica actuald);

o clasificarea necorespunzitoare a categoriilor de informatii si date privind
securitatea nationald si certificarea eronatd a dreptului de acces la acestea a
personalului;

e neloialitatea (din ce in ce mai evidentd) a unor persoane care exploateaza
echipamentele tehnice ale sistemelor informationale;

e securitatea redusda a datelor si informatiilor pe timpul transmiterii
memordrii, prelucrarii si afigarii acestora, accesul neautorizat al unor persoane
straine.

Apreciez si, in aceasta faza, rog pe responsabilii civili si militari care au o
tangenta mai mare sau mai mica cu sistemele de comunicatii si informatice militare
ca ar trebui sa faca o analiza chirurgicala, punct cu punct, sa identifice masurile de
repunere 1n stare operativa a sistemelor si sd ia masurile cuvenite de protectie fizica
si informationala ca urmare a amenintarilor si vulnerabilitatilor reale prezentate si a
altora care pot apare.

Trebuie si mentionim in acest context amanarea sau abandonarea unor
sisteme vitale pentru Armata Romaniei, cum sunt:

esistemele tactice C4l pentru esaloanele tactice (companie, batalion,
brigada, divizie), din subordinea SMFT;

e realizarea doar a unor insule cu rol nesemnificativ in conducerea fortelor;

e intarzieri nerezonabile pentru sistemele specifice ale SMFA si SMFN;

enerealizarea  gestiunii  automatizate a spectrului de frecvente
radioelectronice.

Se invoca permanent lipsa de resurse financiare, dar dacd nimeni nu cere
(mai hotarat), factorul politic si Guvernul nu alocd nici un ban, ei avand alte
,prioritagi”.

6. Vulnerabilitati si amenintari externe asupra sistemelor C41

Amenintarile informationale externe cuprind ansamblul actiunilor specifice
executate de adversari potentiali i fortele ostile tarii noastre pentru interzicerea sau
ingreuierea executarii functiilor decizionale si operationale privind securitatea
nationala.
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Conform concluziilor formulate Tn literatura de specialitate®,
principalele vulnerabilititi si amenintiri sunt urmatoarele:

e atacul fizic impotriva surselor de date si a mijloacelor de transmitere,
prelucrare si afisare a informatiilor;

e atacul electronic asupra mijloacelor de culegere, transmitere si prelevare a
informatiilor;

e atacul cibernetic impotriva sistemelor informationale ale structurilor de
informatii pentru securitatea nationald si cele ale organizatiilor economice,
financiare, diplomatice etc.;

e pirateria software;

e atacul fizic si electronic asupra organelor decizionale ale statului nostru
(presedintie, parlament, guvern, ministere etc.) privind securitatea nationala;

e atacul psihologic asupra tuturor structurilor decizionale si actionale ale tarii
noastre (politice, economice, sociale, de aparare etc.).

Aceste amenintari nu sunt noi, ele fiind generate de insdsi dezvoltarea
societatii informationale, dar trebuie cunoscute, studiate cu atentie si stabilite cu
precizie masurile corespunzatoare pentru combaterea lor.

Este cunoscut ca obiectul culegerii de informatii pentru securitatea nationala
consta in asigurarea cunoasterii exacte a situatiei internationale, mai ales in zona de
interes a Romaniei, Uniunii Europene si NATO, precum si a situatiei interne din
tara noastra si din tarile vecine, realizandu-se astfel anticiparea actiunilor agresive
ale adversarilor potentiali sau ale unor grupuri ostile si, in consecintd, prevenirea
surprinderii.

Fatd de aceste amenintari si vulnerabilitafi prezentate mai sus se pot
identifica si multe altele studiind literatura de specialitate si facand studii de caz pe
evenimente petrecute recent Tn zona noastra si in lume.

Masurile de prevenire si protectie trebuie sa depaseasca faza declarativa si
academica si se impune ca factorii decidenti de astézi si de maine sa ia masuri concrete,
vizibile si verificabile, evident cu asigurarea resurselor umane si financiare necesare.
Asta daca mai dorim sa existam ca stat, daca nu, nu.

7. Céateva concluzii

Afirmatiile Generalului (ret.)) Colin L. Powell (AFCEA, 2006,
Washington DC):

e oamenilor de stat civili i militari le revin Tnalte responsabilitati politice si
morale fata de luptatorii trimisi in teatrele de operatii;

6 J.S. Gansler, H. Binnendjic, Information Assurance, Trend in Vulnerabilities, Thret and
Technologies.
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esoldatii (in sensul extins de luptatori) nu pot fi obiectul actiunilor
propagandistice si politicianiste, al lacrimilor de crocodil, exprimate in mass-
media, dupi ce s-au Tntdmplat nenorociri, soldate cu pierderi de vieti tinere;

e inzestrarea cu armament, echipamente IT&C si mijloace de protectie pentru
militari trebuie sa fie prioritatea zero a Armatei SUA (n.a. — si a oricarei alte armate);

e razboaiele si conflictele moderne au dovedit, fara tigada, cd a crescut
exponential importanta sistemelor C4ISR, de la nivel strategic si pand la soldat,
aceasta insemnand vizualizarea, in timp real, a spatiului de operatii (luptd),
informatie pertinentd pentru luptatori, aspect care salveaza vietile mai mult decat
grosimea blindajelor.

Evolutiile domeniului (CIS, C4ISR etc.) continud in ritm alert in armatele
NATO si non NATO (Rusia, China, India etc.) In competitia durd pentru castigarea
si mentinerea superioritatii informationale.

Rapiditatea schimbarilor este evidentd in domeniul computerelor si al
aplicatiilor software, in dezvoltarea tehnologiilor spatiale, in miniaturizarea
componentelor si echipamentelor, fapt care contribuie direct la sporirea mobilitatii
si a protectiei trupelor.

Microelectronica, informatica, robotica, nanotehnologia, contribuie la
dezvoltarea unor noi sisteme de arme din ce in ce mai ucigitoare.

Armata Roméniei s-a miscat corespunzator (in conditiile unor limitari
financiare dure) Tn perioada 1994-2006, dar dupa aceasta data, practic, a abandonat
programele si proiectele de modernizare in domeniul C4ISR, principala structura care
are de suferit fiind Statul Major al Fortelor Terestre, marile unitti si unitatile din
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