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Rezumat: [n acest articol sunt evidentiate trei elemente esentiale ale proceselor
informationale specifice actiunii militare: abordarea ca proces a ciclului informational,
procesul §i ciclul ,,intelligence” precum si conceptul ISTAR.

Ciclul informational poate fi considerat ca un proces, deoarece cuprinde o
succesiune de operatiuni prin care se produce o modificare a plus-valorii sale prin
transformarea datelor si a informatiilor in produse de ,,intelligence”.

Studiind relatia dintre date, informatii si ,, intelligence” am ajuns la concluzia ca
informatiile procesate sunt transformate in produse de ,,intelligence” care, la randul lor,
sunt obtinute dintr-un proces structurat numit in doctrinele NATO sau a unor membri ai
Aliantei - ciclul ,,intelligence”.

In armatele statelor membre NATO, pentru a integra activitdtile de informatii sub
un singur nume, a fost standardizat conceptul ISTAR (informatii, supraveghere, achizitia
tintelor si recunoagstere), care este o componentd principald a sistemului informational
militar.

Abordarea acestor concepte s-a facut prin prezentarea conceptelor specifice
armatei americane, ale NATO si ale Armatei Romdne.

Cuvinte-cheie: date §i informatii; ciclu informational; operatii Intrunite; sprijin cu
informatii; ciclul ,,intelligence"; sistem informational militar.

Abstract: This article highlights three essential elements of information processes
specific to military action: approaching the information cycle as a process, the
“intelligence” process and cycle, as well as ISTAR concept. The information cycle can be
considered a process because it contains a succession of operations through which it gains
supplementary value by transforming data and information into “intelligence” products.
Studying the relationship between data, information and ‘“‘intelligence” we came to the
conclusion that the information processed is converted into “intelligence” products which,
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in turn, are obtained from a structured process called — in NATO doctrines or doctrines of
some members of the Alliance — the “intelligence” cycle. In NATO member states’ armed
forces, in order to integrate intelligence activities under a single umbrella term, the ISTAR
concept was standardized (intelligence, surveillance, target acquisition and
reconnaissance), as the main component of military information system. The article
approaches these concepts by presenting their specific features in the US military, NATO
and the Romanian Army.

Keywords: data and information; information cycle; joint operations; supporting
information; "intelligence” cycle; military information system.

I ntroducere

Activitatea de informatii, 1n cadrul structurii operationale a unui
comandament militar, reprezintd un proces complex pentru prelucrarea datelor si
informatiilor astfel incat acestea sa poata fi utilizate in procesele decizionale.

Multitudinea de activitati, care se desfasoara in cadrul acestui proces,
implicad interventia simultana sau succesivd a omului si a mijloacelor tehnice de
tratare a datelor si informatiilor, pentru: culegerea, formalizarea si stocarea datelor
precum si pentru analiza, interpretarea si prelucrarea datelor. De semenea se
desfasoara activitati specifice pentru obtinerea, receptia si asimilarea informatiilor
obtinute in procese paralele iar in final stocarea si distribuirea informatiilor.

Structura de informatii, din cadrul comandamentului militar, actioneaza
pentru a asigura, in timp oportun, fluxul de informatii critice si produsele de
informatii necesare, pe verticald si orizontald, atdt in interiorul cat si in exteriorul
structurii proprii.

Nevoile de informatii relevante si termenele de raportare sunt stabilite de
comandantul structurii militare operationale care trebuie sa precizeze care sunt
ceilalti beneficiari ai informatiilor si sa se asigure ca acestia vor primi informatiile
in timp util, realizand concordanta intre fluxurile informationale si nivelurile de
luare a deciziei, conform principiului ,,necesitatii de a cunoagte”.

Ciclul informational ca proces

Ciclul informational a fost definit, in lucrari de specialitate consacrate
acestui domeniu (doctrine, regulamente, manuale, instructiuni, publicatii
militare,...), ca fiind un proces fundamental al domeniului informatiilor militare,
metodd secventiala sau chiar cadru de lucru.

Consideram ca ciclul informational reprezinta de fapt o serie ciclica de
succesiuni logice de activitati specifice structurate logic si sistematic sub forma
unor etape distincte si ca poate fi considerat un proces deoarece, acesta reprezinta o
succesiune de operatii prin care se produce o schimbare cumulativ-valorica, prin
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transformarea datelor si informatiilor in informatii prelucrate sau chiar in produse
de ,,intelligence”.

Din aprecierea unui reputat specialist in domeniul informatiilor militare
rezultd ca acest proces cuprinde o succesiune de activitati si algoritmi precisi
afirmand cd structurile de conducere specializate vor defini ,,...totalitatea
activitatilor de culegere de informatii, evaluare, colationare, interpretare i
distribuire a produselor informative prin activititi care se executd intr-0
succesiune si cu algoritmi bine definiti ™.

In acceptiune oficiald roméaneascd Ciclul informational contine activitati
structurate pe patru etape: directionarea, culegerea, procesarea si diseminarea®.
Natura ciclica a acestora rezultd din cerinta ca informatia prelucratd sa fie
actualizata si reevaluatd, in vederea mentinerii oportunitatii si relevantei acesteia.

Ciclul Informational, in acceptiune americanda, contine sase etape:
Planificarea si Orientarea, Culegerea, Procesarea si Exploatarea, Analiza si
Productia, Diseminarea si Integrarea, Evaluarea si Feedback-ul®.

NATO, in Doctrina sa specificdi de informatii®’, defineste ciclul
informational, ca fiind un proces ciclic - cadrul de lucru in care se desfasoara cele
patru etape distincte - orientarea, culegerea, analiza, culminand cu distribuirea
informatiilor prelucrate finite.

in Doctrina de specialitate romaneascd (I.P.S-3), pentru activitatile de
informatii militare sunt stabilite 5 etape (faze) care constd in: planificarea si
directionarea, culegerea datelor si informatiilor, procesarea datelor si informatiilor,
diseminarea informatiilor®®.

Alte armate, ale caror metodologii sunt bazate pe acelasi set de principii,
prevad, in cadrul Ciclului Informational, cinci etape. Din cele cinci etape
diseminarea si feedbackul sunt contopite si incluse Intr-una singura.

Analizand conceptele principale privind Ciclul Informational putem trage
concluzia ca acesta reprezintd o serie ciclici de succesiuni logice, de operatii
structurate sistematic sub forma unor etape distincte. Am observat, de asemenea ca,
in functie de doctrina de informatii a fiecarei armate In parte, acesta este principalul

8 General de brigada dr. ing. Gheorghe SAVU - Rolul si misiunile Serviciului de Informatii Militare -
activitdtile necesare executarii cercetarii strategice, GMR, nr. 6, 2006, pp.11-18.

8 S.M.G./Cc.-2.3, Manualul pentru pregdtirea informativd a campului de luptd, Bucuresti, 2005,
p.71.

8 Air Force Doctrine Document 2-9, Intelligence, Surveillance and Reconnaissance Operations, iunie
2007, p.9.

87 AJP-2, Doctrina Aliatd pentru informatii, contrainformatii si securitate (na.a NATO), 2003.

8 |.P.S-3, Doctrina pentru informatii, contrainformatii §i securitate a armatei (na.Romaniei),
Bucuresti, 2005, p.23.
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model utilizat Th acest domeniu, avand o multitudine de detalieri si nuantari
constitutive, care In esenta se rezuma la patru, cinci sau sase etape esentiale.

Se apreciaza ca in contextul actiunilor militare moderne cea mai complexa si
de actualitate forma o reprezinta operatiile intrunite. Din acest motiv am ales sa
facem analiza ciclului informational pentru acest tip de operatie.

Ciclul informational specific nivelulului operatiilor intrunite are urmatoarele
faze, agsa dupd cum se prezinta grafic in figura 1. Consideram ca aceasta etapizare a
ciclului informational, prezentatd in Doctrina pentru Sprijinul cu Informatii al
Operatiilor Intrunite, este mai bine explicitatd sub aceasta forma.

1

Valorificarea Planificarea
si directionarea

5 informatiilor
2
4

Evaluarea si
5 Culegerea

6 datelor si
Difuzarea datelor informatiilor
si informatiilor

feedback-ul \
b

Analiza si elaborarea
informatiilor

Procesarea si
directionarea

Prelucrarea datelor si informatiilor

Figura 1. Fazele ciclului informational®

In cadrul acestu ciclu datele sunt transformate in informatii prin procesul de
analiza. Atat datele dar mai ales informatiile sunt importante, ele putand coexista in
forme diverse si pot fi valorificate n procesul decizional.

Structurile specializate de informatii, intr-o actiune militara de tip ,,operatie
intrunita”, fac identificarea si stabilirea cerintelor de informatii. Se apreciaza ca
pentru actualitatea si realismul informatiilor solicitate si obtinute ,,este extrem de
important ca pe Intreg parcursul acestui proces sd existe interactiunea
(comunicarea), cea mai reald intre utilizatorul final si producatorul principal

(analistul) .

8 Doctrina pentru Sprijinul cu Informatii al Operatiilor Intrunite, Bucuresti, 2003, p.22.
9 Ghe. Savu, A. Parlog, Productia de intelligence, Editura MEDRO, Bucuresti, 2008, p.36.
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In scopul realizarii sprijinului cu informatii al operatiilor intrunite, in
activitatea de planificare a actiunilor structurii de forte operationale, se desfasoara
un proces complex de analizd si evaluare, desfasurat de catre structurile de
informatii/cercetare.

Planificarea actiunilor de sprijin cu informatii trebuie sa asigure:
identificarea si evaluarea amenintarii, cunoasterea situatiei, elaborarea cursurilor
actiunii si selectarea celui optim, elaborarea planificarii actiunilor fortelor si
mijloacelor pentru culegerea informatiilor, implementarea planului informatiilor,
desfasurarea actiunilor de culegere a informatiilor.

In cadrul statului major al strucurii respective, care desfisoard activitati
necesare elaborarii cursurilor de actiune, participa si structurile de informatii care
desfasoara activitati specifice. In timpul acestora, seful structurii de
informatii/cercetare identificd cerintele de informatii si elaboreaza ,, Planul de
culegere a informatiilor” ca baza pentru declansarea unor actiuni de cercetare
viitoare.

Pe timpul planificérii operatiilor, ansamblul activitatilor specificate mai
inainte se regasesc in conceptul general de ,, pregatire informativa a spatiului
(cdmpului) de lupta” cunoscutd sub denumirea de IPB (Intelligence Preparation of
the Battlespace) si se executa la toate esaloanele participante la actiunea militara
respectiva.

Conform opiniei unui colectiv de autori din mediul universitar militar, IPB
., reprezintd o estimare detaliata a situatiei si sprijina procesul elaborarii deciziei
de catre comandanti §i statele lor majore, fiind definit ca un proces dinamic si
continuu de analiza a ameningarilor si a mediului inconjurdtor in zona geografica
in care urmeazd sa se desfasoare operatia” .

in deplin consens cu publicatiile de actualitate, romanesti si ale NATO,
autorii unei lucrari de speciatate in domeniul sistemelor informationale
militareapreciaza ca ,, Utilizarea procesului de pregdtire informativa a zonei de
operatii permite comandantului sa foloseasca efectiv si sa maximizeze capacitatea
combativa in punctele critice prin:

o determinarea cursurilor probabile de actiune ale inamicului in operatia
preconizatd,

e cunoasterea mediului operational in care fortele proprii desfasoara
actiuni, precum §i a efectelor mediului asupra pregatirii si desfasurarii operatiei
intrunite” %,

91 Sorin Topor, Ion Cilin, Costinel Nitu, Draga-Nicola Criciun, Despre informatii si sisteme
informationale militare, Editura BREN, Bucuresti, 2008, p.204.

92 Alexandrescu C., Alexandrescu G., Boaru Gh. Sisteme informationale militare — servicii si
tehnologie, Editura Universitatii Nationale de Aparare,,Carol I, Bucuresti, 2010, p.28.
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Procesul ceringelor de informatii si coordonarea culegerii este recunoscut n
limbajul NATO sub acronimul CCIRM si se referd la activitatile desfasurate de
structurile de informatii/cercetare, pentru punerea eficientd in practica a etapelor
ciclului informational, astfel Incat acesta sa raspunda cerintelor de informatii al
structurii militare respective. Acesta asigurd desfasurarea optimd a activitatilor,
pornind de la coordonarea efortului de culegere a informatiilor pana la finalizarea
produselor informative.

CCIRM este definit ca fiind procesul de transformare a cerintelor de
informatii in cerinte de culegere, stabilire a misiunilor §i de coordonare a
elementelor si resurselor de culegere, monitorizare a rezultatelor si de reformulare
a misiunilor, atunci cand este necesar, si este alcatuit din doua componente majore
- managementul cerintelor de informatii si coordonarea efortului de culegere a
informatiilor.

Managementul cerintelor de informatii decurge din operatii §i misiuni si
porneste de la ceringele critice de informatii ale comandantului — CCIR.

Pe timpul planificarii operatiei, comandantul solicitd rapoarte privind starea
unor structuri, iar raspunsurile pot fi date prin culegere si diseminare iar unele
dintre ele trebuie descoperite.

Informatii privind intentiile inamicului, sunt cele mai importante si de aceea
raspunsul cere o evaluare a capacitdtii operationale a acestuia. O astfel de evaluare
nu poate fi facuta prin simpla identificare a datelor. Ea necesita o analiza a datelor
si informatiilor primare, pentru a fi transformate 1n informatii prelucrate.

Datoritd importantei acestui tip de informatii pentru procesul de stabilire a
cursului optim de actiune, ele sunt numite cerinte prioritare de informatii — PIR si
sunt formulate de compartimentele informatii si operatii Tn numele comandantului.
Pe timpul planificarii si ducerii operatiei, statul major poate solicita cerinte de
informatii — IR.

CCIR, PIR si IR pot fi diferite in functie de nivelul si numarul esaloanelor pe
care le deserveste compartimentul de informatii militare si se incadreaza in Zona de
Responsabilitate Informativa — AIR si in Zona de Interes Informativ - All.

AIR si AIR sunt stabilite in conformitate cu Zona de Operatii a
comandantului sau a beneficiarului de informatii si vor fi dezvoltate continuu pe
timpul procesului de planificare si luare a deciziei, ca urmare a modificarii
permanente a situatiei curente.

Din CCIR, PIR si IR rezulta misiunile de culegere care vor fi cuprinse in
Planul de culegere a informatiilor.

In Planul de culegere a informatiilor sunt stabilite categoriile de informatii
care trebuie culese pentru a raspunde la cerintele de informatii. Acesta este
documentul de conducere prin care, cerintele de informatii sunt convertite in
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misiuni §i prin care se asigurd coordonarea si controlul efortului de culegere a
informatiilor asa cum este prezentat in figura 2.

Cand n organica structurii militare respective nu sunt elemente specifice de
culegere sau acestea nu sunt disponibile, cerintele de informatii sunt transmise sub
forma de Cereri de (pentru) Informatii — RFI la structurile de informatii, de la alte

niveluri ierarhice.
Informatii ﬂ
CCIRM
A

COMANDANT
. PLANUL DE
( Operatii ) Structurile CULEGERE A
statului maior

INFORMATIILOR

Figura 2. Locul procesului de Management al cerintelor de informatii (CCIRM)
n activitatea de stat major®

Legenda:

CCIRM - Managementul ceringelor de informatii §i coordonarea culegerii
(Collection Coordination and Intelligence Requirements Management)

CCIR - Ceringe Critice de Informaysii ale Comandantului (Commander’s
Critical Information Requirements)

PIR - Cereri Prioritare de Informayii (Prioritary Information Request)

IR - Cereri de Informayii (Information Request)

RFI - Cereri de (pentru) informayii (Request for Information’s)

Tn cadrul activitatii de stat major, locul procesului CCIRM, este prezentat in
figura 2 din care reiese faptul ca procesul de identificare, selectare si combatere a
tintelor (Targeting Process) se bazeaza pe un algoritm performant pentru
determinarea (detectarea, identificarea si localizarea) tintelor si initierea unei reactii
la dispozitie.

Ciclul informational, reprezintd asadar baza procesului informational
constituind, de asemenea, fundatia proceselor ISTAR, care semnifica - Informatii,
Supraveghere, Achizitia tintelor (identificarea, selectarea si combaterea acestora) si

93 S.M.G./Cc.2.3, Manualul pentru pregitirea informativi a campului de luptd, Editura Militard, Bucuresti,
2005, p. 96.
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Recunoagsterea precum si a activitatilor specifice pentru Pregatirea Informativa a
Cdampului de Lupta, cunoscute sub acronimul IPB, ale caror componente sunt in
legétura directa cu etapele ciclului informational.

Procesul si ciclul ,,Intelligence”

Conform Doctrinei Aliate®, valoarea informatiei, poate fi evidentiatd atunci
cand se face asocieriea unei informatii cu alte informatii existente/colectate deja
sau atunci cand este analizatd in functie de experienta de care dispune deja
destinatarul informatiei. Datele Tn sine, colectate de un senzor, au un grad de
utilizare relativ redus. Consideram cd, daca formatul datelor colectate de la un
senzor se modificd, acestea se pot transforma in informatii.

Daca acestea sunt corelate cu alte informatii deja cunoscute si dacd sunt
analizate In corelatie cu experiente trecute (colationare si procesare), ele vor da
nastere la un nou set de semnificatii cu o alta valoare informativa, atunci proces
este denumit ,, intelligence “.

Studiind relatia dintre date, informatii si ,,intelligence putem concluziona
ca informatiile procesate sunt transformate in produse de ,,intelligence “ care se
obtin in urma unui proces structurat, denumit in doctrinele NATO sau ale unor
state Aliate, ciclu de ,, intelligence *.

O traducere aproximativd pentru termenul ,,intelligence”, n cadrul
doctrinelor militare romanesti, o reprezintd cuvantul ,,informatii“. Desi cei doi
termeni sunt similari nu reprezintd acelasi continut. Termenul ,, informatii“ este
mai putin cuprinzator decat , intelligence”, in sensul cd informatiile sunt
transformate in produse de , intelligence” prin intermediul ciclului de
Lintelligence”.

Tn abordare americana®®, termenul ,, intelligence * reprezinta un set important
si distinct de informatii relevante care exista in toate categoriile ierarhiei cognitive
si este integrat in procesul de comandd si control. Informatiile (incluzand si
,intelligence ) de la toate esaloanele, genereazi imaginea operationald comuna. in
acelasi timp, paleta de cuprindere a termenului informagii este mai largd in
contextul relatiei ,, intelligence - informatii relevante - informatii de executie “.

Intr-o editie mai noua a Glosarului NATO de termeni si definitii,
. intelligence reprezinta produsul rezultat in urma prelucrarii informatiilor cu
privire la natiunile strdaine, fortele sau elementele ostile ori potential ostile sau
zonele de operatii actuale ori potentiale. Termenul este aplicat activitatii de

producere a informatiilor si organizatiilor angajate in astfel de activitdati”®.

% AJP 2, Doctrina Aliatd pentru informatii, contrainformatii si securitate, 2003, p.1.2.1.
9 EM 6-0, Comanda §i controlul in Fortele Terestre ale SUA, 2003, art. 1-15 la 1-22.
% AAP 6, Glosarul NATO de termeni si definitii, 2010, p.2-1-6.
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Analizand diferenta dintre termenii ,,intelligence” si informatii cativa
experti militari romani, afirmd cd , conceptul de , intelligence” reprezinta
Obtinerea de informatii relevante prelucrate (procesate) pentru intelegerea
exhaustiva a mediului operational, actiunilor §i intentiilor inamicului si pentru
generarea imaginii operationale comune”®'.

Apreciem ca, 1In cazul operatiilor intrunite multinationale desfasurate de
NATO, ,,intelligence “ nu inseamna informatii Ci reprezinta un proces complex prin
care se determind intentiile si cursul de actiune ale inamicului cel mai probabil.

In cadrul sistemelor si proceselor de bazi implicate in planificarea operatiei
intrunite multinationale — ,,intelligence” poate avea atributul de: functiune de lupta;
capabilitate de lupta; ciclu; proces si sistem.

Dependenta de informatii a sistemelor de comanda si control este exprimata
cu claritate si in unele lucrari de specialitate®® autohtone.

Din evolutia conceptului de sistem de comanda, control, comunicatii,
calculatoare si informatii militare, C4l, pe care il prezentdm 1n continuare, Se poate
vedea locul, rolul si permanenta prezentei componentei de informatii:

e C2 (comanda si control), reprezinta functiile de bazd ale procesului
managerial;

o C3 (comandd, control si comunicatii), afirma rolul vital al comunicatiilor
in realizarea sistemului si desfisurarea procesului de comandi si control. in
Doctrinele Aliate exista abordari diferite ale acestui acronim. Astfel, in Glosarul de
termeni NATO, C3 reprezinta acronimul termenilor consulantd, comanda si control
(Consultation, Command and Control), in timp ce in in Doctrina Aliata intrunita,
C3I reprezintd comandi, control, comunicatii si informatii/intelligence. In urma
studiului Doctrinelor Aliate, am observat ca astfel de abordari partial diferite sunt
foarte rare si nu influenteaza intelegerea comuna a notiunilor prezentate;

o C3l (comanda, control, comunicatii §i informatii/intelligence), consacra
rolul informatiilor/intelligence in etapa actuala;

o C41 (comanda, control, comunicatii, calculatoare Si
informatii/intelligence), stabileste rolul calculatoarelor in stocarea, prelucrarea si
transmiterea volumului foarte mare de informatii necesare in pregatirea si
desfasurarea operatiilor moderne; a permis aparitia conceptului de conducere -
decizie in timp aproape real;

97 Constantin Alexandrescu, Gelu Alexandrescu si Gheorghe Boaru, op.cit, p.25.
% SMG 6.0, Doctrina pentru sprijinul cu sisteme de comandd, control, comunicatii, computere §i
informatii (C41) in operatiile intrunite, Bucuresti, 2004.
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o C412 (comanda, control, comunicatii, calculatoare, informatii/intelligence
si interoperabilitate) impune nevoia unei viziuni comune a Statelor NATO privind
realizarea sistemelor informationale in cadrul operatiilor Aliantei.

NATO, utilizeaza sintagma C3I cu sensul ,,comandd, control, comunicatii §i
intelligence”, iar sistemele de sprijin/suport informational sunt reprezentate de
sistemele de comunicatii si informatii (CIS - Communication and Information
Systems).

NATO mai utilizeaza si alti termeni conecsi, cum sunt C2CS (Sisteme de
comunicatii de comanda si control) si C2IS (Sisteme informationale de comanda si
control).

Conform Doctrinei Aliate intrunite citatd mai nainte, In limbajul NATO
intalnim, de asemenea, sintagma C3I avand sensul ,,comanda, control, comunicatii
si intelligence “ si termenul CIS cu sensul ,,sistemele de comunicatii si informatii”

In publicatiile militare de specialitate mai recente, se utilizeaza si acronimul
C4ISTAR.

Conform opiniei unor specialisti militari romani®®, Tn armatele statelor
membre NATO, pentru integrarea activitatilor de informatii/intelligence sub o
denumire unica, este standardizat conceptul ISTAR (intelligence, supraveghere,
achizitia tintelor si recunoagstere). Aceiasi autori mai precizeaza ca se mai folosesc
diferite variante ale acronimului ISTAR cum ar fi: STAR, RSTA, STA, ISR, pentru

In analiza procesului de intelligence am considerat Doctrina NATO pentru
intelligence ca fiind sistemul de referintd pentru ca la aceasta au fost raportate
aspectele de ,,intelligence” analizate din activitatea unor Forte NATO, a unor Forte
Armate ale unor state Aliate precum si a Doctrinelor de ,,intelligence” ale
acestora'®.

Pentru realizarea cerintelor de ,intelligence” sunt necesare structuri de
nHintelligence” adaptate noilor realitdti ale mediului operational, bazate pe o
pregatire care s le permita abordarea cu succes a provocarilor legate de aplicarea
noilor concepte Aliate: , hybrid operations”, , comprehensive approach”,
,,information sharing ”, ,, need to know vs. need to share .

9 Constantin Alexandrescu, Gelu Alexandrescu, Gheorghe Boaru, op.cit. p. 24-25.

10 Doctrina pentru sprijinul cu informatii al operatiilor intrunite (a Fortelor Armate ale Romaniei,
n.a.), 2003;

Doctrina pentru intelligence in operatiile intrunite (a Fortelor Armate ale Canadei, n.a.), 2003; JDP
2-00, Ingelegerea si sprijinul de intelligence in operatiile intrunite (a Forfelor Armate ale Marii
Britanii, n.a.), 2011;

JP-2, Intelligence in operatiile intrunite (a Fortelor Armate ale Statelor Unite ale Americii, n.a.),
2007.
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In abordare moderna, adaptati acestor noi concepte si cerinte termenul
. intelligence” este tratat ca: functiune de luptd; capabilitate de luptd; ciclu de
intelligence; proces de intelligence; sistem de intelligence.

Termenii analizati, explicatiile sau definitiile utilizate Tn acest articol sunt
conforme cu Glosarul NATO de termeni si definitii, AAP-6.

in Doctrina NATO de , intelligence”, sunt prevazute opt principii de bazi ale
activitatii de ,,intelligence”, pe care le prezentdm in continuare:

1. Controlul centralizat - este necesar pentru a evita dublarea nejustificata a
muncii, asigurarea sprijinului reciproc si utilizarea eficienta a tuturor resurselor;

2. Oportunitatea - oricat de valoroasa este o informatie sau un produs de
nintelligence”, daca acestea nu sunt diseminate utilizatorilor autorizati in timp
oportun, acestea nu mai sunt relevante.

Foarte important: sursele si agentiile de ,,intelligence” trebuie sa fie in
masura sa reflecte, fara intdrziere, orice modificari semnificative ale situatiei din
zona de operafii intrunite;

3. Exploatarea sistematica - sursele si agentiile trebuie sd fie exploatate
sistematic, prin intermediul unei planificari metodice, bazatd pe o cunoastere
aprofundata a capabilitatilor si a limitelor lor;

4. Obiectivitatea - trebuie interzisd orice incercare de a denatura anumite
informatii pentru a se potrivi unor idei preconcepute;

5. Accesibilitatea - informatiile relevante si datele operative trebuie sa fie
disponibile si usor accesibile pentru personalul de ,intelligence” si pentru
utilizatorii autorizati. Toate informatiile si produsele de ,intelligence” trebuie
procesate de catre personalul de ,,intelligence” din statul major al Gruparii de forte
intrunite multinationale. Acest fapt presupune colationarea, compararea datelor si
informatiilor cu cele obtinute anterior. Produsele de ,,intelligence” nu au nici o
valoare dacd nu sunt diseminate sau daca nu sunt accesibile utilizatorilor autorizati
care au nevoie de ele;

6. Capacitatea de reactie - personalul de ,,intelligence” trebuie sa raspunda
prompt la cerintele prioritare de informatii/intelligence ale comandantului in orice
moment;

7. Protectia surselor - toate sursele de informatii trebuie sé fie protejate in
mod adecvat;

8. Revederea continud - produsele de ,,intelligence” trebuie si fie reanalizate
in permanentd, iar dacd este necesar, revizuite, luadndu-se Tn considerare
informatiile noi i comparandu-le cu cele cunoscute deja.

Pentru a ne edifica mai bine asupra contributiei ,intelligence” la
managementul sprijinului de ,intelligence” in operatiile intrunite multinationale,

93



i

Revista de Stiinte Militare ~ 1/2017 ‘

consideram ca este util a prezenta in continuare nivelurile si tipurile de
»intelligence”.

Conform doctrinei NATO de ,,intelligence” sunt precizate trei niveluri ale
activitatii de ,,intelligence” - de nivel strategic, operativ si tactic, astfel:

1., Intelligence” de nivel strategic - contribuie la realizarea politicii,
planificarii militare si la furnizarea de indicatii de avertizare la nivel national si/sau
international,

2., Intelligence” de nivel operativ - contribuie la planificarea, executarea si
sprijinul campaniilor si operatiilor intrunite multinationale, care se desfasoara intr-
0 zona de operatii intrunite (Joint Operations Area - JOA) si este condusa de un
comandament intrunit. Altfel spus, este activitatea de ,,intelligence” desfasurata in
zona de interes informativ/pentru intelligence (Area of Intelligence Interest - All) a
comandantului fortei intrunite (Joint Force Commander - JFC);

3., Intelligence” de nivel tactic - contribuie la planificarea si executarea operatiilor
de nivel tactic. La acest nivel, activitatea de ,,intelligence” cuprinde atat activitatea
personalului de intelligence” din statul major, ct si activitatea structurilor de
wintelligence” din cadrul fortei de nivel tactic.

Pe timpul desfasurarii operatiilor intrunite multinationale, conform aceleiasi
Doctrine, sunt utilizate trei tipuri de produse de ,,intelligence”:

1.De baza - produse de ,,intelligence” despre un subiect care este mentinut in
baza de date si care sunt actualizate atat pe timp de pace cat si pe timpul operatiilor
intrunite multinationale desfasurate de NATO. Conform Glosarului AAP-6, acestea
reprezinta ,,produsele de intelligence, pe orice subiect, care pot fi folosite ca
material de referintd pentru planificare si ca bazd pentru procesarea
informatiilor/produselor de intelligence ulterioare "%,

2.Curente - produse de ,intelligence” realizate ca raspuns la cerintele de
nintelligence” ale comandantului Gruparii de forte intrunite multinationale
(CCJTF2) pentru conducerea operatiei curente si planificarea operatiei viitoare.
Acestea se refera la evenimente care au loc pe timpul operatiilor Intrunite
multinationale desfasurate de NATO. Conform Glosarului AAP-6, ,,produsele de
intelligence curente reflecta situatia curenta, atit la nivel strategic cat si la nivel
tactic "%,

3.Pentru achizitia tintelor - produsele de ,,intelligence” care asigurd date
pentru procesul de achizitie a tintelor, ,,targeting”, care reprezinta ,, procesul de
selectare si prioritizare a tintelor §i de furnizare a unui feedback corespunzdator
impotriva acestora, luand in considerare cerintele operationale si capabilitatile

101 AAP-6, GlosarulNATO de termeni si definitii, 2010, p. 2-B-2.
102 CCJTF - Commander Combined Joint Task Force.
103 AAP-6, Op.cit., p. 2-C-20.
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Gruparii de forte intrunite multinationale”**. Cea mai eficientd utilizare a acestui
proces are loc pe timpul sprijinului de foc al ofensivei.

Conform AAP-6, ,, produsele de intelligence pentru achizifia tintelor descriu
si localizeaza componentele unei tinte sau ale unui complex de tinte, indica
vulnerabilitatea acestora si stabileste importanta lor”.

Activitatea de intelligence se desfasoara prin intermediul surselor si
agentiilor de intelligence. In conformitate cu Doctrina NATO de intelligence, o
,,sursa’” reprezintd o persoana sau un lucru de la care se pot obtine informatii.

Conform aceleiasi Doctrine NATO, ,,sursa” reprezintd originea primara a
informatiei, fie ca informatia este detinuta de sursd, fie ca sursa demonstraza prin
activitatea proprie, c¢a informatia existd. O sursd nu are capacitatea de a procesa
informatii. Singura modificare pe care sursa o poate efectua la informatii consta in
schimbarea formatului acestora. Acest lucru poate consta, de exemplu, intr-o
traducere dintr-o limba in alta printr-un contact uman sau intr-o conversie a unei
imagini, dintr-o imagine vizuald intr-un semnal digital, de catre un satelit.
,, Collector-ul/ agentul/agentia/sitemul de colectare” este persoana sau sistemul
care obtine informatia de la sursa.

,,Agentia de intelligence” este definitd conform Glosarului AAP-6, ca fiind o
persoana sau o organizatie angajate in culegerea si/sau procesarea informatiilor. O
agentie de intelligence poate sd culeaga si sd proceseze informatiile, sau poate doar
si le culeaga si sa le transmita altei agentii care sa le proceseze. In Doctrina NATO
de ,intelligence” se preizeaza faptul ca intr-o parte a spectrului agentiilor de
»intelligence” sunt structurile de cercetare de infanterie care raporteaza despre
activitatile inamicului, iar in cealalta parte a spectrului sunt un numar mare de
agentii guvernamentale care primesc informatii dintr-o mare varietate de surse si
care dispun si aplicd o mare putere de procesare a informatiilor, in scopul de a
asigura produsele de ,,intelligence” la nivel strategic.

Conform Doctrinei NATO%, sursele de ,,intelligence” provin din:

e informatii din semnale (SIGINT) care sunt derivate din interceptarea
comunicatiilor - Communication Intelligence (COMINT) si din alte emisii
elecromagnetic - Electronic Intelligence (ELINT);

e informatii din surse umane (HUMINT);

e informatii din imagini (IMINT);

e informatii din surse deschise (OSINT).

Privind ciclul de ,,intelligence”, in doctrina NATO®, sunt prevazute 4 etape
ale ciclului de ,,intelligence”:

104 |dem, p. 2-T-3.
105 AJP-01 (D), Doctrina Aliatd intrunitd, 2010, p. 1-2-5.
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e directionarea;

e culegerea;

® procesarea,

e diseminarea.

Din abordarile dinainte rezulta cu claritate ca la baza desfasurarii procesului
de ,,intelligence” sta ciclul de ,,intelligence”.

Sistemul ISTAR in actiunile militare moderne

Ciclul de ,,intelligence” este considerat fundamentul pe care se desfasoara si
procesele ISTAR, IPB (Intelligence Preparation of the Battlespace, Pregdtirea de
intelligence a spatiului de lupta) si JIPOE (Joint Intelligence Preparation of the
Oprational Environment, Pregitirea de intelligence a mediului operational).

Doctrina NATO de ,.intelligence”% prezentd de asemenea ciclul de
Lintelligence”, supraveghere, recunoastere/cercetare si achizitie a tintelor
(Intelligence, Surveillance, Target Acquisition and Recconaissance-ISTAR).

Astfel, ISTAR este definit ca ,,0 activitate specifica pentru operatiile de
intelligence, care integreazad si sincronizeaza planificarea si exploatarea senzorilor
si mijloacelor de intelligence, supraveghere, recunoastere §i achiziie a tintelor, cu
sistemele de procesare, exploatare, stabilire (fixare) a tintelor (“targeting”) si
diseminare, in sprijinul direct al executarii operatiilor curente si planificarii
operatiilor viitoare” ',

Tn armatele statelor membre NATO, pentru integrarea activitatilor de
informatii sub o denumire unica, este standardizat conceptul ISTAR care constituie
0 componenta principala a sistemului informational militar, relativ independenta, si
defineste un complex de echipamente si functii ce asigurd asistarea fortelor
luptatoare pentru exploatarea retelelor de senzori proprii si a altor echipamente
specifice, precum si pentru managementul informatiei.

Tn Armata Romaniei, Conform Doctrinei pentru Informatii, Contrainformatii
si Securitate a Armatei, conceptul ISTAR a fost acceptat si integrat in normele
specifice nationale ca o ,,solutie de natura organizatoricd menita sa integreze
functional totalitatea capabilitatilor de colectare disponibile, definite normativ, in
conditiile utilizarii unui ansamblu de actiuni, procedee, masuri si resurse (tehnice,
umane, financiare etc.)”'®. Acest concept a fost proiectat normativ pentru a
asigura ,Jlegdtura dintre culegerea, procesarea §i diseminarea datelor gi

106 |dem., p. 1-3-2.

107 AJP-2, Doctrina Aliatd pentru informatii, contrainformatii si securitate, 2003, p. 1-4-1.

108 Definitie functionald convenitd de citre Grupul Intrunit de Supervizare ISTAR (Joint ISTAR
Custodial Group).

109 |PS-3, Doctrina pentru Informatii, Contrainformatii si Securitate a Armatei, Bucuresti, 2005, p.34.
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informatiilor in vederea sprijinirii comandantului pentru atingerea obiectivelor
operationale din spectrul de conflict™*™°,

In concluzie faptul ca existi o astfel de capabilitate normativa si de executie
in domeniul informatiilor militare, la nivelul Armatei Romaniei, demonstreaza ca
esenta conceptiei de integrare a eforturilor de sprijin informativ este de utilizare
permite integrarea mediului procedural romanesc cu cel al altor state membre
NATO.
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