ASPECTE ETICE PRIVITOARE LA UTILIZAREA
NEUROAUGMENTARII
iN DOMENIUL SECURITATII NATIONALE

ETHYCAL ISSUES REGARDING THE USE OF
NEUROAUGMENTATION
FOR NATIONAL SECURITY APPLICATIONS

Medic drd. Cosmin DUGAN*

Rezumat: Neuroaugmentarea reprezintd totalitatea modalitatilor prin care se
Incearca imbunatdatirea functiilor cognitive individuale §i colective (naturale), cu scopul de
a obtine performante deosebite, peste cele uzuale ale speciei. Desi aplicatiile
neuroaugmentarii in domeniul securitdtii nationale sunt multiple, se impune rezolvarea
unor aspecte conceptuale si etice, cu scopul de a identifica cele mai eficiente solutii
operationale.
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Abstract: Neuroaugmentation is most commonly defined as the the totality of
interventions aimed at improving (natural) individual and collective cognitive and
emotional abilities, over the typical capabilities of the species. Although there are several
applications useful for the national security domain, conceptual and ethical issues must be
solved, in order to identify the most effective operational solutions.
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Neuroaugmentarea — delimitari conceptuale. Definitii, limite,

controverse.

Neuroaugmentarea este cel mai frecvent definita ca reprezentand ,, utilizarea
n scop non-medical (non-curativ) a substantelor psihoactive si a unor tehnologii
cu scopul de a produce o imbunatatire selectiva a abilitatilor cognitive si afective
ale unui individ”®, fiind o aplicatie focali a conceptului de augmentare
(enhancement) definit drept ,,totalitatea interventiilor destinate imbundtdtirii
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30 O definitie alternativi a conceptului de Imbunititire a Performantelor Umane - ,totalitatea
modificarilor cu scopul de a imbunatati performantele individuale cu ajutorul interventiilor bazate pe
un fundament si tehnologii validate stiinific” In European parliament, Science and Technology
Options Assessment, Human Enhancement Study, mai 2009, Bruxelles, accesibil online la adresa
https://www.itas.kit.edu/downloads/etag _coua09a.pdf.
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anatomiei sau functiilor umane (naturale) peste limita a ceea ce este necesar
pentru a restaura sau sustine o stare optimd de sandtate”*. Definitii alternative
frecvent citate sunt si cele propuse de cercetdtori recunoscuti din acest domeniu,
precum Andreas Sandberg, care considera neuroaugmentarea ca reprezentand
,amplificarea sau extensia capacitdtilor de baza ale mintii umane prin
imbunatdtirea sau augmentarea sistemelor externe sau interne de procesare a
informatiilor ", Dimitris Repantis — ,, neuroaugmentarea se referd la augmentarea
si extensia abilitatilor/functiilor cognitive, afective si motivationale, pornind de la
intelegerea substratului neurobiologic al acestor functii, la persoane sandtoase”™
sau Anjan Chaterjee — ,,interventiile care au drept scop imbundtdtirea functiilor
cognitive i afective la persoane sdandtoase”. Cu toate cd existdi un numar
semnificativ de cercetdri si studii despre neuroaugmentare, iar preocuparea pentru
imbunatatirea abilitatilor cognitive este intdlnita inca din antichitate, acest domeniu
de interes nu este inca reglementat, iar terminologia este ambigua si nu se bucura
de un consens din partea tuturor specialistilor.

Exista o vastd terminologie utilizata in limbile de circulatie internationala, cu
sensuri asemandtoare, insa fard a stabili o linie clard a limitelor domeniului.
Neuroaugmentare, augmentare cognitiva (farmacologicd), ameliorare/imbunata-
tire/intensificare cognitivdi sau a inteligentei, amplificare (neuro)cognitiva,
inteligentd umana radical amplificata, dinamizare cognitiva, neurologie cosmetica,
etc sunt termeni utilizati pentru a defini acest fenomen multifatetat (abordarea se
poate realiza in functie de multiple criterii precum obiective, mijloace utilizate,
factori decizionali) care necesita explicatii la mai multe nivele (individual, social,
societal). Fiecare termen releva atit o atitudine in raport cu acest fenomen (neutra,
pozitiva sau deliberat peiorativd — ex. ,,study pill”, ,,brain steroid”, ,,study tool”,
,botox for the brain”) si are 1n focar o fatetd a fenomenului, fara a putea cuprinde
insd toate aspectele si clarifica controversele si ambiguitdtile. Un alt aspect
conflictual este cel al dimensiunii etice asociate conceptului de neuroaugmentare,

31 Elisabeth Hildt, Cognitive Enhancement — A Critical Look at the Recent Debate, in Elisabeth Hildt,
Andreas G. Franke Cognitive Enhancement An Interdisciplinary Perspective, Springer
Science+Business Media Dordrecht, 2013, pp. 2-3;

32 Andreas Sandberg, Cognition Enhancement: Upgrading the Brain, Tn Guy Kahane, Julian
Savulescu, Ruud Ter Meulen (ed.), Enhancing Human Capacities, Ed. Wiley-Blackwell, 2011, p. 71;
33 Dimitris Repantis, Peter Schlattmann, Oona Laisney, lsabella Heuser, Antidepressants for
neuroenhancement in healthy individuals: a systematic review, Poiesis & Praxis, vol. 6, no. 3, august
2009, p. 139, accesibil online la adresa https://www.thieme-connect.com/DOI/DOI1?10.1055/s-0034-
1398935.

34 Anjan Chatterjee, Cosmetic neurology The controversy over enhancing movement, mentation, and
mood, Neurology, vol. 63, no. 6, sept. 2004, pp. 969-970, accesibil online la adresa http://www-
psych.stanford.edu/~ knutson/aaa/chatterjee04.pdf.
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parte a unei familii mai vaste de subiecte care abordeaza limitele Tmbunatatirii
performantelor umane in contextul mediului tehnotronic actual si a confruntarilor
ideologice, dominate de tensiunile dintre ideile liberale si conservatorism.

Fara a realiza o analiza extinsa, o serie de precizari sunt necesare pentru a
clarifica sfera semanticd a conceptului, limitele acestuia si mai ales, delimitarea si
dezambiguizarea in raport cu termeni similari, frecvent utilizati eronat.

1. Cel mai important aspect este ca neuroaugmentarea nu reprezinta, in acest
moment, o procedurd medicald in sine, desi utilizeaza cel mai frecvent metode
utilizate Tn scop terapeutic in cadrul mai multor specialititi medicale (neurologie,
psihiatrie, medicina sportiva, cardiologie, etc), este realizatd uneori sub indrumarea
personalului medical si utilizeaza date obtinute in cursul unor studii si cercetari
medicale. Conceptul se adreseazd persoanelor declarate sanatoase din punct de
vedere neurologic si psihiatric si are drept obiectiv depdsirea performantelor
neuropsihologice (cognitive si emotionale) individuale, atat in sensul cantitativ cat
si cel calitativ (al stapanirii de sine si a propriilor aptitudini), cu scopul atingerii
potentialului maximal. Abordarea este similard celei intdlnite la sportivii de
performantd in cadrul medicinei sportive sau a categoriilor de militari (ex. trupe
speciale, parasutisti, piloti de supersonice, astronauti, scafandri, submarinisti,
agenti operativi sub acoperire) si sportivi extremi (alpinisti, exploratori arctici,
parasutisti, scufundatori de mare adancime, speologi, etc), rezultatul fiind aplicarea
cunoasterii medicale pentru atingerea, in conditii de siguranta si avand
consimtdmantul si cooperarea individului, pragului biologic maximal care sa
permitd obtinerea unor recorduri individuale sau colective (peste capacitatile tipice
ale speciei). La fel ca si in cazul sportului de performantad, in cazul
neuroaugmentarii, exista o etapa de optimizare (soft, neinvaziva), care se realizeaza
prin antrenamente personalizate si manipularea factorilor de mediu si o etapa de
augmentare, care poate include si metode invazive, potential riscante, care pot fi
clasificate drept dopaj. O etapa distincta poate fi consideratd cea experimentala,
avand in vedere noutatea conceptului si lipsa unor studii extinse sau complexe.

2. Nu existd in momentul de fata o supraspecializare, curriculd medicala sau
program acreditat dedicat conceptului de neuroaugmentare, avand in vedere céd nu
este Inca oficial recunoscut ca o disciplind, ci mai degraba ca o practica individuala
sau subcultura intalnitd mai ales in mediile universitare, militare si recent, in cazul
sportivilor de performanta. Sistemele militare moderne, recunoscand importanta
performantei si a factorilor care o pot influenta au dezvoltat in stitutii dedicate
imbunatatirii  sau optimizarii performantelor umane (Human Performance
Enhancement/Optimization), care abordeaza si aspecte privitoare la neuroaugmen-
tare si neuroprotectie. Institutiile militare si civile destinate cercetarii, masurarii,
standardizarii, optimizarii §i augmentarii performantelor umane, utilizind metode
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bazate pe dovezi stiintifice si cu respectarea codurilor de etica, reprezintd nucleele
oficiale care contribuie la dezvoltarea unei conceptii privind operationalizarea
metodelor utilizate In cadrul neuroaugmentarii. Aceste retele de experti distribuiti
in cadrul unor institutii foarte diverse (de exemplu, la nivelul SUA — DARPA,
IARPA, NASA, DoD, agentii de intelligence, centre sportive universitare si
nationale, autoritati de reglementare medicald si farmacologica, laboratoare de
cercetare ale companiilor farmaceutice, spitale, start-up-uri medicale, companii de
echipamente sportive sau militare) sunt generatorii principali de informatie
seminald teoretici si practici in domeniul neuroaugmentirii. in mod similar,
aspectele etice si legale sunt abordate de mici retele de experti din domeniul
universitar, practicieni sau antreprenori interesati de subiect.

3. Neuroaugmentarea se adreseaza persoanelor sanatoase spre deosebire de
practicile medicale, care vizeazd preventia, monitorizarea si tratarea unor boli
existente sau cu risc crescut. Cu toate cd unele metode asociate conceptului de
neuroaugmentare sunt utilizate (in mod diferit) in practica medicald pentru
preventia sau tratarea deficitelor cognitive intalnite in unele sau se presupune ca ar
putea preveni aparifia precoce a unor boli neurodegenerative, totusi neuroaugmen-
tarea nu poate fi privitd ca o procedurd medicald. Conform standardelor actuale
reprezintd mai degraba o procedura de tip estetic (augmentare non-terapeutica) care
utilizeazd mijloace medicale, aspect care obligd la respectarea standardelor in
privinta procedurilor, eticii si sigurantei. Din acest aspect derivda si o serie de
conflicte etice care ingreuneaza practica, cercetarea §i standardizarea la scara larga
precum si recunoasterea si integrarea domeniului.

4. Variabilitatea mare a datelor obtinute pana in prezent prin utilizarea in
mod controlat a tehnicilor de neuroaugmentare amplifica dificultatea standardizarii
metodelor de lucru bazate pe o predictibilitate a rezultatelor si a sigurantei
individului. Dificultatea deriva tocmai din identificarea unor indicatori care sa
serveascd la stratificarea initiald a candidatilor in functie de potentialele beneficii
care pot fi obtinute prin neuroaugmenatare, identificarea planului de optimizare si
augmentare la care persoana are un raspuns si complianta maximala, evidentierea
factorilor individuali de risc care pot fi responsabili de esec si aparitia unor efecte
secundare, raspunsul dinamic la terapie in sesiuni repetate, identificarea efectelor
pe termen lung (peste 10 ani), compensatiile care pot fi solicitate in caz de esec,
asumarea responsabilitatii etc.

5. Efectele pe termen lung ale unor metode (ex. administrarea unor substante
psihofarmaceutice la indivizi sandtosi, stimularea electrica si magnetica
transcraniand sau eventuale modificari de expresie ale genelor) nu sunt cunoscute,
fapt care ingreuneaza demersurile privind recunoasterea domeniului, care desi nu
este unul medical, trebuie sa se supuna primului principiu hipocratic — ,,primum

50




a

Revista de Stiinte Militare ~1/2017 1 =

W

non nocere”. Este putin probabil ca studii cu anvergura si rigurozitatea celor clinice
sd fie initiate in viitorul apropiat, astfel ca aceste controverse vor persista si vor
alimenta ambiguitdtile legate de subiect. Totusi, domeniul neurostiintelor
avanseaza foarte rapid, fiind dezvoltate noi metode de diagnosticare de precizie
neinvazive sau predictive (ex. neurostiintele computationale).

6. Riscul de dopaj derivd din faptul ca unele substante medicamentoase
utilizate pentru augmentarea cognitiva se pot regasi pe listele substantelor dopante
datorita efectului psihoenergizant. Chiar daca o serie de molecule prezinta un profil
bun de sigurantd, sunt utilizate la scard largd fara recomandare medicald, nu
prezintd risc de adictie, efecte secundare sau contraindicatii majore, lipsa unor
ghiduri de practica recunoscute sau recomandari bazate pe un consens al expertilor
poate atrage dupa sine culpa personalului medical in cazul prescrierii si
administrarii. Existd de asemenea o discutie legatd de utilitatea si etica utilizarii
nootropicelor in cadrul sistemului de invatdmant, in special in situatiile competitive
in care gratificatiile si beneficiile sunt diferentiate in functie de ierarhia
performantelor scolare. Majoritatea autorilor considera ca acest ,,dopaj intelectual”
Cu ,,steroizi academici” ar trebui sa fie recunoscut, depistat la nevoie si sanctionat,
desi existd o serie de controverse legate de posibilitatea de implementare a unui
sistem asemanator celui existent In competitiile sportive.

Precizarile noastre exemplifica doar partial dificultatile de intelegere si
stabilire a wunor reglementari privind aspectele teoretice si practice ale
neuroaugmentdrii in contextul mai larg al conceptului imbunatatirii performantelor
umane. Considerdm astfel cd acest demers trebuie sa fie mai amplu si s& implice
specialisti din mai multe domenii, cu scopul de a valida o terminologie care sa fie
general acceptata si introdusa in lexiconul romanesc.

Aspecte etice referitoare la utilizarea neuroaugmentirii in domeniul
securitatii nationale

O altda dimensiune controversata a conceptului de neuroaugmentare se refera
la aspectele etice care rezultd din posibila aplicare la scard larga sau o eficienta
crescuti a procedeului. Insisi ideea de neuroaugmentare este pusid sub semnul
intrebdrii, fiind chestionate motivele (potentialilor dezvoltatori si utilizatori,
perceptia si opinia publicd), mijloacele utilizate si consecintele sale. Dezbaterile pe
acestd temd au abordat subiecte foarte diferite, care pun in evidentd provocarile
datorate dezvoltarii rapide a cercetarii destinate imbunatatirii performantelor
umane si convergentei tehnologiilor de varf (bio-nano-Al), dintre care redam doar
cateva aspecte de interes pentru tema abordata.

1. Un prim aspect se refera la institutiile care vor reglementa si influenta
tehnologiile destinate imbunétatirii performantelor umane la nivel national si
international, modalitatile de abordare si tipul de control politic care va fi
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responsabil de elaborarea unor evolutii de perspectiva®,

Spre deosebire de alte practici asemanatoare (ex. dopajul sportiv),
neuroaugmentarea nu este recunoscuta si reglementatd in cadrul unui tratat
international, aspect care 1i determind pe unii dintre cercetatori sa afirme cé toate
cele cinci variante de abordare (interzicerea, permiterea, incurajarea, obligativitatea
sau lessez faire) sunt potential relevante. Existd o dificultate de a realiza studii
complexe de neuroaugmentare prin expunerea unor persoane sanatoase la
proceduri potential detrimentale® si de a prezenta articole in publicatii stiintifice de
varf datoritd statusului ambiguu, lipsei unui consens sau a existentei unor
organizatii specifice autorizate. In prezent, majoritatea autorilor considerd ca
reglementarile ar trebui realizate de autoritati statale, apoi urmand sa fie elaborate
la nivel international, avand in vedere potentialele implicatii sociale, medicale si de
securitate — conform Robert Dingwall ,,statul are obligatia de a se asigura ca
inegalitatile deja existente nu vor fi agravate §i cd nu se va produce mai mult rau
prin validarea unor tehnologii ineficiente, inutile sau periculoase” . Un alt aspect
esential este contextul in care sunt utilizate, unii autori pledand pentru necesitatea
si obligativitatea augmentarii cognitive (invocand corelatia intre un IQ ridicat si
cresterea productivitdtii), a celei morale (ex. judecdtori, esaloanele militare
superioare, factori decizionali) sau interzicerea acestor forme de amplificare ca
dopaj; cu toate acestea contextualizarea poate genera interpretari foarte diferite in
functie de traditiile jurisprudentei nationale sau cele culturale®. Nu poate fi ignorat
nici faptul ca atitudinea opiniei publice se modifica rapid, existind un grad tot mai
crescut de entuziasm si acceptare in mediile tehno-progresiviste, aflate in
avangarda societatii liberale bazate pe cunoastere® sau din contra, de respingere
din partea traditionalistilor i conservatorilor.

Argumentele pentru dezvoltarea si utilizarea neuroaugmentdrii aduc in
discutie concepte precum virtutea, libertatea si autonomia cognitiva, utilitarismul,
dobandirea de noi capabilita{i superioare, aspecte considerate fundamentale pentru

% Arnold Sauter, Katrin Gerlinger, The Pharmacologically Improved Human Performance-
Enhancing Substances as a Social Challenge, Final Report, Technology Assessment Studies Series,
No 5, 2013, p. 265, accesibil online la adresa http://www.itas.kit.edu/pub/v/2013/sage13a.pdf.

36 Heinz A., Kipke R., Cognitive neuroenhancement: false assumptions in the ethical debate, J Med
Ethics 2012. wvol. 38, pp. 372-375, accesibil online la adresa http://www.ncbi.-
nlm.nih.gov/pubmed/22228818.

37 Robert Dingwall, Shaping The Future of Humankind: Three Commentaries on The Ethics of
Enhancement, Health Economics, Policy and Law, 2008, p. 103.

38 Veljko Dubljevi¢, Cognitive Enhancement: Ethical Considerations and a Look into the Future, in
Shira Knafo, César Venero, Cognitive Enhancement, Elsevier, 2015.

3% Ben Goertzel, Technoprogressive Political Platform for the USA, 09.11.2015, accesibil online la
adresa http://ieet.org/index.php/IEET/more/goertzel20151107.
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utilizarea eticd a neuroaugmentarii®’. Realizarea unui cadru legal bazat pe eticd si
principii, utilizand si expertiza acumulati in subdomeniul neurolegilor (neurolaw),
cu scopul de a anticipa si influenta felul in care tehnologiile destinate
neuroaugmentdrii se vor dezvolta si implementa au produs unele rezultate
interesante, precum proiectul Magna Cortica®*’. Un alt proiect ambitios, sustinut de
Comisia Europeana prin Programul FP7, este si NERRI (Neuro-Enhancement:
Responsible Research and Innovation), al carui scop este de a influenta cadrul
normativ care va sta la baza politicilor de regmenentare a tehnicilor de
neuroaugmentare. Proiectul se desfasoara pe o perioada de trei ani si implica 18
parteneri din 11 tari europene*?.

Astfel, utilizarea neuroaugmentarii este justificabild din punctul de vedere al
moralei utilitariste (conform careia o actiune este morala daca aduce o imbunatatire
pentru un numdar cit mai mare de persoane, in absenta altor prejudicii) si al
principiului autonomiei (un drept al persoanei, ca expresie a libertatii individuale)
insd condamnabild din multe alte puncte de vedere (injustitie sociald, hedonism,
riscuri de securitate, consecinte neprevazute). Este subliniat rolul societatii civile,
al sistemului juridic si medical in prevenirea abuzurilor asupra unor categorii
vulnerabile (ex. utilizarea psihotropelor la copii sanatosi cu scopul augmentarii
cognitive, reprogenetici*® - aplicarea ingineriei genetice pentru a realiza ,,super-
copii”, clonare) sau in mentinerea integritatii profesionale (utilizarea unor
diagnostice false sau artificiale cu scopul de a recomanda neuroaugmentarea)*. Ca
o0 concluzie, majoritatea autorilor constata necesitatea reglementarii unor aspecte
economice, politice, militare) la nivel global care tinde tot mai mult sa accentueze
inegalitatile dintre diversele categorii sociale, profesionale sau etnice®.

Pentru institutiile din domeniul securitatii nationale gestionarea resurselor
este un aspect vital, avand in vedere dinamica mediului actual de securitate, astfel

40.J. Hughes, Ethical Arguments for the Use of Cognitive Enhancing Drugs (Part Two), 14.03.2014,
accesibil online la adresa http://ieet.org/index.php/IEET/more/hughes20140314.

41 http://www.openthefuture.com/2014/05/magna_cortica.html.

42 http://www.nerri.eu/eng/about.aspx.

4 Erick Parens, Lory P. Knowles, Reprogenetics and public policy. Reflections and
recommandations, august 2003, accesibil online la adresa http://www.thehastingscenter.org/-
uploadedFiles/Publications/Special_Reports/ reprogenetics_and_public_policy.pdf.

4 Jen Christensen, Doctors have 'moral obligation' to prevent misuse of study drugs, CNN,
13.03.2013, accesibil online la adresa http://edition.cnn.com/2013/03/13/health/adhd-misuse-drugs-
study.

45 Chad Beyer, Ciara Staunton, Keymanthri Moodley, The implications of Methylphenidate use by
healthy medical students and doctors in South Africa , BMC Med Ethics. 2014, pp. 15-20, accesibil
online la adresa http://bmcmedethics.biomedcentral.com/articles/10.1186/1472-6939-15-20.
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ca beneficiile si controlul riscurilor trebuie sé justifice investitia in tehnologia de
neuroaugmentare. La randul lor, aceste institutii se pot implica in realizarea unei
baze legale a tehnologiilor de neuroaugmentare in aspectele referitoare la
combaterea traficului cu droguri de mare risc, proliferarea tehnologiilor cu dubla
utilizare, furnizarea de servicii de neuroaugmentare organizatiilor criminale sau
teroriste, combaterea neurodegradarii selective, a discrimindrii, injustitiei sociale,
stigmatizarii, combaterea ciber-infractiunilor, interzicerea unor curente politice
care lezeaza demnitatea umana, etc.

2. Tn contextul lipsei unei reglementari, riscurile generate de cercetarea in
domeniul neuroaugmentarii sunt departe de a fi definite si cunoscute, de aceea un
demers prospectiv este absolut necesar.

Un prim aspect este cel al riscului de proliferare a tehnologiilor cu dubla
utilizare, neuroaugmentarea facand uz sau urmand sa utilizeze o serie de tehnologii
de varf cu potential de utilizare duala, civil si militar, precum elemente de
inteligenta artificiala, neuro-biometrie, interfete creier-computer, robotica avansata,
nanotehnologii, inginerie geneticd. Chiar dacad aceste tehnologii sunt strict
controlate si reglementate, convergenta acestora poate genera produse cu potentiale
aplicatii militare. Abordarea este destul de similard cu cea intdlnitd in cazul
inteligentei artificiale autonome, consideratd a reprezenta o altd tehnologie cu
dubla utilizare generatoare de riscuri de securitate majore dificil de anticipat.
Argumentul preventiv, atat de invocat in raport cu tehnologiile emergente n ultima
jumatate de secol, stipuleaza ca desi dezvoltarea actuald a neuroaugmentirii nu
prezinta un pericol iminent, generatiile urmatoare de tehnologii neuroaugmentative
Vor genera riscuri de securitate majore, dificil de anticipat si contracarat, astfel ca
supra-reglementarea sau interzicerea cercetarilor cu scop militar ar trebui sa
reprezinte o prioritate pentru politica stiintei.

Invocand similitudinea cu Al, existd preocuparea ca indivizii
neuroaugmentati vor prezenta atat un interes crescut pentru perfectionarea acestor
metode cat si resurse cognitive §i alte mijloace pentru a se autoperfectiona mai
rapid decat restul indivizilor neaugmentati. Desi acest scenariu este putin probabil
in prezent, totusi surprinde un aspect plauzibil, in special In masura in care
»singularitatea tehnologica” se va concretiza.

Riscul ca 1n decursul cercetarii augmentarii cognitive sa se poata dezvolta
noi metode si mijloace destinate degradarii cognitive (colective sau individua-
lizate), prin influentarea negativa a unor factori externi si interni care contribuie la
functionarea optimd a mintii umane, nu poate fi neglijat. Mijloacele destinate
neurodegradarii variaza de la cele ,,clasice” (clasificate drept torturd si indelung
utilizate n cursul istoriei — traumatisme repetate, deprivare de somn, infometarea,
tortura psihologica, izolare si deprivare senzoriald, psihofarmaceutice, etc), la cele
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»exotice” (precum psihochirurgia, neuroinfectii, boli prionice, neurotoxice potente,
iradiere, atacuri informationale sau utilizarea unor dispozitive psihotronice) sau ,,in
perspectivd” (insertia de gene utilizdnd vectori virali, manipularea mediului
electromagnetic si informational utilizand Al, nano-toxine, binomul inginerie
sociald avansatd - Al etc). Existenta unor metode reversibile si controlabile de
neurodegradare oferd posibilitatea utilizarii ca metoda coercitivd, desi aduce
atingere demnitatii umane sau poate fi utilizata in scop de extorsiune. Totusi, in
aceeasi masurd, studiul metodelor de neurodegradare contribuie la identificarea
factorilor de risc individuali si a vulnerabilitatilor sistemelor de securitate, precum
si la realizarea unei conduite preventive sau terapeutice n cazul unui atac
directionat.

Modularea afectiva reprezinta un alt domeniu de interes pentru serviciile de
securitate nationald, oferind posibilitatea de a influenta semnificativ
comportamentul individual si colectiv, memoriile, modul de perceptie si
interpretare a realitatii, relatiile sociale, controlul multimilor, palierul decizional,
capacitatea de persuasiune si disuasiune, etc. Chiar dacd nu reprezintd unul din
scopurile directe ale neuroaugmentarii, totusi tehnologia, metodele de lucru si
expertiza prezintd similitudini majore. O serie de cercetéri efectuate in institutiile
de cercetare militard au drept scop perfectionarea tehnicilor actuale de manipulare
afectiva, inclusiv dezvoltand elemente avansate de computing afectiv.

Agresiunea neuro-psihologica dirijata este tot mai frecvent o componentd a
noilor forme de conflict, precum conflictul informational sau razboiul hibrid, si au
drept efect inclusiv degradarea capacitatilor cognitive si emotionale ale populatiei
supuse agresiunii ciber-informationale. Cercetarile din domeniul neurostiintelor au
permis atingerea unui grad inalt de rafinament al operatiunilor psihologice sau
campaniilor de marketing, fiind afectatd capacitatea decizionald prin actiuni
simultane ciber-informationale. Sinergia dintre conflictul informational si cel
cibernetic are drept consecinta amplificarea efectelor agresiunii psihologice, prin
demonstrarea omniprezentei agresorului — linia frontului este Tn mintea fiecaruri
individ, atras fara voie inspre o realitate infricosdtoare. Cel mai recent exemplu este
conflictul informational desfasurat de Kremlin impotriva Ucrainei, al carui scop
principal a fost acoperirea operatiunilor armate rusesti desfasurate in Crimeea si
estul Ucrainei precum si afectarea stabilitatii sociale a statului ucrainian si disolutia
capacitatilor de guvernare, aspecte precursoare fragmentarii si dezintegrarii.

Avand in vedere caracterul experimental al razboiului hibrid si componenta
de agresiune neuropsihologicd dirijatd, consideram ca trebuie analizate
(variante, capacitati necesare, finalitate, spin-off-uri), rolul si aplicabilitatea in
cadrul NATO, precum si identificarea metodelor de prevenire, a contramasurilor,
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metodelor de crestere a rezilientei populatiei sau de obtinere a superiorittii n
campul ciber-informational. 4

O caracteristicd a conflictelor viitoare va fi si utilizarea ,,operatiilor cu
soldati augmentati — Enhanced Human Operations”, centrate pe utilizarea
binomului om-masina, robotica avansata, exoschelete, arme cu energie dirijata,
soldati (neuro)augmentati. Existd temerea ca unele tari (Federatia Rusa, China,
Coreea de Nord, Iran) sunt implicate Tn dezvoltarea unor mijloace de augmentare
militare care s ofere un avantaj asimetric, beneficiind de lipsa reglementarilor
legale, incurajarea de catre factorul politic autoritar si utilizarea in conflicte-
proxy*’. Deloc surprinzitor, in Federatia Rusd accentul este pus pe utilizarea
ultimelor generatii de substante dopante si al dezvoltarii unor tehnologii avansate
de control. O alta directie de cercetare in Federatia Rusa este asigurarea controlului
prin dezvoltarea tehnicilor psihologice, a dispozitivelor psihotronice si a
neuroimplanturilor, metodelor de control a multimilor, manipularea continutului
mass-media. Interesul crescut pentru aceste tehnologii este demonstrat de
finantarea generoasa dedicata domeniilor de cercetare, in raport cu alte ramuri ale
biotehnologiei, implicarea unor ,,investitori” milionari civili de anvergura (un fel
de Elron Musk rusi) sau infiintarea de start-up-uri in domeniile bio-nano-Al si
volumul semnificativ de lucrari stiintifice publicate In raport cu alte domenii
similare aflate Tn impas dupd caderea URSS. O anumitd culturd politicd a
performantei sprijinite de stat (care oferd in schimb notorietate si sprijin politic
intern) si o afinitate a gerontocratiilor pentru tehnici restaurative si augmentative
contribuie la sprijinirea politica si financiard a domeniului in Federatia Rusa.

3. ,,Argumentul Algernon” porneste de la ideea ca augmentarea inteligentei
umane reprezintd un dezavantaj evolutionist net, altfel spus, daca individul si
umanitatea ar fi fost avantajatd de aparitia unei inteligente superioare celei actuale,
acest aspect s-ar fi realizat deja prin intermediul evolutiei. Cel mai simplist
argument este ca speciile cele mai reziliente prezinta o inteligenta redusa sau isi pot
imbunatati radical sansele de supravietuire printr-un comportament social complex.
O serie de studii au pus 1n evidenta faptul ca desi in ultimele doud milioane de ani
creierul uman a crescut in mod constant in greutate si complexitate, aceastd

4 Vezi si Cristian Barna, Cosmin Dugan , The Ukrainian Hybrid Warfare And Neuroscience —
Dismantling Some Facets Of The Psychosphere, in N. lancu, A. Fortuna,Cristian Barna, Countering
Hybrid  Threats: Lessons Learned from Ukraine, accesibil online la adresa
http://ebooks.iospress.nl/volumearticle/42931.

47 David Ignatius, The exotic new weapons the Pentagon wants to deter Russia and China, 23
februarie 2016,The Washington Post, accesibil online la adresa
https://www.washingtonpost.com/opinions/the-exotic-new-weapons-the-pentagon-wants-to-deter-
russia-and-china/2016/02/23/b2621602-da7a-11e5-925f-1d10062cc82d
_story.html?utm_term=.bf7dc02fa5c9#comments.
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tendinta s-a inversat 1n ultimii 20 000 ani, una din explicatii fiind ca reprezinta un
produs al evolutiei necesar supravietuirii, nu selectiei inteligentei®®. Cauza
principala este dezvoltarea ,,creierului social”, pe masura cresterii complexitatii
relatiilor sociale, a sistemelor de semnalizare si comunicare si aparitiei marilor
aglomerari urbane care au impulsionat dezvoltarea civilizatiei umane®.

Studiul inteligentei a pus in evidentd si dilema evolutiei biologice la om —
este foarte dificil ca sistemul nervos central sa sufere modificari semnificative care
sd-1 permitd realizarea de ,,salturi” cétre un grad de inteligenta individual radical
avansat. O multitudine de factori (care caracterizeaza achizitia, prelucrarea,
producerea sau transmiterea informatiei, precum si consumul energetic, volumul,
sustenabilitatea, rezilienta, durata de supravietuire, etc) se afld intr-o formula
complexd a carei optimizare presupune compromisuri cu suma zero, limita fiind
stabilitd in final de legile fizicii®®. Cu toate ca limita teoretica a inteligentei umane
individuale ar putea ajunge la un IQ de aproximativ 1000, in realitate este putin
probabil sa depaseascd un coeficient in jurul a 200 puncte (sansa statisticd de a
identifica o persoand cu un IQ=202 fiind de aprox. 1/10%)°!. Insisi fenomenul de
neuroplasticitate, chiar daca reprezintd o formidabila adaptare evolutiva care ofera
flexibilitatea cognitiva necesard adaptarii la un spectru larg de medii, are limitele
sale. In aceste conditii meritd chestionat impactul neuroaugmentirii in stadiul
actual, Tn ce masura poate oferi solutii de perspectiva si limitele acestei tehnologii.

Nu poate fi neglijat nici impactul neurotehnologiilor (si prin extensie, al
neuroaugmentdrii) asupra diversitatii cognitive individuale, care poate consta in
aptitudini deosebite sau unice, dificile de recunoscut, conceptualizat, acceptat si
studiat. Aceste abilitati pot fi alterate (uniformizare, stigmatizare sociald) sau din
contra, pot contribui la cresterea gradului de diversitate cognitiva in cadrul unor
echipe pluridisciplinare dedicate identificirii de solutii la probleme complexe. intr-
o etapa ulterioara se doreste realizarea neuroaugmentdrii personalizate, catre
tipologii cognitive universal dezirabile.

Efectele detrimentale pe termen indelungat reprezintd o altd preocupare
legitima, avand in vedere cd neuroaugmentarea se adreseaza persoanelor cu o stare

48 Jeff Stibel, The coming merge of human and machine intelligence, Medical Xpress, 25.05.2015,
accesibil online la adresahttp://medicalxpress.com/news/2015-05-merge-human-machine-intelligen-
ce.html?utm_source=nwletter& utm_medium=email&utm_content=ctgr-item&utm_campaign=daily-
nwletter.

49 Roger M. Whitaker, Gualtiero B. Colombo, Stuart M. Allen, Robin I. M. Dunbar, A Dominant
Social Comparison Heuristic Unites Alternative Mechanisms for the Evolution of Indirect
Reciprocity, Nature, 06.2016, accesibil online la adresa http://www.nature.com/articles/srep31459.

50 Douglas Fox, The Limits of Intelligence, Scientific American, iulie 2011 accesibil online la adresa
http://www.cs.virginia.edu/~robins/The_Limits_of_Intelligence.pdf.

51 http://www.igcomparisonsite.com/igtable.aspx.
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de sandtate normald. Acest argument are in vedere observatiile legate de starea de
sanatate a sportivilor de performanta, care frecvent se deterioreaza dupa un deceniu
de la stoparea activitatii competitionale iar durata medie de viata este in general
identica sau chiar mai redusa decét in cazul populatiei generale. Stresul suplimentar
datorat atingerii performantelor cognitive maximale si mentinerii acestora la un
nivel ridicat timp de decenii poate reprezenta un factor favorizant, declansator sau
agravant pentru o serie de patologii neurocognitive (precoce), aducand in discutie
etica procesului si dreptul subiectului de a fi corect informat asupra riscurilor
potentiale la care este expus. Posibilitatea ca procedurile de neuroaugmentare
indelungate sd determine modificari epigenetice transmisibile la urmasi nu poate fi
ignoratd, cu toate ca acestd ipoteza este sustinutd in prezent doar de argumente
indirecte si este dificil de obiectivat.

Utilizarea neuroaugmentarii In domeniul militar este conditionatd atat de
eficientd cat si de siguranta pe termen indelungat, avand In vedere cd exista
precedente nefaste care indeamna la prudenta si la utilizarea unor criterii Tnalte de
eticd si sigurantd Tn cursul testarilor. Desi limita biologica a inteligentei umane
reprezintd un factor de descurajare, din punct de vedere militar si comercial
reprezintd un avantaj pe termen mediu, deoarece limiteazd capacitatea
neuroaugmentdrii ca tehnologie asimetrica (este consideratd un avantaj tactic) si
stimuleazd dezvoltarea unor metode de abordare si tehnologii ,,laterale”, de tipul
retelelor cognitive ce distribuie inteligenta umana-Al.

4. Un alt aspect moral este cel al disparitiei (sau macar diminudrii)
cauzalitatii intre efortul depus si realizari, altfel spus, diminuarea responsabilitatii
personale 1n obtinerea propriilor reusite si a dezvoltarii unor trasaturi precum auto-
disciplina, auto-motivarea, perseverenta, autocontrolul emotional, etc. Nu in
ultimul rand este subminatd ideea wvalorii creatiei ca urmare a efortului si
sacrificiilor personale efectuate si a rolului formativ al procesului educational. Desi
afirmatia poate reprezenta o tema validd de interes, este totusi conditionatd de o
tehnologie de augmentare functionald si aplicabild la scara mare, inexistenta astazi,
insd plauzibild in viitor®’. Se poate afirma cd se realizeazd un nou raport intre
performantd si efort, intr-un mod asemanator altor strapungeri tehnologice din
istoria umand care au contribuit la dezvoltarea cognitivd, precum scrisul,
matematica, gandirea stiintifica sau utilizarea computerelor, cu toate ca mai multi
autori  solicitd realizarea unei diferente intre metodele ,uzuale” de

52 |isa Forsberg, No Pain, No Gain? Objections to the Use of Cognitive Enhancement on the Basis of
Its Potential Effects on the Value of Achievement, in Elisabeth Hildt, Andreas G. Franke Cognitive
Enhancement An Interdisciplinary Perspective, Springer Science+Business Media Dordrecht, SUA,
2013, pp. 162-169.
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neuroaugmentare si cele ,,speciale”®. Astfel, neuroaugmentarea este vizuti ca o
etapd naturald a dezvoltarii tehnologice si progresului societal, care trebuie Tnsa
evaluatd si abordatd gradual®. Nu pot fi ignorate nici modalitatile radicale de
interactiune cu alte forme de inteligenta amplificatd, umane sau non-umane (Al)
ale caror consecinte sunt necunoscute (politice, sociale) si potential nocive pentru
indivizii neaugmentati®® sau aparitia unor forme noi de interactie colectivd si
alterare a identitdtii (ipoteza mintii extinse — ,,stupul uman”)%®. Contextul mai
amplu se refera la modificari ale personalitatii (,,autenticitatea personald”, atat in
sensul de autoidentificare si coerentd cat si in perceptia observatorilor externi sau a
unor programe avansate de Al), in special in cazul amplificarii functiilor non-
cognitive (emotionale).

Reglementarea si utilizarea Tn mod responsabil al neuroaugmentarii ar
permite adaptarea la noua situatie caracterizatd de amplificarea capacitatilor
cognitive, iar posibilitarea accelerdrii cercetarii stiintifice (in scop etic) ar justifica
eventualele riscuri si efecte secundare.

5. Un aspect ingrijordtor este considerat si presiunea sociald de a utiliza
metode de neuroaugmentare, ca raspuns la solicitarile existente intr-0 societate tot
mai competitivd si motivati de succes. In realitate se creeazi un cerc vicios,
augmentarea determinand o presiune i mai mare legatd de nevoia de succes social
si profesional, dar si de identificarea unui nou ciclu de neuroaugmentare, de obicei
mai radical si riscant. Un comportament bazat pe o spirald ascendentd este mai
degrabd caracteristica dependentelor, astfel ci o intrebare legitima este in ce
masura cererea pentru dezvoltarea si utilizarea tehnologiilor de neuroaugmentare
nu serveste la alimentarea unor comportamente dezadaptative, care il priveaza pe
individ de libertatea interioara.

Folosirea neautorizatd si fard supervizare medicala a tehnicilor de
neuroaugmentare de catre angajatii institutiilor de securitate nationald reprezinta un
risc, avand in vedere mediul extrem de competitiv in perioada de pregatire si

53 Nick Bostrom, Rebecca Roache, Smart Policy: Cognitive Enhancement and the Public Interes, in
Julian Savulescu, Ruud Ter Meulen, Guy Kahane (eds.), Enhancing Human Capacities, Ed. Wiley-
Blackwell, SUA, 2011, p. 141. (accesibil online la adresa http://www.nickbostrom.com/papers/smart-
policy.pdf).

54 Ross Andersen, Why Cognitive Enhancement Is in Your Future (and Your Past), The Atlantic,
02.2012, accesibil online la adresa http://www.theatlantic.com/technology/archive/2012/02/why-
cognitive-enhancement-is-in-your-future-and-your-past/252566/.

% George Dvorsky, Humans With Amplified Intelligence Could Be More Powerful Than Al,
22.05.2013, accesibil online la adresa http://i09.gizmodo.com/humans-with-amplified-intelligence-
could-be-more-powerf-509309984.

5% Kamil Muzyka, Hive Minds: Law, Superorganisms, and Identity, 05.03.2014, accesibil online la
adresa http://ieet.org/index.php/IEET/more/muzyka20140305.
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cerintele restrictive din mediul operational. Utilizarea altor substante farmaceutice
sau suplimente alimentare cu scopul de imbunatatire a performantelor sau in scop
recreational este intdlnitd frecvent in armatele moderne in timp de pace, frecventa
crescand Tn perioadele de concentrare sau combative®’. Cu toate ca existd
reglementari stricte, este aproape imposibil de controlat utilizarea individuald a
tuturor substantelor farmaceutice (majoritatea putand fi achizitionate legal), cu atat
mai mult cu cét sunt parte a unei ,,culturi a imbunatatirii performantelor” specifica
specialitatilor militare de varf.

6. Pornind de la premisa existentei unor metode de neuroaugmentare
eficiente, un alt aspect este cel al impactului asupra justitiei sociale, in special prin
afectarea egalitatii de sanse. Monopolul asupra acestor metode sau costurile
prohibitive vor determina accentuarea diferentei dintre o ,,elitd neuroaugmentata”
si restul societdtii, cu repercursiuni in special asupra celor deja dezavantajati
economic si educational. Altfel spus, este doar o problemd de timp pana cand
indivizii (neuro)augmentati vor incepe sa-i considere inferiori pe cei neaugmentati,
cu toate cd unul din scopurile principale ale transhumanismului, de exemplu, este
de a identifica solutii destinate combaterii tuturor formelor de injustitie, inegalitate
sau prejudecatilor®. Similar, apartenenta la o ,,castd” cu aptitudini si prerogative
exceptionale favorizeaza mai degraba formele de discriminare sociala (pozitive sau
negative), monopolul asupra metodelor de imbunitatire umana, dificultatea de a
avea un anturaj sau cresterea distantei sociale fatd de persoancle ,naturale”
cunoscute®. Efectul de polarizare asupra fortei de munca produs de tehnologie nu
poate fi ignorat (rolul de degradare al somajului tehnologic), inclusiv in domeniul
securitatii nationale, avand in vedere ca reprezinta unul din cele mai avide domenii
de tehnologie de varf capabila sa substituie activitatea umana. Acest efect a insotit
toate revolutiile tehnico-stiintifice si a favorizat dezvoltarea unor noi specializari si
elite bazate pe aptitudini deosebite, originalitate, inovatie, pregatire superioard. De
altfel aceasta tema a incapacitatii de adaptare a resursei umane la mediul tehnologic
care se dezvolta exponential o identificim inca din anii *70, cand Alvin Toffler 1si
exprima teama in cartea sa ,,Socul viitorului” legata de ,,stresul profund si
dezorientarea distructivd pe care o vor resimgi oamenii ca urmare a expunerii la

57 Bucher J., Soldiering with substance: substance and steroid use among military personnel, J. Drug.
Educ., vol. 42, no. 3, 2012, pp. 267-292, accesibil online la adresa http://www.ncbi.nlm.nih.gov/-
pubmed/237055009.

58 Charles T. Rubin, What Is the Good of Transhumanism?, in Bert Gordijn, Ruth Chadwick, Medical
Enhancement and Posthumanity, vol. 2, The International Library of Ethics, Law and Technology,
Springer, 2008, p. 140.

59 Michael Hauskeller, Cognitive Enhancement — To What End?, pp. 115-117, in Elisabeth Hildt,
Andreas G. Franke Cognitive Enhancement An Interdisciplinary Perspective, Springer Science Media
Dordrecht 2013.
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prea multd schimbare intr-un interval restrans de timp”®. Existd o posibilitate
semnificativd ca neuroaugmentarea sa accentueze inegalitatile persistente la nivel
global, reprezentand un factor de tensionare a relatiilor internationale si a securitatii
mondiale. Neuroaugmentarea ca si tehnologie asimetrica poate contribui la aparitia
unor noi forme de conflict §i competitie intre entitati statale si non-statale si
creeaza o serie de tensiuni in interiorul propriilor armate (soldati augmentati vs.
neaugmentati, diminuarea impactului emotional la combatanti, criteriile de
eligibilitate pentru neuroaugmentare, promovarea preferentiald a celor augmentati
in dauna celor ,,naturali”, beneficiile pe care le pot obtine militarii augmentati ca
urmare a surplusului cognitiv si identificarii unor noi oportunititi, etc)®:,

7. Unul din aspectele care trebuie avut in vedere este si cel al
depersonalizarii drept consecintd a neuroaugmentarii (ex.— 0 memorie autobio-
graficd exceptionald care nu permite subiectului sa uite evenimente traumatice,
aspecte care pot sd-i afecteze capacitatea de luare a deciziilor sau functionalitatea
sociald) sau al modificarii fiziologice si anatomice radicale. Mai multi autori (Allan
Buchanan, Julian Savulescu, Nick Bostrom) considerd ca neuroaugmentarea nu se
referd doar la imbunatatirea liniara a performantelor cognitive si afective, dar mai
ales la un control superior al acestor abilitati, astfel incat modificarile (calitative)
de personalitate sunt in sensul perfectionarii individuale.

In ce masurd acest control reprezintd un pas citre augmentarea morald
(consideratd de Slavescu ca reprezentand forma cea mai importantd si utila de
augmentare) sau o cale pentru a obtine teroristi cu inteligenta si capacitate de
autocontrol deosebite ramane un teren deschis de discutie, in special pe fondul
paradigmelor libertate vs. securitate si individual vs. colectiv®? Posibilitatea ca
augmentarea morald sd reprezinte un ,,produs secundar” al neuroaugmentarii ar
putea implica atributii si obligatii pentru profesiile implicate in mentinerea
securitatii §i calitatii vietii (domeniul securitatii, medical, legislativ, politic),
precum si obligativitatea unei forme permanente de neuroaugmentare®®. Conform
filosofului Allen Buchanan, complexitatea problemelor globale poate antrena
necesitatea augmentarii cognitive si morale, pentru a putea Intelege si identifica
solutii la dilemele contemporane si viitoare — ,, pentru a rezolva problemele pe care
le-am creat — precum poluarea mediului, suprapopularea, modificarile climatice —

60 Alvin Toffler, Socul viitorului, Bucuresti, 1973, p. 14.

61 Al-Rodhan Nayef, Brain gain: the emerging security and ethical challenges of cognitive
enhancement, 07.2015, accesibil online la adresa http://www.gcsp.ch/News-Knowledge/Global-
insight/Brain-Gain-The-Emerging-Security-and-Ethical-Challenges-of-Cognitive-Enhancement.

62 Michael Hauskeller, op.cit, pp. 117-118.

8 Filippo Santoni de Sio, Nadira Faulmiiller, Nicole A Vincent, How cognitive enhancement can
change our duties, Front. Syst. Neurosci, 17.06.2014 accesibil online la adresa http://journal.-
frontiersin.org/article /10.3389/fnsys. 2014.00131/full.
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fiintele umane vor trebui sa isi augmenteze capacitdtile cognitive si probabil ca si
pe cele morale”®. In domeniul securititii nationale, in care existd frecvent
tensiunea dintre nevoia de a pastra superioritatea in campul informational sau
teatrul operativ si sacrificarea solutiilor etice, augmentarea morald ar putea
reprezenta o tehnologie care sd contribuie la o modificare de paradigma (ethical
intelligence).

O alta valenta atribuita augmentarii morale utilizind neuroaugmentarea este
cea a obtinerii unui grad ridicat de conformitate morald (cu riscul de a sacrifica
libertatea individuald), aspect controversat prin consecintele pe care le poate
produce. Solutia unei ,,lumi perfecte” ar imbina conformitatea morala cu libertatea
intr-un scenariu in care indivizii (neuroaugmentati voluntar) sunt liberi sa faca
,rau” dar inteleg si aleg si faca ,bine™. In cadrul institutiilor militare
conformitatea morala poate fi tradusa ca o intensificare a sentimentului patriotic, de
loialitate, sacrificiu si apartenentd, cu toate ca interferenta cu acest proces poate
produce efecte controversate si riscante.

Modificarile radicale anatomice si fiziologice, rezultate din utilizarea
tehnicilor avansate de inginerie geneticd, nanotehnologii, biotehnologii,
neuroelectronica, inteligenta artificiala, etc reprezintd o alta preocupare etica, cu
atdt mai mult cu cat aceste scenarii sunt de multe ori idealizate. Cu toate ca acesta
etapd este incd indepartatd, totusi o serie de pasi precursori sunt in curs de
materializare — ex. neuroproteze interne si externe, experimentele de ,telepatie
artificiald”, augmentare senzoriald, experimente neurogenetice, clonare umana,
nanotehnologii implantabile etc. Interactiunea dintre cele doua tipuri de inteligenta
augmentate — cea biologica si cea artificiald este capabild, in viziunea lui James
Hughes sa ,,ofere un acces inimaginabil la reactiile noastre inconstiente §i o
capacitate de control nemaiatinsa anterior, sa modifice modul in care ierarhizam
cunoagterea, sa ne ofere o viziune de neconceput asupra propriilor noastre adictii
si comportamente autodistructive, si modalitati de a ingelege modul in care suntem
manipulafi comportamental de cdtre marketing, autoritarismul carismatic §i
presiunea sociali@™®®. Dobandirea acestei cunoasteri a propriilor limite neaugmen-
tate este in masurd sd modifice radical perceptia asupra propriei persoane i
societatii, farda a putea anticipa reactia si transformarea suferita de propria
personalitate (alienare, solipsism, boala psihicd, iluminare?). Cu toate riscurile si

64 Allan Buchanan, Beyond Humanity? The ethics of biomedical enhancement, Oxford University
Press, 2011, p. 2, accesibil online la adresa http://philpapers.org/archive/ANOBHT.pdf.

65 John Danaher, Moral Enhancement and Moral Freedom: A Critical Analysis, accesibil online la
adresa http://ieet.org/index.php/IEET/more/Danaher2060726#When:07:48:00Z.

6 James Hughes, Citizen Cyborg: Why Democratic Societies Must Respond To The Redesigned
Human Of The Future, Westview press, 2004, p. 200.
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neajunsurile potentiale, procesul de reontologizare a omului, prin capacitatea de a
interveni radical asupra propriilor capacitati biologice si fiziologice pare sa
reprezinte una din trasaturile definitorii ale contemporaneitatii.

In special in cazul angajatilor din domeniul intelligence stabilitatea emotio-
nald si autocunoasterea performantelor cognitive sunt importante pentru obtinerea
unor rezultate de exceptie si anticiparea evolutiei unei confruntdri. O modalitatea
de neuroaugmentare devine inutilizabila dacd are drept consecintd si afectarea
stabilitatii emotionale sau diminuarea controlului in situatii de stress.

8. Avand in vedere cd una din valorile fundamentale ale civilizatiei
occidentale este libertatea individuald, existd o preocupare legitima legatd de
modul in care neuroaugmentarea influenteazi libertatea cognitivd personald®’,
intimitatea cognitiva, confidentialitatea informatiilor personale si a amprentelor
neuro-biometrice® si relatia dintre individ si societate. Conceptul aduce in discutie
n special respectarea alegerii de a utiliza metode de neuroaugmentare (asociat ideii
de ,stil de viata”), atunci cand nu genereaza comportamente sau efecte care pot
afecta securitatea, bunastarea sau libertatea altor indivizi si de a nu criminaliza
utilizarea empiricdi a acestor metode (inclusiv in scop experimental sau
recreational). Acest concept este cel putin partial modelat dupa practica medicala a
consimtimantului informat, conform careia pacientul este singurul decident n
privinta conduitei terapeutice. O abordare observationala si inductiva, care sa
inventarieze efectele comportamentale rezultate in urma neuroaugmentarii si
consecintele sale sociale ar permite elaborarea unor recomandari legale bazate pe
practica si analogia cu sistemul medical, alte tehnologii sau conventii sociale®®.

Aspectele privind securitatea biometricd §i neurosecuritatea (securitatea
dispozitivelor neurale), precum si protejarea libertatii cognitive reprezinta teme de
interes pentru organizatiile din cadrul sistemului de securitate nationald. Sunt
documentate mai multe atacuri cibernetice asupra institutiilor medicale cu scopul
de a sustrage date clinice si experimentale care pot contribui la identificarea

67 Libertatea cognitiva este considerata a reprezenta “dreptul fundamental al oricarei persoane de a
gandi independent, fara a fi constransa in vreun fel, de a putea sa-si utiulizeze intregul spectru al
capacitatilor intelectuale si de a avea autonomie asupra posibilitatilor de influentare a capacitatii de
gandire” conform Sententia, Wrye, Neuroethical Considerations: Cognitive Liberty and Converging
Technologies for Improving Human Cognition, Annals of the New York Academy of Sciences, 2004,
no. 1013, p. 223.

68 Kate Knibbs, Why We Need a Right to Privacy for Brain Data, 23.02.2015, accesibil online la
adresa http://gizmodo.com/we-need-ground-rules-on-how-to-keep-our-brain-data-priv-1687456857.
69 Elisabeth Hildt, Cognitive Enhancement — A Critical Look at the Recent Debate, pp. 8-10, in
Elisabeth Hildt, Andreas G. Franke Cognitive Enhancement An Interdisciplinary Perspective,
Springer Science+Business Media Dordrecht 2013.
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individuald, pot fi utilizate in scop de modelare comportamentald sau extorsiune’®.
Realizarea unor politici de cibersecuritate reprezintd incd un deziderat, mediul
legislativ este deficitar si ambiguu iar reglementarile in domeniul sigurantei
dispozitivelor medicale, a programelor informatice medicale sau a procesarii si
stocdrii informatiilor nu reflectd o viziune coerenta.

Concluzii

Probabil cd cel mai important aspect legal al neuroaugmentarii este
conceptualizarea si in special stabilirea limitelor si a zonelor de interfatd cu alte
practici similare. Desi existd un consens asupra flinalitdtii procesului de
neuroaugmentare si In mare masura si asupra metodelor care pot fi utilizate, o serie
de aspecte raman incéd neclare §i solicitd o dezambiguizare in plan etic si legal.
Procesul nu este unul pur academic, existdnd multiple interese in zona comerciala,
sociala si politicd care militeazd pentru atragerea acestei practici in sfera de
influenta si interes inca de la debut. Este de asteptat ca in deceniul viitor, pe masura
ce noi mijloace eficiente de augmentare cognitiva vor fi validate si
operationalizate, dezbaterile in sfera legislativa si politica sa devind tot mai intense,
tensiunile si elementele precursoare acestor conflicte putand fi identificate in
prezent. La randul sdu, neuroaugmentarea ca si un element focal al ideii de
imbunatatire etica a performantelor umane utilizdnd cunosterea stiintifica, trebuie
sa ramana un aspect reprezentativ al progresului contemporan si al viziunii pozitive
despre viitorul societatii si speciei umane.

Dimensiunea etica a neuroaugmentarii reprezintd un alt aspect esential, care
va avea un impact semnificativ asupra evolutiei si operationalizarii conceptului.
Interesul aparent disproportionat pentru etici in raport cu riscurile medicale si
societale se datoreaza in mare parte unor aspecte istorice nefaste asociate cercetarii
performantelor umane. in timpul Razboiului Rece cercetirile in domeniul
performantei umane au devenit mult mai extinse, diversificate si sofisticate, fiind
interesate in special de manipularea si modelarea comportamentala individuala si
colectiva, amplificare si degradare neuro-psihologica, metode de protectie, tehnici
de interogare, atacuri informationale la distantd, tehnici de inginerie sociald,
remote-viewing, etc. Desi nu se poate realiza o evaluare exhaustivd a acestor
programe experimentale, pe baza dezvalurilor si a documentelor desecretizate,
putem afirma cd au existat numeroase incdlcari ale codurilor de eticd si ale
drepturilor omului. Avand in vedere acest parcurs, discutiile de natura etica doresc
sd contribuie la intelegerea si clarificarea conceptului de neuroaugmentare,
aducandu-si contributia la realizarea unui fundament legislativ menit sa previna

0 patricia AH Williams, Andrew J Woodward, Cybersecurity vulnerabilities in medical devices: a
complex environment and multifaceted problem, Med Devices, vol. 8, iulie 2015; pp. 305-316,
accesibil online la adresa http://www.ncbi.nlm.nih.gov/pmc/articles/PMC4516335/.
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atingerile la adresa sanatatii, demnitatii persoanei si sa faciliteze dezvoltarea
aspectelor pozitive ale domeniului.

Pentru institutiile din sfera securitatii nationale conceptul este fara indoiala
de interes, insd mai putin in sfera conceptuala cat mai ales in partea sa operationala,
ca metodologie asimetricd de obtinere a suprematiei in infosfera. Existd pana in
prezent un volum suficient de cercetdri si practicd pentru a justifica implicarea in
dezvoltarea si utilizarea acestor tehnici pentru personalul din institutiile de
securitate nationald dar si pentru a studia o serie de teme conexe (neurodegradare
tintitd, neuroprotectia personalului propriu, cibersecuritate, implicatii de natura
politicd). De altfel tema reprezintd doar o noud etapa a unei culturi si practici
indelungate de imbunatatire a performantelor umane in institutiile militare si de
intelligence. Utilizarea neuroaugmentarii este conditionatd atdt de obiectivarea
unor efecte reale, cat si de potentialul tehnologiei si al demonstrarii capacitatii de
utilizare in conditii de siguranta timp indelungat.
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