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SECURITATEA EUROPEANA SI RAZBOIUL CIBERNETIC

EUROPEAN SECURITY AND CYBER WAR
GL. mr. (r) prof. asoc. dr. Constantin MINCU”

Rezumat: Autorul incearca, in limita spatiului acordat, sa readuca in atentia celor
interesati problema complexd, cu dezvoltare rapida la nivel global, privind riscurile,
amenintarile §i vulnerabilitatile cibernetice, mergdnd pdna la nivelul de , razboi
cibernetic” cu implicarea directd a unor actori statali si a unor grupuri sponsorizate §i
protejate de actori statali. Informatii de ultima ora demonstreaza ca pericolele sunt mult
mai grave decdt se considera in urmd cu gase luni.

Sunt prezentate unele mijloace si vectori de atac, precum §i unele masuri legislative,
administrative, tehnice si in domeniul resursei umane pentru a spori capabilitdtile pentru
protectia utilizatorilor individuali, companiilor, structurilor guvernamentale §i a celor
militare.

Cuwvinte-cheie atacuri cibernetice, rdazboi cibernetic, vulnerabilitati, amenintari
cibernetice, John McAfec.

Abstract: In the limits granted for the material, the author tries to bring to the
attention of those interested in the complex problem, fast growing globally, of cyber risks,
threats and vulnerabilities, up to the level of “cyber war” with direct involvement of the
state actors and some groups sponsored and protected by state actors. Up to date
information shows that the dangers are much more serious than is often believed six
months ago.

Here are also presented some tools and attack vectors, and measures in the
legislative, administrative, and technical and human resources fields created to increase
capabilities to protect individual users, companies, government agencies and the military
structures.

Keywords: cyber attacks, cyber war, vulnerabilities, cyber threats, John McAfee.

I ntroducere

Numerosi autori romaini si striini au abordat si abordeaza, indeosebi dupa
anul 2005, problematica complexd a atacurilor cibernetice efectuate de actori
individuali si, in ultimii ani, de actori statali interesati, din ratiuni diferite, sa
dezorganizeze sistemele informationale ale adversarilor, si fure informatii
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sensibile, sd obtind beneficii materiale importante, sa afecteze grav functionarea
unor sisteme publice vitale cum sunt: sistemele medicale, sistemele financiar-
bancare, comunicatiile civile si militare, sistemele militare de comanda si control,
precum si cele de arme complexe, utilitatile (energie electrica, gazele naturale,
retelele de apa, retelele de transport) precum si vectorii mass-media si institutiile
culturale.

Mai nou, un nou tip de razboi isi face simtitd prezenta, din ce in ce mai mult
in ultimul timp, unul purtat in fata calculatorului, iar campul de luptd este
internetul. Studierea, cu atentie sporitd, a tuturor aspectelor razboiului
informational si cibernetic, precum si a efectelor sale asupra civilizatiei umane
cade in sarcina tuturor serviciilor si institutiilor specializate, dar si in sarcina
fiecarui utilizator de buna credinta, conectat la internet.

Tn acest articol nu putem epuiza aceastd temd complexd, dar vom incerca si
punctam cateva aspecte, care, sa arate importanta dezvoltarii unor sisteme solide de
protectie prin actiuni ale factorului politic (legislatie adecvatd), institutiilor statului cu
atributii Tn domeniu, corporatiilor si societdtilor comerciale si nu in ultimul rand a
fiecarui cetatean conectat la internet si retelele sociale.

Vulnerabilitati si amenintari cibernetice

Intre autorii care au analizat, utilizand un limbaj accesibil marelui public,
problematica complexd a sistemelor informationale actuale si ale atacurilor
cibernetice venite din surse diferite, se afla si specialistul american James F.
Dunnigan?, care pe langd descrierea evolufiei sistemelor de comunicafii si
informatice, prezinta, in oglinda, partea neplacuta a proceselor, prin dezvoltarea
atacurilor si inmultirea atacatorilor fie ei indivizi, grupuri sau unele state.

Specialistul afirma ca cyber-razboiului este lupta pentru suprematia asupra
internetului si a marelui segment din economie care acum depinde de aceasta retea de
computere. Vulnerabile sunt si structurile guvernamentale si cele militare, atat in fata
atacatorilor individuali cat §i a atacatorilor state.

Hackerii civili, fie ei individuali sau grupuri, ataca pentru a da lovituri
financiare si de imagine, pe cand razboinicii militari o fac pentru a ajuta la
castigarea razboiului, pentru a produce pagube maxime economiei si fortelor
armate ale adversarului.

Pentru a intelege mai bine ce distrugeri pot face atacatorii cibernetici este
necesar sa reamintim cateva elemente ale vocabularului specific acestui gen de
actiuni:

1 James F. Dunnigan, Noua amenintare mondiald — Cyber-Terorismul, Editura Curtea Veche,
Bucuresti, 2010.
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e Caii troieni sunt programe deghizate in programe legale. La inceput, caii
troieni au fost folositi in scop de farse si realizau doar niste glume inofensive. Dar
pe parcursul anilor *80 acestia au devenit periculosi, unii dintre ei fiind capabili sa
distruga date si programe. Altii, odata rulati, se raspandeau prin modificarea altui
software cu ajutorul propriilor rutine.

e Virusii sunt ceea ce au devenit caii troieni. Virusul se ataseaza de un
program sau document autentic. In anii *90 cand caii troieni au inceput si se
raspandeasca rapid pe internet, au fost numiti virusi informatici.

e Viermii sunt virusi care se ataseaza de alte programe. De exemplu ,,Logic
Bomb”. Acesta este un program ascuns din sistemul Computerului care devine activ
numai cand sunt indeplinite anumite conditii.

e Zombie (uneori numiti boti, de la roboti) sunt o varianta a calului troian.
Spre deosebire de adevaratele programe cal troian, zombie sunt mai degraba
controlati (pe internet) de cétre persoana care i-a inserat, decat sd fie lasati sa
actioneze automat.

e Vampirii sunt viermi sau virusi al caror unic scop este sa patrunda atat de
adanc 1n sistem, incat calculatorul infestat sd nu mai poata face nimic altceva.

o Adulmecatorii sunt instrumente de hacking care colecteaza informatiile ce
intrd sau ies dintr-un computer (de obicei in server). Informatia este apoi trimisa
catre cel care a implantat adulmecatorul. Adulmecatorii sunt utili pentru colectarea
parolelor sau ID-urilor utilizatorilor.

¢ Buffer Overflow Exploitation este o tehnica prin care se trimite un anumit
tip de date catre un server web si se declanseazd manifestarea unei deficiente a
software-lui (comund multor produse Microsoft), lucru care permite strecurarea un
virus sau un program zombie si astfel se patrunde in server, in ciuda apararii.

e Exista si alte instrumente de hacking si arme sofisticate, in permanenta
dezvoltare cantitativa si perfectionare calitativd care pot aduce multe necazuri
utilizatorilor individuali si celor din corporatii si structuri guvernamentale.

Sd rememoram cateva elemente ale evolutiei amenintarilor cibernetice
resimtite de NATO, Uniunea Europeand si majoritatea tarilor membre ale acestor
organizatii, precum si de citre alte state aflate n vizorul unor atacatori?;

¢ Atacurile executate cu implicarea unui grup numeros de calculatoare care
genereaza refuzul de a presta serviciile solicitate (distributed denial of service -
DDOS), privite panda acum ca, de fapt nimic mai mult decat niste ,,blocaje de
protest”, au devenit un instrument in razboiul informational.

e n anul 2007 a fost lansat de citre un actor statal virusul ,,Octombrie
Rosu.” Cele mai multe victime au fost institutii diplomatice, guvernamentale,

2 http://www.nato.int/dom/review/2011/11-september/Cyber-Threads
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companii de energie, inclusiv energie nucleard, institutii de cercetare stiintifica,
contractori militari i firme care se ocupa de industria petroliera si de gaze.
Atacurile au fost axate pe extragerea de informatii de la victime, informatii care
puteau oferi avantaje geostrategice. Institutii importante din Romania au fost, la
randul lor, afectate de acest virus.

e Tn anul 2008, unul din cele mai serioase atacuri de pani in prezent a fost
lansat Tmpotriva sistemelor americane de computere. Prin intermediul unui singur
memory-stick conectat la un laptop al armatei, la o baza militard din Orientul
Mijlociu, un program spion s-a raspandit nedetectat, atat in sisteme clasificate, cat
si in cele neclasificate. Acest eveniment a realizat ceea ce a echivalat cu un ,,cap de
pod digital”, prin care mii de dosare cu date au fost transferate n servere aflate sub
control strdin. Incepand de atunci, spionajul cibernetic a devenit o amenintare
constanta. Incidente similare s-au produs in toate tarile membre NATO.

e In iunie 2010, softul malitios ,, Stuxnet ” a devenit public, ceva ca o ,, bombdi
de penetrare a tintelor blindate digitale” care a atacat programul nuclear iranian.
Prin aceasta, avertizarile timpurii transmise de experti incepand din 2001, au
devenit realitate, sugerand ca dimensiunea ciberneticd ar putea fi folositd mai
devreme sau mai tarziu pentru executarea unor atacuri serioase care vor avea
consecinte letale in lumea reala.

o In timpul conflictului Georgia - Rusia s-au produs atacuri masive impotriva
website-urilor si serverelor guvernamentale din Georgia, oferind termenului de
razboi cibernetic o forma mai concreta.

e In vara lui 2010 s-a raspandit vestea ci aproximativ 45 000 de sisteme de
control industrial Siemens din Tntreaga lume au fost infectate cu un virus troian
special conceput, care putea manipula procesele tehnice de o importanta cruciala
pentru controalele nucleare din Iran. Desi evaluarea avariilor este in continuare
neclara, acest lucru a evidentiat riscul softului malitios care afecteaza sisteme de
computere de o importanta cruciald In managementul aproviziondrii cu energie sau
al retelelor de trafic. Pentru prima data, aici a existat dovada existentei atacurilor
cibernetice care pot cauza avarii fizice reale si genereaza riscul pierderii de vieti
umane.

o In februarie 2013? se inregistreaza un atac puternic prin programul ,,Adobe
Reader”. Acesta nu este un atac obisnuit, e un atac extraordinar de sofisticat care
apare cam o datd pe an. O vulnerabilitate le permite hackerilor sa copieze niste
fisiere pe sistem si o a doua le permite sd scape din sandbox. Cine a facut atacul
este extraordinar (functioneaza pe sisteme Adobe Reader in limba araba, ebraica,
engleza si greaca).

3 Costin Raiu, Laboratoarele Kaspersky, Interviu acordat Ziarului Adevirul, 19 februarie 2013.
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Concluzia specialistilor este cd avem de a face cu un atac sponsorizat de un
stat, de cel mai Tnalt nivel, atac care a necesitat resurse enorme.

e Dupa debutul crizei, dintre Ucraina si Rusia (2014), s-au amplificat
atacurile cibernetice Impotriva Ucrainei, dar si impotriva statelor membre NATO si
UE.

e Este de remarcat ca in 1996 aparea cate un virus nou pe saptamana sau pe
luna, acum apar peste 250 000 de virusi noi pe zi.

e Roménia, fiind la ora actuald, puternic conectata la Internet este afectata,
mai ales dupa 2010 de atacurile cibernetice asupra utilizatorilor individuali si mai
nou, tinte au devenit institutiile guvernamentale, cele militare si companiile.

O evaluare echilibrata a amenintarilor demonstreaza clar doua lucruri:

e Pana in prezent, cei mai periculosi actori in domeniul cibernetic sunt tot
statele-natiuni. In pofida unor capabilitati ofensive aflate din ce in ce mai mult la
dispozitia retelelor de criminalitate, care ar putea fi folosite de actori non-statali
precum teroristii, spionajul si sabotajul de inalta sofisticare in domeniul cibernetic,
aceste grupdri au nevoie, In continuare, de capabilitatile, hotararea si ratiunea cost-
beneficii ale unui stat-natiune.

e Pagubele fizice si terorismul cibernetic in lumea reala nu s-au produs inca,
dar este foarte aproape acest moment. Este clar ca tehnologia atacurilor evolueaza
de la céteva probleme agasante, la o amenintare serioasa la adresa securitatii
informatiilor si chiar la adresa infrastructurilor nationale de o importanta majora.

Nu existd nici o Indoiala ca unele tari investesc deja masiv in capabilitati
cibernetice care pot fi folosite in scopuri militare. La prima vedere, cursa digitala a
momentului se bazeaza pe o logicd clard si implacabild, deoarece domeniul
razboiului cibernetic ofera numeroase avantaje: este asimetric, atrdgator prin
costurile scazute, iar atacatorul detine 1n faza initiala toate avantajele.

Mai mult decat atdt, nu existd practic nicio forma reala de descurajare in
cadrul razboiului cibernetic, deoarece pana si identificarea atacatorului este extrem
de dificila si, respectand dreptul international, probabil, aproape imposibil.

Este insa de remarcat ca cele mai multe state membre NATO si UE dezvolta, in
ritm accelerat, capabilititi de aparare in domeniul cibernetic, mergand de la crearea
unui cadru legal si pana la constituirea unor puternice capabilitati tehnice si asigurarea
cu specialisti de cea mai inalta clasa In domeniu.

Aflat in fata provocdrilor, in domeniul securitdtii cibernetice, NATO
incearca sa se adapteze la acest tip de amenintari si vulnerabilitati:

ein 2002 a adresat statelor membre o solicitare vizand imbunitatirea
,,capabilitatilor acestora de a se apara impotriva atacurilor cibernetice”, ca parte
a angajamentelor de la Praga privind capabilitatile (noiembrie 2002).
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¢ Totusi, in anii de dupa 2002, Alianta s-a concentrat, in primul rand, asupra
reglementarii unor masuri pasive de protectie, care fusesera solicitate de partea
militara.

¢ Evenimentele din Estonia din primavara lui 2007 au impulsionat Alianta
sd-si regandeasca in mod radical nevoia de o politicd in domeniul apararii
cibernetice si sa-si ridice contra-masurile la un nou nivel. De aceea, organizatia a
elaborat pentru prima datd o ,, Politica NATO privind Apararea Cibernetica”,
adoptata in ianuarie 2008, document in care au fost stabiliti trei piloni centrali ai
politicii in spatiul cibernetic:

- subsidiaritatea — asistenta este furnizatd numai la cerere, altfel se aplica
principiul responsabilitatii proprii purtate de statele suverane.

- Neduplicarea, de exemplu, prin evitarea unei duplicari inutile la nivelul
structurilor sau au capabilitatilor — la nivel international, regional i national.

- Securitatea — cooperarea bazata pe incredere, ludnd in considerare
sensibilitatea informatiilor legate de sisteme care trebuie puse la dispozitie si
posibilele vulnerabilitati.

e La Summitul de la Lisabona (noiembrie 2010) Alianta a pus, cu succes,
bazele unei examinari factuale autogestionate a problematicii, din ce in ce mai
complexe, a razboiului cibernetic.

e 1n conformitate cu Noul Concept Strategic al NATO, politica Aliantei
privind Apérarea Cibernetica revazutd defineste amenintarile cibernetice drept o
sursa potentiald care face obiectul apararii colective in concordantd cu Articolul 5
al NATO. Mai mult decat atat, noua politica si ,, Planul de Actiune” pentru
implementarea sa — ofera NATO linii directoare clare si o lista de prioritati agreata
in privinta modului in care sa avanseze apararea ciberneticd a Aliantei.

Evolutii 1ingrijoriatoare pentru tirile lumii. Actiuni de ,razboi
cibernetic” declansate de actori statali in perioada 2016-2017

Problematica atacurilor cibernetice tot mai agresive, precum si conturarea tot
mai clard a transformarii acestora in adevirate rdazboaie cibernetice a devenit un
subiect public de maximad importantd si a determinat o abordare mai activa si
responsabild din partea statelor, organizatiilor, utilizatorilor individuali si, desigur,
a specialistilor din domeniul IT.

Un scurt istoric al acestor atacuri arata cd acestea s-au intensificat dupa anul
2007 (lansarea de catre un actor statal a virusului Octombrie Rosu) urmate apoi de
alte actiuni ostile de amploare care au produs pagube politice, economice,
financiare si de imagine tintelor state si organizatii.

Episoadele recente cu implicarea unor actori statali si a unor grupuri
organizate si sustinute financiar si logistic de actori statali, cum a fost cazul in
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procesul politic al iesirii Marii Britanii din Uniunea Europeana — BREXIT si mai
nou, cu efecte politice, potential grave, implicarea prin atacuri directe, furt de
informatii si diseminarea de informatii false in randul publicului tinta (celebrii deja
troli) in incercarea disperatd de a influenta alegerile prezidentiale din statele Unite
— ridica la un alt nivel confruntarea, putandu-se vorbi clar, cu argumente, de razboi
cibernetic.

Evolutii ale atacurilor cibernetice in anii 2014-2016

Conflictul ruso-ucrainean din 2014, urmat de reactii mai mult sau mai putin
ferme din partea statelor membre UE si/sau NATO, a condus la inrautatirea
relatiilor politice, diplomatice, economice si culturale intre Federatia Rusa si statele
democratice mentionate. Anexarea Crimeei si implicarea in conflictul din estul
Ucrainei a aratat, fard echivoc, fata agresiva a Rusiei, ingrijorand, in primul rand,
statele din vecinatatea sa.

Aceasta noua situatie cu implicatii geopolitice importante in viitorul apropiat
nu putea sa ramana fara efect si Tn domeniul confruntarii cibernetice.

Asa se face ca aproape toate tarile europene membre ale UE, precum si
statele membre NATO s-au trezit cu atacuri puternice si zilnice asupra institutiilor
politice, guvernamentale, financiare, industriale si media, avand ca efecte grave
prejudicii de securitate, economice, financiare, urmate inclusiv de afectarea
moralului cetatenilor prin introducerea stirilor false si prin montarea unor
diversiuni fabricate de profesionistii cu state vechi Tn materie.

Sa incercam un scurt inventar:

a) Cazul conflictului ruso-ucrainean devoaleaza modul agresiv si fara
scrupule morale al demonizarii de catre partea rusa a tarii vecine, $i pana nu
demult, parte a Imperiului Sovietic. Prin vectori media controlati de Kremlin (din
Rusia si din straindtate) s-au raspandit stiri false, cu scopul de a nega implicarea
fortelor militare ruse in Crimeea si in estul Ucrainei.

Au fost declansate atacuri cibernetice asupra tuturor institutiilor importante
ale statului ucrainean (Parlament, Guvern, armata, serviciile de securitate si
infrastructura economicd) concomitent cu dezvoltarea unor actiuni complexe si
sofisticate pentru influentarea opiniei publice din tarile occidentale, utilizand, in
primul rand, retelele de socializare si publicatiile media online. In multe cazuri
aceste actiuni au dat rezultatele scontate.

b) Cazul BREXIT

Este deja notoriu faptul cd Moscova urmareste slabirea coeziunii europene,
actioneaza pentru ruperea unor state membre din UE si doreste o slabire a relatiilor
UE-SUA si subminarea, pe aceastd baza, a NATO.

11
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Declansarea referendumului in Marea Britanie pentru iesirea sau rdméanerea in
Uniunea Europeana a reprezentat pentru fortele controlate de Kremlin, din toatd lumea
si din tara tintd in acest scenariu, un adevarat caz scoald, prin utilizarea, fara economie
de forte si mijloace a influentarii cetatenilor britanici prin vectori media si prin atacuri
cibernetice asupra institutiilor principale ale statului.

Teme de atac:

e UE este o institutie profund birocratica, asemanatoare fostei Uniuni
Sovietice;

e Marea Britanie a pierdut din suveranitatea sa politica si economica;

e Marea Britanie contribuie cu sume prea mari la bugetul comunitar, in
favoarea tarilor membre mai sarace din centrul si estul Europei;

e cetatenii unor tiri membre UE sosesc in numar mare in Regatul Unit,
sufocand serviciile sociale si ,,furdnd” locurile de munca ale bastinasilor;

e denuntarea politicii ,,dezastruoase” ale unor lideri europeni in problema
admiterii imigrantilor din zonele de conflict (Siria, Irag, nordul Africii etc.).

Asa cum se stie deja referendumul a fost pe muchie de cutit, iar aportul
actiunilor prezentate mai sus nu a fost unul neglijabil.

¢) Cazul alegerilor prezidentiale din Statele Unite ale Americii

O fosta superputere numitda Uniunea Sovietica si mostenitoarea sa principald
numitd Federatia Rusa (care aspira la locul detinut pe timpul Razboiului Rece) nu
putea rata implicarea Tn cel mai important eveniment politic al anului 2016 —
alegerea unui nou presedinte american. Dupa o analiza indelungata si amanuntita,
utilizand diverse surse de informatii, inclusiv furtul masiv din sistemele electronice
ale competitorilor i apropiatilor acestora, Moscova a decis sd meargd pe mana
candidatului Donald Trump, considerat de rusi mai pragmatic si mai realist si,
potrivit declaratiilor acestuia, dispus sa lase baltd NATO, cu tot cu articolul 5.

Teme de atac asupra candidatei democrate Hillary Clinton:

e candidata democrata este imprevizibila si coruptd, primind prin fundatia
Clinton bani din unele tari arabe;

o furtul si publicarea a mii de e-mailuri ale acesteia si ale unor membri ai
Staffului de campanie, cu scopul clar al denigrarii si al incitarii organelor de
anchetd americane;

e dacd va fi aleasa confruntarea intre Rusia si Statele Unite se va apropia de
nivelul de pericol (teza sustinuta si de contracandidatul Donald Trump)*;

e Hillary Clinton s-ar afla sub influenta unor cercuri de putere oculte care ar
urmari dominatia mondiald si dezmembrarea federatiei Ruse;

4 Articolul a fost scris inainte de alegerile prezidentiale din SUA (06.11.2016)
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e alianta politico-militarda NATO ar fi inutild in conditiile actuale (coincide
cu atacuri asupra NATO ale candidatului republican Donald Trump);

e Rusia trebuie sa-si ,lipeascd” la loc bucatile desprinde din Uniunea
Sovietica, iar SUA nu au nici un drept s intervina;

e Rusia trebuie sd-si apere, fard nici o ezitare, pe rusii aflati in statele
desprinse din URSS (aproximativ 25 de milioane) fara a se sinchisi de criticile
venite din partea SUA si a aliatilor europeni;

¢ Rusia si-a revenit din punct de vedere politic, economic si militar si poate
fi oricind o amenintare mortald pentru SUA si NATO (agitd tot mai des
amenintarea nucleara);

d) Cazul atacurilor cibernetice masive asupra unor servicii IT:

e Vineri, 21.10.2016, s-au produs unele atacuri impotriva retelelor Twitter,
Spotify si eBay;

e Scopul acestora a fost descurajarea si bulversarea utilizatorilor americani si
nu numai in preajma alegerilor prezidentiale din 08 noiembrie;

e In acelasi timp, autorii atacurilor au vrut si demonstreze ¢ nu prea le pasa
de pozitiile exprimate de unii oficiali americani in 11 si 12 octombrie a.c.

e) Atacurile cibernetice asupra tarilor Uniunii Europene

Nicio tard membrda UE nu a scapat in ultimii ani de atacurile cibernetice
orchestrate de actori statali sau grupuri organizate sprijinite de acestia.

Dintre tarile europene se detageaza ca tintd Germania, asupra careia s-au
declangat atacuri vizand organizatiile politice, ministerele, infrastructura
industriala, organizatiile financiare si media. Unii oficiali germani au acuzat Rusia
de aceste atacuri. Sunt insi indici ¢ au fost orchestrate atacuri si din alte centre de
putere.

in mod surprinzitor unele state europene sunt menajate si nu sufera decat
atacuri marginale. Din motive lesne de inteles nu cred ca este bine sa le
nominalizez, mai ales ca in unele sunt in plina desfasurare procese electorale.

f) Atacurile cibernetice asupra organizatiilor din Romania

Oficiali ai SRI, dar si din alte institutii recunosc recrudescenta atacurilor
cibernetice venite din diferite surse, avand ca obiectiv institutiile politice, apararea
si securitatea nationald, organizatiile financiare, companiile multinationale care
opereaza in Romania, dar §i micile firme autohtone.

Totodatd, s-au intensificat atacurile venite din partea unor grupari teroriste
asupra unor institutii de invatamant superior si de administratie publica, precum si
asupra unui site web al Patriarhiei Roméne.

Oficialii romani apreciazd, pe bund dreptate, ca , acest context complex
evidentiaza necesitatea implementarii unor standarde minime de securitate
cibernetica la nivelul sistemelor informatice detinute de entitati publice si private,
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precum §i a verificarii regulate a respectarii normelor si politicilor din acest
domeniu.”®

In cazul Roméniei, un subiect de analiza ar putea fi si activismul neobisnuit
de intens, in ultimul timp, a asa numitelor troli, care posteaza la subiectele lansate
pe site-urile de stiri si pe retelele de socializare.

Am urmdrit Tn mod deosebit postarile la subiectele privind armata si apararea
si am putut constata ca la subiecte banale, obignuite se lanseaza atacuri incorecte si
nemeritate la adresa institutiei si a militarilor activi, in rezerva si in retragere.
Promit ca voi incerca sd revin cu o analizd mai cuprinzitoare asupra acestui
subiect.

In ceea ce priveste Roménia consider c¢i o intdrire a cadrului legislativ si
normativ urmatd de actiuni practice de implementare este deopotrivd presantd si
necesara.

Securitatea ciberneticAi — o dimensiune importanta a securitatii
nationale a Romaniei

Toate statele lumii resimt efectele pozitive ale evolutiilor din domeniul
tehnologiei informatiilor si comunicatiilor, dar agsa cum am aratat anterior, acestea
vin la pachet cu riscuri, amenintari §i vulnerabilititi In domeniul atacurilor
cibernetice si chiar a razboiului cibernetic. ,, Aceste fenomene implicda crearea si
finantarea unor institufii care sa se ocupe doar de securitatea ciberneticd,
realizand planuri pentru prevenirea atacurilor cibernetice, pentru posibilitatea de
a avea un raspuns rapid in cazul in care asemenea evenimente au loc, pentru
abilitatea de a descoperi persoanele sau organizatiile responsabile pentru acestea
astfel incat sd fie aduse in faga justitiei, §i nu in ultimul rdnd, pentru abilitatea de a
inlocui sau repara in cel mai scurt timp componentele afectate ale refelei
digitale.”®

Securitatea cibernetica reprezintd o provocare ce trebuie abordatd prin
cooperare intre diversi actori nationali, precum institutii, companii private sau
organizatii nonguvernamentale, dar si la nivel international prin cooperarea intre
state, organizatii regionale si globale, avind in vedere faptul ca securitatea
ciberneticd este o problema globald. Si Roménia a recunoscut securitatea
ciberneticd drept o dimensiune importantd pentru securitatea sa nationald In anul
2010, atunci cand a fost inclusa in ,, Strategia Nationald de Apdrare”. Acest
document politico-militar include, in ceea ce priveste securitatea cibernetica,
obiective pe termen scurt si pe termen lung, deoarece mentioneaza ca tara depinde

5 www.sri.ro/romania-a-fost-tinta-unor-atacuri-cibernetice.html
Shttp://www.caleaeuropeana.ro/securitate-securitate-cibernetica-national-romania-cepe/ (Autor: Andra
Alexandru)
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de buna functionare a multiplelor retele de care depind vietile cetatenilor romani si
economia nationala. In Strategie se recunoaste de asemenea, faptul ca Romania are
prezinta deficiente in ceea ce priveste protectia si functionarea infrastructurii
digitale si a celei critice.

Totodata, Strategia evidentiazd cd un nivel mai ridicat de securitate a
infrastructurii digitale este necesara, deoarece la nivel mondial atacurile cibernetice
sunt din ce in ce mai frecvente si mai complexe. De aceea, Romania a avut in
vedere anumite obiective care intre timp au fost indeplinite, precum Infiintarea unei
comunitati de experti in domeniul informaticii §i a securitatii retelelor digitale,
CERT-RO (Centrul National de Raspuns la Incidente de Securitate Cibernetica).

CERT-RO este acum un centru functional responsabil pentru ,, Prevenirea,
analiza, identificarea si reactia la incidentele cibernetice” §i pentru dezvoltarea de
politici publice Tn domeniu.

Exista, de asemenea, institufii nationale implicate in activitati specifice
securitatii  cibernetice, precum Ministerul Comunicatiilor si  Societatii
Informationale, Directia de Investigare a Infractiunilor de Criminalitate Organizata
si Terorism (DIICOT), Serviciul Roman de Informatii, Ministerul Apararii
Nationale, Ministerul Afacerilor Interne, Autoritatea Nationald de Supraveghere a

Cu toate acestea, nu existd inca o institutie centrald care sa se ocupe in mod
direct si cuprinzator de riscuri cibernetice la nivel national, avand ca fundament o
strategie de securitate cibernetica.

De mentionat ca Ministerul Comunicatiilor si Societatii Informationale a
lansat Tn iunie 2011 un document de lucru numit ,, Strategia de Securitate
Cibernetica a Romdniei”, care, Intro forma mai complexa a fost aprobat de catre
CSAT, in februarie 2013.

A fost lansat in dezbatere publica, la inceputul acestui an proiectul ,, Legea
privind Securitatea Ciberneticai a Romdniei”. Acesta nu a ajuns in dezbaterea
Parlamentului din cauza numeroaselor critici §i rezerve privind viata privatd a
cetdtenilor si confidentialitatea necesara pentru mediul de afaceri. Este insd, un
document mult asteptat si necesar in aceastd fazd a atacurilor cibernetice. Sa
speram ca pand la 31 decembrie 2016 se va gasi o solutie de compromis §i legea va
fi votata si promulgata.

Trebuie sa aratam ca problema securitatii cibernetice este tratatd in mod
corespunzator si in ,, Ghidul Strategiei Nationale de Apdarare pentru perioada
2015-2019”, document aprobat prin Hotararea CSAT nr. 128, din 10 decembrie
2015.
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Dupa cate se observd documente sunt si vor mai fi, dar noi credem cé se
impun masuri practice mai hotarate pentru a raspunde eficient riscurilor,
amenintarilor si vulnerabilitatilor cibernetice.

Sunt numerosi specialigti, romani §i strdini, in domeniul ITC, care propun
solutii de securitate pentru utilizatorii individuali, companii §i structuri
guvernamentale, Intre care mentionam:

¢ Sa fie folositd o solutie de securitate actualizata constant;

¢ Si se remedieze si s se actualizeze toate programele software care ruleaza
pe terminale si servere web;

¢ S fie instalate solutii de backup;

¢S3a se administreze fisierele care ruleaza in calea de director,
»AppData/Local AppData” si sa se asigure politici care Tmpiedicad utilizatorii sa
execute aplicatii sau fisiere;

o Si fie limitata utilizarea de citre unele persoane a accesarii unor destinatii
din retea;

¢ Sa se aplice solutii performante de protectie a serverelor de e-mail, prin
filtrarea continutului;

e Sa se asigure ca angajatii pot identifica e-mailuri care raspandesc virusi si
sd evite accesarea acestora provenite de la expeditori necunoscuti;

e Mai sunt si alte masuri care privesc alegerea si protejarea parolei, protectia
impotriva programelor spyware, protectia atunci cand utilizam retelele publice
folosind si conexiunile Wi-Fi (cu laptop, telefoane sau tablete).

Revolutiile tulburitoare aduse la cunostinta publicului romén de cétre
John McAfee, specialist de varf in industria solutiilor antivirus din SUA’

Studiind mai multe carti , studii si articole pe tema atacurilor cibernetice si a
razboiului cibernetic observam o accelerare, fara precedent, in unele tari, In ultimii
doi ani, pentru a asigura distrugerea facilitatilor informationale ale adversarului si
in primul rand a retelelor de utilitati. O atentie deosebita este acordata retelelor de
energie electrica.

Sa redam principalele informatii relevate de John McAfee:

o Cel putin patru tari au arme cibernetice capabile sa distruga reteaua de
energie electricd a unui alt stat: China, SUA, Rusia si Israel;

e China este fara indoiala tara cu cele mai puternice arme cibernetice.
Chinezii au inteles inca de acum patru decenii ca electronica si computerele sunt
esentiale pentru viitorul armelor;

" HotNews.ro, Interviu Vlad Barza luat specialistului din industria antivirus americana John McAfee,
23 februarie 2017.
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eDacd o tard ar incepe un rdzboi cibernetic pentru a distruge alt stat,
urmarile ar fi catastrofale pentru ca riscam distrugerea generala.

¢ Sa incerci sd realizezi ceva in guvern este cel mai greu lucru din lume,
fiindca toata lumea te da la o parte pentru ca fiecare are propriul interes (justifica
refuzul de a fi numit seful strategiei de securitate cibernetici in Administratia
Trump).

o Ce s-ar Intdmpla daca America ar rimane fard energie electrici? Am muri
cu totii, nu am mai avea mancare, comunicatii sau servicii de urgentd, ne-am
intoarce in Epoca de Piatra. Un studiu recent prezentat in Congres estima ca in doi
ani 90% dintre americani ar muri dacd am ramane fara curent.

e Va fi un atac distrugdtor asupra altui stat? Este prea periculos si cred ca
lumea nu ar supravietui nici daca atacul ar fi asupra unei singure tari, fiindca ar fi
represalii. Diferenta intre armele clasice si cele cibernetice este ca te costa enorm
sd construiesti o bomba nucleara, dar cand o tard a construit o arma cibernetica,
poate face dupa ea un milion de copii cu costuri minime, fiindca este vorba de date
digitale.

o Impotriva stirilor false nu putem lupta cu un soft de inteligenta artificiala.
Daca noi oamenii nu suntem in stare si judecam ce e fals si ce nu, cum putem
construi un soft care sa faca asta?

e Diversele aparate ce formeaza ,, Internet of things” sunt scoase pe piatd
fard pic de grija pentru securitatea informativa si fard si se {ind seama de cum
gandesc hackerii.

Interviul foarte instructiv si plin de invatdminte este mult mai amplu, iar cei
interesati ar putea sa il studieze in intregime.

De la inceput am mentionat ca problematica complexa, de mare actualitate, a
atacurilor cibernetice si a razboiului cibernetic nu poate fi clarificatd intrun simplu
articol dintr-o revistd. Scopul este doar ridicarea, in fata celor interesati, a acestor
probleme si descoperirea celor mai bune solutii de protectie.

Pentru un studiu mai complet este necesara parcurgerea a zeci de carti, studii
si articole activitate care intrd 1n fisa postului administratorilor de retea si
responsabililor din institutiile statului cu atributii directe in securitatea cibernetica a
Roméniei. Sa nu se uite nsad ca noi surprize apar zilnic si trebuie analizate si luate
in seama in vederea contraacarérii lor.
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