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Rezumat: Nu cu mult timp in urmd, atentatele teroriste din Europa au ardtat ca
terorismul ramdne o amenintare reald pentru comunitdtile din Aliantd. Acelasi lucru e
valabil si in ceea ce priveste riscul ca gruparile teroriste sd ia in considerare utilizarea
materialelor chimice, biologice si radiologice pentru a construi dispozitive improvizate.
Pdna in prezent, nu se stie ca vreo grupare teroristd sd fi facut rost de arme nucleare, iar
riscul unui atentat terorist nuclear ramane scazut, din cauza impedimentelor naturale ce ar
putea sta in calea fabricarii si livrarii unei arme nucleare. Cu toate acestea, materialele
chimice, biologice si radiologice sunt relativ ieftine, iar componentele lor sunt disponibile
pe scard largd pe piata si prin urmare accesibile actorilor non-statali.

Cuvinte-cheie: dispozitive CBRN; material industrial toxic; bombe chimice.

Abstract: Not long ago, the terrorist attacks across Europe showed that terrorism
remains a real threat to Alliance communities. So does the risk that terrorist groups may
consider the use of chemical, biological and radiological materials as improvised devices.
So far, no terrorist group is known to have acquired nuclear weapons and the expectation
of a nuclear terrorist attack remains low, because of the impediments in the successful
development and delivery of a nuclear weapon. Nevertheless, chemical, biological and
radiological materials are relatively cheap; their components are widely available on the
market and therefore accessible to non-state actors.
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/M \tacurile teroriste recente din Europa au demonstrat ca terorismul rdmane

0 amenintare reald pentru comunitatile Aliantei. Prin urmare, exista riscul utilizarii
de catre gruparile teroriste a materialelor chimice, biologice si radiologice pentru
realizarea unor dispozitive improvizate.
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Péand in prezent, nici un grup terorist nu este cunoscut ca fiind posesorul
armei nucleare si, ca atare, probabilitatea unui atac nuclear terorist raimane redusa,
datoritd impedimentelor in realizarea si proliferarea cu succes a unei arme nucleare.
Cu toate acestea, materialele chimice, biologice si radiologice sunt relativ ieftine si
usor de obtinut si, deci, accesibile pentru actorii non-statali.

Materialele toxice industriale/Toxic Industrial Material/TIM sunt substante
utilizate in scopuri industriale, comerciale, medicale, militare sau civile. In functie
de natura acestora, se pot intalni:

e substante chimice toxice industriale/Toxic Industrial Chemical/TIC
rezultate Tn urma activitatii combinatelor chimice, petrochimice, laboratoarelor de
cercetare etc.;

e substante toxice biologice industriale/Toxic Industrial Biological/TIB
rezultate din industria farmaceuticd, laboratoare, institute de cercetare in domeniu;

e substante toxice radiologice industriale/Toxic Industrial Radiological/-
TIR rezultate din activitatea complexelor nucleare, centralelor nucleare etc.

Arma CBRN este definita drept un ansamblu tehnic ce poate fi utilizat de
catre fortele combatante ale unui stat cu scopul de a elibera agentii chimici,
biologici, materialele radiologice sau de a genera o explozie nucleara intr-o0
anumita zona.

Spre deosebire de armele CBRN, dispozitivul CBRN reprezinta ansamblul
exploziv improvizat destinat eliberarii substantelor/materialelor chimice, biologicie
sau radiologice in mediul inconjurator.

Dispozitivele chimice pot avea o varietate de forme, de la arme chimice
obtinute ilegal pana la dispozitive fabricate artizanal pentru utilizarea de moment a
incércaturilor TIC si diseminarea prin sisteme improvizate. Aceste dispozitive au o
eficientd scazutd de contaminare si o Incarcatura calitativ inferioard in comparatie
cu armele chimice clasice. Ele se pot constitui intr-un mijloc de intarziere a
operatiilor prin generarea in special a efectelor fizice si psihice asupra structurilor
militare si populatiei civile locale. Utilizarea unor astfel de dispozitive de cétre
grupdrile teroriste urmareste crearea dezordinii si nu distrugerile in masa, tintele
prioritare fiind populatia civila si nu fortele militare.

Cu toate acestea, TIC utilizate pot constitui 0o mare provocare pentru
echipamentele militare, care sunt proiectate sd detecteze, identifice si sa asigure
protectia 1n special pentru agentii chimici de luptd cunoscuti.

Principalele masuri de aparare! ce se pot adopta in astfel de situatii se refera
la identificarea din timp a zonelor de risc TIC si evitarea acestora prin pregitirea

! Informatii suplimentare privind modul de actiune in astfel de situatii de risc TIC se gisesc in Ghidul
de raspuns pentru situafii de urgenta | Emergency Response Guide/ERG si Acordul privind
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informativa a spatiului de luptda CBRN/Intelligence Preparation of the Battlefield/-
IPB CBRN.

Obiectivele civile care reprezintd risc CBRN pot fi deosebit de importante
din punct de vedere politic i militar, ceea ce poate impune o prezentd militara
continud pentru asigurarea securitdtii acestor facilitati. In acest caz sunt necesare
luarea unor masuri de protectie specifice in vederea pregétirii reactiei corespunza-
toare in momentul lovirii/avarierii unor astfel de obiective.

TIB sunt deosebit de raspandite in lume, fiind utilizatd o gama largd de
substante de acest tip pe timpul proceselor de fabricatie. Diseminarea acestor
substante poate produce efecte deosebit de grave asupra mediului inconjurdtor,
ceea ce implica prezenta unui pericol real asupra operatiilor militare.

Contramasurile medicale in domeniul militar vizeazd apararea numai
impotriva efectelor agentilor biologici, nu si a pericolelor generate de TIB.

Pericolul real este generat in situatia in care are loc un act deliberat asupra
obiectivelor care proceseaza astfel de substante sau prin utilizarea dispozitivelor de
dispersie portabile de catre grupdrile teroriste.

Pericolul radiologic este determinat de acele componente radioactive ce pot
fi obtinute din materialele rezultate din aplicarea programelor de dezvoltare a
armamentului nuclear, materialele radioactive de la reactoarele nucleare de
cercetare, materialele si deseurile de la centralele nucleare civile, precum si de la
sursele radioactive medicale si industriale.

Eliberarea cu intentie a componentelor radiologice prin utilizarea dispozi-
tivelor radiologice este o actiune cunoscutd de utilizare a ,,bombelor murdare”, in
urma unui atac terorist.

Forma unui astfel de dispozitiv este variatad, in functie de materialele
utilizate. Aceste dispozitive au, de reguld, o incarcatura de material radioactiv ce
este eliberat ca urmare a:

e intrebuintarii ca produs sub forma lichidd sau pudrd, introdus intr-un
simplu container, avand un risc de utilizare/manipulare foarte ridicat; atata timp cat
riscul imediat de producere a victimelor este acceptabil, acest tip de diseminare
este efectiv pe arii mici;

e intrdrii in compunerea unui dispozitiv exploziv, ce poate genera, de
asemenea, o arie contaminata relativ mica ca suprafata;

e sabotajelor sistemelor de siguranta specifice facilitatilor nucleare.

transportul produselor periculoase pe drumurile publice / Agreement on Dangerous Goods by
Roads/ADR — Uniunea Europeana, la adresele de web: http://www.tc.gc.ca/eng/canutec/guide-ergo-
guidepdf-436.htm si http://www.unece.org/trans/danger/publi/adr/ adr2015/15contentse.html
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Lipsa informatiilor referitoare la materialele radioactive utilizate la incarcarea
unui dispozitiv radiologic conduce la realizarea unei prognoze deficitare a pericolului
ce poate fi generat de un astfel de dispozitiv. in scop de planificare se poate asuma ci
aceste dispozitive cuprind o combinatie a pericolelor dupa cum urmeaza:

eradiatia penetrantd care poate patrunde In organismul uman de la
distantd fara a fi nevoie sa se intre in contact cu sursa radioactiva; de regula, acest
tip de radiatie este de tip gamma;

e contaminantii radioactivi care se depun, de regula, pe teren, echipament
sau alte suprafete, unii putand emite radiatie penetranta, altii neavand suficientd
energie pentru a afecta corpul uman decat daca intra in contact direct cu pielea
neprotejatd, prin inhalare sau in cazul 1n care sunt absorbite prin rani, alimente sau
apa; radiatiile emise in acest caz sunt de tip alfa sau beta.

Ca si armele nucleare, dispozitivele radiologice au la baza acelasi tip de
materiale si tehnologii de producere a acestora, dar eficienta si impactul asupra
tintelor sunt foarte diferite.

Intrebuintarea acestui tip de dispozitive poate asigura avantaje similare ca in
situatia utilizarii armelor nucleare, generand acelasi tip de pericol radioactiv, dar de
o intensitate mult mai micd si probabil la standarde scdzute privind eficienta
diseminarii, cu posibilitatea unui risc semnificativ pentru cel ce le disemineaza.

Acest tip de dispozitiv este foarte probabil a fi utilizat de catre grupurile

Efectele intrebuintdrii acestor dispozitive au limitari privind generarea
distrugerilor fizice, cu exceptia celor asociate efectelor componentelor explozive
sau incendiare folosite pentru a disemina continutul activ.

Efectele pot fi pe termen lung cu impact psihologic si fiziologic substantial,
astfel incat este obligatorie aplicarea masurilor de interzicere a accesului si a
utilizarii terenului contaminat, care limiteazd sau interzice efectiv folosirea
infrastructurii critice si a terenului.

Dispozitivul radiologic poate fi utilizat printr-o varietate mare de procedee,
de la o eliberare accidentald a unei cantitati mici de material radioactiv provenit de
la o centrald nucleard pand la o activitate nucleard ca urmare a functionarii
incorecte a sistemului de racire a unui reactor nuclear. Acest tip de eliberare nu
genereaza o explozie nucleara.

In continuare, pentru exemplificare, vom descrie un dispozitiv chimic
improvizat utilizat in conflicte in diferite regiuni de pe glob, in special pe timpul
razboiului civil din Siria.

Siria a dezvoltat un program al armelor chimice, cu mai mult de 1300 de tone de
agenti chimici de luptd, cum ar fi iperita si sarinul. in timp ce majoritatea armelor chimice
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din Siria au fost indepartate si distruse de citre comunitatea internationald?, materiale
chimice toxice industriale sunt inca disponibile si au fost utilizate in acesta tara.

Mai multe surse deschise, materiale video si rapoarte mass-media arata ca,
din cauza lipsei de resurse, in ultimii doi ani, conflictul sirian gi-a suplimentat
arsenalul traditional conventional cu arme improvizate, care au fost mentionate,
datorita formei specifice, ca ,,bombe butoi”/barrel bombs/BB. Aceste arme sunt
derivate din dispozitive cilindrice sub presiune, care pot fi incarcate cu explozibil,
combustibil, fragmente de otel de forma neregulata si, recent, cu substante chimice
toxice industriale.

Din cauza cantitatii mari de explozibil (pand 1000 de kilograme),
zonele civile populate (inclusiv taberele de refugiati), exploziile rezultate au
provocat distrugeri importante.® Cea mai veche utilizare cunoscuti a BB in forma
lor actuala a fost de catre armata israeliand in 1948, ulterior de armata SUA 1n
Vietnam, la sfarsitul anilor 1960. Incepand din anii 1990, au fost utilizate in Sri
Lanka, Croatia si Sudan.

In cel de-al treilea raport* prezentat in urma executirii unei misiuni de
inspectie desfasuratd de o echipa a Organizatiei pentru Interzicerea Armelor
Chimice/Organisation for the Prohibition of Chemical Weapons/OPCW 1n aceasta
tara, s-a prezentat informatia, conSiderata ca avand un ,,grad ridicat de incredere”,
ca produsul chimic clor — intrebuintat frecvent pentru tratarea apei — a fost utilizat
in satele Talmenes, Al Tamanah si Kafr Zita in decursul anului 2014.

Expertii sunt de parere ca aceste dispozitive vor continua si fie folosite in
cazul in care se doreste inlaturarea unui regim politic prin lupta armata, deoarece
acestea sunt produse ce se pot obtine cu un cost scazut.® Acestea pot fi folosite cu
orice tip de aeronava, inclusiv avioane civile utilitare.

In februarie 2014, Consiliul de Securitate al Organizatiei Natiunilor Unite a
adoptat in unanimitate Rezolutia 2139, care a cerut ca toate partile sa inceteze
imediat atacurile Tmpotriva civililor, precum s§i angajarea fara discriminare a
armelor in zonele populate, a bombardamentelor aeriene, inclusiv utilizarea de BB,
care sunt de natura sa cauzeze un prejudiciu sau suferinte inutile. Cu toate aceste,

2https://www.opcw.org/news/article/disposal-of-effluents-from-neutralised-syrian-chemical-weapons-
completed/

3 Syria's deadly barrel bombs, The Sydney Morning Herald
“http://photos.state.gov/libraries/netherlands/328666/pdfss THIRDREPORTOFTHEOPCWFAC-
TFINDINGMISSIONINSYRIA.pdf, https://lwww.opcw.org/news/article/opcw-adopts-a-decision-on-
reports-of-the-fact-finding-mission/

5 Lara Jakes, Reports of Barrel bombs risk becoming answer to insurgency, Yahoo News, Associated
Press
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cinci luni mai tarziu, in august 2014, a fost raportat ca s-a trecut din nou la
utilizarea BB, in ciuda interdictiei.

In aceeasi perioada, Biroul inaltului Comisariat al Natiunilor Unite pentru
Drepturile Omului a lansat un raport care detaliaza utilizarea clorului gazos ca
dispozitiv chimic improvizat.®

Scopul acestor dispozitive chimice improvizate/chemical barrel bombs/CBB
este de a produce efecte asupra obiectivelor situate in zonele urbane. Initial CBB au
fost proiectate sa fie lansate de la joasa indltime, ceea ce presupunea o precizie
mare privind lovirea tintelor selectate.

In ultima perioada, datorita achizitionarii de citre majoritatea actorilor statali
si non-statali a capabilitdtilor ce pot angaja mijloace aeriene care evolueaza la
inaltimi foarte mici, acest lucru a descurajat actiunile cu bomba de la joasa
altitudine si a condus utilizatorii sa renunte la lansarea CBB de la altitudini de pana
la 2000 de metri. Astfel, mijloacele aeriene ale atacatorului au fost fortate sa
lanseze CBB de la altitudini mai mari. Aceasta crestere a altitudinii de lansare a
fost imediat urmatd de reducerea preciziei acestor bombe, ducand la puncte de
impact aleatorii. In prezent, CBB nu pot fi lansate asupra tintelor punctuale, ci mai
degraba intentia este de utilizare asupra zonelor urbane mari.

Cele mai multe materiale video privind fragmentele gasite la punctele de
impact si analizele de laborator arata ca acestea contin urmatoarele componente:

e un invelis exterior conceput sd inglobeze in interior un numar variabil
de butelii de gaz;

e butelii de gaz de diferite forme §i marimi care pot fi incarcate cu
substante chimice (cel mai probabil in stare gazoasa sau lichida);

e incarcatura de exploziv conectatd la un mecanism de aprindere;

o dispozitive auxiliare.

CBB elibereaza compusul chimic toxic prin inifierea la impact a amestecului
exploziv care detoneaza buteliile de gaz, ceeea ce duce la diseminarea substantele
chimice toxice in mediul inconjurator.

Fragmentele CBB gasite la punctele de impact au aratat anumite
caracteristici comune cu cele folosite la proiectarea bombelor aeriene. Aproape
toate Invelisurile exterioare au fost gasite avand sudate pe partea din spate trei
aripioare stabilizatoare metalice. Rolul acestor aripioare este de a stabiliza intregul
dispozitiv din momentul lansarii pana cand atinge obiectivul, prin mentinerea
acestuia in pozitie verticald In timpul coborarii sale. Fara aripioarele stabilizatoare
CBB s-ar rostogoli prin aer, iar acest proces ar creste probabilitatea ca la impactul

6 Eliot Higgins, Reports of New Improvised Chemical Weapons Used by the Syrian Air Force
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cu solul aceasta sa nu expodeze. Pentru un zbor precis, bombele conventionale sunt
in general proiectate cu cel putin 4 aripioare stabilizatoare.

Un alt argument 1n sustinerea afirmatiei ca 1n incidentele investigate in Siria
au fost folosite BCC lansate din mijloce aeriene, este modul de deformare a
carcasei exterioare. In aproape toate cazurile, punctul de impact poate fi vazut pe
partea frontald a bombei sau pe lateral. Ambele cazuri sugereaza ca dispozitivul a
urmat o traiectorie in cadere liberd. De asemenea, se estimeazda cd dimensiunea
CBB este prea mare pentru a fi lansat cu ajutorul unei piese de artilerie terestra si
nu s-a putut identifica nicio componenta energetica, care este de obicei folosita
pentru a transporta un proiectil de la sistemul de lansare catre tinta.

Faptul ca punctul de impac, invelisul exterior si componentele interne au
putut fi in mod clar vizibile (descoperindu-se fragmente mari provenite de la aceste
dispozitive) confirma ideea ca CBB au fost proiectate pentru a contine un volum
mare de substante chimice toxice.

Incidentele studiate sugereaza un dispozitiv proiectat astfel incat in urma
impactului sd se produca o explozie suficientd pentru a fisura peretii buteliilor care
contin substantele chimice toxice. O cantitate mai mare de exploziv ar distruge
substantele chimice toxice prin ardere. In plus, prin utilizarea unei cantitati mai
mari de exploziv in ideea raspandirii substantelor chimice toxice pe o suprafatd mai
mare ar duce la scaderea concentratiei de pe zona vizatd. Daca nu se atinge
concentratia calculata, efectul dorit de cel care o intrebuinteaza nu va fi atins.

In Siria, atacatorul a folosit si un tip binar de CBB. Aceasti concluzie este
sustinutd de faptul cd, in urma analizelor de la anumite puncte de impact, s-a
demonstrat cd in containerul exterior au fost incarcate doua tipuri de containere mai
mici, care, cel mai probabil, au fost conectate printr-un sistem de detonare. Dupa
lansarea dispozitivului, Tn momentul impactului, mecanismul de aprindere initiaza
explozia si distruge partial recipientele interioare cu o degradare minima a
compozitiei chimice. Distrugerea containerelor interioare permite incarcaturii
chimice sa se amestece si sd reactioneze, rezultdnd un nou produs chimic care este,
probabil, mai toxic decat cele primare. Simptomele medicale suferite de victimele
care au fost afectate de un astfel de atac sugereaza ca s-ar fi intrebuintat un agent
chimic sufocant.

in concluzie, prin exemplificarea de mai sus, am dorit si prezentim, intr-0
formd succintd, o variantd de obtinere si utilizarea a unui dispozitiv CBRN.
Datorita costurilor de productie relativ mici si efectelor pe termen lung generate in
special de un impact psihologic negativ substantial, dispozitivele CBRN pot deveni
atribute importante in actiunile gruparilor teroriste.
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atac conventional in adancime.
Pentru a se obtine cel mai mare efect, aceste dispozitive pot fi utilizate de catre
inamic in etapele initiale ale conflictului, in scopul realizarii surprinderii, generarii de

de a-i fi distruse sistemele de transmitere la tintd in urma unui atac conventional.
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