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ATACURILE TERORISTE DE LA PARIS -0 NOUA FORMA A
RAZBOIULUI HIBRID

THE PARIS TERRORIST ATTACK - ANEW FORM OF HYBRID
WAR

Cdor. prof. univ. dr. Sorin TOPOR"

Rezumat: Atentatele teroriste din Paris (13 noiembrie 2015) au aruncat intreaga lume intr-
0 noud etapa a luptei globale impotriva terovismului. Acestea au constat dintr-0 serie de atacuri
armate, atentate cu bomba si luari de ostatici fiind urmate de declaratia presedintelui francez,
Francois Hollande, care le cataloga drept ,,act de rizboi™*.

Acest eveniment socheaza prin complexitatea si organizarea sa, lumea academica militara
fiind pusd in faga unui alt tip de razboi. Se pare ca acest razboi de tip nou, sub forma sa hibrida,
presupune o mutare a centrului de greutate dinspre sistemele militare, asa cum eram obisnuifi sd le
abordam, catre cele non-militare. Marea dilema deriva din perceptia cd aceasta observatie poate
deveni o caracteristica a modului de desfdasurare a razboiului contemporan sau poate reprezenta
inceputul unui razboi in care toatd lumea se lupta cu toata lumea.

Cuvinte-cheie: razboi hibrid, terorist, atac, Paris, terorism hibrid

Abstract: The terrorist attacks from Paris (November 13, 2015) threw the entire world into
a new phase of the global war against terrorism. These consisted of a series of armed attacks,
bombings and taking hostages followed by Francois Hollande, the French President’s statement,
which he categorized as ,,an act of war”*.

This event shocked because of its complexity and organization; the military academic world
being faced now with a different kind of war. It seems that this new war, a hybrid one, involves a shift
of the center of gravity from military systems, as we used to approach them, to the non-military
systems. A great dilemma derives from the perception that this observation may become a
contemporary war feature or the start of a war in which everyone fights everyone.

Keywords: hybrid war, terrorist, attack, Paris, hybrid terrorism.

* Universitatea Nationald de Apdrare ,,Carol I”, Bucuresti, membru corespondent al Academiei
Oamenilor de Stiinta din Romania, E-mail: topor.sorin@unap.ro

110h52 — ,,C'est un acte de guerre commis par une armée terroriste, Daesh”, déclare Frangois
Hollande. ,,C'est un acte d'une barbarie absolue”. Declaratie din data de 13 noiembrie 2015 la
adresa:  http://www.rtl.fr/actu/societe-faits-divers/en-direct-attentats-a-paris-suivez-les-evenements-
minute-par-minute-apres-les-attaques-au-stade-de-france-au-bataclan-et-dans-les-rues-de-la-capitale-
7780504241 vizitata la data de 4.12.2015
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Panoplia globald a conflictelor contemporane ne prezintd destul de clar ca

razboiul hibrid este tot mai prezent, influenta sa exercitindu-se asupra intregii omeniri. in
prezent oricare din actori, statali sau non-statali, sunt angajati intr-o competitie pentru
castigarea unei pozitii favorabile, care, ulterior, sd le permita exercitarea controlului in
diverse medii, sprijiniti fiind de implementarea rapidd a celor mai noi cuceriri stiintifice.
Lesne se poate constata ca acestea depasesc sfera sistemelor militare. De aceea, razboiul
contemporan este extrem de complex, adesea o fortd mai putin inzestrata, pentru reducerea
decalajului tehnologic, apeleaza la tactici specifice razboiului informational i in mod
deosebit a componentei sale psihologice.

insd aceastd tema poate fi aplicatd doar pentru studiul structurilor sociale umane si a
sistemelor sale specifice. Legile specifice care le guverneaza sunt norme acceptate de marea
majoritate a populatiei. In opinia noastra, conflictul hibrid este generat de dublul rol pe care il
au persoanele implicate gi anume: un prim rol este cel de cetatean, membru al unei comunitati
umane (familia fiind baza societatii respective) si un al doilea rol de entitate intr-un sistem
tehnologic, cu rol functie si importanta bine definita.

Dupa cum se intelege, cel de-al doilea criteriu este specific sistemelor semi-inchise,
in care oamenii reprezinta personalul care deserveste sistemul analizat. In cadrul acestuia
diferentele se realizeaza prin rolurile si functiile indeplinite, corespunzand modelului
sistemului tehnologic.

Intr-un conflict intre doua sau mai multe sisteme tehnologice, asa cum ar fi rizboiul
intre doud armate organizate pe modelul clasic, nu putem identifica tehnici hibride,
indiferent de nivelul de dotare a fortelor. Pot fi actiuni cu efecte similare, dar, in opinia
noastra, pot fi atribuite razboiului hibrid daca nu presupun si entitati non-militare active si
prezente in spatiul de lupta. Militarii, In acest caz, au roluri bine identificate, fiind membrii
unei structuri, cu o specializari determinate de atributiile lor, intr-o ierarhie bine definita.
Diferentele dintre ei deriva doar din atributiile specifice functiilor lor. Spre exemplu, un
pilot, atunci cand executd o misiune la bordul avionului sdu este acel element care asigura
conducerea avionului, contribuind esential la indeplinirea misiunii intr-o deplina securitate
a Intregului ansamblu pe care in reprezintd avionul. Aceeasi logica se va aplica si asupra
militarului dintr-o grupa de puscasi sau dintr-un echipaj al unei masini de lupta, tanc, tun
etc. Fara acesta nu va functiona intregul sistem de lupta.

De aceea atunci cand se combate un astfel de sistem nu este vizata persoana respectiva
ci sistemul, 1n integralitatea sa. Sistemul nu mai trebuie sa functioneze. in caz de rizboi,
eliminarea militarului, voitd sau ca efect colateral prin lovirea fizicad a ansamblului in scopul
distrugerii sale, nu reprezintd o crimad. Acest raport este reglementat prin legile razboiului
stabilite prin Conventiile de la Geneva (din anul 1949).

Tot prin acestea se stabileste ca oricare individ care, in caz de razboi, ar elimina o
persoand non-combatantd, adicad fard atributii specifice sistemelor militare de lupta,
actiunea va fi considerata crima si va fi judecata in conformitate cu reglementarile penale
specifice. Conventiile de la Geneva stipuleaza clar ca ,,persoanele care comit acte definite
ca grave incdlcari ale acestor conventii, pot fi pedepsite de orice natiune”. In viziunea
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acestor reglementari, actele care implicd crime, exterminare, deportare si alte acte inumane
comise asupra oricdrei populatii civile pot constitui crime impotriva umanitatii prin
incélcarea dreptului cutumiar international.

Din aceasta succintd argumentatie putem observa ca terorismul, analizat ca activitate
desfasuratd de un individ sau de o organizatie, nu intrd sub incidenta legilor razboiului.
Teroristii, in mod formal, nu pot fi eligibili statutului de combatanti a caror drepturi sunt
stabilite prin Conventiile de la Geneva, datoritd faptului cd acestia opereaza in afara
parametrilor tratatelor internationale, astfel:

— Teroristii nu sunt membri unei forte armate, fortd care trebuie sd apartind unuia
dintre statele beligerante sau a partilor legal recunoscute aflate in conflict;

—Teroristii nu actioneaza in conformitate cu legile militare ale razboiului care
stabilesc existenta cumulativa a urmatoarelor conditii: existenta unui lant de comanda,
portul semnelor distinctive ce permit identificarea apartenentei lor si tinerea armamentului
la vedere.

Cu privire la legislatia care reglementeaza asasinatele, incepand de la cele cu arme
albe pana la atentatele cu bomba, de reguld, sub cauzalitatea motivatiei de necesitate, se
acceptd ori chiar se cere uciderea individului-atacator, mai ales daca acesta este incadrat sub
denumirea de terorist. Din aceastd cauza, alegerea tehnicii de combatere a unui asasin, oricat
de terifianta ar fi fapta sa, nu este atat de simpla.

Nu oricare individ care a produs o crima este terorist.

Sub aspect juridic, se face o distinctie clard intre conceptele de ,,infractiuni
comune” (oricat de odioase ar fi) si , actele teroriste”, fiind determinatd de urmatoarele
premise:

o Infractorii isi propun sa beneficieze direct de pe urma actiunii lor. Asupra lor se poate
actiona prin metode cunoscute, asa cum ar fi oprirea sau impiedicarea lor, arestarea, convingerea
de a se preda etc.;

e Teroristii urmaresc sa produca haos si multe victime fard a tine seama de nici o
normd. Sunt extrem de reduse sansele de a se ldsa convingi sd se opreascda in timpul
executarii atentatului.

Prin prisma protejarii drepturilor omului reglementate prin Conventia asupra
drepturilor civile si politice? (ratificatd in anul 1976 de 35 de state printre care si Romania)
fortele destinate restabilirii ordinii si a stirii de securitate pot actiona astfel:

e impotriva infractorilor, cu obligativitatea utilizirii limitate a fortei pe timpul
arestarii si a retinerii lor in momentul comiterii faptei;

e impotriva teroristilor, in conformitate cu legislatia in vigoare, poate fi utilizata
oricare metoda de Tmpiedicare a finalizarii atentatului, cunoscut fiind faptul ca un terorist,
chiar si n situatia ranirii sale, nu poate fi impiedicat sa-si detoneze incarcatura exploziva.

Pe de alta parte, impuscarea accidentala a unei persoane care se dovedeste ulterior ca
era nevinovata va conduce la pierderea sprijinului public si la generarea de ofense puternice
din partea aparitorilor drepturilor omului. In plus, ascunderea unor astfel de fapte ar

2 Conventia asupra drepturilor civile i politice, la adresa: http://www.cdep.ro/pls/legis/-
legis_pck.htp_act_text?idt=63815
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conduce, in mod evident, la conflicte diplomatice asa cum s-a intdmplat prin lipsei unei
reactii oportune fatd de dovezile de necontestat fatd de acuzele aduse SUA referitor la
abuzurile de la Abu Ghraib si Guantanamo (octombrie 2002).

Nu 1n ultimul rand, demn de remarcat este si modul de aparare a teroristilor capturati
de catre fortele de ordine, procedura pe care avocatii o practicd prin invocarea dreptului de
auto-determinare si de liberd exprimare. Acestia argumenteaza ca Incalcarea unor drepturi
ale omului este necesard pentru obtinerea altor drepturi mult mai importante. In acest sens
in articolul 5 se precizeaza ca ,, nimic din prezenta Conventie nu poate fi interpretat ca ar
implica dreptul oricarui stat, grup sau persoand, de a se angaja in orice activitate sau a
realiza orice act care are ca scop incdlcarea oricaruia dintre drepturile si libertatile
recunoscute in aceastd conventie...” prin urmare, folosirea fortei pentru auto-aparare poate
fi justificatd doar pentru prevenirea mortii iminente sau a ranirii corporale grave. Nici o
legislatie nu permite folosirea fortei pentru apararea drepturilor de auto-determinare si de
libera exprimare.

Revansa, definitd ca ,,pricinuirea asupra unui ofensator a aceluiasi prejudiciu pe
care el l-a cauzat altuia”, nu este o actiune justificabila prin dreptul international sau in
majoritatea sistemelor legislative nationale. Remediile pentru orice vitamare trebuie gasite
prin intermediul autoritatilor legal-recunoscute. Chiar si represaliile (notiune atribuita
actiunii ce ar permite folosirea contra altui stat a unor metode interzise de Conventiile de la
Geneva daca este angajat intr-un conflict armat international si dacad acela a incédlcat mai
inainte aceste conventii) nu pot fi directionate impotriva civililor sau a proprietatii acestora.

In aceastd viziune apreciem ca aparatul juridic actual si definitiile predominante
atribuite fenomenului terorist sunt, in realitate, depasite de modul de desfiasurare a
atentatelor recente si facem referire la toate atacurile armate de dupa atentatul din Paris, din
noiembrie 2015.

Opinii privind implementare tehnicilor rizboiului hibrid in atentatele teroriste

Sub o atenta analiza a atentatelor din Paris putem observa ca ele reprezinta un cumul
de secvente ale tehnicilor teroriste anterioare, experienta permitidnd teroristilor sa evite
unele capcane precum: nu au executat nicio loviturd intr-un spatiu inchis (modelul
atentatului de la Moscova, Teatrul Dubrovka - 2002), s-au miscat continuu evitand astfel
blocarea lor intr-un spatiu controlat de fortele de interventie, nu au comunicat intre ei
evitand interceptarea comunicatiilor lor, nu au avut revendicari pe timpul desfasurarii
atacului marind haosul si incertitudinea in randul populatiei si a structurilor de analizad a
informatiilor, nu au petrecut mult timp asupra unui obiectiv executdndu-i doar pe acei
indivizi aflati in mod intdmplator pe directiile lor de tragere, nu si-au propus sd pastreze si
sa controleze ostaticii, situatie care ar fi necesitat un numar mai mare de luptatori etc.

Acest atentat a fost unic prin modul sau de planificare, organizare si desfasurare. Nu
a cuprins nimic din modul de evolutie a miscarilor sociale violente, transnationale sau
internationale, care gravitau in jurul unui obiectiv politic. Atacatorii au reusit sa realizeze
un atac foarte complex fard atragerea anterioara a atentiei structurilor destinate mentinerii
securitaii nationale. Apreciem ca acest tip de terorism este un produs al neacceptarii
realitatii de catre fortele destinate securitatii nationale si internationale si ca sistemul pe
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care 1l reprezintd organizatia terorista evolueaza concomitent cu sistemul social global. O
organizatie terorista reprezintd, vrem sa acceptdm sau nu, un subsistem social.

Acceptam ca terorismul hibrid care a lovit Parisul este un efect al accesului la
informatii specializate, fiind In consens cu opiniile altor specialisti. Aceste informatii
puteau fi gasite 1n diverse articole, in publicatii private, guvernamentale sau academice, alte
documente difuzate pe site-uri web ale unor institutii sau organizatii, ori din informatiile
clasificate furnizate de unii justitiari informationali. Astfel de informatii pot viza securitate
intregii lumi asa cum au fost cele dezviluite de Eduard Snowden?, initiatorul celebrului
scandal Wikileaks.

Se pare ca nu s-a inteles nimic din imaginile cu satele de pescari somalezi, baza de
selectie a piratilor-teroristi, a céror saracie era binecunoscutd, dar care aveau acces la
Internet, adica la informatii in timp real sau aproape real. Cine ne mpiedica sa consideram
ca o grupare teroristd, in mod evident pseudo-militara, poate din dorinta de a stimula
orgoliile unor sponsori, ii va propune si va reusi sa realizeze un sistem capabil de a eluda
eforturile combinate a structurilor de informatii nationale si internationale, de supraveghere
si monitorizare. Majoritatea filmelor artistice ne sugereaza astfel de scenarii. De ce nu am
putea considera ci o organizatie, condusd de un scelerat, a putut atinge acest obiectiv. In
mod evident, o astfel de ipoteza va reprezenta cosmarul structurilor de securitate. Trebuie
sa intelegem ca aceastd abordare nu isi propune sa sublinieze o asa zisa ,, incompetenta” si
o lipsa de utilitate a structurilor specializate de informatii. De fapt, serviciile franceze de
informatii sunt unele dintre cele mai apreciate in domeniul intelligence (amintim doar
celebrul DGSE - Directia Generald pentru Securitate Externd, care dupa anul 2001 a
dejucat 15 atentate teroriste pe teritoriul Frantei’). Dar si acestea, au cizut pradi
dezinformarii celor care au organizat si executat atentatele de la Paris, teroristii fiind in
masura sa actioneze sub nivelul de supraveghere a lor, demonstrand usurinta si buna
cunoagstere a tehnicilor insurgente.

Descentralizarea conducerii grupurilor §i a gruparilor de luptatori-teroristi,
capacitatea ridicata de mobilitate a lor, metodele adaptate la armamentul si tehnologiile
informationale contemporane care presupun tehnici mixte, simultane, in diverse locuri etc.,
toate sunt repere clare ale transformarii atentatului terorist intr-un eveniment complex, cu
ecouri in intreaga lume. Acestia s-au deplasat fara a atrage atentia asupra lor, intr-un mod
neobservat si considerat invizibil de multimea de cetdteni francezi. Astfel, alarmarea
cetatenilor s-a produs doar la producerea primului atac.

De altfel, daca analizdm atacurile din Paris, acestea nu corespund nici unui model de
pand acum. Nu pot fi atribuite nici retelei ISIS si nici Al-Qaeda. Acestea sunt rezultatul
combindrii a mai multor tehnici specifice atentatelor teroriste si care sunt executate de

3 Denisa Miron, Scandal — SUA au interceptat comunicatiile ultimilor trei presedinti francezi, la
adresa  http://www.stiripesurse.ro/scandal-sua-au-interceptat-comunicatiile-ultimilor-trei-presedinti-
francezi-wikileaks 959589.html, vizitata la 3.12.2015

4 Top 10 servicii secrete, la adresa www.geostrategic.eu/top-10-servicii-secrete.html vizitatd la data
de 4.12.2015
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indivizi-cetateni ai propriei tari cu o instruire adecvata, desfaguratd in baze de antrenament
ale unor grupari teroriste sub conducerea unor luptatori experimentati.

Atacurile de la Paris ne sperie! Nivelului ridicat de amenintare este determinat, in
primul rand, de capacitatea contemporana a teroristilor de a disimula capabilitati letale intr-
0 comunitate consideratd cu un nivel sporit de securitate i nu, agsa cum eram obisnuiti, prin
prezenta fizicd a unor elemente ale gruparilor teroriste. ,,Performanta” ridicarii nivelului de
amenintare este tot mai alarmanta prin aprofundarea perceptiilor la nivelul cetdtenilor ca un
ipotetic atac viitor, in cadrul oraselor mari, oriunde in lume, nu poate fi prevenit prin
sistemele informationale actuale.

Opinii privind ,,reformarea” tehnicilor teroriste

Atacurile din noiembrie 2015 si toate celelalte care au urmat ne conduc ferm catre
ipoteza implementarii §i testarii unor noi tehnici hibride de atac terorist. Acestea sporesc
nivelul amenintarilor si ne afecteaza confortul dat de apararea drepturilor si libertdtilor
individuale si cetatenesti, neputand fi clasificate niciunui model anterior.

Analiza doar a cele sase atacuri din Paris, ne conduce la concluzia ca toate au fost
bine planificate. Pentru realizarea lor este necesara o infrastructura puternica de sprijin si de
sustinere logistica. Dorim sa remarcam ca executarea combinatd a unor atacuri suicidale cu
bombi si cu foc, in diferite locatii, nu reprezinti o noutate in evolutia actelor teroriste. in
acest sens amintim ca astfel de tehnici au mai fost utilizate in cadrul atentatelor din Mumbai
(29 noiembrie 2008)°. Insa, coordonarea atacurilor din Paris, executate simultan in locatii
diferite, reprezintd performanta de necontestat a ,,reformdrii” modului de concepere a
atentatului, addugand o noud dimensiune a complexitatii razboiului antiterorist.

Dincolo de sporirea resursele necesare a fi alocate si de performanta capacitatilor
structurilor specializate angajate pentru acest scop, nevoia de informatii raméane o cerinta
majora, care trebuie satisfacuta din frinturi comportamentale, greu de distins pe fondul
vietii tumultoase a cotidianului unei capitale europene. Astfel, planificarea strategica a unui
program pentru o perioadad extinsd este impiedicatd de privarea de informatii, activitate pe
care teroristi au reusit sa o realizeze prin ascunderea completd a comportamentul lor in
cadrul celui firesc al cetateanului european. Se pare ca a fost inutild supravegherea e-mail-
urilor, a comunicatiilor telefonice si a altor servicii postale.

Mai mult decat atat, reteaua Internet este un instrument tot mai utilizat, ca suport de
transfer de informatii, in diverse scopuri. Pentru a intelege pericolul ,, terorismului prin
Internet” dorim sa subliniem doar capacitatea unor servicii sociale care permit comunicarea
codificatd intre oameni. Multi specialisti in psihologie comportamentald apreciaza ca
retelele sociale din Internet distrug comunicarea reald intre oameni. Totodatd, aceasta
metodd poate favoriza manipularea prin imagini, opinii, comentarii etc. Este posibil ca
indivizi, care se autoidentifica meseriei de reporter, fird a avea o pregatire in acest
domeniu, sd devina accidental furnizori de informatii, prin coincidenta prezentei lor in
apropierea locului de producere a evenimentului. Acestia, fara a li se cunoaste identitatea

5 Terrorist attack on Mumbai, 26 November, la adresa: http://www.theguardian.com/world/2008/dec/-
28/terror-mumbai-attack-eyewitness-bains
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reala si fara a li se cunoaste apartenenta la un grup sau la o miscare sociald, fara a se putea
identifica rapid dacd sunt prezenti in zona de producere a evenimentului etc., pot manipula
emotiile publicului audient prin informatii. Din aceastd cauzd, respectarea deontologiei
profesionale a reporterului din teren ar trebui sa reprezinte principalul indicator al calitatii
unei emisiuni pentru audientd si nu, in special, viteza de obtinere a informatiilor de la fata
locului.

Chiar dacd nu sunt acte teroriste, s ne amintim de modul de amplificare a
participarii emotionale, pand la isterie, In cadrul diverselor emisiuni specifice
evenimentelor sportive unde au loc confruntari cu fortele de ordine, ori de modul de
mobilizare a manifestantilor pentru o anumita cauza, fie aceasta politica, administrativa, de
protejare a unor drepturilor etc. Observam ci pe baza experientei dobandite, tot mai multe
organizatii, fie ele si virtuale, exploateaza extrem de eficient facilitatile de informare oferite
de Internet.

Putem aprecia cd aceastd macroretea de informatii este utilizata de organizatiile
teroriste atdt pentru procurarea de informatii cat si pentru asigurarea ,,publicitagii” prin
deformarea mesajelor despre misiunile antiteroriste si despre performantele actionale a
sistemelor contrateroriste. In plus, prin aceasti metoda se influenteazi starea de confort
social, perceptia ca nivelul de securitate asigurat de aceste sisteme nu ar fi cel real etc.

Pe fondul nemultumirilor si frustrdrilor acumulate se pot inocula treptat idei
dogmatice proteroriste. In acest sens, evidentiem devierile de comportament sesizate atunci
cand se acordd un nivel mare de incredere acelor comunicari si informari realizate pe
fondul exprimarii unor nemultumiri, individuale sau colective, prin difuzarea de opinii liber
exprimate, dar sub protectia anonimatului (prin invocarea dreptului de protejare a sursei de
informatii).

Consideram cé toate cele prezentate confirma teama cd si tehnicile teroriste de
relationare informationald intre celulele teroriste specializate media si publicul-audienta s-
au reformat o datd cu modernizarea tehnologiilor informationale.

Analiza tacticilor teroriste hibride utilizate in atentatele de la Paris

Pe baza modelelor analitice anterioare, analiza efectelor atacurilor din 13 noiembrie
2015, ne conduc la concluzia ca acestea au presupus existenta unei ample retele bazate pe
capacitati complexe de a gestiona si de a coordona obtinerea de arme, de dispozitive
explozive, de transport a lor si de sprijin logistic (de deplasare, de intretinere a personalului,
de asigurare cu documente etc.) pentru mai multi luptatori. Se pare ca realitatea nu este
chiar asa si vom incerca sa justificam aceasta afirmatie.

ISIS este o grupare de forte jihadiste desfasurate intr-un spatiu geografic din
Orientul Mijlociu. Ca forma de guvernare este ales califatul sprijinit de o serie de
organizatii teroriste recunoscute. Lupta retelei ISIS vizeaza obtinerea unui stat islamic
recunoscut care sa cuprindd toate tarile lumii arabe i, ulterior, suprafata teritorialda a
Israelului. Principalele tehnici de guvernare se bazeazd pe capacitatea de a modela
cunoasterea locala prin educatie fundamentalista, credinta si identitate. Din scrisoarea de

29




Revista de Stiinte Militare ~ 3/2016

admonestare a lui Ayman al-Zawahiri® (al doilea lider al-Qaeda) cétre fondatorului ISIS,
Abu Mussab al-Zawahiri, rezultd ca principalele etape in formarea acestei noi structuri
administrative ar trebui sa graviteze in jurul ,, curdtirii” statului de persoane de alta credinta
si In special de prezenta americana.

Pentru obtinerea de fonduri, teroristii au folosit ca principale tehnici rapirea
peroanelor strdine (in special a occidentalilor) si dezvoltarea unor forme de trafic ilicit (in
special de stupefiante). Sumele obtinute prin rdscumpardri si vanzarea drogurilor au fost
folosite pentru procurarea de arme, combustibil, hrand, si materiale destinate fabricarii
dispozitivelor explozive artizanale. Nu exista nici un indiciu ca se doreste lansarea unei
campanii de atacuri teroriste in afara granitelor autoproclamate. De aceea, luarea de ostatici
care a avut loc in interiorul sdlii de spectacole Bataclan nu poate fi asociaté tehnicilor ISIS,
fiind executata in afara zonei sale de influenta. De departe, aceasta reprezintd o tehnica de
tip ,,Al-Qaeda”.

Totusi, atacurile de la Paris nu au fost efectuate de catre un grup terorist, in modul
sdu conventional. Aceste atac nu a cuprins niciuna dintre tacticile teroriste cunoscute,
cunoscut fiind faptul ca a fost cu obiective limitate. Site-urile care au reprezentat interes
pentru terorigti au fost obiective civice. Atacurile au implicat personal cu o buna instruire
militard in formare §i precizie. Tragatorii au fost calmi, concentrati si nu au vorbit intre ei
(decat intr-o singura locatie). Acesta, pentru un analist militar, sustine nivelul ridicat de
instruire si de familiarizare a lor cu actiunea atat in formatie de lupta cat si cu armamentul
din dotare. Se cunoaste cd intr-o astfel de situatie un trigator se confruntd cu un nivel
ridicat de adrenalind care cumulat cu zgomotul specific mediului de luptd conduc catre stari
de nervozitate si de confuzie. Toate acestea, cumulate cu realitatea ca victimele erau
preponderent tineri, cu varste apropiate fata de cele ale tragatorilor, barbati si femei fara
stapanit fard o pregatire anterioard. De aceea, conchidem ca numai o structurd armata cu o
indelungatad perioada de instruire sau familiarizati cu activitatile in medii ostile, aga cum
sunt conflictele locale sau spatiile de razboi, putea face fata unei astfel de situatii.

Complexitatea acestui atac, asa cum am mai afirmat in prezenta lucrare, este data de
modul de planificare, de organizare si de desfisurare simultana in sapte Site-uri diferite, cu
doua tipuri de armament: cu foc si cu dispozitive explozive improvizate. Demn de remarcat
este prezenta unui asa-zis nivel de superficialitate, determinat de faptul ca atacatorii nu si-
au propus sa pastreze ostaticii, iar victimele executate au fost alese la Intdmplare fara a se
insista pe uciderea lor. Este binecunoscuta inregistrarea in care un terorist trece pe langa o
victima réanitd grav fara a o omori.

in concluzie, considerim ca obiectivul principal al acestui atac a fost doar de
inducere a fricii prin lovirea unor locatii unde parizienii, de regula, se relaxeaza la sfarsitul
saptamanii, obiective specifice stilului de viata occidental. $i a fost indeplinit pe deplin.

Ca o particularitate a acestui atac apreciem cd teroristii nu l-au executat ca raspuns
violent la adresa unor masuri politice sau religioase adoptate de Franta. Fatd de ce se

6 Thomas Joscelyn, Analysis: Zawahiri’s letter to al Qaeda braches in Siria, Iraq, la adresa:
http://www.longwarjournal.org/archives/2013/06/analysis_alleged_let.php
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cunoaste pand in prezent, ISIS nu isi propune sa creeze mutatii in guvernul francez prin
confruntdri pe scena politica internationald. Principalele obiectivele ale lor nu sunt
indreptate asupra guvernelor, ci doar asupra populatiei aflatd in statul geografic pe care il
revendicd. Dacad presupunem ca ISIS va intentiona sd schimbe natura unui sistem statal
occidental prin atacuri combinate, fizice si psihologice, scopul final nu il poate reprezenta
decét obtinerea unei bi-polarizari, prin identitate, a comunitatilor tintd si nu prin frontiere de
stat. Adica islamicii pe de o parte si ceilalti de cealalta parte.

Putem aprecia ca este o tehnica inspiratd din razboiul lui William Gibson (Gibson’s
warfare”), bazati pe teoria jocului de rizboi unde se identifici actori grupati doar in doui
tabere antagonice, grupati ad-hoc indiferent de credinta, obiectivele si apartenenta lor.
Aliantele astfel organizate urmaresc doar obtinerea unui obiectiv imediat de atins. Dupa
aceea se dizolva la fel de rapid in mod similar cu infiintarea lor.

Prin urmare, aceasta forma noud de atentat a cuprins un amestec de tactici
asimetrice de luptd, razboi psihologic si motivatii care se interpun obiectivelor politice
occidentale. Estimdm c& principalul mesaj indus cetatenilor euro-americani este acela ca
intreaga civilizatie occidentald va fi atacatd de reteaua ISIS conform profetiei islamice®.

Prin urmare, pe baza informatiilor gasite in surse deschise, apreciem ca acest atac a
beneficiat de o buna planificarea operationald, obtinutd numai pe fondul unor exercitii de
antrenare, consiliate de instructori si/sau specialisti militari. Structura terorista nou formata
este similard uneia militare, dar cu tragatori sinucigasi. Acesti pseudo-soldati puteau sa nu
apartind oficial niciunei grupari teroriste ISIS sau Al-Qaeda. Puteau fi selectionati din una
sau mai multe grupari secundare, fiind sprijiniti informativ, logistic si financiar intr-un mod
descentralizat. De aici deriva greutatea de a li se identifica apartenenta, mai ales ca nu
purtau insemne ISIS sau alte elemente distinctive.

in plus, studiul comportamental dat de natura coordonati si simultani a atacului ne
sugereaza apartenenta la Al-Qaeda. Tehnicile hibride utilizate, care combina letalitate unui
atac sinucigas cu executiile cu foc si cu luarea de ostateci, fac tot mai dificila identificarea
unui model actional si interventia fortelor de securitate intr-o riposta tactica.

Nu 1n ultimul rand, identificarea unor pasapoarte Siriene si Egiptene in apropierea
corpurilor in doud zone unde s-au executat atacuri sinucigase ne trimite catre ipoteza
planificarii unei supravietuiri ipotetice dupd explozia incarcaturii sinucigase. in celalalt caz,
prezenta documentelor poate produce dispute diplomatice internationale. De aceea, Egiptul
nu a recunoscut apartenenta pasaportului si nici a persoanei.

Toate aceste rezultate ale investigatiilor ne sugereaza, in mod evident, adoptarea de
catre teroristi a unor metode specifice razboiului psihologic care sunt neobisnuite si fara
precedent, fapt care sporeste considerabil perceptia amenintarii la nivelul oricdrui stat

7 Steven A. Hildreth, Cyberwarfare, CRS Report for Congress, 2001, la adresa: https://www.fas.-
org/sgp/crs/intel/RL30735.pdf

8 Roana Rotaru, De ce nu invadeaza nimeni ISIS. Una dintre cele mai vechi profetii islamice ii tine
departe pe Occidentali, la adresa: http://www.zf.ro/business-international/de-ce-nu-invadeaza-
nimeni-isis-una-dintre-cele-mai-vechi-profetii-islamice-ii-tine-departe-pe-occidentali-14912813.
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occidental. Totodata, aceasta evolutie alarmantd demonstreazd morfismul amenintarii cétre
popoarele non-islamice care traiesc in tarile dezvoltate.

Prin urmare, terorismul nu mai poate fi acea activitatea specifica unui grup clasificat
astfel. In prezent, terorismul poate fi o activitate practicati de oricine citeste si se
antreneaza ca luptator intr-un mediu ostil. Sunt informatii publice numeroase despre asa
numitii ,, luptdatori de sezon” care au beneficiat de pregatire militard in tabere de
antrenament din Siria, Irak si Libia. Este evident ca aceste persoane pot sd se intoarca in
comunitatile din care fac parte si sd se amestece cu acestea sau sa emigreze in alte tari din
intreaga lume.

Acesti indivizi ar putea fi clasificati ca teroristi a caror menire este doar de
destabilizare a securitatii civilizatiei europene si americane. Ar putea fi..., dar indiferent de
situatie, ei trebuie monitorizati de serviciile specializate si nu marginalizati de catre
societate. Drepturile omului trebuie respectate in orice situatie.

Concluzii

Executarea atacului de la Paris, intr-0 coordonare descentralizatd a grupurilor de
tragatori si folosirea resurselor la dispozitie, demonstreaza pe deplin ca natura atentatului
terorist s-a schimbat, moment in care se impune o reforma reald a conceptiilor si strategiilor
de combatere a sa. Cele actuale nu mai sunt aplicabile in situatia in care teroristii sunt parte
a propriei populatii. Actiunea armata Impotriva populatie tale, ca stat, Inseamna actiunea
impotriva poporului. Acest tip de actiune, intr-un stat democratic, se face doar prin institutii
penale. Asimilarea civililor cu ,,inamici ai statului” va avea efecte puternice si pe termen
lung, efecte ce nu au fost evaluate pana in prezent.

Pe de alta parte, oricare declaratie de razboi din parte unui oficial al statului conduce
la identificarea adversarului adica a partenerului cu care statul se luptd. Toate acestea
conduc exact la atingerea obiectivului suprem al retelei ISIS si anume recunoasterea sa ca
stat islamic. Prin urmare, nicio declaratie oficiala nu trebuie acordata de catre oficiali aflati
sub o stare de surescitare emotionala oricat de barbara ar fi interventia terorista si oricat de
mare ar fi presiunea emotionala exercitata de popor.

La Paris, teroristii nu au manifestat nici cea mai mica tendintd de mentinere in viata
a ostaticilor. Acesta ne conduce citre teoria ca atacul nu a avut un scop politic, determinat
de problemele interne ale Frantei, ci o actiune de pedepsire a Europei pentru
nerecunoasterea ISIS ca stat. Daca in situatia mentinerii in viata a ostaticilor s-ar fi putut
incerca o negociere cu atacatori, in a doua situatie solutia a fost capitald, negocierea cu
teroristii nemaifiind posibild si de nedorit. Din aceastd cauza, implicatiile pentru toate
fortele de securitate nationald sunt imense (politie, jandarmi, servicii de informatii, alte
forte armate specializate in combaterea terorismului).

Se cunoaste ca intentia si motivatiile oricarui atentat terorist este de a produce panica
si alte traume psihologice. Si prin atacurile din Paris s-a realizat acest lucru. Acestea au fost
executate in apropierea unui stadion (Stade de France - pe timpul desfasurarii meciului
amical de fotbal dintre echipele nationale ale Frantei si Germaniei), la un restaurant (Le
Petit Cambodge), la un bar (Cafe Bonne Biere), la o sala de concerte (Bataclan) si pe strada,

32



adica in zone libere, unde exista libertate de exprimare. Cu alte cuvinte, au reprezentat un
atentat asupra civilizatiei occidentale liberale.

Se pare cé obiectivele de lovit au fost selectate pentru ca reprezentau locuri in care
tinerii occidentalii merg, de regula, si se relaxeze. Alegerile tintelor transmit mesajele cétre
populatiile tuturor localitatilor europene (capitale si orase mari) In care serviciile de
securitate nu pot asigura un control optim si in care existd in prezent un stil de viata sociala
occidentald. in traducere, mesajul ii viza pe acei occidentalii care nu cautd sd-gi schimbe
comportamentul social ca sd fie in sigurantd.

In aceste conditii problema mentinerii securitatii internationale (globale si regionale)
reprezintd o problema reald a lumii contemporane, terorismul de acest tip putand afecta
relatiile dintre state §i functionarea institutiilor lor democratice. Lupta impotriva
terorismului este si va ramane un proces de lunga durata, iar provocirile pe care acesta le
genereaza sunt de natura globalda. Nu negam faptul ca existd o modalitate cuprinzatoare si
multilaterald din partea comunitatii internationale privind combaterea terorismului, care
cuprinde printre altele mijloace politice, legale, economice, diplomatice si, uneori, militare.
In tarile cu traditie in combaterea terorismului se poate constata ¢ aceastd problematica a
determinat cresterea nivelului de securitate a populatiei, mai ales prin adoptarea unor
servicii informationale specializate.

De aceea, sustinem ca pe termen scurt este esentiald consolidarea capacitatii de
raspuns imediat a serviciilor de securitate. Prin prisma acestei experiente regretabile,
consideram ca guvernele si serviciile de securitate trebuie sa-si convinga cetatenii cd pentru
preintampinarea atentatelor teroriste, sunt necesare si activitati care vor presupune, in mod
evident, si incalcari ale drepturilor omului. Lipsa sau prezenta unui numar redus de atacuri
teroriste nu inseamna cé cetatenii din acea tara sunt toti demni de incredere. Pregatirea unui
atac similar celui de la Paris se poate realiza oriunde, nu numai in tabere specializate ale
teroristilor.

Apreciem ca lipsa unui control si a unei monitorizari permanente a taberelor de
instruire cu regim militarizat si a poligoanelor private de tragere cu armament cu foc, poate
contribui la cresterea nivelului de insecuritate. Jocurile de razboi, chiar si virtuale, nu fac
decét sa ridice nivelul de pregatire la o reactie care poate fi considerata ostila la adresa unui
sistem intern. Se poate observa ca desfiintarea serviciului militar obligatoriu nu a produs
desfiintarea armatelor, existind numerosi indivizi care au apelat la diverse programe de
instruire militard. Parte dintre acestia au gasit o cale de refulare controlata a manifestarilor
lor catre violenta si atat.

Altii au excelat continudnd pregatirea in mod individual si necontrolat. Procurandu-
si suficiente documente de instruire, pentru o ipotetica supravietuire intr-un mediu ostil,
acestia nu au inteles ca o data cu parasirea poligonului de instruire, viata trebuie sa revina la
normal. Supravietuirea trebuie sa reprezinte doar o stare creata in acel poligon. Altfel vor fi
stapaniti de o reala confuzie intre cele doua medii, identificand inamici peste tot. Pericolul
cel mai mare este dat de acesti indivizi care pot produce acte extrem de violente, doar din
,,simpatie” pentru o anumitd cauza. Dintre acestia amintim pe Anders Breivik, cunoscut
sub pseudonimul de ,, ucigasul din Oslo” pentru atentatul din 22 iulie 2011 soldat cu 91 de
morti si alte 150 de persoane ranite, atacatorul cu cutit de la metrou Leytonstone din Londra
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(5 decembrie 1015), unde au rezultat trei victime injunghiate sub motivatia acordarii
sprijinului pentru Siria si multi altii.

in acest model il putem include si pe tanarul de 17 ani, din Craiova, acuzat de
propaganda jihadista si care a fost retinut pe data de 8 decembrie 2015. Acesta a fost retinut
dupd o perioada indelungata de supraveghere, actiunea fiind desfaguratd de anchetatorii
DIICOT, cu ajutorul SRI si cu suportul de specialitate al Directiei de Combatere a
Criminalitatii Organizate din Politia Roméana.

Fara a sustine ca subiectul s-a incheiat, conchidem printr-o trimitere la reflectie catre
aceia care se pregitesc si cautd sd inteleagd evolutia si formele razboiului viitorului.
Observam ca in prezent acest domeniu nu mai apartine doar militarilor, tot mai multe
programe educationale abordand conflictul sub diverse forme de manifestare. Pentru toti
acestia dorim sa subliniem ca violenta, indiferent de formele sale de manifestare, nu ar
trebui sa fie prezenta in nicio structura sociala contemporand iar educatia ramane principala
forméa de combatere a sa cu efecte pe lunga durata.
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