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RAZBOIUL INFORMATIONAL IN ERA INFORMATIEI
INFORMATION WAR IN THE INFORMATION AGE

Dr. Sebastian SARBU*

Rezumat: Razboiul informational reprezintd o amenintare reald de tip nevonventional care
in contextul revolutiei tehnologice a dezvoltarii telecomunicatiilor §i electronicii moderne si-a gasit
rolul de instrument de prevenire a razboiului clasic care nu exclude insa razboiul de tip conventional
dus cu mijloacele apararii organizate.

Globalizarea informatiei si necesitdtile de protectie informationald a societatii la scara
globala sunt imperativele momentului care reclama o abordare colectiva.

Cuvinte-cheie: era informationald, revolutie tehnologica, globalizare, protectie
informationald, NATO, razboi electronic, operatiuni informationale.

Abstract: Information war represents a real non-conventional threat which in the context of
the technological revolution of telecommunications and modern electronics has found its place as an
instrument of prevention of classical warfare, but does not exclude conventional warfare, fought with
the means of organized defense.

The globalization of information and the needs of information protection of society at a
global scale are the necessities of the moment, demanding a collective approach.

Keywords: information age, technological revolution, globalization, information
protection, NATO, electronic warfare, information operations.

I dentificat si cuantificat la mijlocul deceniului sapte a secolului XX, razboiul

informational a fost considerat un tip de razboi ce are potential de a deveni la fel de
important ca cel terestru, maritim, aerian si spatial. Aceastd recunoastere a fost determinata
de realitatea potrivit careia lumea intrase deja in era informationald. Revolutia tehnologica
in domeniul calculatoarelor si comunicatiilor a facut ca importanta informatiei sa creasca
tot mai mult, ceea ce a dus la colectarea, procesarea, pastrarea si diseminarea acesteia pe
distante tot mai mari si la mai multi utilizatori.

La modul cel mai general, razboiul informational in sens strict militar ar putea fi
definit ca totalitatea operatiilor informationale desfagurate la nivel tactic, operativ si
strategic, pe timp de pace, escaladare a crizei si conflictului, in scopul realizarii unor
obiective sau influentarii anumitor tinte. Componenta militara a razboiului informational,
razboiul de comanda si control are, in acceptiunea NATO, urmatoarea intelegere: ,,folosirea
integrata a tuturor capacitatilor militare, inclusiv operatiile de securitate, inducere in eroare,
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operatii psihologice, razboi electronic si distrugere fizica, sprijinite de cdtre toate sursele de
intelligence si sistemele de comunicatii §i informatic, pentru interzicerea accesului la
informatie, influentarea, degradarea sau distrugerea capacitatii de comanda-control a unui
adversar, In timp ce propriile capacitati militar sunt protejate impotriva unor actiuni
similare”.

In aprecierea unora dintre specialistii nostri, rizboiul informational este definit
drept ,,modalitatea prin care o societate, organizatie, individ, adaptati sau nu a noului val
informational, cautd prin toate mijloacele sd detind superioritatea informationala si sa
afecteze informatiile adversarilor, partenerilor, procesele si sistemele informationale, in
paralel cu actiunile pe care le intreprind pentru a-si apara propriile procese si sisteme
informationale”.

O interesantd si cuprinzitoare definitie, data de analistul politic Thomas Rona,
vine sd cuprindd in continutul ei amploarea si momentele razboiului informational, care
reprezintad totalitatea ,,confruntarilor la nivel tactic, operativ si strategic peste intregul
spectru al pacii, crizei, escaladarii crizei, conflictului, razboiului, terminarii razboiului,
reconstructiei, derulate intre parti, adversari sau inamici, folosind mijloace informationale
pentru atingerea obiectivelor proprii”.

Se poate vorbi despre razboiul informational ca fiind o forma de razboi noua, daca
avem 1n vedere mijloacele sale, si, in acelasi timp, veche, dacd ne referim la conceptele pe
care le are la baza (filozoful chinez Sun Tzi vorbea acum 25 de secole despre ,,viclenie”,
despre arta de a insela, despre necesitatea de a impiedica adversarul sd evalueze corect o
anumita situatie.

Multe definitii ale razboiului informational, date in incercarea de a circumscrie
continutul si caracteristicile acestui concept, pun accentul pe faptul cd aceastd forma de
razboi se bazeaza pe actiuni defensive sau ofensive, care fac parte dintr-o strategie
deopotriva cuprinzatoare (care presupune nu doar o serie de mijloace tehnice, ci si un
ansamblu de operatii, care sd imbine tehnicile cu informatiile detinute in functie de scopul
avut in vedere), actiuni care sa asigure obtinerea unui avantaj, a unei superioritati
informationale fata de adversari sau chiar fata de aliati.

in domeniul militar, rizboiul informational se prezintd ca un aisberg din care nu se
vede decat varful, esentialul ramanand ascuns, invaluit in secret.

Rézboiul informational se concretizeaza in ,,orice actiune destinati anihilarii,
exploatarii, deteriordrii sau distrugerii informatiilor si functiilor informationale ale
inamicului: asigurarea propriei protectii contra acestor actiuni; fructificarea propriilor
functii informationale”.

Pentru a sintetiza, se poate afirma cd verbele care se potrivesc cel mai bine in a
rezuma aceste definitii sunt: a capta, a transmite, a trata rapid o informatie, a Impiedica
adversarul sa faca acelasi lucru, a denatura, a dezinforma.

In zilele noastre, rizboiul informational a devenit din ce mai atractiv din punct de
vedere militar, avand in vedere multiplicarea numarului de tinte vulnerabile la atacuri
informatice si cresterea necesititii ca acestea si fie aparate. Iin noile circumstante, se
constatd ca nici cantitatea de informatii $i nici timpul nu vor mai fi un factor cheie in
procesele politice si militare de luare a deciziilor. Ca atare, pe timpul situatiilor
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conflictuale, adversarii vor avea acces simultan la cantitati enorme de informatii, dar cel
care va detine cele mai precise si complete informatii si va beneficia de un sistem eficient
de procesare §i protejare a acestora va fi cel avantajat. Evolutia evenimentelor ultimilor ani
demonstreaza cu certitudine ca asistam la materializarea unui nou tip de agresiune, a unui
nou tip de razboi, un razboi invizibil ale carui caracteristici si forme de manifestare subtile
si eficiente depasesc cu mult pe cele traditionale, clasice. Mai mult, razboiul informational
este destul de ieftin In comparatie cu alte tipuri de razboaie, permitind statelor dezvoltate,
le foloseasca potrivit scopurilor propuse.

Natura deosebit de complexa a razboiului informational este definita de urmatorii
factori: imposibilitatea precizarii cu exactitate a adversarilor; multitudinea de tinte;
inexistenta unor limitari spatiale; inexistenta unor metode rapide de remediere a
disfunctionalitatilor; inexistenta unor limitari de natura politica; utilizarea unei tehnologii
relativ simple, relativ ieftine si larg raspanditd; nevoia tot mai mare de informatii;
inexistenta unor limitari de naturd geografica; imposibilitatea stabilirii unor responsabilitati
clare si precise.

Rézboiul informational este insotit de noi mijloace de actiune/influentare care
eludeaza puterea militard conventionala si granitele statelor. Multe dintre aceste mijloace
actioneaza directia, nivelul comenzii si al controlului, al vointei, al informatiei, precum si
asupra elementelor esentiale ale infrastructurii statale.

Elementul esential al razboiului informational il constituie evitarea razboiului
conventional, a producerii de victime i pagube prin utilizarea acestor noi mijloace aflate la
granita dintre starea conventionald de razboi si starea conventionald de pace. Acesta
vizeazd, mai ales, influentarea functionarii sistemelor si nu distrugerea lor, evoluand de la
stadiul de violentd organizata la stadiul de influentare ostila.

Operatiile informationale. Operatiile declangate prin razboi informational pot fi
din urmatoarele categorii: penetrarea calculatoarelor, spioni umani, sateliti spioni,
interceptari, camere de supraveghere video, rdzboi electronic, distrugerea fizica a
componentelor de comunicatii sau a sistemelor energetice, falsificari de documente,
managementul perceptiei, operatiuni psihologice, virusi, viermi, cai troieni, virusi falsi,
furtul de secrete comerciale, interceptarea datelor personale, contrafacerea de e-mail-uri si
multe altele.

Din simpla lor enumerare, se poate trage concluzia ca ele se pot infaptui in timpul
razboaielor reale (cum au fost cele din Iugoslavia, Afganistan, Irak) sau al asa-ziselor
rizboaie reci. In functie de circumstante, unele dintre ele sunt catalogate drept crime, altele
sunt legale, dar condamnabile la capitolul eticd. Unele parti sau guverne le considerd
practici normale. in domeniul militar sunt asimilate conflictelor. In orice caz, tot ceea ce au
ele in comun este {inta urmaritd, de a exploata resursele informationale in avantajul
atacantului si dezavantajul celeilalte parti, atacatul sau aparatorul. Astfel, se ajunge la
concluzia ca operatiile informationale specifice acestui tip de razboi sunt atit defensive, cat
si ofensive.

Cele defensive integreazd si coordoneaza politicile, procedurile, actiunile,
personalul si tehnologia 1n scopul protejarii si apardrii informatiilor si sistemelor
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informationale. Acestea se concentreaza pe protectia propriei informatii, a proceselor care
se bazeazd pe informatie, a sistemelor de comanda-control si a celor de comunicatii si
informatica. Protectia trebuie sa fie adaptatd pentru orice tip de (in)amic, in orice situatie
(pace, criza, conflict) si vizeaza patru componente: protectia infrastructurii informationale,
descoperirea atacurilor, restaurarea functiilor vitale si reactia la atacuri. Integrarea tuturor
acestor componente este esentiala.

Operatiile informationale ofensive implica folosirea integratd a capacitatilor si
activitatilor desemnate, sprijinite de activitatea informativa (intelligence), cu scopul de a
adapta factorii de decizie (in)amici si de a promova obiective specifice. Scopul de baza al
acestui tip de operatii este de a influenta cunostintele si credintele factorilor de decizie,
pentru a le reduce vointa si abilitatea de a decide si a perturba astfel procesul decizional.
Capacitatile ofensive ale operatiilor informationale se concentreaza pe informatie, pe
procesele care se bazeaza pe informatie, pe sistemele de comanda-control si pe cele de
comunicatii si informaticd. Tocmai de aceea este necesara proiectarea lor la nivelul
tehnologic specific entitatilor si la caracteristicile particulare ale conflictului.

Aceste doud componente sunt complementare si asigurd indeplinirea scopurilor
razboiului informational — dominarea informationald a adversarului. In viitorul apropiat,
acestea vor fi, probabil, mai mult decat complementare, ele urmand sa se integreze una in
cealalti. In aceste conditii, eficienta securitatii sistemelor de informatii va depinde de
intelligence, iar eficienta intelligence-ului de securitatea sistemelor de informatii. Actiunile
de lupta, dupa operatia ,,Furtuna in desert”, considerata atunci exemplu de baza al viitorului
razboi, in strategie, artd operativd si tacticd, au capatat un grad foarte mare de
descentralizare, independenta, directivitate, mobilitate, fluiditate si eficientd. Ele depind
enorm de sistemul informational, de gradul inalt de tehnicitate al mijloacelor avute la
dispozitie, de existenta armelor inteligente cu mare putere si precizie de lovire, de
posibilitatea ducerii de actiuni simultane, rapide, pe toatd adancimea teatrului de operatii.
De altfel, ultimele confruntari armate de amploare au scos in evidentd, in ceea ce priveste
modul de planificare, executare si conducere a operatiilor militare, ca utilizarea informatiei
ca arma confera acesteia rolul primordial in luarea deciziei si asigurarea succesului, ducand
totodata la modificari esentiale asupra desfasurarii operatiilor militare.

Prin urmare, principiul fundamental potrivit caruia ,,razboiul informational este un
razboi permanent” se impune a fi implementat in cadrul doctrinelor de securitate si este
necesara ridicarea unor adevarate ,,ziduri de aparare electronice”, pe mai multe niveluri
complementare, care sa protejeze structurile nationale.

Din acest punct de vedere, putem spune ca noile concepte si tehnologii militare se
elaboreaza si experimenteazd continuu, ele permitand tarilor dezvoltate si intre in secolul al
XXl-lea, in Era Informationald, cu avantaje tehnologice si doctrinare greu de atins de catre
celelalte tari.

Tehnologiile Erei Informationale vor revolutiona complet modul de ducere a
actiunilor militare si vor schimba fizionomia conflictelor/rizboaielor. Cel mai semnificativ
avantaj n mijloacele de ducere a razboiului va decurge din cantitatea, calitatea, gradul inalt
de prelucrare si modul de folosire a informatiilor. Tehnologiile de varf si informatiile,
dublate de strategii militare §i concepte doctrinare adecvate, lideri militari competenti,

155



Revista de Stiinte Militare ~ 3/2016

personal profesionalizat, instruire si operativitate inaltd a fortelor va insemna putere reala.
Pretul progresului va fi urias, dar o data efectuat, el va oferi avantaje, posibilitati si castiguri
extraordinare celui care va avea curajul sa-| introduca.

) BIBLIOGRAFIE

SUN TzU, ,,Arta razboiului”, Editura Antet, 2012;
TOFFLER, Alvin & Heidi, ,,Razboi si antirdazboi”, Editura Antet, 1995;
THOMAS, Rona, P., ,, Weapons System and warfare”, Report on informational war, 1976.

- =0l S To=—0 -



