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Rezumat: Articolul abordeazd analiza societdtii informationale, identificand
principalele componente ale utilitatii de informatii, urmadnd indeaproape abordarea lui
Yoneji Masuda privind societatea informationald. In acest context, concomitent cu avansul
tehnologic fara precedent, normele juridice se dovedesc uneori depdsite de realitatea din
teren, in special cand se discutd despre infrastructuri critice §i accesul la date §i informatii.
In acest sens dreptul informatiilor trebuie dezvoltat, dacd nu ca ramurd speciald de drept
atunci ca disciplind academica care sa aprofundeze aspecte relationate informatiilor
clasificate, accesului la informatii publice, protectia datelor personale etc.

Cuvinte-cheie: Informatii, infrastructuri critice, societatea informationald, utilitate
de informatii, securitate nationald extinsa.

Abstract: This paper focuses on the analysis of information society, identifying the
main components of information utility, following Yoneji Masuda’s approach on
information society. In this framework, along with the unprecedented technological
advances, legislative aspects are sometimes outdated, especially when it comes to critical
infrastructure and access to data and information. In this regard, information law must be
developed if not as a specialized brunch of law at least as an academic discipline that
might cover issues related to classified information, access to public information,
protection of personal data etc.

Keywords: information, critical infrastructure, information society, information
utility, extended national security.

Introducere

Astdzi, cand deja am traversat mijlocul celui de al doilea deceniu al
mileniului trei nu ar fi necesar un nivel exagerat de efort pentru a convinge, cel
putin in medii precum cel universitar si cel academic de importanta sistemelor
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informatice, a datelor, informatiilor si sistemelor informationale. Intr-adevir, la
nivelul anului 2016, competentele digitale trebuie sa fie un dat, — in comparatie cu
cea de a doua jumatate a secolului XX — acestea fiind echivalente, la nivelul
inceputului gimnaziului de exemplu, cu abilitatea de a citi un text.

Suntem in epoca in care educatia sau cel putin anumite perioade ale acesteia
se desfasoard online, urmdrim stirile si facem cumparaturi online, facem plati
online, ne indeplinim datoria de cetdteni, achitand taxele si impozitele online. Si In
privinta timpului liber, al distractiei sau al petrecerii vacantelor situatia se prezinta
similar: achizitionam pachete de calatorie prin intermediul sistemelor informatice,
ascultdim muzica sau urmdrim filme prin intermediul sistemelor informatice din ce
in ce mai miniaturizate, comunicadm cu prietenii sau cu colegii de munca prin
intermediul acestor device-uri, si a retelelor de telecomunicatii devenite din ce in
ce mai digitalizate si virtualizate. Starea de sdnatate ne este monitorizata atent de
medici cu ajutorul computerelor, rezultatele fiind stocate in baze de date, avem
acces la servicii medicale prin intermediul unui ,,card de sdnatate” digital ce
stocheaza date transmise prin intermediul sistemelor informatice in bazele de date
din sistemul informational de sanatate, organele corpului uman pot fi sustinute de
minuni ale avansului tehnologic, peacemakerele pot fi ajustate prin intermediul
modulului wireless incorporat, de catre medicii specialisti. lar exemplele pot
continua.

Revenind la comparatia dintre competentele digitale si abilitatea de a citi,
trebuie sa facem necesara mentiune ca intr-adevar abilitatea de a citi nu echivaleaza
cu analiza literara, dupa cum simpla folosire a computerului nu echivaleaza cu
analiza informatiei. Sau, pentru a ne apropia intrucatva de tema principala a
articolului noastru, simpla abilitate de a citi reglementari juridice, legi sau coduri,
nu ne §i transforma 1n specialisti ai interpretarii juridice (juristi, avocati, grefieri
sau magistrati). Asadar, dupa cum abilitatea de a citi nu e suficient pentru a realiza
analize literare sau dupa cum competenta digitala se dovedeste insuficienta in
analiza informatiei, similar, simpla lectura a textelor juridice nu e suficientd pentru
a intelege aspectele legislative complexe ce fundamenteazi o cit mai bund
functionare a societatii.

Societatea informationalia — metafora sau concept strategic?

Inceputul mileniului trei gaseste termenul de societate informationald deja
diseminat la scard largd, depasind statutul de termen cotidian al vocabularului
stiintelor sociale in special prin intermediul unor domenii precum cel politic si al
afacerilor. Astfel, penetreazd profund limbajul mediei scrise si online capatand o
popularitate rapida. Aceastd popularitate a condus, 1nsa la diluarea continutului sdu
esential si la capatarea unui nivel semnificativ de contradictie, imprecizie si,
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evident confuzie. Prin urmare, definirea sau interpretarea unitara a termenului
fundamentata pe cele mai solide argumente reiesite din studiul literaturii stiintifice
a domeniului sau din experienta practicienilor a devenit, in timp, dificila.
Caracterul interdisciplinar al termenului a contribuit,din punct de vedere academic,
in plus la neclaritatea sa, existind un numar semnificativ de teorii ale societatii
informationale. Dezvoltarea inegald a acestor teorii, coroborat cu puterea financiara
sau aria de vizibilitate a domeniilor ce le-au promovat au condus mai degraba la o
batdlie surdd intre diverse concepte cu caracter individual original, decat la o
dezbatere stiintificd care sa porneasca de la elemente comune, impartasite de
fiecare dintre aceste teorii. S-a creat astfel impresia ca din punct de vedere
conceptual societatea informationala s-a dezvoltat separat de realitatea empirica pe
care o numim astazi societatea informationala.

In aceastd sectiune a lucririi noastre propunem explorarea subiectului prin
relationarea ariei conceptuale cu cea a realitatii empirice cu principalul obiectiv de
a identifica elementele/componentele principale a cdror actiune impun societatea
informationala ca principal motor/caracteristicd de functionare a societatii umane
sau, de ce nu, luarea in considerare a ipotezei cd societatea informationala
reprezintd societatea umana per se.

Studiul literaturii de specialitate reflectd,chiar si in ceea ce priveste originea
termenului, neclaritatile si diversitatea de opinii mentionate anterior. Astfel,
potrivit unui studiu® privind influenta tehnologiei informatiei si comunicatiilor
asupra dimensiunii sociale a societdtii cunoasterii, societatea informationala a fost
folositd ca si metaford in Japonia, de cdtre Konichi Kohyama in anul 1968, ca
justificare pentru politica nationald, in decada 1960-1970 acesta Tmpreunda cu
Yoneji Masuda fiind autori ai unor rapoarte destinate guvernului nipon privind
impactul social al computerelor.

Masuda este considerat unul dintre pionierii computerizarii in Japonia, din
postura sa de sociolog cu activitate profesionald si academica recunoscutd, jucand
un rol semnificativ in definirea strategicd a modelului tehnologic de societate
specific Japoniei si promovarea politicilor publice bazate pe ideea de societate
informationald. Desi nucleul teoriilor sale a fost finisat relativ tarziu?, la
aproximativ un deceniu dupd realizarea rapoartelor guvernamentale mentionate
anterior, acestea au fost fundamentate solid, astfel incat caracteristicile identificate
de cétre acesta pot fi recunoscut si in ziua de astazi (tabelul nr. 1).

! Ljerka Luic, Miroslav Bojovic, Effect of ICT on the Social Dimension of Short-term and Long-term
Alignement of the Participants in the Construction of a Knowledge Society, in Advanced Materials
Research vol. 601 (2013), Trans Tech Pulications, Zurich, 2013, p.508.

2 Yoneji Masuda, The Information Society as Post-Industrial Society, World Future Society,
Washington D.C., 1981.
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Societatea Informationald
Computerul (putere de procesare, control computerizat)
Tehnologia Inlocuire, amplificare a muncii intelectuale
inovativd Putere de productie informationala (crestere a actiunilor optime,
capabilitati de selectie)
Informatie, tehnologie, cunoastere
Utilitati de informatii (retele de informatii, baze si banci de date
etc)
Extinderea limitelor cunoasterii, spatiul informational
Industrii intelectuale (industria informatiei, industria
cunoasterii)
Structura industriald matriceald (industrii primare, secundare,
tertiare/sistem industrial)
Economie sinergica (productie intrunita si utilizare comuna)
Principiul obiectivelor (anticiparea sinergica a
rezultatelor/efectelor)
Comunitati voluntare (comunitati locale si informationale)
Infrastructurd, sinergie, precedent si beneficiu social
Societate functionald (multicentrism, functie, autonomie)
Satisfactia nationala
Democratie participativa
Migcarile cetatenesti, litigii
Socul viitorului, terrorism, invadarea vietii private
Crearea cunostintelor de masa
Valori durabile (satisfacerea nevoilor de realizare a
obiectivelor)
Auto-disciplina, contributia sociald
Globalism (dezvoltare durabild/simbioza omului cu natura)

Structura
socioeconomicd

Valori

Tabelul nr. 1. Caracteristici ale societdtii informationale®

Dincolo de extraordinara capacitate de previzionare a autorului (controlul
computerizat, puterea informationald, comunitafi §i infrastructuri de informatii,
fenomenul terorismului, invadarea vietii private etc.), este important de remarcat
ca 1n acceptiunea sa, principalul centru de productie al societatii informationale

3 Yoneji Masuda, op.cit., pp. 30-33 (traducerea si adaptarea autorului).

121




Revista de Stiinte Militare ~ 2/2016

este utilitatea de informatii, aceasta constand din retele informationale i banci de
date, cu alte cuvinte o infrastructurd publica bazati pe computere®.

Astazi, in cel de al doilea deceniu al mileniului trei, la nivel national,
termenul de societate informationala dispune nu numai de o rezonanta ci si de un
continut care ne conduc catre ideea ca in cele aproape patru decenii scurse de la
aparitia lucrarii lui Masuda, termenul si-a dezvoltat dimensiunea conceptual-
strategica.

Cea mai concreta dovadd in sensul acestei afirmatii este constituitd de
existenta la nivelul puterii executive a statului roman a Ministerului Comunicatiilor
si pentru Societatea informationald. Astfel, functiile reglementate® prin H.G. nr.
548/2013 ale acestui organ de specialitate al administratiei publice centrale in
domeniul comunicatiilor electronice, serviciilor postale, tehnologiei informatiei si
al societatii informationale sunt:

o functia strategicad — care asigura planificarea strategica, elaborarea si
implementarea politicilor in domeniul de specialitate;

o functia de reglementare — prin reglementarea unitara a implementarii
politicilor in domeniul tehnologiei informatiei si al societatii informationale;

e functia de administrare si gestiune — prin administrarea §i gestionarea
patrimoniului din domeniul de activitate si a pozitiilor orbitale® atribuite Romaniei;

e functia de promovare, coordonare, monitorizare, control si evaluare a
realizarii politicilor in domeniul reglementat;

e functia de elaborare a acadrului normativ-metodologic, functional,
operational si financiar necesar realizarii politicilor in domeniu;

e functia de autoritate de stat prin care se asigurd urmarirea si controlul
respectarii reglementarilor in domeniile sale de activitate;

e functia de reprezentare in organismele si organizatiile nationale,
regionale si internationale, ca autoritate de stat in domeniile sale de activitate;

o functia de comunicare, atat cu celelalte structuri ale domeniului public,
cat si cu sectorul privat si societatea civila.

e functia de organism intermediar pentru a se asigura implementarea
economice §i Programul operational ,,Competivitate”;

o functia de absorbtie a fondurilor acordate de Uniunea Europeana si alte
state prin acorduri bilaterale in domeniile sale de activitate.

4 Yoneji Masuda, op.cit., p.75.

5 H.G. nr. 548/2013, modificati si completatd prin H.G. nr. 46/2016, Monitorul Oficial Nr. 100 din 9
februarie 2016.

6 Ibidem.
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De la utilitatea de informatii |a sisteme informationale si infrastructuri
critice — elemente principale ale infrastructurii societatii informationale

Revenind la perspectiva lui Masuda asupra societatii informationale, este
dificil sd nu observim analogiile dintre caracteristicile utilitiii de informatii’ si
cele ale sistemului informational (S.1.). Potrivit specialistilor autohtoni®, o definitie
in sens larg a sistemului informational ar propune formularea acestuia ca fiind
ansamblul resurselor informationale, fluxurilor i circuitelor informationale,
,,organizate intr-o conceptie unitara care sa cuprinda totalitatea interactiunilor
dintre oameni, procese, date si tehnologii, cu precadere cele privind tehnologia
informatiei si comunicatiilor pe care o organizatie le utilizeazd, in procesele
informationale si decizionale (...)."”"°

Desi la nivel academic global existd numeroase si diverse abordari privind
definitia sistemului informational, dintre definitiile propuse in lucrarile unor autori
straini, exemplificdim cu cele formulate de catre Ralph Stair, Ron Weber si Nell
Dale, dupa cum urmeaza:

o Sistemul informational este un grup de elemente inter-relationate
destinate culegerii (input/intrare), procesarii, stocarii §i diseminarii (output/iesirii)
datelor si informatiilor si care poate furniza reactii corective cu ajutorul
mecanismelor de feedback cu scopul de a realiza un obiectiv. °

e Sistemul informational este un sistem ce poate fi studiat individual,
independent de modul in care este desfasurat in contextul organizational §i
social."*

e Sistemul informational poate fi in general definit drept software ce
ajutd la organizarea si analizarea datelor. **

Se poate observa, din lista de mai sus a definitiilor, cd existd asemanari §i
deosebiri intre abordarile autorilor mentionati.

Astfel, daca in cazul definitiei autohtone, propusa de profesorul Constantin
Alexandrescu existd similitudini majore, cea autohtond fiind mai cuprinzatoare, in

"Yoneji Masuda, op.cit., p.75.

8 C-tin Alexandrescu, Ghe. Boaru, Gelu Alexandrescu, Bazele teoretice ale sistemelor informationale,
Ed. UNAp ,,Carol I”, Bucuresti, 2014.

9 Ibidem, p. 58

10 Ralph Stair, George Reynolds, Principles of Information Systems, Course Technology, Cengage
Lerning, Boston, 2010, p. 4 si Fundamentals of Information Systems, Cengage Learning, Boston,
2016, p.4.

1 Ron Weber, Ontological Foundations of Information Systems, Coopers & Lybrand and the
Acounting Association of Australia and New Zeeland, Melbourne, p. 84.

12 Nell Dale, John Lewis, Computer Science Illuminated, Jones &Bartlett Learning, Burlington, 2016,
p-396.
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cazul celor propuse de Ron Weber si Nell Dale, se pot observa limitari ale
abordarilor, in sensul 1n care accentul este pus pe o anumitd componentd a
sistemului informational. In cazul definitiei propusd de Weber, credem ci nu putem
studia un sistem informational fira a lua in considerare mediul organizational si
social. Entitatea organizationala este, In opinia noastra, componentd majord a unui
sistem informational, functiile si comportamentul acestuia fiind modelate de
strategiile, politicile si procedurile organizatiei. Acestea, la randul lor, sunt
modelate de tiparele normative si de reglementare asa cum transpar ele din cadrul
normelor sociale si juridice care au rolul de a asigura relatiilor sociale securitatea
esentiald, precum §i armonia™ in temeiul valorilor si intereselor fundamentale ale
mediului in care functioneaza un respectiv sistem informational.

In cazul definitiei propuse de Nell Dale, limitirile apar, de asemenea, in
segmentul componentelor sistemului informational, accentul fiind pus pe
componenta de software: aplicatii pentru foi de calcul electronice, sisteme de
management ale bazelor de date si comert electronic*, fiind omise elementele
hardware, uman etc.

In opinia noastra, definitia completa a sistemului informational ar trebui sa ia
in considerare toate elementele din schema de mai jos (figura nr. 1) si relatiile
dezvoltate intre acestea precum si efectele acestor relatii.

Componenta
Protectia datelor umand

Protectia dreptului
la viata privata

Autentificare
Accesautoriza L I)/ Gicdu

w 2
informational Hardware

Protectie
software

Software -
Strategii organizatie Aplicatit

) Baze de date
Politici Proceduri
Figura nr. 1. Componentele majore ale unui sistem informational,
si relatiile dintre acestea™

Nicolae Popa et all, Teoria generald a dreptului: Sinteze pentru seminar, Editura All Beck,
Bucuresti, 2005, p. 113.

14 Nell Dale, John Lewis, op.cit, 2016, p.396.

15 Conceptia si designul grafic apartin autorului.

124



Pt
Revista de Stiinte Militare ~ 2/2016 ‘{% ; ) —

Astfel, abordarea noastrda propune, similar unora deja existente, ca si

componente majore ale sistemului informational:

e Componenta umana;

e Telecomunicatiile (inclusiv networking);

e Componenta hardware;

e Componenta software;

e Componenta organizationala;

e Componenta de control si securitate;

e Ciclul informational (operationalizat de fiecare dintre componentele
anterioare).

Contributia esentiala a abordarii noastre este constituitd de accentul pus pe
relatiile create de functionarea sistemului (la nivel intern si extern), dar mai ales pe
efectele juridice create atat de functionarea sistemului cit si de relatiile rezultate n
urma functionarii sale. Aceste efecte sunt, de altfel, motivul fundamental al
existentei unui cadru juridic specific, pe care 1-am numit drept cadrul juridic al
societatii informationale.

Evident, inainte de a dezvolta ideea cadrului juridic, trebuie sd facem loc
unor precizari lamuritoare, reintroducdnd in analiza noastrd caracterul de
previzionare, extrem de precis 1n intentia de a identifica caracteristici ale societatii
informationale (tabelul nr. 1), demonstrat de Masuda in lucrarea sa'® aparuta cu
patru decenii in urma. Astfel, in acceptiunea acestuia, centrul principal de productie
al societatii informationale, utilitatea informationala consta din retele
informationale si banci de date, cu alte cuvinte o infrastructura publica bazata pe
computeret’.

Introducerea termenului de infrastructurd bazatd pe computere conduce, in
general, astazi, citre conceptul de infrastructura critica, in special cétre acela de
infrastructurd informationald critica.

Similar sistemelor informationale, diversitatea definitiilor privind
infrastructurile critice este vastd si complexa, ceea ce nu impiedicd, 1nsa,
identificarea unor elemente comune ale acestor definitii.

Avand 1n vedere caracterul special, reiesit din rolul si functiile acestui tip de
infrastructuri relationate cu buna functionare a unui stat, in ultimul deceniu
dezvoltarea si protectia acestui tip de infrastructuri a Inceput sé fie reglementatd nu
numai tehnic, ci si juridic. Suntem de parere cd nevoia acutd de reglementare
unitard in domeniul infrastructurilor critice, apare la nivelul academic si al
autoritatilor de stat din cel putin doud motive principale: asigurarea unor servicii

16 Yoneji Masuda, op.cit., pp. 30-33.
7 Ibidem, p.75.
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publice eficiente catre populatie si cresterea numarului de amenintiri §i atacuri
teroriste la adresa principalelor componente functionale ale statului. De altfel,
trebuie mentionat ca dezvoltarea academica a subiectului infrastructurilor critice a
fost posibila in special pe filiera expertizei stiintifice necesare fundamentarii
deciziei la nivelul autoritatilor statale, pe fondul dezvoltarii unor capacitati
superioare de protectie a acestor infrastructuri in cazul unor dezastre naturale,
atacuri teroriste sau disfunctionalitati rezultate din erori umane sau tehnice. Poate
tocmai de aceea, majoritatea definitiilor pot fi identificate la nivel de legislatie
nationala sau comunitara sau la nivelul unor documente programatice, asa cum este
cazul strategiilor.

Pentru a fi §i mai concreti, sporirea protectiei infrastructurilor critice a
devenit un aspect cheie odata cu dezvoltarea dimensiunii cibernetice a conflictelor,
si aparitia posibilitatii afectarii Tn mod negativ a dezvoltarii unui stat, in special ca
urmare a unor actiuni teroriste ce ar putea bloca domenii de activitate relationate
infrastructurilor critice. Astfel, potrivit Centrului pentru coordonarea protectiei
infrastructurilor critice (CCPIC)®, infrastructura critici nationald (ICN) este
definita, preluind semnificatiile din OUG 98/03 noiembrie2010 art.3 lit.a drept un
element, un sistem sau o componentd a acestuia care este esential pentru
mentinerea functiilor vitale ale societatii, a sandtdtii, siguranfei, securitafii,
bundastarii sociale sau economice a persoanelor, §i a carei perturbare sau
distrugerear avea un impact semnificativ la nivel national ca urmare a
incapacitafii de a mentine respectivele functii®®.

Potrivit literaturii de specialitate in domeniu, numarul si natura
infrastructurilor critice difera de la un stat la altul, in functie de interesele nationale
si obiectivele de securitate specifice.

18 Potrivit art.4 (2) al OUG 98/03. noiembrie2010, atributiile CCPIC (structurd de specialitate din
cadrul Ministerului Afacerilor Interne) sunt relationate ,,organizarii si desfdasurarii activitagilor
necesare implementdarii directivei Consiliului European nr. 2008/114/CE din 8 decembrie 2008, si
anume: eleborarea cadrului normativ specific, coordonarea activitdtilor autoritdtilor publice
responsabile in vederea identificarii infrastructurilor critice europene/nationale, realizarea
cooperarii intre autoritdtile publice responsabile si structurile neguvernamentale, asigurarea
punctului national de contact in relatia cu alte State Membre, Comisia Europeand, NATO si alte
structuri internationale, precum si managementul la nivel national al Refelei de Alerta si informare
privind Infrastructurile critice — CIWIN .

19 cepic.mai.gov.ro/pic.html (accesat la 16.04.2016).
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Figura nr. 2. Infrastructuri critice(I.C.) si relatiile cu ansamblul sistemelor
informationale(S.1.) ce formeazd infrastructura informationald criticda(I.1.C.)*°

La un studiu atent al lucrarilor din domeniu®® si strategiilor specifice? ale
unor state precum SUA, Canada, Austria, Australia, Germania, Marea Britanie, sau
ale unor organizatii precum UE, pentru a da numai cateva exemple, s-au putut
identifica o serie de infrastructuri critice comune, pe care le-am reprezentat
schematic in figura nr. 2.

Aditional infrastructurilor critice sectoriale (alimentatie, servicii de urgenta,
energia, telecomunicatiile etc), suntem de parere ca ar trebui evidentiatd importanta
infrastructurii informationale critice care reprezinta, in fapt, nucleul vital al
infractructurilor critice sectoriale.

20 Conceptia si designul grafic apartin autorului.

2L Christopher Laing, Atta Badii & Paul Vickers, Securing critical infrastructures and critical control
systems: approaches for threat protection, Information Science Reference (IGI Global), Hershey,
2013; Per Hokstad, Jorn Vatn, Ingrid Utne, Risk and Interdependencies in Critical Infrastructures: A
Guide for Analysis, Springer-Verlag, London, 2012; Janusz S. Kowalik, Janusz Gorski, Anatoly
Sachenko, Cyberspace Security and Defense: Research Issues, Springer, Dordrecht, 2005; Thomas A.
Johnson, Cyber-Security: Protecting Critical Infrastructures from Cyber Atack and Cyber Warfare,
CRC Press, Boca Raton, 2015.

2 Presidential Policy Directive/PPD-21 — Critical Infrastructure Security and Resilience, Office of
the Pres Secretary, White House, 12 februarie 2013, la www.whitehouse.gov/the-press-
office/2013/02/12/presidential-policy-directive-critical-infrastructure-security-and-resil
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Cadrul juridic al societatii informationale si aparitia unei noi discipline
— dreptul informatiilor

Pornind de la ideea ca centrul de productie principal al societatii
informationale este unitatea de informatii, iar la baza acesteia se afld sistemele
informationale, inaintam premisa ca un cadru juridic specific societdtii
informationale trebuie sd suprindd reglementari relationate fiecarui element din
compunerea sistemului informational (figura nr. 1), inclusiv acelora ciclului
informational aflat in nucleul sistemelor. Considerand ca elemente principale ale
sistemului urmatoarele:

e componenta umana;

¢ telecomunicatiile;

e componenta hardware;

e componenta software;

e componenta organizationala;

e componenta de securitate si control.

Putem identifica faptul ca o caracteristicd comuna si necesara functionarii
eficiente a componentelor sistemului informational este identitatea. Astfel, pentru a
capata acces la ciclul informational In cadrul organizatiei componenta umana are
nevoie de identitate pentru a se identifica si capata acces autorizat in cadrul
sistemului astfel incat sd poatd participa in cadrul proceselor cuprinse in ciclul
informational. Aceeasi conditie a identificarii Tn scopul accesdrii autorizate a
sistemului existd si In cazul celorlalte componente, telecomunicatii, hardware,
software, organizatie, componenta de securitate si control avand rolul ca fiecare
dintre politicile i procedurile sistemului sd fie aplicate si indeplinite, in scopul
preintdmpinarii accesului neautorizat la diverse tipuri de date si informatii, cum ar
fi: informatiile clasificate, datele personale, date si informatii privind viata privata.
Controlul accesului la aceste date si informatii este esential, accesul neautorizat
putand conduce la incalcari ale legii precum:

o furtul de identitate;

e incélcarea dreptului la viata privata;

e incélcarea drepturilor de autor si a drepturilor conexe;

e nerespectarea drepturilor de proprietate industriala;

e Incalcari ale legislatiei privind drepturile conexe:

eintrusiunea in sisteme automatizate de control in scopul deturnarii
infrastructurilor informationale critice necesare functionarii infrastructurilor critice
sectoriale (figura nr. 2).

Pe de alta parte politicile si procedurile de securitate si control trebuie sa fie
executate in conformitate cu prevederile legale din domeniul drepturilor omului in
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ceea ce priveste drepturile si libertatile individuale si cetatenesti. Astfel,
procedurilor privind situatiile in care se impune supravegherea tehnica,
procedurilor privind protectia datelor personale, procedurilor privind accesul la
informatii cu caracter public, li se impune acordatd o atentie deosebita prin norme
constitutionale si legi speciale, astfel incat sa nu fie aparute raporturile juridice
nascute in cadrul relatiilor dintre componentele sistemelor informationale.

Desi nu poate fi consacrat deocamdatd ca ramurd de sine stititoare a
dreptului, dreptul informatiilor constituie fundament al unei discipline destinate
specialistilor domeniului. Prin urmare, putem afirma ca obiectul de reglementare a
dreptului informatiilor este reprezentat de relatiile sociale ndscute in urma
culegerii, stocdrii, prelucrarii si/sau disemindrii datelor si informatiilor
reglementate de normele juridice. Putem, asadar, afirma ca norma juridica de drept
al informatiilor reprezinta acea norma sociala céreia ii corespund prevederi legale
destinate organizarii si disciplinarii relatiilor dintre subiecte de drept in domeniul
culegerii, accesului, procesarii, pastrarii sau transferului datelor si informatiilor.
Norma de drept al informatiilor este elaboratd sau recunoscuta de puterea de stat,
conform valorilor sociale pe baza carora sunt stabilite drepturi si obligatii a caror
respectate este asiguratd de forta coercitiva a statului.

Concluzii

Intelegerea nevoii dezvoltirii cadrului juridic al societatii informationale —
concomitent cu aprofundarea aspectelor conceptual teoretice desprinse din
realitatea imediata in cadrul disciplinei de drept al informatiilor — trebuie sa capteze
atentia factorilor decizionali nationali, cu atdt mai mult cu cat este relationatd
conceptului de securitate nationala extinsa, concept promovat de Strategia
Nationald de Apdrare®. Potrivit strategiei, noul concept propus vizeazd interesele
care converg spre asigurarea securitdtii nationale, manifestate in urmdtoarele
domenii: aparare (ingeleasa in dubla calitate normativa, de apdrare nationala §i
aparare colectiva), ordine publica, activitatea de informatii, contrainformatii §i de
securitate, educatie, sandtate, economic, energetic, financiar, mediu, infrastructuri
critice.

in acest context, putem afirma faptul ci in analiza dimensiunilor securitatii
trebuie sd fie consideratd dimensiunea cyber (figura nr. 3), daca tinem cont de
aspectele mentionate in sectiunea anterioara a acestui articol, unde subliniam ca
buna functionare a unui stat, implicit starea de securitate a acestuia, este relationata

23 Strategia Nationald de Apdrare pentru perioada 2015-2019: O Romdnie puternicd in Europa i in
lume, Administratia prezidentiald, Monitorul Oficial, partea I, nr. 450 din 23 iunie 2015, p. 6.
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infrastructurilor critice sectoriale si, in principal, infrastructurii informationale
critice.

Dimensiunea
economicd

Dimensiunea Dimensiunea
Jjuridica politicd
*

??,‘0

ﬂ/f Securitate ‘\v\

Dimensiuneg - -
| nationala Dimensiunea
N 4 militard
Dimensiunea Dimensiunea
culturald sociald

Figura nr. 3. Dimensiuni ale securitatii nationale extinse in societatea
informationala

Desi poate parea surprinzatoare, in special pentru adeptii abordarii
traditionale a securitatii, prezenta dimensiunii juridice in ansamblul dimensiunilor
securitatii, aceasta capdtd sens, aga cum mentionam anterior, in principal ca suport
al dimensiunii cyber, atat la nivel national in cadrul programului privind protectia
infrastructurilor critice, cat si la nivelul international al securitatii. Astfel se pot
crea instrumente juridice solide care sd protejeze atat drepturile si libertatile
individuale cat si protectia infrastructurilor critice nationale, europene sau
internationale asigurarea acestora fiind posibild prin forta coercitivd a statului,
respectiv a organizatiilor europene si internationale, in special in fata unor actori
non-statali, imprevizibili, precum ISIS care a reusi sd tranforme fenomenul
terorismului in plind dezvoltare a societatii informationale.
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