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Rezumat: Articolul abordeaza securitatea infrastructurilor critice maritime §i
portuare §i cdteva riscuri, pericole si amenintari la adresa acestor infrastructuri, precum §i
principalele masuri de asigurare a securitdtii infrastructurilor critice.
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Abstract: The article refers to the security of maritime and harbor critical

infrastructures and a few risks, threats and vulnerabilities of these infrastructures, as well
as the main measures of ensuring the security of critical infrastructures.
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Introducere

Infrastructurile critice reprezintd un domeniu sensibil si vulnerabil al
sistemelor si proceselor, din cauza rolului lor deosebit de important in structura,
stabilitatea si functionarea oricarui sistem (inclusiv sistemul portuar) si oricarui
presiunilor directe sau indirecte, intentionate sau aleatorii asupra lor. Rezultad ca
infrastructurile critice vor avea totdeauna un grad de vulnerabilitate ridicat pentru
ca ele sunt, de regula, vizate atunci cand se doreste destabilizarea sau distrugerea
unui sistem sau unui proces. Securizarea infrastructurilor critice portuare reprezinta
o prioritatea pentru gestionarii de sisteme si procese.

Dupa atacurile teroriste de la 11 septembrie 2001 infrastructurile pot deveni
critice in functie de atacurile teroriste sau de alte amenintari, in special asimetrice,
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ceea ce este doar un criteriu de identificare a infrastructurilor critice. Altele tin de
stabilitatea si functionalitatea sistemelor s§i proceselor, precum si de raporturile
acestora cu mediul exterior. Este necesar ca analiza securitdtii infrastructurilor
critice sd tind cont de dimensiunile si implicatiile stabilitatii si functionalitatii
sistemelor si proceselor, dar si de inldntuirile cauzale care pot provoca sau
influenta dinamica lor.

Infrastructurile critice maritime si portuare si amenintarile la adresa lor

Infrastructura face parte din structura de rezistentd a oricdrui sistem.
Infrastructurile sunt relationale si functionale fiind acele suporturi necesare
sistemelor pentru a se identifica, individualiza si pentru ca sa intre in relatii cu alte
sisteme, sd se stabilizeze si sd functioneze. Infrastructurile pot fi Tmpartite, in
functie de locul, rolul si importanta lor pentru stabilitatea si functionalitatea
sistemelor, dar si pentru siguranta si securitatea sistemelor si proceselor in trei mari
categorii: infrastructuri obisnuite; infrastructuri speciale; infrastructuri critice.

Dintre toate acestea ne vom opri doar la infrastructurile critice.

Infrastructurile pot intra in categoria celor critice datoritd urméatoarelor
conditii:

e conditia de unicat in cadrul unui sistem sau proces;

e importanta vitala ca suport (material sau virtual), In functionarea sistemelor
si in procesele economice, informationale, militare etc.;

erolul important, de neinlocuit, in stabilitatea, fiabilitatea, siguranta,
functionalitatea si in securitatea sistemelor;

e vulnerabilitate sporitd la amenintarile directe, si la cele referitoare la
sistemele din care fac parte;

e sensibilitate deosebitd la variatia conditiilor si in special la schimbari bruste
ale situatiei.

Aceste infrastructuri (critice) existd peste tot in lume si in fiecare tara si in
cadrul fiecarui sistem fizic sau virtual.

Ele nu sunt arbitrare, ci sunt identificate si evaluate ca fiind critice, ceea ce
inseamna ca din toate infrastructurile care apartin unui sistem sau care contribuie la
functionarea acestuia, numai unele sunt critice. Pentru a stabili care dintre ele sunt
critice este necesar un proces de identificare si evaluare. Criteriile care stau la baza
unei astfel de evaludri sunt variabile, chiar daca sfera lor de cuprindere ar putea
ramane aceeasi.

Printre aceste criterii sunt urmatoarele:

o criteriul, fizic, prezentei (locul infrastructurilor critice in cadrul celorlalte
infrastructuri, marimea, dispersia, anduranta, viabilitatea, fiabilitatea etc.);
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e criteriul functional al rolului (ce infrastructuri critice ,,face” infrastructura
portuard);

ecriteriul de securitate (care este rolul infrastructurilor critice in
siguranta/securitatea sistemului);

e criteriul de flexibilitate (care aratd dinamica si flexibilitatea structurilor,
unele dintre cele obignuite transformandu-se, in anumite conditii, in infrastructuri
critice si invers);

e criteriul de imprevizibilitate (unele dintre infrastructurile obisnuite pot
deveni subit infrastructuri critice).

Infrastructurile sunt critice, speciale sau obisnuite, in functie de amenintarile si
riscurile aferente, dar si de parametrii de stabilitate, de dinamicad si de
functionalitate a sistemului sau procesului in cauza.

Infrastructurile portuare sunt critice prin locul pe care il au in cadrul unui port,
prin rolul pe care il joaca in cadrul stabilitatii si functionalitatii portului, prin gradul
de expunere la uzurd si factori destabilizatori, dar si prin multimea variabila a
vulnerabilitatilor lor (de sistem, de proces sau induse) la amenintarile care le
vizeaza nemijlocit sau care vizeaza, desigur tot In mod direct, portul sau procesele
din port.

Infrastructurile portuare nu se proiecteaza si construiesc numai pe bazd de
amenintari, de vulnerabilitati, sau de securitate a portului ci si in functie de
cerintele vitale — de stabilitate, deci, de stare, si de functionalitate, deci, de proces —
ale portului, ale metasistemului (sistemului de sisteme). In viitor, este necesar si se
tind seama si de alti factori: protectia impotriva atacurilor de tip terorist, frecventa
si intensitatea unor calamitéti naturale etc.

Figura nr. 1. Reprezentarea schematicd prin cercuri concentrice a unei comunitati
portuare
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Schematic, o comunitate portuard poate fi reprezentatd prin cercuri
concentrice (figura nr. 1.) avand urmatorii participanti la activitatea portuara:

Cercul 1 — pilotaj, remorcaj, agenti maritimi, agenti comerciali, armatori
locali, firme de manevrare a marfii, transportatori, firme de depozitare a mdarfii,
distribuitori, santiere navale, societdti transportatoare de marfuri;

Cercul 2 — armatori, transportatori rutieri, feroviari, fluviali;

Cercul 3 — banci, asigurdri maritime;

Cercul 4 — piete, industrie (locald), camere de comert;

Cercul 5 — administratii (vamd, reprezentanti ai marinei comerciale, politia
de frontierd si servicii sanitare, fito-sanitare si veterinare);

Cercul 6 — orasul.

Cercurile 1 §i 2 constituie comunitatea de actiune - este cea care asigurd
serviciile in port, navelor si mdrfurilor. Cercurile 3 §i 4 constituie comunitatea de
sprijin. Cercul 6 reprezinta comunitatea de persoane, iar cercul 5 reprezintd
administratia.

Existd o multime de infrastructuri critice care este cunoscuta, dar existd si
infrastructuri care devin critice pe parcurs si altele care isi pierd calitatea de
infrastructurd criticd in procesul evolutiei sau involutiei sistemului din care fac
parte. Asa de exemplu, platformele marine de foraj si extractie, conductele si
cablurile subacvatice sunt infrastructuri critice maritime din ZEE' a Roméniei.

Exista riscul ca aceste infrastructuri critice sa fie tinte ale unor atacuri teroriste
in care sa fie utilizate nave, cu explozibil, telecomandate si alte mijloace (mine,
scafandri etc.). Pericolele, amenintarile si riscurile la adresa infrastructurilor critice
maritime pot fi clasificate in functie de: locatia acestor infrastructuri, forma de
manifestare, sfera de cuprindere, modul in care ele apar si se dezvolta etc.

O parte dintre acestea sunt pericole si amenintari de sistem sau de proces (un
efect al disfunctiunilor sau al evolutiei sistemelor si proceselor). Altele sunt
intentionate, fiind urmarea unor interese, a luptei permanente pentru putere si
influentd (pentru resurse, piete si bani).

Pericolele si amenintarile la adresa infrastructurilor critice maritime ar putea fi
clasificate astfel: cosmice, climatice si geofizice; antropice; care vin din spatiul
virtual (din reteaua de calculatoare).

Pericolele si amenintérile cosmice, climatice si geofizice sunt provocate de
dinamica pamantului, de fenomenele meteorologice si cosmice, dar si de omul care
poate produce astfel de pericole si amenintari ca arme cosmice, climatice sau
geofizice.

1 Zona Economica Exclusiva
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Printre pericolele si amenintarile cosmice la adresa infrastructurilor critice ar
putea fi cele naturale (cdderi de meteoriti sau de asteroizi; intensificarea radiatiei
solare, a celei cosmice si a ciclului solar; furtunile cosmice si alte fenomene) si cele
produse de om (actiuni din spatiul cosmic indreptate impotriva unor infrastructuri
critice)

Pericolele si amenintarile climatice sunt frecvente si foarte grave pentru
infrastructurilor critice din intreaga lume.

Printre pericolele si amenintérile climatice si meteorologice putem enunta
urmatoarele: naturale (incilzirea planetei; topirea ghetarilor si cresterea nivelului
oceanelor; uragane, furtuni, tsunami; precipitatii masive; caderi masive de zapada,
avalanse; ploi acide; inundatii §i mari revarsdri de ape etc.) si produse de om:
schimbarea regimului pluvionar, datoritd tdierii masive a padurilor si distrugerii
echilibrului ecologice, a ecosistemelor si a ciclurilor trofice; interventia in
fenomenele meteorologice; incendierea padurilor; terorismul meteorologic etc.

Pericolele si amenintarile geofizice sunt produse de dinamica planetei
(pamantul ,, lucreaza” mereu, in toate elementele si invelisurile sale, de la agezarea
pe nucleu, pand la miscarile placilor tectonice §i recompunerea substantelor si
elementelor).

Printre principalele pericole si amenintiri de acest fel enumeram pe cele
naturale (cutremure; eruptii vulcanice; modificarea fundului oceanelor, tsunami;
surpari de teren, rupturi si falii imense etc.) si pe cele produse (lunecari de teren;
scufundari de teren; terorism geofizic).

Pericolele si amenintarile antropice la adresa infrastructurilor critice maritime
pot fi incadrate In doud mari categorii: 1) intrinseci activititii omenesti; 2) ca
mijloace neconventionale de confruntare (de lupta).

Cele intrinseci activitatii omenesti pot fi: de sistem; de proces; de dinamica.

Pericolele si amenintérile principale la adresa infrastructurilor critice maritime
rezultate din disfunctiile de sistem si sunt generate de sistemele de infrastructuri, de
metasisteme sau de sisteme de sisteme.

Printre cele mai importante sunt urmdtoarele: imbatranirea si deteriorarea
infrastructurilor, uzarea prematurd fizicd si morald, datoritd vulnerabilitétilor
sporite, expunerii indelungate si protectiei insuficiente; aparitia bruscd a unor
disfunctionalitati in sistem(distrugerea intempestivd sau accidentald a unor
componente sau a unor structuri etc.);

Pericolele si amenintarile specifice proceselor fizice si sociale sunt cele mai
complexe si cu efectele cele mai mari. Ele se manifestd intempestiv si pot avea
efecte distrugatoare greu de contracarat. Printre cele mai importante pericole si
amenintari de proces sunt si urmatoarele: schimbdrile provocate de actiunile a
numerosi factori perturbatori; actiuni economice, financiare etc. pentru distrugerea
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concurentei; batalii pentru resurse si pentru piete; ofensiva high-tech si IT;
rezistenta la ofensiva tehnologica si informationala si riposta asimetrica; inarmarea;
folosirea unor sisteme de arme neconventionale impotriva infrastructurilor critice;
actiuni ale traficantilor si retelelor crimei organizate; terorism.

Printre principalele pericole si amenintdri de dinamicd ale infrastructurilor
critice consideram ca sunt urmdatoarele: variatiile bruste in functionarea sistemelor;
variatia rapidd a interconditiondrilor dintre sisteme si procese, din cauza
schimbdrilor rapide a conditiilor interne sau de mediu; actiunea unor perturbatii
imprevizibile; terorism complex si multe altele.

Asemenea pericole si amenintiri vizeazd 1n primul rand sistemele IT
(intreprinderi, linii de productie, sisteme de aprovizionare cu materiale strategice,
infrastructuri de resurse si de piete, sisteme de comunicatii).

Pericolele si amenintarile la adresa infrastructurilor critice maritime sunt greu
de administrat si de gestionat. Interdependentele dintre infrastructurile critice sunt
in continua crestere, iar amenintarile la adresa unui stat pot avea efecte si asupra
altui stat, sau mai multor state, ceea ce impune colaborarea dintre tari in materie de
infrastructuri critice.

In consecinta, ,,se impune tratarea speciald a securitdtii acestor sisteme
(infrastructuri — n.n.), atdt pe baza tehnicilor de fiabilitate si viabilitate cunoscute
si larg aplicate, cdt si pe cea a unor metode noi, specifice, in concordantd cu
caracterul sdu integronic’”.

Securitatea infrastructurilor critice maritime

Securitatea infrastructurilor critice marine presupune niste abordari
complementare: ca functie intrinseca sistemelor, actiunilor si proceselor; ca sistem
de securitate adiacent, asociat, creat de alte structuri; ca functie de metasistem sau
de sistem de sisteme; infrastructuri critice de valoare si importantd mondiald, cum
ar fi, spre exemplu, protectia infrastructurilor care asigura transporturile maritime,
cele ale retelelor de comunicatii si informatii etc.).

Capacitatea de a functiona eficient, eficace §i continuu a componentelor
infrastructurilor critice marine, capacitatea acestora de a opune rezistentd in fata
pericolelor si amenintarilor care se pot ivi, constituie o parte determinanta in ceea
ce priveste nivelul de identitate al fiecdrui stat. De aici rezultd cd majoritatea
statelor au o abordare comund in ceea ce priveste securitatea infrastructurilor
critice, si astfel, asigurarea pentru cetateni a unor conditii de viata mai bune.

? Siteanu Eugen, Bedros Petru Naianu, Ilie Gheorghe, Fiabilitatea produselor tehnice, Editura
AISTEDA, Bucuresti, 2000, p. 123.
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In privinta securitétii infrastructurilor critice existd mai multe modalitati de
abordari teoretice, asa cum reiese din figura nr. 2.

» R Reparatii permanente la
TRADITIONALA v infrastructuri
TIPOLOGIE < s
SECURITATE STRUCTURALA > Reducerea Vulnerablhténlor
o R Protectia totald a sectorului
SECVENTIALA "| considerat ca poate deveni critic

Figura nr. 2. Tipologia abordarilor conceptului de securitate a infrastructurii critice
Sursa: loan Mihailescu-Director general MILE SECURITY GROUP, Protectia
infrastructurilor critice. Managementul securitdtii la nivelul detindtorilor si operatorilor

Infrastructurile critice sunt expuse diferitelor tipuri de riscuri i amenintéri,
functie de felul de manifestare a acestora.

Riscurile si amenintérile pot fi generate de evenimente naturale, erori tehnice,
tehnologice si umane, actiuni sau atacuri savarsite cu intentie, precum si alte forme
de manifestare care prin natura sau amploarea lor pot afecta infrastructurile critice.

Aceste evenimente si incidente au diverse cauze si pot provoca pagube
semnificative sau distruge elementele de infrastructurd portuare. Datoritd nivelului
mare de dependentd fatd de serviciile de infrastructurd, porturile au devenit foarte
vulnerabile, atdt din cauza dezastrelor si riscurilor cat si din cauza unor
interdependente intre diferite zone ale portului.

Riscurile la adresa infrastructurilor critice portuare sunt:

- deteriorarea sau distrugerea retelelor de transport resurse de alimentare cu
apa si de energie, a comunicatiilor, a instalatiilor si chiar a structurilor de apérare
impotriva unor atacuri;

- criminalitatea organizata transfrontaliera;

- erori umane, greseli de exploatarea intruziunea neautorizata etc.;

- schimbarile climaterice pot afecta infrastructurile critice portuare chiar si in
zonele cu clima temperata;

- deteriorarea sistemelor informatizate ale infrastructurilor critice portuare din
cauza producerii unor acte criminale, erori umane sau dezastre naturale;

- atacurilor teroriste;

- existenta vulnerabilitatilor i neeliminarea acestora.
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Evidentiem cateva etape pentru asigurarea securitatii infrastructurilor critice
portuare:

- alegerea corectd a elementelor infrastructurii critice portuare;

- stabilirea, pentru fiecare element al infrastructurii critice, a pericolelor si
primejdiilor;

- aprecierea/estimarea nivelului de impact pe care l-ar avea pericolele si
amenintarile la adresa elementelor de infrastructurd critica portuard;

- analizarea si evaluarea riscurilor;

- alegerea si implementarea unui program in scopul asigurdrii securitatii
infrastructurii critice portuare;

- analiza rezultatelor in scopul obtinerii unui feedback performant.

IDENTIFICARE
RISCURI §1
AMENINTARI

EVALUARE
RISCURI SI
AMENINTARI

ANALIZA
DE RISC

IMPLEMENTARE
PROGRAME DE
PROTECTIE

IDENTIFICARE, EVALUARE

ELEMENTE DE
INFRASTRUC-
TURA CRITICA

REZULTATE

Figura nr. 3. Etapele principale ale procesului de asigurare a securitdtii infrastructurii
critice
Sursa: loan Mihailescu-Director general MILE SECURITY GROUP, Protectia
infrastructurilor critice. Managementul securitdtii la nivelul detindtorilor si operatorilor

Asigurarea securitatii cuprinde urmatoarele domenii: organizationale (cadrul
organizatoric, strategii si politici de securitate, securitatea personalului, securitatea
tertilor etc.), securitate fizicd, securitate informaticd, managementul situatiilor de
urgenta (criza) si altele.

Dimensionarea securitdtii trebuie sd asigure un echilibru intre masurile
proactive, reactive si corective, informarea, formarea si perfectionarea si
managementul securitatii.

Se cunosc urmatoarele principii de realizdri a protectiei infrastructurilor
critice: principiul subsidiaritatii; principiul complementaritdtii; principiul
confidentialitétii; principiul proportionalitatii; principiul cooperérii intre detinatori;
principiul securizarii functiilor vitale.

3 Joan Mihailescu-Director general MILE SECURITY GROUP, Protectia infrastructurilor
critice. Managementul securitdtii la nivelul detindtorilor i operatorilor
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Pentru realizarea obiectivelor de securitate ale infrastructurilor critice sunt
necesare urmitoarele masuri':

- evidentierea tuturor riscurilor si identificarea elementelor si proceselor
critice;

- reducerea disfunctionalitatilor infrastructurilor critice, prin aplicarea
masurilor pro-active in cadrul unui sistem eficient de management al riscurilor;

- actualizarea permanentd a analizelor de risc, inclusiv prin evaluari
comparative cu situatii specifice altor state si transpunerea acestora in standarde
nationale;

- respectarea confidentialititii datelor si informatiilor sistemelor de
infrastructura critica.

Infrastructura critica portuard este alcétuitd din produse, sisteme sau elemente
componente ale acestora, aflate pe teritoriul unui port, care sunt esentiale pentru
mentinerea functiilor vitale ale porturilor, a securititii porturilor, bunastrii,
sanatatii si sigurantei persoanelor si a caror perturbare sau distrugere ar avea un
impact devastator ca urmare a incapacitatii portului de a mentine functiile.’

Securitatea  infrastructurilor critice portuare romanesti depinde de
implementarea programului european de protectie a infrastructurilor critice prin:
adaptarea sistemului de legislatie, de actiune si de reactie in situatii de urgenta la
cerintele europene, dependentele si interdependentele infrastructurilor portuare
critice romanesti de cele europene; participarea Romaéniei la elaborarea si aplicarea
politicilor si strategiilor de combatere a terorismului, traficului ilegal, crimei
organizate i altor amenintari.

Participarea Romaéniei la coalitia antiterorista ar putea sa genereze un nou tip
de amenintari asupra cetdtenilor si infrastructurilor critice ale economiei si
informatiei.

Pericolele si amenintarile la adresa infrastructurilor critice portuare sunt mult
mai numeroase $i incd nu au aparut noi initiative legislative, nu s-au tratat suficient
in strategia nationala de securitate si in alte acte importante si nici nu sunt suficient
gestionate si controlate.

Concluzii
e Infrastructurile critice ale porturilor ridicd probleme care se cer foarte bine
investigate, analizate, evaluate, prognozate si implementate.

4 Idem.
5 Idem.
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e Toate statele Uniunii Europene, Statele Unite ale Americii si alte tari isi
intensificd eforturile pentru a identifica, supraveghea, optimiza si proteja
infrastructurile critice ale porturilor.

¢ Consideram ca si Romania trebuie sé participe la acest proces, prin:

- elaborarea unei strategii nationale pentru PIC® portuare (in prezent, numai
SUA au o astfel de strategie), in concordantd cu recomanddrile europene in
domeniu;

- inventarierea infrastructurilor critice pe domenii de activitate;

- descoperirea vulnerabilitatilor si a modalitatilor de contracarare;

- elaborarea unor ghiduri sau norme privind PIC portuare;

- Intarirea cooperdrii dintre sectorul public si cel privat prin acte normative si
cointeresarea sectorului privat prin facilitati fiscale, consultanta etc.

- formarea unor echipe de specialisti care sa asigure expertizd pentru PIC
portuare;

- introducerea in planurile de cercetare a unor teme referitoare la protectia
infrastructurilor critice.
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