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Rezumat: Razboiul hibrid din Ucraina a readus in atentie problema securitatii in
Zona Extinsa a Marii Negre §i, evident, a porturilor din aceastd zond. Cercetarea noastrd
isi propune sa analizeze securitatea IC in noile conditii ale mediului de securitate, in care
cdteva state membre ale UE manifestd o atitudine de apropriere de Federatia Rusd, ceea
ce a produs ingrijorarea statelor din Zona Extinsd a Marii Negre.

Cuvinte-cheie: securitatea IC, analiza, riscuri, amenintdri §i pericole

Abstract: Hybris War in Ucraine has brought again into the spotlight the security
issue in the Extended Black Sea Area and, certainly, the security of critical infrastructure in
this area. Our research aims at performing an analysis of critical infrastructure security in
the new circumstances of the security environment, in which a few European Union
member states manifest an attitude of closeness to the Russian Federation, triggering the
deep concern of the states in the Extended Black Sea Area.

Keywords: critical infrastructure security, analysis, risks, threats and dangers

Managementul securitatii  identificA  amenintarile, analizeaza
vulnerabilitatile infrastructurilor critice, intelege modalitatile de
producere a actiunilor criminale si a altor evenimente insecurizante si actioneaza
diferentiat, oportun si eficace conform figurii nr. 1.

* Prof. univ. dr., membru corespondent al Academiei Oamenilor de Stiintd din Romania, consilier al
presedintelui Asociatiei Nationale a Cadrelor Militare in Rezerva si in Retragere ,,Alexandru loan
Cuza”, vicepresedintele Asociatiei Absolventilor Universitdtii Nationale de Aparare ,,Carol 17,
membru in consiliul editorial si redactor sef al Revistei de Stiinte Militare.

** Sef Birou Siguran{a - Midia, Compania Nationalda Administratia Porturilor Maritime SA,
Constanta, 0730.019.398, email: nzavergiu@constantza-port.ro
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Figura nr. 1. Principiile de organizare a managementului securitdtii

Din figura nr. 1 reiese ¢d managementul securitatii trebuie si cuprinda:
informarea, conducerea, independenta (activitatea personalului de securitate este
independenta de ierarhia obisnuitd a institutiei), cooperarea, controlul,
imprevizibilitatea  (confidentialitatea perfectionarii  securitdtii), constanta,
concentrarea, aprecierea (evaluarea) si acceptabilitatea.

Orice IC* poate fi considerati sau tratati/analizati ca un sistem in
conformitate cu teoria generala a sistemelor. In procesul de construire si dezvoltare
a IC, in functie de cerintele care trebuie sa le satisfaca si conditiile impuse acestora,
apare un decalaj Intre momentul constructiei sau un moment al dezvoltarii lor si cel
al datei curente/actuale; decalajul este cu atit mai mare cu cat intre primul moment
si ultimul existd o diferentd mai mare de timp. Decalajul este o consecinta de
tehnologie, timp si a altor factori care determind comportiri periculoase ale
sistemului (IC) daca asupra sa actioneaza forfe perturbatoare/distrugatoare care pot
afecta oamenii, instalatiile si alte echipamente sau materiale. Aceste forte
perturbatoare/distrugatoare nu actioneazd numai 1n viata reald, ci si in mediul
(realitatea) virtual(a), adicd in mediul digital (cibernetic), dar efectele lor se
manifesta tot in realitate.

De aceea este necesard analiza speciala a securitatii sistemelor (IC) pe baza
teoriei fiabilitatii si viabilitatii IC si unor metode noi.

In literatura de specialitate apar multe concepte de securitate: ,.securitatea
oportuna (opportune security), securitate suficientd (sufficient security), securitate
totald (fotal security), securitate, maximald (maximum security), securitate
absoluta (absolute security), securitate durabild (durable security) sau securitate
vitald (vital security) - ca o extensie a conceptului de dezvoltare durabild (vitald) -

* IC-infrastructura critici (infrastructuri critice)
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securitate optimala (optimum security), securitate minimala (minimum_security) sau
securitate obligatorie (obligatory security) si altele.!

Securitatea IC este o problema atat functionald, cat si sociald, deoarece
insecuritatea poate produce pagube, dar si sustrageri sau denaturari ale
informatiilor.

Trebuie sa se inteleagd cd scopul realizarii unei IC nu este doar obtinerea
unei structuri in sine, ci a structurii care sd asigure capacitatea operationald de a
realiza, in securitate/sigurantd, efectele tehnico-economice-sociale si militare
proiectate/dorite. Dar trebuie sd avem mereu in vedere faptul cid incd nu se poate
asigura o protectie integrald impotriva actiunilor teroriste pentru o IC, dar se pot
micsora efectele unor atacuri teroriste cu un consum rezonabil de resurse si in
primul rdand cu un consum de resurse financiare. Depistarea locurilor
vulnerabile/slabe, pastrarea unei vigilente permanente si cunoasterea perfectd a
masurilor de securitate pot asigura cresterea nivelului de securitate a IC.

Nicolae Dolghin, Alexandra Sarcinschi si Mihai Dinu, in lucrarea Riscuri si
amenintari la adresa securitatii Roméaniei. Actualitate i perspectiva, aparuta in anul
2004, considerd ci sunt trei categorii de riscuri si amenintari la adresa securitatii
nationale, militare si riscuri asimetrice si transnationale.

Prin conceptul de fiabilitate se intelege capacitatea unei IC de a-si indeplini
functiunile specificate in timp, daca este utilizatd in conditii pentru care a fost
construitd (si modernizatd) si este intretinutd i reparatd corect. Rezulta ca
fiabilitatea (F) unei IC are doud componente: siguranta in functionare (S) si
mentenantd (M); matematic aceasta se scrie’:

F=S+M, (1)

Fiabilitatea este analizatd in functie de conexiunile, cauzele, factorii care o
influenteaza, efectele si comportarea subsistemelor componente si de interactiunile
dintre ele.

Pe baza teoriei fiabilitatii si Teoriei Generale a Sistemelor (TGS) se poate
deduce relatia:®

K
F=>p F+F )
i=1
unde:
k — nr. subsistemelor componente;
Fi — fiabilitatea subsistemului i;

! Gheorghe llie, Risc si securitate, volumul 1, Editura UTI Press, Bucuresti, 2015, p. 11.

2 Eugen Siteanu, Bedros Naianu, Gheorghe llie, Fiabilitatea produselor tehnice, Ed. AISTEDA, Buc.,
2000, p. 125.

3 Gheorghe llie, Risc §i securitate, volumul 1, Editura UTI Press, Bucuresti, 2015, p. 17.
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pi — ponderea functionala a subsistemului i;
F’ — 0 componenta datoritd organizarii sistemului

Rezulta ca fiabilitatea este o caracteristica de calitate a oricarei IC si depinde
de influenta tuturor subsistemelor componente, dar si de sinergia organizérii IC;
defectarea unui subsistem poate produce un defect al IC (o 1intrerupere a
functionarii, sau o eroare functionald).

Intre calitatea si fiabilitatea IC este o conexiune organica intrucat calitatea
inseamnd suma proprietitilor necesare folosirii conform destinatiei IC, iar
fiabilitatea este capacitatea sa de a-si mentine calitatea in timp (cu trecerea
timpului). Rezultd cd valoarea optima a fiabilitatii corespunde costurilor minime
destinate mentinerii Fiabilitatii (figura nr. 2).

Pe baza Fiabilitatii IC se defineste Viabilitatea (V) acesteia astfel:
»Capacitatea acesteia de a-si conserva caracteristicile (functionale, de operativitate
si relational-informationale), in cazurile 1n care variatiile marimilor sale de intrare,
perturbatiile externe sau interne determind schimbari majore (sau consecinte
similare) ale conditiilor pentru care a fost proiectatd” !.

Prin schimbari majore se inteleg situatiile (cazurile) de functionare in
conditii de exceptie (care au ca efecte intreruperile in functionare, erori de
functionare sau exceptii). Exceptiile sunt unele abateri de la valorile normale ale
parametrilor de functionare, iar deviatiile de la acestea sunt considerate erori.
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Figura nr. 2. Determinarea fiabilitdtii optime a IC
Sursa: Gheorghe Ilie, Risc si securitate, articole, comunicéri, prelegeri, volumul 1, Articole
publicate in revista Alarma, 2005-2011, Editura UTI Press, Bucuresti, 2015.

IGheorghe llie, Risc §i securitate, volumul 1, Editura UTI Press, Bucuresti, 2015, p. 19.
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Viabilitatea (V) reprezintd suma reconfigurarii/readaptarii (Ra) si rezervei de
functionare (M’) care este similard Mentenantei (M) si are expresia matematica':
V=Rat+M’ 3)

K
saw: V=) q, -V, +V' 4)
i=1

unde:

V- viabilitatea sistemului;

k - nr. subsistemelor componente;

Vi- viabilitatea subsistemului i;

i - ponderea subsistemului i;

V’ - 0 componenta datoratd organizarii sistemului

Intre viabilitate si fiabilitate existd o legaturd organica, la fel cum exista intre
securitate si viabilitate deoarece securitatea reprezintd proprietatea calitativa
esentiala a sistemelor si organizatiilor si trebuie tratatd pe baza tehnicilor de F si
V2,

Securitatea este proprietatea calitativa esentiald a sistemelor (IC), capacitatea
acestora de sigurantd in functionare, de a-si conserva caracteristicile functionale
impotriva riscurilor, amenintarilor si pericolelor prin evitare, atenuare sau
remodelare si de a se readapta® functional.*

Dar riscurile, amenintérile si pericolele actioneazd atit in realitate (viata
reald), cat si in mediul digital (cibernetic), efectele acestora manifestandu-se insa
asupra infrastructurilor critice.

In opinia noastrd, securitatea IC reprezinta proprietatea calitatii esentiale a
sistemelor (IC), capacitatea acestora de a-si conserva caracteristicile functionale
impotriva riscurilor, amenintarilor si pericolelor prin evitare, atenuare sau
Remodelare (Cv), de siguranta in functionare (s) si de a se readapta functional (Ra)
la noile conditii ale mediului de securitate.

Deci,

Sec = Cv+Ra+S ®))

1 Eugen Siteanu, Bedros Naianu, Gheorghe llie, Fiabilitatea produselor tehnice, Ed. AISTEDA,
Buc., 2000, p. 128.

2 Eugen Siteanu, Bedros Naianu, Gheorghe llie, Fiabilitatea produselor tehnice, Ed. AISTEDA,
Buc., 2000, p. 123.

3 Bugen Siteanu, Bedros Naianu, Gheorghe Ilie, Fiabilitatea produselor tehnice, Ed. AISTEDA,
Buc., 2000, p. 130.

4 Gheorghe llie, Risc si securitate, articole, comunicdri, prelegeri, volumul 1, Articole publicate in
revista Alarma, 2005-2011, Editura UTI Press, Bucuresti, 2015, p. 22.
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Cu cét riscul operational asumat (Ri) este mai mic, valoarea de prag optim
economic (A) a sistemului de securitate este mai mare si de asemenea valoarea
securitatii IC este mai mare (R=1-A).

C
A R1

Cl __________________________ _\_Er//

R2 i

1 Ri<Ry<R3 = riscuri (Ri)
C2 ________________ B __XI-// :
R3 | i C>C2>Cs = costuri (C) minime
C3 |--—- —\— E‘.// i i sec>secy>sec; = nivelul de securitate
0 [} 1 L :
sec. 3 sec. 2 sec. 1 sec.

Figura nr. 3. Determinarea securitatii optime a IC

De asemenea, securitatea IC se mai poate exprima astfel':

n
Sec=2mi~Si+Sc (6)
i=1

unde:

n = numarul domeniilor care contribuie la securitatea IC (economic, social,
cultural, religios, politic, militar, medical, tehnic, stiintific, alimentar, energetic
etc.)

Si = securitatea domeniului i

m; = ponderea domeniului i;

Sc = componenta datorati caracteristicilor sistemului de securitate;

Daca se iau in consideratie numai acele domenii care contribuie la
securitatea IC, rezultd cid securitatea fiecarui domeniu (subsistem) influenteaza
securitatea IC cu o anumita pondere (care este determinatd de locul pe care aceasta
il detine in sistemul de securitate). Exceptiile de la functionarea normald a
sistemului (IC) sau erorile, indiferent de natura acestora, pot produce defectiuni,
deteriorari si disfunctii ale IC.

! Ibidem, p. 23.
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La fel ca si in cazul fiabilitatii si viabilitatii, valoarea securitatii IC depinde
de costuri (cheltuielile destinate securitatii), putdndu-se determina o valoare optima
a acesteia (pentru costurile minime), in functie de costuri si riscul asumat.

Rezulta ca in functie de costuri si de riscurile asumate, dinamica securitatii
corespunde curbelor din figura nr.2.

Analiza securitdtii IC ne-a condus la concluzia cd masurile si mecanismele
de securitate sunt perisabile in timp din cauza uzurilor sau imbatranirii morale a
tehnologiilor utilizate astfel incat, daca nu se iau periodic masuri de mentenanta si
de inlocuire a vechilor tehnologii, orice mecanism sau sistem de securitate poate fi
la un moment dat compromis.
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