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retele pentru apdrarea g§i securitatea nationald §i scoate in evidentd riscurile si
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rgumente pentru abordarea temei

Infrastructurile critice — resurse vitale pentru buna functionare a
societatii (asigurarea sigurantei vietii cetatenilor, a bunurilor materiale de baza, a
serviciilor publice cele mai importante) sunt de citiva ani buni in atentia
responsabililor politici, economici si militari din mai multe tari ale lumii si face
obiectul studiilor, planurilor si actiunilor unor organizatii internationale (ONU,
NATO, UE).

Conceptul ,infrastructura criticd” a fost folosit, in mod oficial, in iulie
1996, in Statele Unite, in preambulul unui act normativ elaborat de Casa Alba,
intitulat: Ordinul Executiv pentru Protectia Infrastructurilor Critice (Executive
Order Critical Infrastructure Protection).

Apreciindu-se cad securitatea, economia si chiar supravietuirea lumii
industrializate ar fi esential dependente de trei elemente strans interrelationate':
energia, comunicatiile si computerele — actul normativ explica si definea atunci
infrastructura criticd® ca fiind ,,parte din infrastructura nationald care este atat de
vitald incat distrugerea sau punerea ei in incapacitate de functionare poate si
diminueze grav apdrarea sau economia SUA3”.

Ulterior, sfera de cuprindere a acestui concept se va extinde, iar tema se va
dezvolta. Indeosebi dupd ,,momentul 9/11” — prima dovada ca nicio tard, oricat de
puternica ar fi ea, chiar si Statele Unite, nu-si va mai apara eficient si de una
singurda centrii ei vitali (telecomunicatiile, sistemele de aprovizionare cu
electricitate si apa, depozitele de gaze si de petrol, finantele si bancile, centrele de
comanda si infrastructurile militare, serviciile de urgenta etc.).

in Strategia Nationali de Securitate a Spatiului Cibernetic (The National
Startegy to Secure Cyberspace) sunt nominalizate la infrastructuri critice:
»institutii publice si private din sectoarele agriculturii, alimentatiei, aproviziondrii
cu apa, sanatatii publice, serviciilor de urgenta, guvernarii, industriei de aparare,
informatiilor si telecomunicatiilor, energiei, transporturilor, sistemelor bancare si
financiare, chimice si a materialelor periculoase, precum si cele postale si de
navigatie™.

Si la nivelul NATO si al Uniunii Europene sunt preocupari concrete pentru
a defini infrastructurile critice si pentru a propune solutii concrete de protectie a
acestora 1n fata unor atacuri ostile sau a unor calamitati naturale de amploare.

Problematica infrastructurilor critice a fost si este dezbatuta in continuare de
numerosi specialisti civili i militari, din multe tari ale lumii industrializate,

!http://en.wikipedia.org/wiki/critical infrastructure protection

2 http://www.whitehousegov/news/releases/2001/10/20011016-12.html

3 Executive Order Critical Infrastructure Protection; http://www.fas.org/irp/offdocs/ €01301.htm
4 The National Strategy to Secure Cyberspace, february, 2003
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ramanand o problema deschisa, atat pentru analiza si fundamentare teoretica, cat si
pentru actiune practica, in actele de bund guvernare.

Trebuie sd remarc ca si numerosi specialisti romani s-au aplecat cu
convingere, cu bune rezultate n plan stiintific si actional, pentru a defini concepte,
pentru a inventaria cu acuratete infrastructurile critice ale Romaniei si pentru a
propune decidentilor politici si celor din administratie elaborarea unui cadru
normativ (legi, hotdrari de Guvern etc.), urmat de punerea, cit mai urgent in
practicd a masurilor principale, in mod deosebit pentru retelele vitale (energie, apa,
sisteme informationale, sisteme de transport, sisteme financiar-bancare)°.

Atat specialistii strdini, cat si cei romani, civili i militari, care au analizat
domeniul infrastructurilor critice, au acordat o mare atentie rolului si locului
sistemelor informationale complexe (globale, zonale, nationale, militare, speciale,
comerciale, private etc.) in asigurarea vietii normale a populatiei, in functionarea
economiilor, a sistemelor financiar-bancare, a securitafii si apararii nationale si a
conducerii politice si administrative a unui stat, aliante sau uniuni politico-
economice.

Trebuie sa arat ca acest gen de sisteme si retele de comunicatii si informatice
sunt tratate de multi autori ca subiect al riazboiului informational®, la pace, crizi
sau razboi, cu efecte grave asupra functiondrii lor in siguranta, fapt care induce in
mod direct dereglarea sau compromiterea totald a altor sisteme (subsisteme)
servite: conducerea politicd si administrativa, apararea nationald, siguranta tarii si a
populatiei, sistemele economice, financiar-bancare si cele care privesc utilitatile
vitale (energie, apd, alimente etc.).

5 Autori si lucrari:

Dr. Grigore Alexandrescu, Dr. Gheroghe Vaduva, Infrastructuri critice, pericole, amenintari la
adresa acestora, sisteme de protectie, Editura U.N.Ap. Carol I, Bucuresti, 2006;

George Dediu, Alexandru Manafu, Protectia infrastructurilor critice — o noud provocare, Editura
U.N.Ap. Carol I, Bucuresti, 2006;

Dr. Constantin-Gheorghe Balaban, Infrastructurile critice, un domeniu care se cere investigat,
Revista Geopolitica, Anul VI —nr. 27, pp. 49-55.

% Autori si lucrari:

Radu Dan Septimiu Popa, Razboiul informational §i securitatea nationald, Ed. Militara, Bucuresti,
2009;

Teodor Frunzeti, Securitatea nationald si razboiul modern, Ed. Militara, Bucuresti, 1999;

M. Muresan, Gh. Vaduva, Razboiul viitorului, viitorul razboiului, Editura U.N.Ap. Carol I, Bucuresti,
2006;

Robert H. Anderson, Physical Vulnerabilities of Critical US Information Systems (internet, laver May
03.pdf);

Adrian V. Gheorghe, Analiza de risc si de vulenrabilitate pentru infrastructurile critice ale societatii
informatice — societatea cunoasterii.
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Locul si rolul sistemelor de comunicatii si informatice militare si
speciale in cadrul infrastructurii critice

a. Sistemele de comunicatii si informatice militare au constituit si
continud si constituie elemente vitale In exercitarea comenzii si controlului la toate
esaloanele armatei, incepand cu nivelul strategic si pana la cel luptitor. Numerosi
autori, in principal militari, au elaborat cérti, studii, analize, proiecte, manuale si
articole in care au demonstrat locul si rolul sistemelor complexe de tipul C4I (+
variante) Intr-un rdzboi modern, demonstrand totodatd, pe langd calitétile lor
tehnice si operationale si vulnerabilitati reale ce decurg din metodele si procedeele
rdzboiului informational modern, dar si cele care sunt create de calamitati naturale
majore, accidente grave, erori de proiectare si realizare sau erori umane.

Pentru a intelege mai bine care este ,,averea” disponibild in acest moment in
armata noastra care trebuie protejatd fizic si informational fatd de multiple
vulnerabilitati si amenintari, se cuvine sd reamintim cateva aspecte, sa le spunem
teoretice si metodologice.

- Sistem C4I (+variante) nu este privit ca un singur sistem, ci mai mult ca
un sistem de sisteme in care fiecare sistem produce si/sau consuma servicii. C4ISR
reprezintd integrarea doctrinelor, procedurilor, structurilor organizationale,
personalului, echipamentelor tehnice si produselor software, facilitatilor,
comunicatiilor §i cercetdrii pentru a sprijini abilitatea comandantului de a realiza
comanda si controlul de-a lungul intregii game de operatii militare. C4ISR asigura
comandantii cu date oportune si precise si sisteme pentru planificare, monitorizare,
conducere, control si raportarea desfasurarii operatiilor.

- Subsistemul de comand: si control consta din facilitatile, echipamentele,
procedurile si personalul esentiale pentru un comandant in planificarea, comanda si
controlul fortelor subordonate si primite in sprijin pentru indeplinirea misiunii.

- Subsistemul de comunicatii reprezintd un ansamblu de echipamente,
metode, proceduri si personal (dacd e necesar), organizat pentru a Indeplini
functiile de transfer a informatiilor. Cuprinde sisteme de transmisie, de comutatie si
de utilizator. Poate indeplini si functii de stocare si prelucrare in sprijinul
transferului de informatii.

- Subsistemul informatic (de calculatoare) constituie un ansamblu de
echipamente, metode, proceduri si personal (dacd e necesar), organizat pentru a
indeplini functiile de prelucrare a informatiilor. Poate transfera informatii in
sprijinul functiilor de prelucrare (de exemplu: in cadrul retelelor locale de
calculatoare).

- Sistemul de informatii (cercetare) — echipamente, metode, proceduri si
personal pentru realizarea produselor informative prin colectarea, prelucrarea,
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integrarea, evaluarea, analiza si interpretarea informatiilor la dispozitie privind
fortele ostile sau potential ostile, zonele actuale sau potentiale de actiune.

- ISR — sistem care colecteazd si prelucreaza informatii pentru realizarea
produselor informative despre amenintari si mediu pe timpul operatiilor, precum si
informatii pentru identificarea, urmarirea si angajarea tintelor.

- Arhitectura sistemelor C4ISR trebuie sd fie abordatd din trei puncte de
vedere (operational, sistemic si tehnic) concomitent cu relatiile dintre ele. Din
punct de vedere operational, arhitectura se referd la centrele retelei, misiunilor si
sarcinile realizate, informatiile care trebuie vehiculate pentru indeplinirea misiunii
(tipul, frecventa, misiunile si activitatile sprijinite, natura acestora). Din punct de
vedere sistemic sunt analizate: sistemul in ansamblu, serviciile si functionalitatea
interconectarii asigurate pentru sprijinul activitatilor operationale prin schimbul de
informatii intre centrele retelei. Din punct de vedere tehnic este analizat setul
minim de reguli care guverneazi organizarea, interactiunile si interdependentele
dintre partile (elementele) sistemului in scopul satisfacerii cerintelor operationale.
Aceasta cuprinde o serie de standarde tehnice, rutine de implementare, selectia
standardelor, regulilor si criteriilor care pot fi organizate, In ce gestioneaza sistemul
sau serviciile elementelor pentru o arhitectura data.

- Sistemele mentionate, cu functiile lor prezentate pe scurt, sunt
reprezentate pe teren de o serie de retele si facilitati tehnice si operationale realizate
in perioada 1990-2010, atat cat s-a putut in conditii politice si economice dificile.

b. Sistemele de comunicatii si informatice speciale

Telecomunicatiile speciale reprezintd un segment a ceea ce se numesc
telecomunicatiile de stat (anexa nr. 1) destinate asigurarii unor comunicatii
securizate de voce si date pentru autoritatile publice ale statului roméan:

- Parlamentul Romanieli;

- Presedentia Romaniei;

- Guvernul Romaniei;

- institutiile care desfdsoard activitdti in domeniul apardrii, sigurantei
nationale si ordinii publice;

- administratia publica centrala si locala;

- autoritatea judecatoreasca:

o Curtea Suprema de Justitie;
o Ministerul Public;
e Consiliul Superior al Magistraturii;

-Curtea de Conturi;

-Curtea Constitutionala;

-organele de conducere din cadrul organismelor guvernamentale si al unor
organisme neguvernementale de interes national.
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Aceste sisteme si retele speciale se caracterizeaza prin acoperire nationala,
un Tnalt grad de protectie si confidentialitate si prin masuri fizice si informationale
de protectie fata de diferite riscuri si situatii potential periculoase.

Denumirea de ,telecomunicatii speciale” a fost adoptata in 1993 din
considerentul delimitarii lor de sfera telecomunicatiilor publice ori private, precum
si al particularizarii acestora in cadrul telecomunicatiilor de stat.

Specificitatea retelelor de telecomunicatii speciale este data atat de modul de
organizare a infrastructurii, cat si de organizarea serviciilor.

Sistemul telecomunicatiilor guvernamentale dispune de retele performante
proprii, separate, pe cat posibil, de alte retele, cu un grad sporit de rezervare si
reconfigurare, care au posibilitatea de a efectua un numar mare de servicii prin
recurgerea la tehnologii superioare celor din majoritatea retelelor publice si private.

Rezulta destul de clar ca sistemele si retelele STS (Legea nr. 92/1996) au un
rol vital pentru conducerea politica, administrativa, militard si, in unele cazuri —
economica a tarii si institutiilor principale si, sub acest aspect, se calificd pe deplin
ca infrastructurd criticd ce trebuie protejatd in fata unui set intreg de riscuri si
amenintari.

Prezentarea, pe scurt, a unor sisteme si retele de comunicatii si
informatice militare si speciale, cu rol vital in asigurarea securititii si apararii
tarii

Infrastructura IT&C a M.Ap.N

in perioada 1991 — 2010 in armata Romaniei a fost proiectata, realizata si
dezvoltatd Reteaua de Transmisiuni Permanentd (R.T.P) care reprezintd o retea
distribuita, incorporand, din punct de vedere operational si tehnic, 253 de centre de
comunicatii cu diferite dezvoltari, de la cele nodale principale, pana la modulele
desfasurabile 1n teatrele de operatii si extensiile externe pentru comunicatiile cu
NATO si UE. Aceasta retea, parte principald a Sistemului de Transmisiuni al
Armatei Romaéniei (STAR), asigurd infrastructura de baza (stationard) pentru
comunicatii multicanal (voce, date, videoconferintd) pentru conducerea
operationald si administrativa a tuturor structurilor armatei la pace, criza si razboi.
Are o dezvoltare geograficd nationald, fiind extinsd 1n aproape toate orasele
resedintd de judet si in alte numeroase locatii unde sunt unitati si interese de ordin
militar.

Rolul de infrastructuri critici a acestei retele derivd din functiile ei in
folosul conducerii strategice, operative si tactice si din resursele puse la dispozitie
pentru cooperarea intercategorii si interforte, precum si cele necesare unor proiecte
cu mare valoare militard pentru aparare (de exemplu pentru SCCAN si SCOMAR).
Pe langa aceste calitati operationale si tehnice reteaua are si unele vulnerabilitati in
ceea ce priveste asigurarea functiondrii sigure si neintrerupte in conditiile in care ar
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putea fi supusd unor actiuni ostile prin atacuri fizice sau radioelectronice, prin
mijloacele cunoscute ale razboiului informational (cu toate formele sale active si
pasive).

Se pot face analize de risc de ordin general i punctual si propune masuri
concrete de protectie.

Reteaua de Comunicatii de Sprijin de Campanie (R.C.S.C) asigurd
infrastructura mobila pentru comunicatii multicanal, fiind destinatd pentru
refacerea unor tronsoane RTP distruse sau scoase din functiune temporar sau/si
pentru extinderea RTP 1n zone 1nca neacoperite pentru puncte de comanda.

Reteaua Radio cu Servicii Integrate (R.R.S.I) asigurd echipamentele si
procedurile pentru comunicatii monocanal utilizand statii radio HF si VHF cu salt
de frecventd, cu dispozitive de criptare pentru voce si date.

Sistemul Criptat de Videoconferinta (V.T.C) asigurd servicii de
videoconferin{a criptate utilizdnd ca suport de comunicatii RTP/RMNC.
Beneficiarii sunt structurile principale de conducere ale M.Ap.N. si S.M.G.

Sistemul de comunicatii prin satelit (S.C.S) asigura suportul de comunicatii
in locatii greu accesibile, izolate sau indepartate (in teatrele de operatii din
straindtate — Irak, Afganistan etc.).

Sistemul de comunicatii si informaticd desfasurabil (S.C.L.D) asigurad
servicii de voce si date pentru fortele dislocabile in teatrele de operatii, precum si
pentru conectarea acestora la Sistemul NATO General de Comunicatii (N.G.C.S).

Sistemele de comunicatii mobile Tetra Dimetra sunt destinate sa asigure
unele comunicatii mobile pentru structurile centrale ale M.Ap.N si S.M.G,
categoriile de forte ale armatei si comandamentele operationale si de arma precum
si cooperarea cu structuri din sistemul national de aparare, indeosebi in situatii de
urgenta in baza prevederilor Legii nr. 363/2004.

Toate sistemele si retelele mentionate fac parte din infrastructura critica a
M.Ap.N si, in consecinta, trebuiesc luate masuri de protectie fizica si
informationald, potrivit standardelor actuale valabile in NATO si UE.

Infrastructura de comunicatii speciale de conducere si cooperare din
administrarea S.T.S

- Infrastructura de telecomunicatii integrate de capacitate mare,
redundantii, cu puncte de prezenti in capitali si in resedintele de judet.
Aceasta se bazeazd pe echipamente profesionale in tehnologii moderne, care
utilizeaza pentru transport retelele de fibra optica si radiorelee.

Capacitatile de transport sunt suficiente pentru asigurarea comunicatiilor
intre resedintele de judet si Bucuresti in perspectiva urmatorilor ani pentru toate
nevoile exprimate de catre autoritati. Aceastd infrastructurd de telecomunicatii
integrate asigura servicii de comunicatii pentru retele de voce, date si video.
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Intr-un termen scurt infrastructura radioreleu proprie va fi extinsa pana la
nivelul municipiilor, oragelor si localitatilor in care existd entitati ale autoritatilor
publice.

- Infrastructura de radiocomunicatii mobile constd in retelele locale
conventionale si in sistemele profesionale in tehnologiile TETRAPOL si TETRA-
DIMETRA si furnizeaza servicii in regim de mobilitate pentru autoritatile publice
cu atributii Tn domeniul sigurantei cetdteanului si securitatii nationale.

In prezent, utilizatorii serviciilor platformei comune TETRA-DIMETRA
sunt: Ministerul Administratiei si Internelor (Politia Roméana, Politia de Frontiera,
Inspectoratul General pentru Situatii de Urgentd, Jandarmeria Romana, Institutia
Prefectului), Serviciul Roman de Informatii, Ministerul Sanatatii — serviciile
medicale de urgentd (serviciul de ambulantd, SMURD), Ministerul Finantelor
Publice (Autoritatea Nationala a Vamilor), primariile (Politia Comunitard),
Ministerul Apararii Nationale si Serviciul de Protectie si Paza.

- Infrastructura pentru servicii de comunicatii de date

Infrastructura retelei integrate de mare capacitate permite realizarea unor
retele nationale securizate de arie extinsd pentru autoritati. Beneficiari mai
importanti: Ministerul Finantelor Publice, Ministerul Justitiei si Libertatilor
Cetatenesti, Ministerul Administratiei si Internelor, Ministerul Apararii Nationale,
Ministerul Agriculturii, Padurilor si Dezvoltarii Rurale, Ministerul Mediului,
Ministerul Afacerilor Externe si Ministerul Muncii, Familiei si Protectiei Sociale.
Reteaua este securizata si criptatd conform standardelor NATO.

- Infrastructura pentru servicii Internet

Dezvoltatd in urma nevoilor exprese ale institutiilor publice si
componentelor SNAOPSN (Sistemul National de Aparare, Ordine Publica si
Sigurantd Nationald) in conditiile Tn care serviciile de Internet au devenit o
componenta principald a functionarii oricérei institutii a statului.

- Infrastructura pentru servicii satelitare

A fost dezvoltata ca alternativa la serviciile oferite de infrastructura terestra
si pentru asigurarea serviciilor de comunicatii in cazul misiunilor temporare, in
locurile unde infrastructura terestrd nu oferd servicii. Prin intermediul acestei
infrastructuri sunt asigurate in mod operativ serviciile de telecomunicatii pentru
gestionarea situatiilor de urgente oriunde situatia impune prezenta autoritatilor si
fortelor de interventie, iar serviciile retelelor terestre nu sunt disponibile.

Prin infrastructura satelitard se asigurd continuitatea conducerii statului in
situatii de calamitéti sau dezastre, in situatiile in care retele terestre nu mai sunt
functionale, precum si pe durata activitatilor oficiale in straindtate ale conducerii
statului. Infrastructura este disponibild pentru utilizarea de citre componentele de
urgenta ale autoritatilor publice.
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- Infrastructura pentru servicii telefonice include comutatoarele telefonice
si reteaua de cabluri telefonice proprii, prin care sunt oferite serviciile telefonice
speciale ,,S” si,,TO”, precum si serviciile de cooperare IC.

Aspectele care necesitd acordarea unei atentii deosebite care privesc aceasta
infrastructurd sunt cele generate de schimbarea tehnologiilor in retelele de acces ale
operatorilor care furnizeaza servicii conexe, de asigurare a protectiei comunicatiilor
in acest mediu public, precum si de costurile ridicate ale acestui tip de suport.

- Infrastructura de servicii video functioneazid pe infrastructura de
comunicatii integrate si asigurd serviciile de videoconferintd securizatd pentru
Guvernul Romaniei si Institutia Prefectului.

- Infrastructura TESTA a fost dezvoltatd in baza Deciziei nr. 387/2004 a
Comisiei Europene, sub forma unei retele destinate sustinerii proiectelor de interes
comun si pentru oferirea unei platforme de comunicatii protejate si fiabile destinata
schimbului de date intre administratiile publice la nivel european.

- Infrastructura de chei publice (PKI) realizatd de S.T.S se adreseaza
institutiilor componente ale SNAOPSN si autoritétilor publice.

- Infrastructura de protectie a telecomunicatiilor speciale asigura
serviciile de securitate a telecomunicatiilor speciale si de cooperare prin:

e descoperirea, identificarea, localizarea si inlaturarea surselor de
perturbatii accidentale (analiza problemelor de interferentd) sau intentionate (emisii
neautorizate) si asigurarea disponibilitatii frecventelor radio din gestiunea S.T.S.;

e executarea de controale tehnice a retelelor de telecomunicatii speciale in
vederea asigurarii confidentialitatii comunicatiilor speciale;

e zonarea locatiilor pentru prevenirea scurgerii de informatii clasificate
secrete de stat prin intermediul radiatiilor electromagnetice compromititoare emise
de echipamentele S.T.S.

- Sistemul national unic pentru situatii de urgenta — 112 extins pana la
nivelul tuturor municipiilor si oraselor din Romania.

Toate sistemele si retelele mentionate necesitd un proces amanuntit de
analizd a vulnerabilitatilor de ordin fizic si informational in vederea identificarii
unor masuri eficiente de protectie.

Protectia fizica si informationald a sistemelor si retelelor militare si
speciale in conditiile manifestirii unor actiuni de razboi informational,
producerii unor dezastre naturale si a altor fenomene negative

Vulnerabilititi si amenintiari informationale pentru securitatea
nationala:

Ca 1n orice domeniu de activitate, si in cel privind informatiile si sistemele
informationale pentru securitatea nationald existd anumite vulnerabilitati, adica
parti mai putin studiate si slabiciuni ale sistemului, infrastructurii, mediului de
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control sau proiectarii retelelor, care nu sunt generate de actiunile adversarilor, ci
de solutiile proprii adoptate, ce pot fi atacate relativ usor si exploatate pentru a
deteriora integritatea acelui stat.

Vulnerabilitatile informationale constituie o componenta a vulnerabilitatii
de securitate’, generatd de stari de fapt, procese sau fenomene din viata interni a
comunitatii nationale, care diminueaza capacitatea de reactie a societatii la riscurile
existente ori potentiale de orice natura, inclusiv informationale sau care favorizeaza
aparitia si dezvoltarea acestora, cu consecinte privind realizarea securitatii
nationale.

In general, vulnerabilitatile informationale sunt cu atit mai mari, cu cat
retelele informationale si structura informatiilor sunt de complexitate mai mare,
fiind greu de optimizat, administrat si protejat. De asemenea, vulnerabilitatile
sporesc direct proportional cu nivelul tehnologic implementat in constructia si
functionarea echipamentelor (mai ales digitale) sistemelor informationale.

Rezulta ca obiectivul principal al conflictelor militare contemporane nu
trebuie sa fie acela de distrugere totald a tehnicii, armamentului sau fortei vii a
adversarului, ci, mai ales, de neutralizare si dezintegrare a sistemelor complexe ale
acestuia, in principal a sistemelor informationale. In acest context, s-a impus tot
mai mult conceptul de infrastructuri critice ale tirii de care depind'® stabilitatea,
siguranta si securitatea sistemelor si proceselor. Nu este insa obligatoriu ca toate
infrastructurile care sunt sau pot deveni, la un moment dat, critice sa faca parte din
aceastd categorie de infrastructuri. Infrastructurile critice sunt acele infrastructuri
cu rol important 1n asigurarea securitétii, in functionarea sistemelor si in derularea
proceselor economice, sociale, politice, informationale si militare. Caracterul critic
al unor infrastructuri, in principal informationale, este determinat, mai ales, de
conditia de unicat a unui sistem sau proces, de rolul sdu in functionarea stabila a
infrastructurii si de vulnerabilitatile acesteia.

Siguranta nationald, apararea tarii si ordinea publicd constituiec domenii
importante ale infrastructurilor critice, in care se mai regasesc structurile aferente
tehnologiei informatiei si comunicatiilor, retelele administratiei de stat,
diplomatice, energetice, de transport, de alimentare cu apa, sistemul financiar si
medical.

Principalele vulnerabilititi ale infrastructurii informationale privind
securitatea nationala, apreciem ci ar putea fi urmétoarele:

- posibilitatile de interceptare a informatiilor din retelele de comunicatii si
calculatoare atat de catre utilizatori, cat si de adversar;

7 Doctrina nationald a informatiilor pentru securitate, Editura SR1, Bucuresti, 2004.
8 Gr. Alexandrescu, Gh. Viduva, Infrastructuri critice. Pericole, amenintdri la adresa acestora.
Sisteme de protectie, Editura UNAp, Bucuresti, 2006
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- volumul foarte mare de informatii produse, vehiculate si prelucrate in
sistemele informationale, care pot fi supuse cercetdrii §i atacului adversarilor
potentiali, distruse, falsificate sau sustrase;

- afectarea infrastructurii informationale, ceea ce determind dificultati in
managementul acesteia, imposibilitatea detectérii accesului fraudulos la informatii
si favorizarea atacurilor cibernetice;

- folosirea acelorasi benzi de frecventd, modulatii si regimuri de lucru la
echipamentele bazate pe propagarea undelor electromagnetice, atit in retelele de
comunicatii proprii, cat si in cele ale adversarilor potentiali;

- utilizarea de echipamente tehnice, componente software si baze de date cu
structuri si exploatare standardizate (comerciale) in toate retelele de calculatoare
din organizatiile implicate in securitatea nationald, eventual si in retelele de
comunicatii ale acestora, ceea ce favorizeaza actiunile teroriste si criminalitatea
organizatd impotriva tarii noastre;

- dependenta infrastructurii sistemelor informationale pentru securitatea
nationalda de infrastructura informationala comerciald a farii, ceea ce creeaza
conditii pentru acces fraudulos si dezinformare;

- posibilitatea Incorporarii (ascunderii) din timp, in echipamentele de calcul
si de comunicatii, de citre firmele furnizoare de aparatura, a unor module software
malitioase, care pot fi activate de catre adversari la momente hotarate de acestia,
creand dezordine si haos in retelele informationale si cele decizionale;

- prin conectarea la Internet, Intranet sau Extranet, organizatiile de care
depinde securitatea nationald devin vulnerabile la patrunderi neautorizate (cu rea
intentie sau din neatentie);

- existenta unor retele informationale cu numar mare de noduri si cu o larga
interconectivitate, greu de sincronizat si gestionat, ceea ce permite penetrarea
acestora, accesul neautorizat, capturarea fizicd a unor echipamente sau a unor
noduri (centre) de comunicatii in totalitate, interceptarea sau intreruperea unor
fluxuri de informatii importante si/sau introducerea de informatii false care sa
afecteze procesele decizionale;

- digitalizarea exhaustiva a structurii informationale a securitdtii nationale
are un impact contradictoriu: pe de o parte, omogenizeazd, sincronizeazd si
sporeste gradul de compatibilitate si interoperabilitate a retelelor informationale
pentru sistemul securitétii nationale, iar, pe de alta parte, determind stipanirea cu
greutate a complexitatii si a nivelului deosebit de ridicat de tehnicitate al acestora,
oferind conditii pentru atacul cibernetic de la distanta sau din interiorul lor;

- nerespectarea integrald a cerintelor si standardelor Uniunii Europene si
NATO privind compatibilitatea si interoperabilitatea sistemelor informationale,
mai ales in ce priveste schimbul de informatii (formatul mesajelor), accesul la
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bazele de date, criptarea automatd a comunicdrilor si caracteristicile canalelor
pentru legatura;

- posibilitatea folosirii de catre adversari potentiali a razboiului electronic
impotriva mijloacelor radioelectronice din principalele sisteme informatice si de
comunicatii, cu precddere asupra canalelor care asigurd legdtura surselor de
informatii cu organele centrale de fuziune si prelucrare a datelor;

- interceptarea de catre adversar (fortele ostile) a comunicérilor transmise
prin radio, decriptarea acestora in timp oportun in cazul folosirii unor sisteme
criptografice neperformante si folosirea in scopuri proprii a acestor informatii
pentru obtinerea superioritatii informationale asupra statului roman;

- mijloacele tehnice actuale ale sistemelor informationale nu au asigurata
protectia deplind Tmpotriva atacului fizic, electromagnetic si cibernetic, acestea
putand fi distruse, deteriorate sau extrasa informatia stocata;

- dispunerea in locuri necorespunzitoare, din punct de vedere functional si al
securitatii fizice si electromagnetice a echipamentelor tehnice ale sistemelor
informationale, in principal a mijloacelor de comunicatii si de calcul, ceea ce
sporeste vulnerabilitatea de interceptare a informatiilor si de atac fizic;

- utilizarea pentru exploatarea sistemelor informationale privind securitatea
nationald a unor persoane insuficient verificate si neloiale, predispuse a fi racolate
de ciatre adversarii potentiali si determinate sa efectueze actiuni de sabotaj sau sa
furnizeze acestora informatii obtinute fraudulos;

- neutralizarea legaturii radio pe unde scurte, mai ales la distante mari,
bazatd pe propagarea undelor electromagnetice prin ionosferd, prin schimbarea
caracteristicilor electrice ale acesteia, ceea ce determina atenuarea, modificarea
aleatoare a directiei de propagare si reflectarea numai partialda a undelor
electromagnetice;

- existenta, la adversarii potentiali, a armelor electronice cu radiatii
infraacustice, bazate pe propagarea in spatiu a undelor subsonice, care actioneaza
asupra personalului, determinand inactivarea acestuia anumite perioade de timp si,
implicit, Intreruperea functionarii sistemelor informationale;

- instalarea antenelor mijloacelor de comunicatii in camp deschis sau In
spatii fara proprietati naturale de protectie, ceea ce permite scoaterea lor usoara din
functiune si intreruperea legéturii, mai ales a celei cu statii radio si radioreleu de
putere mare;

- suprimarea accesului la Internet al sistemelor informationale privind
securitatea nationald, pentru izolarea acestora, in vederea impiedicarii folosirii de
catre adversari §i persoanele neautorizate a unor surse de documentare proprii,
cuprinzand informatii neclasificate;
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- utilizarea Internetului pentru actiuni teroriste’ de dezinformare si atac
cibernetic asupra infrastructurii informationale critice a securitétii nationale;

- proiectarea necorespunzatoare a infrastructurii, cu redundantd
informationala redusd, centralizatd excesiv si cu posibilitati scazute de replicare a
informatiilor existente in bazele de date;

- preocuparea insuficientd pentru ascunderea si mascarea elementelor
infrastructurii informationale, masuri neadecvate de paza si aparare a acestora;

Din prezentarea efectuatd rezultd ca existd numeroase vulnerabilitdti, dar
dintre acestea, esentiale sunt cele care impiedica: organizarea optima a sistemelor
informationale, alegerea echipamentelor tehnice utilizate si a produselor software
comerciale cu Tnalte performante functionale, realizarea calitativd a programelor
(software) de aplicatii si a bazelor date de catre specialistii organizatiilor privind
securitatea nationald, precum si a software-ului pentru criptarea automata, sigurd, a
informatiilor in sistemele informationale, masurile de securitate adoptate.

Organizarea optima a sistemelor informationale constituie conditia
fundamentald pentru functionarea eficientd a acestora pe timpul razboiului
informational, iar reconfigurarea in timp real, mobilitatea si adaptabilitatea lor la
mediul de informatii in continua dezvoltare si la situatiile si standardele ce trebuie
avute in vedere, ca tard membrd a Uniunii Europene si NATO, se impun a fi
respectate in totalitate si aplicate cu fermitate pentru a se indeplini conditiile de
compatibilitate si interoperabilitate.

Formatul standard al documentelor purtitoare de informatii trebuie sa fie
unificat cu Uniunea Europeand si NATO, iar completarea acestora sd se poatd
efectua atat in limba romana, cat si in limbile engleza sau franceza.

Adaptarea sistemelor la mediul de informatii, mai ales in situatii de criza si
conflict militar, impune echiparea acestora cu mijloace tehnice capabile sa suporte
fluxuri informationale de 2-3 ori mai mari decat in conditii normale de functionare
pe timp de pace.

Fiabilitatea sistemelor informationale trebuie sd fie proiectatd astfel incat
probabilitatea de functionare fara defectiuni a structurilor tehnice si informationale
sa fie mai mare de 0.95, asigurandu-se totodatd o probabilitate redusa de detectare
si interceptare a comunicarilor.

O atentie deosebitd se va acorda organizarii si exploatérii optime a bazelor
de date ale retelelor de calculatoare.

° Vasile Marin, Elemente de analizd geopolitici a ordinii internationale contemporane, Bucuresti,
2003. (Terorismul contemporan are deja caracter mondial. El se anexeazd pe extremismul religios
violent, pe extremismul politic si pe efectele dezradécinarii.).
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Amenintari informationale interne

Analiza efectuatd evidentiazd urmétorii factori interni, care pot constitui
amenintari asupra sistemelor informationale privind securitatea nationala:

- lipsa de preocupare pentru dobandirea superioritatii informationale asupra
statelor si fortelor potential ostile;

- neconcordanta intre cerintele de informatii pentru luarea deciziilor si
conducerea actiunilor privind securitatea nationald si posibilitdtile reale de
dobandire a acestora;

- proiectarea, organizarea sau functionarea necorespunzatoare a sistemelor
informationale;

- dotarea sistemelor informationale cu mijloace de culegere a datelor,
comunicatii §i calculatoare neperformante, greu de exploatat si de asigurat
protectia, utilizarea necorespunzatoare a acestora;

- influenta mediului de securitate intern si international asupra proceselor
informationale ale structurilor de informatii specializate ale statului si a cooperarii
acestora cu organe similare ale celorlalte tdri membre ale Uniunii Europene si
NATO;

- organizarea necorespunzatoare a bazelor de date, existenta unor produse
software neperformante sau cu erori intentionate pentru gestiunea, prelucrarea si
afisarea informatiilor, lipsa de preocupare pentru utilizarea inteligentei artificiale,
pentru realizarea activitatilor informationale si a celor de management;

- slaba pregitire profesionald si experienta redusa a personalului, implicat in
organizarea, exploatarea si asigurarea functionarii sistemelor informationale;

- clasificarea necorespunzatoare a categoriilor de informatii si date privind
securitatea nationald si certificarea eronatd a dreptului de acces la acestea a
personalului;

- neloialitatea unor persoane care exploateazd echipamentele tehnice ale
sistemelor informationale;

- securitatea redusd a datelor si informatiilor pe timpul transmiterii,
memordrii, prelucrarii §i afigarii acestora, accesul neautorizat al unor persoane
straine.

Raspunderea pentru asigurarea superioritdfii informafionale asupra
adversarilor potentiali si a altor forte ostile revine sefilor structurilor de informatii
specializate, aceasta trebuind sa fie urmarita cu consecventa atat pe timp de pace,
cat si in situatii de criza sau de conflict militar.

Fragilitatea superioritatii informationale este datd de calitatea informatiei de
a fi obtinutd in timp real, cu fortele si mijloacele structurilor de informatii
specializate, precum si din surse deschise sau primite de la organele cu care
coopereaza. Caracterul nonlinear al acesteia determina ca mici intrari de informatie
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sd poatd produce efecte disproportionate atat pe timp de pace sau criza, dar mai
ales pe timpul conflictului militar.

Un rol important 1l are stabilirea din timp de pace, prin legi si instructiuni, a
cerintelor de informatii privind securitatea nationald, diferentiat pe domenii de
activitate si esaloane ierarhice de conducere, a modalitatilor si rdspunderilor pentru
obtinerea acestora, precum si a continutului lor informational, forma de prezentare
si operatiile de prelucrare la care sunt supuse.

In acest sens, trebuie avut in vedere ci implementarea tehnologiei moderne a
informatiei si comunicatiilor, precum si a metodelor de management moderne
constituie o componenta esentiala a definirii fortei.

Experienta dobanditd privind asigurarea securitdtii nationale a dovedit ca
organizarea necorespunzatoare a sistemelor informationale, lipsa de preocupare
pentru functionarea acestora si inlaturarea defectiunilor ce pot aparea, constituie
cauza principala a lipsei de informatii relevante si a imposibilitatii dobandirii
superioritdtii informationale. Trebuie sd se aibd in vedere cd informatica si
comunicatiile moderne, desi au un rol hotarator, prezintd s§i numeroase
vulnerabilitati tehnologice care trebuie diminuate sau 1inldturate prin masuri
organizatorice si tehnice adecvate.

Chiar daca nu sunt supuse atacului informational al adversarilor potentiali,
bazele de date si software-urile pot crea neajunsuri serioase in cazul cand nu sunt
organizate, realizate si exploatate corespunzitor. Principala raspundere pentru
functionarea lor eficientd revine personalului de specialitate din sistemul
informational, mai ales inginerilor, analistilor s§i programatorilor, precum si
operatorilor de la mijloacele de comunicatii. Corelat cu aceasta, un impact major
asupra informatiilor 1l are realizarea unei securitifi reduse a informatiilor in toate
verigile sistemelor informationale, care creeaza posibilitatea de acces neautorizat si
de transmitere la adversar a unor date, din cauza lipsei de loialitate a unor persoane
care sunt implicate n vehicularea fluxurilor de informatii.

Totodata, exista si cauze tehnice care pot constitui amenintari informationale
interne, rezultate mai ales din dotarea necorespunzatoare cu echipamente moderne
de culegere, transmitere si prelucrare a informatiei, precum si a unor loturi de
rezerva pentru acestea.

Se impune, asadar, efectuarea unor cheltuieli importante pentru dotarea
sistemelor informationale cu tehnicd modernd, pentru cad succesul in realizarea
securitatii nationale se obtine cu un pret ridicat.

Amenintari informationale externe

Amenintarile informationale externe cuprind ansamblul actiunilor specifice,
executate de adversarii potentiali si forele ostile tarii noastre pentru interzicerea
sau ingreuierea executérii functiilor decizionale si operationale privind securitatea
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nationala. Acestea urmaresc limitarea sau excluderea activitatilor proprii privind
culegerea de informatii, deteriorarea sau distrugerea senzorilor si a altor surse de
date si interzicerea functiilor informationale privind securitatea nationala.

Conform concluziilor formulate in literatura de specialitate!'?, principalele
amenintdri informationale externe asupra structurilor decizionale si actionale
privind securitatea nationald sunt urmatoarele:

- atacul fizic Tmpotriva surselor de date si a mijloacelor de transmitere,
prelucrare si afisare a informatiilor;

- atacul electronic asupra mijloacelor de culegere, transmitere si prelucrare a
informatiilor;

- atacul cibernetic mpotriva sistemelor informationale ale structurilor de
informatii pentru securitatea nationald si cele ale organizatiilor economice,
financiare, diplomatice etc.;

- pirateria software;

- atacul fizic si electronic asupra organelor decizionale ale statului nostru
(presedintie, parlament, guvern etc.) privind securitatea nationala;

- atacul psihologic asupra tuturor structurilor decizionale si actionale ale tarii
noastre (politice, economice, sociale, de aparare etc.)

Aceste amenintdri nu sunt noi, ele fiind generate de insdsi dezvoltarea
societdtii informationale, dar trebuie cunoscute, studiate cu atentie si stabilite cu
precizie masurile corespunzitoare pentru combaterea lor.

Este cunoscut cé obiectul culegerii de informatii pentru securitatea nationald
constd 1n asigurarea cunoasterii exacte a situatiei internationale, mai ales in zona de
interes a Roméniei, Uniunii Europene si NATO, precum si a situatiei interne din
tara noastra si din tarile vecine, realizdndu-se astfel anticiparea actiunilor agresive
ale adversarilor potentiali sau ale unor grupuri ostile si prevenirea surprinderii.

In prezent'! securitatea se identifica cu protectia a tot ceea ce afecteaza
bazele insesi ale statului si organizatiilor internationale la care am aderat si cu care
executam actiuni in comun.

Aceastd evolutie a modificat si obiectivele serviciilor de informatii, care nu
se mai concentreazd atdt de mult pe informatii despre parametrii militari si
strategici ai unor terte tari, cat mai ales pe aspecte si fenomene economice, sociale
si politice a céror logicd de actiune raspunde unor modele si conditii diferite si, In
special, cu mult mai imprevizibile decat in trecut.

Se dovedeste cd existenta unor informatii sigure, complete si oportune
constituie suportul principal al conducerii §i coerentei proceselor decizionale

103, S. Gansler, H. Binnendjic, Information Assurance, Trend in Vulnerabilities, Threat and
Technologies.
' Doctrina nationald a informatiilor pentru securitate, Editura SRI, Bucuresti, 2004.
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privind securitatea nationala. De aceea, atacul fizic al adversarilor potentiali si
grupurilor ostile impotriva surselor si mijloacelor pentru obtinerea informatiilor
constituie, probabil, principala vulnerabilitate pentru sistemele informationale de
orice naturd, din tara noastra.

Atacul electronic asupra mijloacelor de culegere, transmitere si prelucrare a
informatiilor se bazeaza pe utilizarea de energii electromagnetice 1nalte (lasere,
arme cu frecvente radio, arme cu microunde etc.) pentru neutralizarea sau
distrugerea mijloacelor electronice (radare, senzori, statii radio, radiorelee,
calculatoare etc.) utilizate in sistemele informationale si afectarea biofizica a
personalului.

Apreciem cid acest atac constituic amenintarea fizicd principald asupra
mijloacelor tehnice ale sistemelor informationale existente la structurile de
informatii privind securitatea nationala.

Protectia Tmpotriva acestor arme, care ataca echipamentele tehnice si
personalul sistemelor informationale, are un rol hotiritor pentru functionarea
neintreruptd a mijloacelor electronice utilizate pentru culegerea, transmiterea,
prelucrarea si diseminarea informatiilor.

Atacul cibernetic asupra structurii informationale a securitdtii nationale
reprezintd o amenintare deosebit de importantd, care are in vedere ,,spatiul virtual"
ce vizeaza mai ales produsele software si firmware, protocoalele si bazele de date
ale sistemelor informatice utilizate in retelele de calculatoare si de comunicatii.
Actiunile externe specifice atacului cibernetic au in vedere reducerea insemnata a
posibilititilor de efectuare corectd a serviciilor in cadrul sistemului informational,
deteriorarea software-ului de aplicatie ce are, de reguld, caracter confidential sau
secret, pentru a genera informatii gresite din datele prelucrate.

Aceste amenintéri externe sunt favorizate de neaplicarea unor reguli sigure
de protectie si securizare a informatiilor pe timpul transmiterii §i prelucrarii datelor
culese de citre surse. Ele fructificd lacune si/sau slabiciuni existente in structura
sistemului de securitate a retelelor proprii de comunicatii si calculatoare.

Atacul cibernetic are legiturd cu pirateria software'?, care poate fi
desfasurata de agresori locali sau plasati In orice puncte din spatiul interconectat al
informatiei §i urmaresc, dupa caz, paralizarea completd a sistemelor informatice
sau defectarea (caderea) lor intermitentd, la momente de timp dinainte stabilite.

Atacul cibernetic urmareste si deteriorarea programelor (sistemelor expert)
folosite In procesele decizionale si actionale privind securitatea nationald, ceea ce

127, S. Gansler, H. Binnendjic, Information Assurance, Trend in Vulnerabilities, Threat and
Technologies.

28



r,#n
Revista de Stiinte Militare ~ 4/2015 |

depéseste cu mult sfera informationald propriu-zisa si poate genera decizii gresite
care, Intr-o forma sau alta, sd avantajeze adversarii potentiali.

Atacul Tmpotriva capacitatii de conducere a organelor centrale si locale ale
tarii urmareste neutralizarea sistemelor decizionale, personalului si tehnicii, precum
si a comenzii structurilor operationale subordonate acestora, pentru paralizarea
activitdtilor privind securitatea nationald (siguranta cetatenilor, ordine publica,
apdrare, situatii de urgentd etc.) a celor economice, financiare, sociale etc. Este
indreptat asupra capacitatilor fizice si intelectuale ale conducétorilor, functionarilor
din administratia de stat si locald, personalului de ordine publicd, apdrare si
interventie 1n situatii de urgenta.

Ca metodd de actiune, adversarii potentiali sau grupurile ostile pot folosi
capturarea unora dintre persoanele de conducere, parlamentari, ministri, diplomati,
ofiteri superiori etc. pentru dezorganizarea diferitelor domenii de activitate si/sau
atacul pentru influentarea stérii biofizice a intregului personal pentru scoaterea lui
definitiva sau temporara din activitatile desfasurate.

La aceastd amenintare contribuie practic si atacul psihologic, care se bazeaza
pe folosirea informatiilor impotriva mintii umane, pentru a modifica sau anula per-
ceptii, atitudini sau comportamente ale oamenilor. Ca urmare, pot aparea erori
umane in procesele decizionale si de comandid-control, care vor diminua
capacitatea de conducere a statului si a diferitelor domenii de activitate.

Pentru legatura organelor centrale ale statului cu cele ale Uniunii Europene,
NATO si ale altor organisme internationale, precum si pentru legaturile
diplomatice etc. un rol important il au retelele radio pe unde scurte care pot fi
neutralizate prin schimbarea caracteristicilor electrice ale ionosferei.

Existenta 1n sistemele de asigurare a informatiilor si de comunicatii ale
sistemelor informationale privind securitatea nationald a unor radare, statii radio si
radio-relee, care functioneaza cu frecvente radio de Tnaltd energie si folosesc antene
cu castig foarte mare, poate constitui un risc important pentru personalul de
exploatare si unele categorii de aparaturd electronica, in principal, calculatoare, din
compunerea acestora. Rezultd ca sistemele informationale ale structurilor de stat
privind securitatea nationald pot avea unele vulnerabilitati ce pot fi exploatate de
catre adversari sau grupuri ostile, dar si de persoane din interiorul acestora, rau
intentionate.

Cunoasterea vulnerabilitatilor si amenintarilor informationale permite luarea
de masuri severe, organizatorice si tehnice, pentru diminuarea sau inlaturarea com-
pleta a acestora.

Masuri de protectie a sistemelor si retelelor militare si speciale
Protectia sistemelor informationale se referd la luarea unor masuri speciale
de aparare a datelor vehiculate prin acestea, prin intermediul echipamentelor de
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prelucrare automata a datelor, software de sistem si de aplicatie, precum si al
comunicatiilor.

Cinci valori patrimoniale ale sistemelor informationale (echipamente,
software, materiale, date, servicii) pot constitui tinta urmitoarelor amenin{ari:
pierdere, respingere (nerecunoastere), compromitere si corupere.

Securitatea sistemului informational pentru securitatea nationald depinde de
dinamica sa, iar amenintérile asupra acestuia sunt indreptate Impotriva structurilor
organizatorice, echipamentelor, programelor de aplicatie si sistemului de operare,
materialelor utilizate in retelele de calculatoare, informatiilor memorate pe diverse
suporturi magnetice, hartiilor de valoare aflate In sistem sau a serviciilor prestate
de componentele acestuia.

Enumerarea principalelor masuri de protectie a informatiilor'® in sistemele
informationale se prezinta in figura urmatoare:

Dezinformarea Utilizarea de mijloace tehnice cu Proceduri pentru
adversarilor asupra probabilitate redusa de asigurarea securitatii
sistemelor informationale interceptare si detectare proceselor informationale
a
Securitatea comunicatiilor Controlul permanent al
prin mijloace electronice emisiilor electronice si
COMSEC procedurilor de lucru
Securitatea calculatoarelor PROTECTIA Identificarea i eliminarea
si retelelor de calculatoare 2 vulnerabilitatilor
COMPUSEC INFORMATIILOR IN aparaturii §i sistemelor
SISTEMELE informationale
INFORMATIONALE
Executarea transmisiilor
cu probabilitate redusa de Protectia fizica a
detectie si interceptare personalului si
echipamentelor

Eliminarea radiatiilor

parazite ale aparaturii Criptarea/ascunderea
electronice TEMPEST continutului informatiilor
In general'¥, amenintarile privind securitatea sistemelor informationale si a

informatiilor vehiculate prin acestea pot fi grupate astfel:
- pierderea unor echipamente sau componente fizice;
- respingerea serviciilor;

13 Information Protection Capabilities, Joint Doctrine Encyclopedia, US Army, 1997.
14 D. Oprea, op. cit., p. 38.
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- folosirea neautorizatd a echipamentelor;

- accesarea informatiilor clasificate;

- modificarea neautorizatd a informatiilor;

- pierderea informatiilor;

- folosirea neautorizata a informatiilor;

- aflarea neautorizata a secretelor privind produsele software utilizate;

- modificarea neautorizatd a programelor utilizatorilor;

- pierderea sau folosirea neautorizatd a produselor software.

Perimetrul sistemelor informationale, in care sunt pastrate si vehiculate
informatiile clasificate, trebuie sa fie zonat, In principiu, existand trei zone de
securitate, anume: clasa I, clasa a II-a si zona administrativa.

Se va organiza o evidentd strictd asupra documentelor clasificate si a
persoanelor autorizate care au avut acces la acestea, pentru a se evita
compromiterea accidentald sau intenfionatd a informatiilor, organizandu-se, in
acest scop, monitorizarea lor continud si neintrerupta.

Preocupdrile pentru protectia informatiilor clasificate 1n sistemele
informationale s-au amplificat considerabil odatd cu trecerea la prelucrarea
automata a datelor, intrucat:

- densitatea informatiei este mult mai mare decat in sistemele clasice bazate
pe hartie, iar suporturile magnetice actuale (mai ales memory stick) cu capacitati de
ordinul zecilor de gigabaiti pot memora cantitati foarte mari de informatie, ce poate
fi sustrasa cu relativa usurinta;

- dispare transparenta documentelor;

- accesarea datelor in sistemele de calcul moderne se poate efectua cu mai
mare usurin{d prin accesul neautorizat al unor persoane externe sau din cadrul
organizatiei privind securitatea nationala;

- eventualele atacuri cibernetice asupra sistemelor de calcul pe care sunt
stocate informatiile sunt greu de depistat;

- remanenta suporturilor magnetice, dupa ce au fost sterse, poate constitui o
cale sigurd de a reface informatiile inregistrate anterior;

- existenta Tn memoriile calculatoarelor a informatiilor de sinteza (agregate)
cu valoare decizionala ridicatd permite obtinerea prin activitdfi criminale a unor
date utilizabile direct de catre adversari,

- comunicatiile si retelele de calculatoare au devenit tot mai performante, dar
prezintd si vulnerabilitati insemnate, ceea ce permite ca atacurile informationale
asupra acestora sa se poata efectua in principal prin actiuni cibernetice din orice loc
de pe globul pamantesc;
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- standardele de securitate a informatiilor in sistemele informationale
existente nu permit o protectie sigurd a acestora si necesitd cheltuieli foarte mari si
specialisti cu Tnalta calificare, masuri care sunt greu de realizat.

Mecanismele de protectie utilizate in sistemele informationale trebuie sa fie
cat mai simple, usor de intrebuintat, sd ofere un numar cat mai mic de erori sau
alarme false si sd demonstreze completitudine, caracterizatd printr-o functionare
normald la orice si corectitudine, prin oferirea raspunsurilor anticloate la
inregistrarea unor intentii frauduloase. Mecanismul de protectie trebuie sa aibd o
perioadd cat mai mare de supravietuire si sd asigure permanent un nivel determinat
al protectiei. De asemenea, trebuie sd ofere solutii de functionare normala a
echipamentelor sistemului informational in situatia intreruperii alimentarii cu
energie electrica a acestora, defectarii sistemului de comunicatii si variatiilor bruste
ale temperaturii.

Apreciem cd protectia componentelor sistemelor informationale privind
securitatea nationald Tmpotriva atacurilor informationale, cu precddere impotriva
celor electronice si cibernetice, trebuia sa constituie preocuparea principala a
tuturor specialistilor din domeniile informatiilor, comunicatiilor si informaticii,
intrucat globalizarea amenintarilor la adresa acestora poate produce efecte de-
zastruoase, ce afecteaza grav securitatea nationald.

De aceea, proiectia sistemelor informationale privind securitatea nationalad
trebuie sa aibd in vedere ansamblul mijloacelor tehnice a celor trei componente
principale ale acestora, anume:

- subsistemul de asigurare a informatiilor;

- subsistemul de comunicatii;

- subsistemul retelelor de calculatoare (informatic).

Subsistemul de asigurare (culegere) a informatiilor este cel care da
semnificatia si importanta sistemelor informationale, intrucat el furnizeaza materia
prima (date si informatii) care priveste securitatea nationala.

Mijloacele tehnice moderne utilizate pentru culegerea informatiilor sunt
numeroase §i se bazeazd pe utilizarea celei mai nalte tehnologii rezultatd din
simbioza electronicii, comunicatiilor moderne si informaticii. Ca urmare, ele
prezintd anumite vulnerabilitati care pot fi exploatate in cadrul razboiului
informational al adversarilor potentiali (reali), prin atacarea lor fizica,
electromagnetica sau cibernetica.

Scoaterea din functiune a unora dintre acestea poate cauza intreruperea unor
fluxuri informationale, din cauza impiedicarii functiondrii surselor de informatii,
respectiv senzori, mijloace de ascultare si supraveghere, aparatura de goniometrare
si de obtinere a imaginilor etc. Principalul mijloc de protectie a acestora constad in

32



‘e
Revista de Stiinte Militare ~ 4/2015 [ g i) ==

paza si apdrarea lor neintrerupta, precum si dispunerea echipamentelor in locuri
(spatii) protejate fatd de impulsurile electromagnetice si energiile de mare putere.

Protectia impotriva interceptarii radiatiilor parazite

Radiatiile (emisiunile) compromititoare sunt constituite din semnale
neintentionate care, dacd sunt interceptate si analizate, asigurd dezvaluirea
continutului informatiei transmise, receptionate, supuse prelucrdrii sau altor
operatiuni in echipamentele sistemelor de comunicatii si de calcul. Studiul efectuat
asupra domeniului mentionat este cunoscut sub denumirea de TEMPEST
(Transient FElectro Magnetic Pulse Emanation Standardizing), care defineste
ansamblul investigatiilor, studiilor si controlului asupra radiatiilor compromitatoare
ale echipamentelor electronice.

Protectia'> impotriva interceptarii si analizei radiatiilor parazite pe timpul
functionarii acestora se realizeaza prin:

- diminuarea nivelului radiatiilor parazite pana la valorile prevazute prin
standarde si norme de specialitate;

- limitarea accesului personalului neautorizat in raioanele de instalare a
echipamentelor de comunicatii si de calcul si eliminarea din aceste raioane a
oricdror aparate capabile sd inregistreze si sd retransmitd radiatiile parazite la
distante convenabile adversarilor;

- masurarea continud a nivelului radiatiilor parazite in gamele de lucru ale
echipamentelor de comunicatii si adoptarea unor masuri organizatorice si tehnice
severe pentru eliminarea sau reducerea posibilitatilor de interceptare a acestora;

- pregitirea temeinicd a personalului de exploatare asupra masurilor de
protectie a echipamentelor de comunicatii si de calcul.

Protectia fizica a personalului si echipamentelor tehnice

Protectia fizicd reprezintd o componentd importantd a managementului
sistemului informational, care se realizeazd prin monitorizarea umand si/sau
electronicd a zonei protejate, folosirea de bariere si proceduri standardizate, chei de
control, documente de acces specializate, iluminari si alte solutii care interzic
accesul neautorizat.

In general, protectia fizica trebuie sa asigure:

- securitatea personalului si compartimentarea strictd a accesului Ia
echipamentele de comunicatii si de calcul;

- protectia impotriva actiunilor de spionaj, sabotaj, defectare si furt;

- reducerea expunerii la amenintari care pot cauza refuzul serviciilor sau
alterarea neautorizatd a informatiilor;

15 AR 381-14(S), Technical Surveillance Countermeasures and TEMPEST, SUA, 1998.
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- controlul si supravegherea continua a echipamentelor si a locurilor de lucru
ale personalului (monitorizarea video);

- reinscriptionarea cheilor de criptare dupa fiecare oprire a echipamentelor
criptografice;

- asigurarea pazei neintrerupte si apararii punctelor cheie ale sistemelor de
comunicatii si retelelor de calculatoare.

Securitatea, din punctul de vedere al personalului, trebuie sa aiba in vedere
urmatoarele activitati:

- selectia;

- verificarea prin prisma securitatii;

- supravegherea continug;

- instruirea $i constientizarea.

Rezulta ca protectia informatiilor si a sistemelor informationale privind
securitatea nationald impotriva operatiilor informationale ofensive ale adversarilor
potentiali este o masura defensiva absolut necesara in toate situatiile.

Concluzii si propuneri

Din tratarea teoreticd a problematicii privind importanta doctrinard si
actionala a razboiului informational in viziunea Aliantei Nord-Atlantice si,
implicit, in conceptia de transformare a Armatei Romaniei, precum si a celei
referitoare la asigurarea informationald a securitdtii nationale rezultd, evident,
unele concluzii, esentializarea acestora permitandu-ne sa apreciem ca:

- informatia este, fara indoiald, un element esential al factorului de putere,
oricare ar fi domeniul de manifestare, dar nu este suficientd detinerea ca atare a
acesteia, utilizarea ei oportuna confirmand, de fapt, eficacitatea si puterea
utilizatorului informational;

- 1n contextul extrem de alert al noii revolutii informationale, revolutie care,
practic, determind libertatea neingraditd a cunoasterii in geopolitica globalizrii,
razboiul informational reprezintd componenta sau, dupa caz, dominanta oricarei
confruntari, indiferent de domeniul in care se manifesta: social, militar, economic,
fizic etc.;

- in actualul context informational global, dar si al unei acerbe competitii
desfasurate la nivelul tuturor subsistemelor sistemului social global, inclusiv,
evident, a celui militar, rdzboiul informational este, deopotrivd, omniprezent,
inevitabil si continuu;

- scopul organic al razboiului informational, in oricare dintre formele sub
care se poate desfiasura operational-ofensiv sau defensiv, constd in dobandirea
superioritatii informationale, cu consecinte in afirmarea superioritatii/victoriei in
domeniul céruia 1i este subsumat, in cazul nostru, cel privind securitatea nationala;
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- imposibilitatea practica de a-l limita in vreun fel, ca arie de desfasurare,
spatialitate si obiectivele urmarite, indiferent de domeniul in care se manifesta si in
care este utilizat, confera razboiului informational atributele spatiale ale
globalizarii, putdnd considera, pe drept cuvant, ca este, deopotriva, vector si
consecinta a acesteia;

- 1n ceea ce priveste armele si tehnicile utilizate in razboiul informational,
acestea nu au nicidecum un caracter imuabil, dincolo de cele deja consacrate, fiind
posibild, in circumstante imprevizibile, aparitia unor ,,arme”, instrumente si tehnici
necunoscute incd de ducere a razboiului informational, inclusiv prin utilizarea unor
noi principii ale fizicii;

- din perspectiva Implinirilor tehnologiei postmoderne, razboiul
informational pune 1n evidentd atit virtutile incontestabile ale revolutiei
informationale, cat si limitele acesteia in contextul infruntirilor care o exprima
deopotriva;

- razboiul informational si informatia, In sensul cognoscibil al practicii
umane, sunt unii dintre vectorii cei mai determinanti ai noii revolutii in afacerile
militare;

- in asigurarea informationala a securitatii nationale, resursele informationale
au un rol decisiv, calitatea si oportunitatea acestora relevand capacitatea
structurilor de informatii ale statului, precum si nivelul de racordare institutionala
la rigorile aplicate ale revolutiei informationale;

- continutul informatiilor care alimenteaza afirmarea complexa a securitatii
nationale este extrem de eterogen, practic nedefinit si neprincipializat doctrinar,
motiv pentru care, in perspectiva coagularii sistemice a acestei problematici,
apreciem ca este util s@ se procedeze la sistematizarea criteriald coerentd a acestora;

- eficienta asigurdrii informationale a securitatii nationale depinde, decisiv,
de capabilitatile decizionale ale structurilor institufionale imputernicite cu
asemenea responsabilitati;

- explozia informationald, fard precedent, ca amploare si anvergura, in istoria
umanitatii, Tngreuiaza obtinerea continutului util al informatiilor prin care asiguram
securitatea nationala, realitate care impune utilizatorilor avizati ai informatiilor
dobandite, un discernamant profesional desavarsit;

Pe baza concluziilor formulate in urma studiului multilateral al literaturii de
specialitate consideram c@ putem formula urmatoarele propuneri:

- detalierea conceptului de razboi informational, In acceptiunea utilizarii
sale pentru asigurarea securitatii nationale, in functie de cele trei situatii majore in
care poate fi utilizat: la pace, 1n situatii de criza si in caz de razboi,

- studiul sistematic al continutului asigurarii informationale a securitatii
nationale, cu luarea in consideratie a tuturor domeniilor care contribuie la aceasta si

35



Revista de Stiinte Militare ~ 4/2015

a necesitatilor lor de informare, comanda si control, precum si a masurilor de
protectie a retelelor de comunicatii si de calculatoare aferente;

- includerea securititii informatiilor printre prioritatile nationale;

- problematica razboiului informational s devind disciplind obligatorie de
studiu in toate structurile de invdtamant ale institutiilor care raspund pentru
securitatea nationala;

- in cadrul masurilor privind pregatirea tarii pentru aparare (exercifii,
aplicatii etc.) sd fie incluse si actiunile de descoperire si contracarare a
amenintarilor informationale privind securitatea nationala;

- studiul temeinic al normelor si instructiunilor NATO privind razboiul
informational, de catre toate structurile privind securitatea nationala, in partile ce le
privesc;

- pregitirea personalului de informaticd care exploateaza retelele de
calculatoare ale structurilor din sistemul securitdtii nationale pentru prevenirea si
lichidarea atacurilor cibernetice;

- corelarea doctrinara si operationald a razboiului informational, ca forma a
luptei armate, cu principalele forme de lupta utilizate In prezent, dar si cu legile si
independenta a acestuia;

- protectia impotriva amenintarilor informationale sa constituie o preocupare
continud a tuturor structurilor care raspund de securitatea nationald, dar si a
celorlalte organizatii atat pe timp de pace, dar mai ales in situatii de criza si conflict
militar;

- procurarea si dotarea cu mijloace moderne de rizboi informational
defensive, dar si ofensive a principalelor structuri ale statului care rdspund de
securitatea nationala.
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