i 3
(i | —

Revista de Stiinte Militare ~ 3/2015

PERICOLE $1 AMENINTARI TERORISTE LA ADRESA
SECURITATII MARITIME SI A SECURITATII PORTUARE
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Rezumat: Lucrarea face o analiza asupra terorismului maritim, a pericolelor si
amenintarilor teroriste la adresa securitatii maritime §i a SeCUritatii portuare si prezintd
succint unele masuri de securitate a navelor §i infrastructurilor portuare.
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Abstract: The report is an analysis of maritime terrorism, terrorist dangers and
threats against maritime and port security, as well as a brief presentation of some security
measures taken by ships and port infrastructures.
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Introducere

laneta Pamant e gazda unor razboinici caci oamenii inca din Antichitate
au Invatat si s-au perfectionat in arta razboiului pentru ca sa se omoare
unii pe altii. Fiecare comunitate isi are identitatea ei, iar intre comunitati
existd frontiere care le separa si totodata le si apropie si le unesc deoarece oamenii au
unele valori comune, dar si altele care 1i deosebesc. Comunitétile, etniile si natiunile
trebuie sa cultive in cadrul lor valorile comune si nu ura, dispretul, violenta si
instrainarea. Globalizarea a lasat la voia intdmplarii aceste sentimente si valori pentru
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ca a lasat omul singur, iar valoarea suprema a devenit BANUL, cu orice pret, chiar si
cu pretul Apocalipsei din zilele noastre. In mass-media abundi stirile despre
agresarea oamenilor lasati din ce in ce mai des de societate sa se descurce singuri in
fata crimei organizate si a teroristilor care devin din ce in ce mai puternice. in primul
rand oamenii sunt agresati informational, sunt inselati, intoxicati, manipulati.
Terorismul si razboiul sunt fenomene de natura sociala si de aceea vor fi razboaie si
terorism cat timp va exista societatea. Dar terorismul si rdzboaiele de-a lungul
mileniilor desi au avut unele caracteristici care s-au pastrat in timp, cum ar fi
caracterul distructiv, totusi s-au diferentiat prin tehnologie (tehnicd), amploare,
stiintd, strategie si tactica.

Opinia publicd priveste din doud puncte de vedere diferite terorismul:
,terorist pentru unii §i patriot pentru alfii’* In limba latind cuvantul | terror -
terroris” inseamnd frici, spaimi, groazi indusid premeditat prin amenintare. In
perioada 1936-1981 s-au dat peste 100 de definitii notiunii (conceptului) de terorism
destul de diferite intre ele, din cauza diversitatii formelor de manifestare ale
terorismului.

Astdzi exista, conform documentelor ONU, peste 200 de definitii ale
terorismului si peste 70 sunt utilizate oficial. Potrivit prevederilor documentelor UE,
terorismul este un ,,act care are drept scop sa intimideze grav populatia sau sa
constranga puterea publica sau organizatiile internationale sa savdrseasca sau sa se
abtind de la savarsirea unui act, sau sa destabilizeze, in mod grav, structurile
politice, economice si sociale ale unei tdri sau ale unei organizatii suprastatale”.?

Departamentul de Stat al SUA opineaza ca fenomenul terorist este ,, violentd
premeditata motivatd politic, indreptatd impotriva fintelor necombatante de catre
agenti subnationali sau clandestini, de obicei cu intentia de a influenta publicul.”®
Dar FBI considera ca terorismul este ,,recurs ilicit la forta si violenta indreptat
impotriva persoanelor si bunurilor cu scopul de a intimida sau de a constrange
puterile publice, populatia civila sau orice segment al acesteia, in atingerea unor
obiective politice sau sociale”.* Huntington a afirmat ca ,, fundamentalismul religios
reprezintd efectul unui conflict inevitabil intre civilizatiile de credinte diferite”>

Profesorul universitar dr. Anghel Andreescu, apreciaza ca ,, terorismul nu
este doar raul care se abate asupra planetei, chiar mai mult este adesea fanatismul

1 Anghel Andreescu, Nicolae Radu, Jihadul islamic. De la “infidngerea terorii” si “rizboiul sfant”
la “speranta libertatii”, RAO CLASS, 2015, p.191.

2 Stefan Masu, Omenirea secolului al XXl-lea §i guvernul mondial, Editura RAO, Bucuresti,
Romania, 2011, p. 350.

3 Anghel Andreescu, Nicolae Radu, Jihadul islamic. De la ,,infrdangerea terorii” si ,,razboiul sfant”
la ,,speranta libertatii”, RAO CLASS, 2015, p. 13.

4 Ibidem, p. 13.

5 lbidem, p. 19.
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obsesiv al puterii, al razbunarii, al uciderii, impotriva oricaror legi, chiar impotriva
Coranului, Cartea Sfantd a acestora » 6

Unii autori clasifica terorismul astfel: de drept comun (bazat pe clanuri cum
ar fi, de ex. cel de tip mafiot); marginal (de ex. secta AUM); politic; religios; cu
cauze unice/specifice (ecologice, de protectie a animalelor etc).’

Noi apreciem ca mai exista si alte forme de terorism, cum ar fi, de pilda
terorismul politico-religios. Exista numeroase grupari teroriste politico-religioase:
Hezbollah, Hamas, Al-Qaida, Armata lui Mohammed, Jihadul islamic egiptean, GIA,
GIL, HUM, Frontul de Eliberare a Palestinei, FDEP, Organizatia ,,15 Mai”, Al Fatah
etc.

Hezbollah (,,Partidul lui Dumnezeu”) a executat multe atentate antiisraeliene
si antiamericane Tmpotriva unor sedii ale Marinei SUA si Ambasadei SUA din Beirut
etc.

Fostul presedinte al SUA, Bill Clinton considerd ca terorismul reprezinta
,,partea intunecatd a globalizdrii”®

In Strategia de Securitate Nationald a Romaniei, terorismul apare ca o
amenintare principald la adresa Securitatii Nationale. Romania a propus, incd din
anul 1926, Societdtii Natiunilor, elaborarea unei Conventii Internationale pentru
reprimarea terorismului, iar juristul roman Vespasian Pella a propus un proiect de
infiintare a Curtii Penale Internationale, in anul 1935, prezentat Societatii Natiunilor
pentru reprimarea teroristilor.’ In Conventia pentru prevenirea si reprimarea
activitatilor teroriste, din 1937, la art. 1 se specifica: ,, actele teroriste au fost definite
ca fiind faptele criminale indreptate impotriva unui stat, al carui scop sau naturd
este de a provoca teroarea asupra unor personalitati determinate, a unor grupuri de
persoane ori in public” X

Terorismul reprezintd un concept foarte complex si sofisticat, astfel incat nu
s-a ajuns la o definitie unanim acceptatd si nici la un ansamblu unitar de politici si
strategii de combatere.

Unele guverne apreciazd ca orice acte de violen{d ale opozitiei reprezinta
terorism, iar teroristii considera ca sunt victime ale terorii guvernamentale.

Dupa atacurile teroriste din SUA (11 septembrie 2001), s-a ajuns la
,concluzia ca terorismul nu este” doar ,,0 infractiune”, ci ,,este razboi”, ,,un razboi
continuu, asimetric §i atipic, care se manifestd in toata lumea, sub infinite forme si

6 Anghel Andreescu, Strategii antiteroriste realiste, cheia succesului combaterii actelor teroriste
moderne, in Revista de Stiinte Militare nr. 2/2015, p.6.

” Anghel Andreescu, Nicolae Radu, op. cit., p.192.

8 1dem.

% lbidem, p. 193.

10 |dem.
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formule, de la clasicele atacuri cu bomba §i rapiri de persoane, la atacuri NBC sau

in retelele Internet ™.

Terorism maritim

in opinia profesorului universitar dr. Gheorghe Marin'?, terorismul isi are
originea in special ,,in situatii politice grave, nerezolvate, motiv pentru care
fenomenul terorismului nu va putea fi inlaturat cdta vreme cauzele determinante nu
vor fi eliminate”. Dupa atacarea de catre teroristi, la 11 martie 2004 a patru trenuri in
Madrid, Consiliul de Securitate al ONU si Parlamentul European au condamnat acele
atentate, iar In anul 2005 a fost modificata. ,, Conventia pentru suprimarea actelor
ilegale impotriva securitdatii navigatiei maritime” prin addugarea unui amendament
in care se prevedea, printre altele, interzicerea transportarii la bordul unei nave a
materialelor explozive sau radioactive, a armelor nucleare sau accesoriilor care pot
ajuta la construirea de arme nucleare, ,,cunoscdnd faptul cd acestea sunt menite
pentru acte teroriste etc”*®

Pana la atacurile teroriste care au avut loc la 11 septembrie 2001, in SUA,
terorismului maritim nu i s-a acordat atentia cuvenita desi se petrecuserd suficiente
acte de terorism maritim (atacuri Impotriva unor nave civile si militare).

Al-Qaeda a amenintat ¢ va ataca infrastructurile critice occidentale si, intre
anii 2000-2006 au atacat intr-adevar infrastructurile energetice de pe mare (oceane) si
de pe uscat.

Daca terorismul ,,se manifestd in toatd lumea” inseamna ca el exista si in
spatiul maritim, adica exista i terorism maritim.

In continuarea acestui rationament se pot da nenumirate exemple de acte
teroriste care s-au desfasurat pe mare, pe oceane si pe litoral.

In anul 1992, gruparea teroristd Abu Sayyaf a executat un atac cu bomba in
docurile din orasul Zamboanga impotriva unei librarii internationale plutitoare (pe
insula Mindao 1n sudul Filipinelor).

in anii 1975 (atacul hotelului Savoy), 1978 (masacrul din Country Club) si
1979 ( atacul de la Nahariya) teroristi palestinieni din organizatia Al-Fatah au
efectuat asa zisele operatii amfibii (teroriste). In luna octombrie 1985, patru teroristi

11 Mihai Popescu, Valentin Arsenie, Gheorghe Vaduva, 4rta militard de-a lungul mileniilor, vol. 2,
CTEA, Bucuresti, 2004, p. 290.

12 Gheorghe Marin, Andrian-Sirojea Mihei, Terorismul maritim. Mit si realitate, Editura CTEA,
Bucuresti, 2010, p. 6.

13 Ibidem, pp. 7-8.
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apartinand Frontului de Eliberare a Palestinei au capturat vasul italian Achille Lauro,
care naviga de la Alexandria spre Israel.*

La 30 martie 1990 un grup terorist al Frontului de Eliberare a Palestinei (17
terorigti), utilizand 5 barci de cauciuc, a atacat dinspre mare plaje si hoteluri din Tel
Aviv .1

In anul 1994, GIA® a atacat niste nave care navigau spre Algeria, in portul
Jijel, iar in 1996 au capturat o nava de pasageri panameza (EVRASIA).Y

Cateva dintre atacurile executate, in perioada 2000-2003, asupra unor nave:

- la 3 ianuarie 2000 a fost atacatd USS The Sullivans in Portul Aden
(atac esuat);

- la 12 octombrie 2000 a fost atacat distrugatorul USS Cole tot in
Portul Aden, 17 marinari au fost omorati si 39 raniti;

- la 6 octombrie 2002, in Golful Aden, a fost atacat petrolierul francez
Limburg, care a fost avariat grav, un marinar a fost omoréat si 12 au
fost raniti;

Au mai fost si cteva atacuri esuate asupra unor nave din stramtoarea
Hormuz, in anul 2003, dejucate de forte ale Marinei Militare Americane si asupra
unor nave britanice §i americane care, conform planului initial, urmau sa treaca
prin strimtoarea Gibraltar.'®

In anul 2003, in luna mai, au fost atacate infrastructurile energetice
(petroliere) din Rhiad (35 de morti si sute de raniti), iar in noiembrie — 17 morti si
122 raniti; in anul urmétor, in portul Yanbu au fost 6 morti si 19 raniti.!® In februarie
2006 a fost dejucat un atac impotriva infrastructurii petroliere din Abgaig.

Infrastructurile de transporturi maritime din lumea intreagd sunt amenintate
de organizatia terorista Al-Qaeda si de alte retele teroriste. Siguranta si securitatea
navigatiei maritime, precum si securitatea portuard sunt amenintate de terorismul
international.

Pirateria existd incd din Antichitate, iar dreptul roman condamna pirateria si
pe pirati, pe care 1i considerau dusmani ai umanitatii. La 16 aprilie 1856, prin
Declaratia de la Paris, s-a codificat dreptul international al marii si s-a reglementat
navigatia pe mare si oceane pentru combaterea pirateriei, ba chiar pentru eradicarea
pirateriei. Prin Conventia de la Geneva asupra mdrii libere s-au definit pirateria si

14 Marius Hanganu, Georgica Sliamnoiu, Platformele de foraj marin romdnesti si securitatea acestora,
Editura UNAp, Bucuresti, 2010, p. 28.

15 Anghel Andreescu, Nicolae Radu, op. cit., pp. 370-371.

16 Group Islamique d’Action.

17 Marius Hanganu, Georgicd Sldmnoiu, op. cit., p. 86-87.

18 Gheorghe Marin, Andrian-Sirojea Mihei, op. cit., p. 13.

19 Ibidem, p. 13.
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metodele de luptd impotriva acesteia. Cea mai buna definitic a pirateriei a dat-0
Conventia ONU asupra dreptului marii (UNCLOS), din anul 1982, definitie
acceptatd de IMO?. Astazi, ,, reglementarea pirateriei nu mai este suficientd pentru
definirea terorismului maritim ', mai ales ci lipseste o definitie unanim acceptata.
Totusi, CSCAP? a oferit o definitie acceptabild (extinsd) a acestuia: ,, intreprinderea
de acte de terorism i activitati in mediul maritim, folosind nave sau impotriva
navelor sau platformelor fixe pe mare sau in port, sau impotriva unuia dintre
pasageri sau personalul lor, impotriva facilitdtilor de coastd sau localitatilor,
inclusiv statiuni turistice, zone portuare si orasele port sau orage”.* Dar nici aceasti
definitie nu este unanim acceptatd de toate organizatiile care luptd Tmpotriva
terorismului.

Unii autori?* fac o departajare intre notiunile de piraterie, talharie si terorism
maritime; in functie de scopuri, mijloace si efectele actiunilor corespunzatoare celor
trei concepte cercetate, acestia fac urmatoarele distinctii: scopul pirateriei este
castigul financiar, iar terorismul are un scop politic; piratii utilizeazd mijloace
clasice, iar teroristii — mijloace si tactici sofisticate; atacurile pirateresti au efecte
tactice (limitate), In timp ce cele teroriste au efecte strategice. Uneori, intre piraterie
si terorism maritime nu se poate trasa o limita clara deoarece unii pirati opereaza la
limita dintre acestea, actele lor putand fi considerate teroriste.

Terorismul maritim inseamna, in acceptiunea profesorului universitar dr.
Gheorghe Marin, ,, actele motivate de scopuri politice la nivel zonal sau global, care
presupun tehnici §i dotari avansate, actori §i actiuni care au potentialul de a cauza
efecte daundtoare de proportii la nivel regional sau chiar global” %

- Privitor la terorismul maritim, in perioada 2004 — 2007 s-au produs un
numar de 104 incidente teroriste soldate cu 437 de morti, 356 de raniti si 387 de
ostatici,”® principalele regiuni fiind:, Columbia (America Latind) , Sud-Estul Asiei,
Sudul Asiei, Nigeria (Africa); s-au mai semnalat incidente de terorism maritime si in
Algeria, Somalia, Panama, Irak, lordania, Liban, Franta etc.

Prin actele lor violente, teroristii urmaresc sa intimideze folosind ca mijloace:
asasinatele, sabotajele, distrugerile, luarea de ostateci, amenintarile etc.

Amenintarile teroriste se pot defini in functie de riscurile care se manifesta
in mod concret (real) si prin care un autor isi precizeaza intentia clara, obiectivul si

20 Organizatia Maritimi Internationald (International Maritime Organization), http://www.imo.org/.
21 Gheorghe Marin, Andrian-Sirojea Mihei, op. cit., p. 19.

22 Consiliul de Securitate pentru Cooperarea in Asia — Pacific.

23 Gheorghe Marin, Andrian-Sirojea Mihei, op. cit., p. 19.

24 Marius Hanganu, Georgica Slimnoiu, op. cit., p. 26-27.

%5 |bidem, p. 22.

%6 |bidem, p. 29.
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directia de actiune in medii favorabile in care exista vointa politica de a actiona cu
anumite mijloace de subminare a securitatii nationale. Asadar acestea reprezinta
pericole potentiale exprimate in diverse forme de citre o entitate care si-a fixat un
scop precis, un obiectiv §i una sau mai multe {inte.

Pericolul este o primejdie, un eveniment probabil si care poate avea efecte
grave, , o caracteristica a unei actiuni sau inactiuni de a aduce prejudicii
valorilor unei societati, persoanelor sau bunurilor acestora. In cazul pericolului,
sursa, adresa, scopul, obiectivele si efectele sunt probabile” ?’

Printre pericolele si amenintarile teroriste maritime sunt si urmatoarele?;

* deturnarea unor nave cum ar fi: deturnarea celor comerciale de catre
marinari din echipaj, transfugi sau de teroristi ai unor organizatii; deturnarea unor
nave de pasageri sau a unor feriboturi pentru capturarea si exercitarea unei amenintari
permanente asupra unui numar mare de ostatici, cu scopul de a-i tine ostatici sau de
a-i executa; deturnarea unor nave de transport incarcaturi periculoase, (tancuri
petroliere, nave de transport produse chimice si cele pentru gaz petrolier
lichefiat?®), in vederea preludrii incarcaturii si cAstigarii unor sume de bani cat mai mari
prin negocieri sau pentru a le scufunda (cu efecte devastatoare);

* atacarea unor nave (cu utilizarea minelor sau scafandrilor inarmati; cu
utilizarea de ambarcatiuni conduse de teroristi sinucigasi sau a unor vase
telecomandate cu explozibili; atacuri folosind mitraliere, lansatoare de grenade,
lansatoare de rachete antitanc sau lansarea de rachete de pe barci pneumatice sau
alte ambarcatiuni care au motoare rapide);

* folosirea explozibililor adusi impreuna cu marfa la bordul navelor;

« folosirea navelor comerciale cu pavilion de complezenta in scopul intrarii
in apele teritoriale, din apele internationale.

Principalele pericole si amenintari teroriste maritime, in opinia autorilor*
mentionati mai sus, ar putea fi:

- ,avarierea intentionatd sau distrugerea facilitatilor portuare, a retelelor
de alimentare sau a retelelor de comunicatii;

- scufundarea sau punerea pe uscat deliberata a navelor pentru a bloca
porturile si/sau canalele;

- utilizarea navelor ca arme pentru distrugerea altor vase, a podurilor,
terminalelor etc.;

- atacurile prin folosirea de explozibili adusi la bordul unor nave de

27 Constantin Onisor, Veronica Mihalache, Introducere in problematica securitatii — suport de curs
universitar — Academia Nationala de Informatii ,,Mihai Viteazul”.

28 Gheorghe Marin, Andrian-Sirojea Mihei, op. cit., p. 30.

29 Liquefied petroleum gas (gas petrolier lichefiat).

30 Gheorghe Marin, Andrian-Sirojea Mihei, op. cit., p. 31.
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catre membrii organizatiilor teroriste, Impreuna cu alt gen de incarcatura;

- amenintdrile asupra mediului, prin deversarea sau scurgerile intentionate
sau accidentale de produse poluante;

- utilizarea navelor pentru a transporta ori detona arme de distrugere in
masa;

- dezvoltarea retelelor teroriste, a traficului ilegal de persoane, droguri,
armamente si munitie, de materiale radioactive §i strategice si a crimei
transnationale organizate”.

Concluzii

Fortele navale ale NATO si UE nu sunt astazi pregatite suficient sa lupte
impotriva terorismului maritim si pirateriei deoarece navele si ambarcatiunile din
dotare nu se pot confrunta cu succes impotriva mijloacelor si tacticilor folosite de
teroristi §i pirati, spre deosebire de navele Garzii de Coasta, care sunt eficace si
eficiente in acest scop. Totusi, Fortele navale ale NATO si UE reprezintd mijloace
puternice pentru pastrarea securitatii maritime si pentru combaterea terorismului
maritim.

In scopul cresterii eficientei luptei impotriva terorismului maritim trebuie o
judicioasd alegere a tipurilor de nave care sd poatd combate eficace si eficient
actiunile teroriste 1n special in bazinele portuare.

Pe wviitor, membrii echipajelor navelor flotelor aliate trebuie instruiti
corespunzator, astfel incat sd capete deprinderi pentru combaterea terorismului
maritim.

Una dintre misiunile importante ale luptei impotriva terorismului maritim este
lupta impotriva minelor marine si a dispozitivelor explozive improvizate (Explozive
Ordnance Disposal), luptd dusda de scafandrii EOD. O altd misiune la fel de
importanta este si activitatea de informatii si intelligence pe aceasta directie.
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