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Rezumat: Autorul prezinta intr-o maniera succintd o serie de aspecte, de mare
actualitate in contextul geopolitic actual, privind unele puncte tari, dar si vulnerabilitati
interne si externe ale sistemelor i retelelor de comunicatii si informatice militare
dezvoltate in Armata Romana, incepdand cu anul 1997.

Sunt aduse in atentie, la punctul 2 evolutiile, in conditii de austeritate si ostilitate, a
principalelor segmente operationale si tehnice ale STAR (RTP/RMNC).

In continuare sunt prezentate unele puncte tari ale sistemelor realizate si principiile
de care s-a tinut seama in efortul de modernizare §i transformare (avind in vedere
criteriile si cerintele NATO), precum si vulnerabilitatile interne §i externe ale acestora,
identificate in urma unei analize atente.

Cuvinte-cheie: comunicatii, RTP/RMNC, STAR, NATO.

Abstract: The author briefly presents a series of recent aspects in the current
geopolitical context on some strong points as well as internal and external vulnerabilities
of the military communication and informatics systems and networks developed in the
Romanian Armed Forces since 1997.

Point 2, presents the evolutions, in austerity and hostility conditions of the main
operational and technical sequels of the Romanian Armed Forces Transmissions System -
STAR (RTP/RMNC).

Furthermore the article presents some strong points of the systems achieved and
principles taken into account in the modernization and transformation effort (regarding the
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NATO criteria and requirements), as well as their internal and external vulnerabilities
identified by means of a thorough analysis.

Keywords: communications, RTP/RMNC, STAR, NATO.

1. Introducere
onsider, pe baza unui set de argumente complex aflat, daca se doreste,
la indeméana actualilor decidenti civili si militari din Ministerul Apararii

Nationale, ca tema propusa este de maxima actualitate in contextul geopolitic zonal
si global actual.

Cred ca este cazul sa reiau ce am publicat in Revista de Stiinte Militare nr.
1/2008, cu scopul de a explica demersul meu si al altor autori in domeniul apararii:

»Plecind de la realitatea ca apararea tarii, precum si armata sunt de
drept public si nu privat, iar prevederi clare din Constitutie si din legislatia
specificA dau dreptul fiecirui cetitean al tirii de a contribui direct sau
indirect la intirirea capacititii Romaniei de a se apara, in caz de nevoie, am
considerat ca este potrivit ca actiunile si procesele specifice sa fie analizate si
dezbatute si in cadrul Sectiei de Stiinte Militare a Academiei Oamenilor de
Stiintd din Roménia (AOSR). Precizirile sunt necesare pentru a raspunde
nedumeririi si anxietatii posibile, in randul unor oficiali civili si militari, din
unele institutii ale statului, care, considerindu-se singurii detindtori ai
adevarului, mai intreaba uneori: ,De ce se amesteci rezervistii aAgtia?”.
Raspunsul este simplu - se amesteca pentru ca inci mai sunt cetiteni roméni,
cu drepturi si indatoriri cetiitenesti si, in mod sigur le pasa. Iar in cazul special
al membrilor Sectiei de Stiinte Militare a AOS-R se adauga cel putin un
motiv: printre membri se afla trei fosti sefi ai Statului Major General, sefi de
directii, profesori la institutii civile si militare de invatimant superior si unii
oficiali in functii importante ale statului romin (Ministerul Apararii
Nationale, Ministerul Administratiei si Internelor, Presedintia Romaniei, etc.).

Adaugand faptul ca toti detin titlul de doctor si au ca experienta o
activitate profesionala si o opera importanta (carti, manuale, studii, articole)
atribute care le confera capacitatea de analiza critica si expertiza in domeniul
securitatii nationale si apararii tarii, acestia pot oferi puncte de vedere
obiective, nevirusate de influenta intereselor politice si economice conjunctu-
rale ale unor grupuri, mai mult sau mai putin interesate de soarta tarii.”

Consider cd din 2008 si pana astdzi (2015) autismul §i nepasarea
responsabililor civili si militari aflati in functii, s-a accentuat, iar in cazul special al
celor din comunicatii si informaticd a depasit, cel putin dupa 2010, orice limita
logica si de bun simt.
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2. Scurt istoric

Au trecut mai bine de 25 de ani de la primele demersuri teoretice si
practice pentru realizarea a ceea ce numim ,,Sistemul de transmisiuni al Armatei
Romaniei - STAR” (cu mai multe componente) si multi din cei de astizi nu mai
cunosc sau nu vor sd mai cunoasca demersurile si pasii facufi, in conditii de
maxima austeritate i intr-o atmosfera de ostilitate (detalii poate cu o alta ocazie).
De aceea o readucere in atentie, pe scurt, cred ca poate fi utila:

¢ Preocupari concrete (studii, rapoarte) pentru modernizarea organizatorica,
structurald si tehnicd de fond a sistemului de transmisiuni au fost numeroase,
incepand din anul 1970. Din lipsa de intelegere si in oarecare masurd de resurse nu
s-a facut mare lucru.

ein 17 iulie 1991 Inspectoratul General al Transmisiunilor (denumirea
nefericitd de atunci a actualului Comandament al Comunicatiilor gi Informaticii) a
inaintat la Marele Stat Major un studiu complet si bine documentat, privind
modernizarea majora a sistemului de transmisiuni. Problema de baza prevazuta era
realizarea unei retele strategice, pe intregul teritoriu national (numitd pana in 2006
— Reteaua de Transmisiuni Permanentda — RTP, iar dupa 2006 Reteaua Militara
Nationald de Comunicatii - RMNC). Studiul a fost Tnapoiat farad sa se Intreprinda
nici o masura.

ein perioada august 1991 - 30 ianuarie 1993 un grup restrins de
specialisti de transmisiuni din I. G. Trs. impreuna cu un Colectiv special destinat au
intocmit, in mai multe forme succesive ,,Conceptia organizarii si realizarii
sistemului de transmisiuni al Armatei Romane (STAR)” avand la baza:
analiza critica severa a sistemului de transmisiuni existent;
experienta, in domeniu, a armatelor moderne (au fost studiate cateva
zeci de carti de specialitate, manuale, sute de articole si materiale
documentare obtinute pe diferite cai);

- necesitati reale (cu o bazd de calcul matematicd) ale tuturor
esaloanelor si tipurilor de unitati militare din armata noastra;

- consultarea stransd si permanenta cu specialistii de transmisiuni din
intreaga armata;

- consultarea cu specialistii din organele centrale ale M.Ap.N. si din

academiile militare;

alte numeroase considerente de ordin strategic, operativ si tactic.

e ,Conceptia organizarii si realizarii sistemului de transmisiuni al
Armatei Roméane (STAR)” in forma finald a fost definitivata la 30 ianuarie 1993
si Tnaintatd conducerii M.Ap.N. la inceputul lunii februarie 1993, cu propunerea de
a fi supusa aprobarii C.S.A.T., dat fiind importanta problemei, nevoile financiare
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deosebite si precaritatea actualului sistem (cu totul si cu totul depasit tehnic si
organizatoric), fiind situat la nivelul anului 1960.

¢ Conceptia mentionata a fost nsusitd de conducerea M.Ap.N. si a fost
inaintatad C.S.A.T. la sfarsitul lunii martie 1993.

e Documentul a fost discutat in sedinta CSAT din 9 iunie 1993, luandu-se
hotdrarea de a se aproba realizarea sistemului.

¢ Dupi sedinta din iunie 1993 au urmat tot felul de atacuri si interventii din
partea unor reprezentanti ai institutiilor din sistemul de aparare, ordine publica si
sigurantad nationala si din partea a doi ofiteri din armata fapt care adus la Intarzieri,
reanalizarea problemei 1n alte sedinte CSAT (nu le mai amintim aici) si la
declansarea unei virulente campanii de presa cu autori cunoscuti si interesati, din
motive diferite, de blocarea programelor.

e Ca urmare a situatiei create s-a propus si s-a aprobat constituirea unui
,»Colectiv”. Interdepartamental format din specialisti din M.Ap.N., MAI, SRI, SIE,
Ministerul Comunicatiilor si S.T.S. (16.09.1993). ,,Colectivul” finalizeaza
documentul ,,Concluziile privind compatibilitatea in lucru si posibilititile
utilizrii in comun, de citre componentele Sistemului National de Aparare si
Ministerului Comunicatiilor a RTP/STAR”. Acest document a fost semnat si
asumat de toti reprezentantii institutiilor mentionate. Cu toate acestea atacurile
nefondate au continuat, astfel ca, primele centre se vor instala abia in primavara
anului 1997, iar configurarea a 50% din retea in anul 2002 (argument puternic
pentru integrarea in NATO), iar finalizarea s-a prelungit panda in 2010 (motive
subiective §i obiective, intre care finantarea la intdmplare §i fara nici un fel de
responsabilitate).

e Sunt si alte argumente si detalii care din motive de inteles nu pot si
facute publice.

3. Puncte tari bazate pe principii dezvoltate si aplicate in armatele
tarilor membre NATO

in abordarea acestui punct este necesard o analizi temeinica si extinsi
asupra unor chestiuni de ordin strategic, operativ si tactic privind: structura
fortelor, dispunerea la pace si posibile variante la razboi, organizarea comenzii si
controlului (resurse umane, tehnologie de ultima generatie, numarul si dispunerea
punctelor de conducere pe intreaga scara ierarhica, rezervarea conducerii etc.).

Astfel s-au concretizat urmatoarele principii, care pot fi considerate
puncte tari:

e Sistemul este militar, cu conducere unicd realizata de organele de
specialitate ale S.M.G. (Directia Comunicatii si Informatica si Comandamentul
Comunicatiilor si Informaticii). Acest sistem functioneazd dupa principii militare,




i 3
L. | —

Revista de Stiinte Militare ~ 3/2015

la pace si la razboi, diferite de cele ale altor sisteme comerciale sau speciale. Se
impun preponderenta cerintelor de ordin strategic, operativ si tactic in fata
cerintelor de ordin tehnic.

¢ Este automatizat, secretizat si multiplu rezervat.

e Este realizat dupa standarde si cerinte militare, ca o conditie de
interoperabilitate cu sistemele mobile tactice si cu cele ale NATO si armatelor
aliate.

e Sistemul este permanent in stare de pregatire (de lupta) prin serviciul de
management §i operare asigurat de specialisti bine pregatiti si motivati.

¢ Se asigura (sau ar trebui) un secret desavarsit al structurilor sistemului
existent la pace si dezvoltat la razboi.

e Structura STAR are capacitatea reald de a asigura o anumita independenta
fatd de dispunerea actuald si viitoare a punctelor de comanda si a elementelor de
dispozitiv.

oA avut si are loc, in continuare, schimbarea radicald a ponderii
transmiterilor in sistem — restrangerea procentuald a transmiterilor de voce in
favoarea transmiterilor de date.

e Se asigura posibilitatea de reconfigurare rapidd a sistemului de
transmisiuni, in raport cu conditiile complexe ale unui eventual razboi:

- reteaua de transmisiuni permanenta la pace RTP/RMNC;
- reteaua de transmisiuni strategica la razboi, prin adaugarea de noi centre
mobile si fixe In RTP/RMNC.

¢ O independenta sporitd (necesard acum) fatd de retelele comerciale
(canalele asigurate prin acestea devin complementare).

o Fiabilitate ridicata (a se vedea cartile si studiile pe aceasta tema) care sa
asigure legdtura neintreruptd si in situatia scoaterii din functiune permanenta sau
temporara de pana la 50% din elementele sale.

e Elementele RTP/RMNC sunt dispuse in teritoriu astfel incat sa poata fi
aparate de unitatile armatei aflate in zona.

e Asigurarea cu echipamente radioreleu si radio cu agilitate de frecventa
(posibilitatea de a ,,fugi” de bruiajul si interceptarea inamicului).

e Asigura interoperabilitatea, fara probleme organizatorice si tehnice cu
sistemele similire ale NATO.

¢ Realizarea unei solutii de interconectare cu alte sisteme speciale pe baza
convenirii unor porti de acces bidirectional, fara a exista o relatie de subordonare a
sistemului armatei si de dependenta exageratd fatd de administratorii acestora. Aici
functioneaza principiul militar potrivit caruia conducatorul operatiei (luptei) se
bazeaza in primul rand, pe resursele umane si tehnice proprii si nu trebuie sa umble
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cu caciula in mana pentru a cere comunicatii de la altii, oricat de buna credinta se
presupune ca ar fi acestia.

Aceste puncte tari (principii) prezente in conceptia STAR, in Proiectul
Tehnic si in documentele conexe (peste o sutd de mii de file si care au fost aprobate
prin mai multe Hotarari CSAT, ordine ale Ministrului Apararii si ale Sefului
Statului Major General, nu pot fi obiect al liberului arbitru (fard argumente de ordin
operational si tehnic) al catorva ofiteri din Directia Comunicatii si Informatica si
Comandamentul Comunicatiilor si Informaticii, care dupa anul 2010 le ignora sau
le distrug, din considerente pur comerciale, ficand pe plac unor furnizori ,,anume
desemnati” si care contribuie, din plin, la transformarea sistemelor intr-un jalnic
ghiveci célugaresc.

Daca vor sa schimbe totul trebuie sd obtind aprobarea de la aceleasi foruri
(CSAT, Ministrul Apararii, Seful Statului Major General). Daca nu, ar putea in
situatii de criza sau la razboi, sa suporte consecinte chiar penale.

Vom vedea (evident tot pe scurt) in capitolul vulnerabilitati la ce pericole
sunt expuse aceste sisteme din considerente, in primul rand interne si apoi externe.

4. Vulnerabilitati interne

in mod cét se poate de justificat, cu argumente de ordin operational si
tehnic, sistemele de comunicatii si informatice militare sunt o parte vitald a
infrastructurilor critice ale Roméniei. Pe acest subiect am publicat in anul 2010 un
articol!, cu unele probleme privind asigurarea protectiei fizice si informationale a
acestora, in contextul amenintarilor in continua crestere. Sunt si alti autori care au
publicat studii si articole pe acest subiect, cu intentia clard de a sensibiliza
decidentii politici si militari, si initierea unor masuri concrete de dezvoltare si
protectie.?

Din pacate aceste masuri lipsesc cu desavarsire, iar planificatorii, realizatorii
si utilizatorii de sisteme de comunicatii militare ignord, cu senindtate, orice
aplecare asupra acestei problematici complexe si greu de gestionat.

in cele ce urmeazi nu am si reiau ce am scris in 2010, ci ma voi referi la
unele chestiuni concrete, care, pe termen scurt si mediu, vor crea situatii
periculoase pentru capacitatea de aparare a {arii.

Ma voi referi, in principal, la starea in care a ajuns RTP/RMNC prin
abandonarea totald a lucrarilor normale de mentenanta si reparatii incepand cu anul
2010. in ceea ce ma priveste cred ci situatia se datoreazi unui mix de cauze:

! Constantin Mincu, Sisteme §i Retele de comunicatii si informatice militare si speciale, ca parte
vitald a infrastructurilor critice ale Romaniei, Asigurarea protectiei fizice si informationale a
acestora, Revista de Stiinte Militare a Academiei Oamenilor de Stiinta din Romania, nr. 2/2010.

2 Gr. Alexandrescu, Ghe. Viaduva, Infrastrucruri critice. Pericole, amenintdiri la adresa acestora.
Sisteme de protectie, Editura UNAp, Bucuresti, 2006.
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iresponsabilitate crasd, lipsda de profesionalism, pregétire precard in domeniul
cunostintelor de nivel strategic si operativ, rea credintd si servilism fata de
persoane care emit ordine aberante, toate acestea avand ca rezultat subminarea
capacitatii de aparare a tarii, putand fi documentata si calificata, inclusiv penal. Sa
ne explicam:

ein perioada 2010-2015 nu au fost realizate activititile minimale de
mentenantd, decat pentru 12% din centre.

e repararea unor echipamente si module a fost practic abandonata, in
depozite, se afld sute de elemente defecte.

¢ in ultimii doi ani unele lucrari de mentenanta au fost atribuite clientelar
politici si pe baza unui unic criteriu — ,,pretul de dumping” unor firme care n-au
nici o legiturd de ordin operational si tehnic cu o asemenea retea nationala
complexa care este inca RTP/RMNC. Efectul este distrugerea acestui bun national
si militar, in cel mai scurt timp. Sa explicam efectele care deja se manifesta:

- blocarea convorbirilor telefonice si a traficului de date pentru
aplicatiile specifice M.Ap.N., generate de intreruperea unor legaturi la nivelul
interfetelor de capacitate mare fapt care determina concentrarea traficului pe
legaturi de capacitate mica (2 Mbps), fenomen care produce saturarea acestora.

- Anomalii in functionarea proceselor de sincronizare de bit care se
desfagoara intre echipamentele de comunicatii, cu repercusiuni evidente in ceea ce
priveste calitatea legdturilor de voce si date, anomalii generate de starea
necorespunzitoare a echipamentelor interconectate (comutatoare TDM si ATM,
multiplexoare, radiorelee etc.);

- Imposibilitatea de a se extinde, implementarea ultimei versiuni de
software;

- Functionarea defectuoasa/neconforma a nivelelor ATM si TDM din
cadrul RTP/RMNC, aceasta situatie fiind determinatd de lipsa modulelor,
submodulelor, a subansamblurilor de schimb si a materialelor conexe, datorata
neexecutdrii la timp a lucrarilor de reparatii in laboratoare specializate.

e Au fost identificate si diagnosticate unele cauze in functionarea cu
performante scazute a RTP/RMNC:

- existenta unor configuratii incomplete ale echipamentelor;

- resetari repetate ale echipamentelor, fapt ce genereaza alterarea
pachetelor software.

- defectarea unitatilor de abonat cauzatid de scurtcircuite accidentale,
si/sau de canal;

- deteriorarea retelei de sincronizare de bit datorata defectarii modulelor
sursd de ceas;

11
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¢ Functionarea cu performante scazute a sistemului de management al
RTP/RMNC, conduce la:

- imposibilitatea de a se tine la zi baza de date globala a retelei;

- imposibilitatea actualizarii centrelor de comunicatii Intr-o maniera
centralizata;

- imposibilitatea gestionarii alarmelor generate de echipamente si, pe
baza acestora, imposibilitatea de a se lua masurile necesare corectarii
inadvertentelor aparute.

e Degradarea rapida si ireversibila a ghidurilor de unda mergandu-se pana
la intreruperi ale legéturilor radioreleu, generate de catre lipsa/defectarea
echipamentelor de presurizare a ghidurilor de unda, coroboratd cu distrugerea
membranei excitatorului.

e Iesirea din parametrii de temperaturi a tuturor echipamentelor, fapt
determinat de lipsa/defectarea sistemelor de climatizare din incinte.

e Functionarea defectuoasd a sistemelor de electroalimentare/impamantare,
fapt ce poate conduce la defectarea echipamentelor din centre.

¢ Functionarea necorespunzatoare a sistemelor radiante (una din cauze fiind
dezalinierea antenelor) fapt care genereaza intreruperea unor fluxuri de mare
capacitate.

Mentionez cd 1n conditiile aparitiei unor deranjamente majore 1n
RTP/RMNC va fi afectat grav suportul de comunicafii pentru sistemele si
aplicatiile de date care tranziteaza reteaua, cum sunt:

e comunicatiile de voce si date pentru toti utilizatorii;

¢ INTRAMAN;

o SCCAN (Politie Aeriana, FDEX, SIMIN, RAP, LAP etc.);

¢ Video-conferinta M.Ap.N.

¢ CRONOS

e [Legaturile de comunicatii cu teatrele de operatii;

e Legaturile de comunicatii cu sistemele NATO si UE;

o Sistemul de Supraveghere si Avertizare CBRNe.

La cele prezentate mai sus mai pot fi adaugate si alte amenintari si
vulnerabilitati interne:

-lipsa de preocupare pentru dobandirea i mentinerea superioritatii
informationale;

-neconcordanta, adesea flagranta, intre cerintele de informatii pentru luarea

reale de dobandire a acestora;

12
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-proiectarea, organizarea sau functionarea necorespunzitoare a sistemelor
informationale;

-dotarea sistemelor informationale cu mijloace de culegere a datelor,
comunicatii si calculatoare neperformante, greu de exploatat si de asigurat
protectie, utilizarea necorespunzatoare a acestora (a se vedea mixul de echipamente
comerciale neperformante introduse in RTP/RMNC in ultimii ani);

-lipsa de intelegere a mediului de securitate intern si international si influenta
acestuia asupra proceselor informationale ale structurilor militare;

-organizarea necorespunzitoare a bazelor de date, existenta unor produse
software neperformante sau cu erori intentionate;

-slaba pregatire profesionald si experienta redusa a personalului implicat in
organizarea, exploatarea si asigurarea functiondrii sistemelor informationale (in
opinia mea acest fenomen se regaseste pe toatd scara ierarhica actuald);

-clasificarea necorespunzitoare a categoriilor de informatii si date privind
securitatea nationald si certificarea eronatd a dreptului de acces la acestea a
personalului;

-neloialitatea (din ce in ce mai evidentd) a unor persoane care exploateaza
echipamentele tehnice ale sistemelor informationale;

-securitatea redusd a datelor si informatiilor pe timpul transmiterii
memordrii, prelucrdrii si afisarii acestora, accesul neautorizat al unor persoane
straine.

Apreciez si, in aceastd faza, rog pe responsabilii civili i militari care au o
tangenta mai mare sau mai mica cu sistemele de comunicatii si informatice militare
ca ar trebui sa facd o analiza chirurgicala, punct cu punct, sa identifice masurile de
repunere In stare operativa a sistemelor si sa ia masurile cuvenite de protectie fizica
si informationald ca urmare a amenintarilor si vulnerabilitatilor reale prezentate si a
altora care pot apare.

5. Vulnerabilititi si amenintari externe

Amenintarile informationale externe cuprind ansamblul actiunilor specifice
executate de adversari potentiali si fortele ostile tarii noastre pentru interzicerea sau
ingreuierea executarii functiilor decizionale si operationale privind securitatea
nationala.

Conform concluziilor formulate in literatura de specialitate®, principalele
vulnerabilitati si amenintari sunt urmatoarele:

-atacul fizic impotriva surselor de date si a mijloacelor de transmitere,
prelucrare si afisare a informatiilor;

3 J.S. Gansler, H. Binnendjic, Information Assurance, Trend in Vulnerabilities, Threats and
Technologies.
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-atacul electronic asupra mijloacelor de culegere, transmitere si prelevare a
informatiilor;

-atacul cibernetic impotriva sistemelor informationale ale structurilor de
informatii pentru securitatea nationald si cele ale organizatiilor economice,
financiare, diplomatice etc.;

-pirateria software;

-atacul fizic si electronic asupra organelor decizionale ale statului nostru
(presedintie, parlament, guvern, ministere etc.) privind securitatea nationala;

-atacul psihologic asupra tuturor structurilor decizionale si actionale ale tarii
noastre (politice, economice, sociale, de aparare etc.).

Aceste amenintari nu sunt noi, ele fiind generate de insdsi dezvoltarea
societatii informationale, dar trebuie cunoscute, studiate cu atentie si stabilite cu
precizie masurile corespunzatoare pentru combaterea lor.

Este cunoscut ca obiectul culegerii de informatii pentru securitatea nationala
consta in asigurarea cunoasterii exacte a situatiei internationale, mai ales in zona de
interes a Romaniei, Uniunii Europene si NATO, precum si a situatiei interne din
tara noastra si din tarile vecine, realizandu-se astfel anticiparea actiunilor agresive
ale adversarilor potentiali sau ale unor grupuri ostile i, in consecintd, prevenirea
surprinderii.

Fatd de aceste amenintari si vulnerabilitati prezentate mai sus se pot
identifica si multe altele studiind literatura de specialitate si facand studii de caz pe
evenimente petrecute recent in zona noastra si in lume.

Masurile de prevenire si protectie trebuie sa depaseasca faza declarativa
si academica si se impune ca factorii decidenti de astazi si de maine sa ia masuri
concrete, vizibile si verificabile, evident cu asigurarea resurselor umane si
financiare necesare. Asta daca mai dorim sa existam ca stat, daca nu, nu.
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