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SECURITY CULTURE — THE FIRST LINE OF CYBER DEFENSE
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Rezumat: Dezvoltarea §i accesibilitatea aproape universald a mediului Internet,
explozia tehnologica acceleratd si accesul facil la inalta tehnologie au generat conditiile
prielnice pentru aparitia unui nou mediu de manifestare a vietii sociale, sub toate aspectele
ei, pe care tofi il constientizim sub denumirea de spafiu cibernetic. In mod implicit,
criminalitatea informaticd, amenintarile din mediul digital precum i atacurile si
agresiunile cibernetice, ca pdrti inevitabile ale vietii sociale virtuale s-au manifestat in
mod agresiv incd de la inceput si au creat cel de-al V-lea spatiu al confruntarilor sociale.

Raportindu-ne la dezvoltarea elementelor ce definesc spatiul cibernetic ca spatiu
de luptd, putem observa cd, in ceea ce priveste cultura de securitate, aceasta a evoluat mult
prea lent si nu are o contributie semnificativa in actiunile de prevenire a criminalitdatii,
agresiunilor si provocarilor din mediul online. Justificarile teoretice §i tehnice ale acestei
evolutii lente se bazeazd, in mare parte, pe ipoteza potrivit cdreia spatiul cibernetic este
mediul dinamic si fluid de manifestare a milioane de utilizatori noi, care iau contact in
premierd cu tehnologiile digitale si implicit, nivelul de constientizare si de pregdtire al
acestora se afld la un nivel initial de ,,default” ce va fi in permanentad exploatat. Cu toate
acestea, eforturile de imbogdtire a culturii de securitate in mediul cibernetic precum §i de
accelerare a ritmului de progres cultural vor trebui sd devind in curdnd parte componentd
a politicilor de stat.
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Abstract: The development and universal accessibility of Internet environment, accelerated
technological explosion and easy access to high technology have generated favorable conditions for
the emergence of a new environment for social life expression under all its aspects, which we all
acknowledge it as the cyber space. By default, cybercrime, threats and attacks in the digital
environment and cyber aggressions treated as unavoidable parts of virtual life, have come forward
aggressively from the beginning and have created the fifth space of social confrontation .
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Relating to the development of the elements that define cyberspace as a new combat area, we
can notice that security culture evolved too slow and does not have a significant contribution to
prevention of crime actions, cyber frauds and challenges from online environment. Theoretical and
technical justifications of this slow evolution is largely based on the assumption that cyberspace is a
dynamic and fluid environment for manifestation of millions of new users. These new users get the
first contact with digital technologies and their level of awareness and training it is at initial level of
"default", fact that will be permanently exploited. However, the efforts to enrich the cyber security
culture and to accelerate the rhythm of cultural progress should become soon a part of state policies
for World Wide Web.

Keywords: cyber space, cyber attack, cyber defense, information security, security
culture,target, network, computer system.

Desi poate fi considerata o utopie, realitatea actuald ne demonstreaza ca
tradim in doud medii paralele, fiecare mediu cu legile si regulile lui, dar
care coexista si se dezvoltd simultan — mediul social sau ,,viata reald” si mediul
digital sau ,realitatea virtuala”. Respiram — navigam, vorbim — socializim online,
ne hrinim — simulam, mergem la gcoald — suntem clienti e-learning, compunem o
scrisoare — transmitem un mail, facem investitii — tranzactiondm on-line, toate
acestea sunt doar cateva elemente ce coexistd in cele doud spatii total diferite ca
mod de manifestare, dar care sunt legate de componenta umana ca fiind acea
componenta care le-a generat, le dezvolta si exploateaza.

Realitatea virtuald, ca parte componenta a vietii sociale, a aparut inca din
anul 1982 odata cu definirea protocolului TCP - IP' si cu aparitia notiunii de
INTERNET? si s-a dezvoltat accelerat pand la stadiul actual, cAnd putem afirma ca
la o populatie a globului de 7, 262 miliarde de locuitori, avem peste 2,9 miliarde de
utilizatori ai retelei globale INTERNET?. Desigur, ritmul accelerat de dezvoltare al
mediului de retea si dependenta functiondrii societatii umane de tot ceea ce
inseamna informatie si mediul de retea ca mijloc de procesare a datelor, va conduce
intr-o foarte scurtd perioadd de timp la egalizarea cifrelor de mai sus sau la
inversarea raportului. Nu sunt putine vocile care sustin cd dependenta de tot ceea ce
inseamnd spatiul cibernetic si mediul online, in ansamblul sau, nu reprezinta
altceva decat o schimbare a regulilor vietii umane si un nou pas al evolutiei
societatii, caracterizat, in principal, prin lipsa frontierelor, accesul la resurse
informationale impresionante, dinamism permanent si, nu In ultimul rand,
anonimat.

I Modelul TCP/IP (Protocol de control al transmisiei/Protocol Internet, in engleza Transmission
Control Protocol/Internet Protocol) a fost creat de US DoD (US Department of Defence - Ministerul
Apararii al Statelor Unite) din necesitatea unei retele care ar putea supravietui in orice conditii.

2 Termenul Internet provine din impreunarea artificiala §i partiald a doud cuvinte englezesti:
interconnected = interconectat si network = retea.

3 http://www.worldometers.info/ro/, accesat la 22.04.2015, ora 16.00.
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Aceste caracteristici, desi extrem de benefice, pot fi distructive si ne pot
trimite cu gandul la faptul cd o societate sau o structurd organizationald de tip
statal, indiferent de marimea ei fizica si caracteristicile existentiale pe care le detine
ca entitate (teritoriu, marime, frontiere, populatie, resurse, dezvoltare economica
etc.) este cu atat mai vulnerabila cu cat gradul de informatizare detinut este mai
ridicat. Analizdnd istoria recentd a atacurilor §i amenintarilor cibernetice, un
exemplu relevant ce poate servi drept argument pentru sustinerea afirmatiei
anterioare, demn de teoria haosului, poate fi considerat incidentul din anul 2004 la
nivelul aviatiei civile americane, in care a fost implicatd compania Delta Air Lines
cu sediul in Texas. Incidentul a fost generat de o eroare de programare la nivelul
tehnicii de calcul echipatd cu sistemele de operare Windows XP sau Windows
2000 care a permis exploatarea unei vulnerabilititi de sistem de tip “buffer
overflow™ de cétre un student german® prin introducerea de la distantd, in
infrastructura informatica a companiei, a unei secvente de cod de tip worm, intrata
in istorie sub denumirea de ,,Sasser worm”. Incidentul, pe langa panica si paguba
financiara creatd la nivel mondial (peste 500 milioane de dolari), a pus 1n pericol
siguranta a milioane de pasageri si a periclitat intreaga activitate a aviatie civile
americane, pazei de coasta britanice, sistemului de comunicatii satelitar al agentiei
de presd France-Presse (AFP), a afectat compania de asigurari finlandeza IF si
sucursalele bancare SAMPO BANK, Universitatea din Missouri, precum §i sectia
de radiologie a spitalului Lund University Hospital din Germania.

Incidentul prezentat nu isi propune sd expund In principal vulnerabilitatile
din mediul online ci doreste sd exemplifice interdependentele la nivel global
existente in spatiul cibernetic, fapt pentru care este denumit, in lumea virtuala,
drept ,,zborul fluturelui”, deoarece prin modul de desfasurare, propagare si evolutie
in spatiul cibernetic, poate fi asociat cu modul in care ,,zborul unui fluture” (spre
exemplu in Germania) poate produce o tornada in Texas, iar efectele tornadei din
Texas vor fi resimtite in Japonia. Din acest punct de vedere, spatiul cibernetic
poate fi definit ca acel mediu virtual global, generat de totalitatea infrastructurilor
cibernetice existente care includ informatiile procesate, stocate si/sau transmise,
actiunile utilizatorilor virtuali, politicile si procedurile de securitate aplicate la

4 Un buffer overflow apare atunci cind un program sau proces incearca si stocheze mai multe date
intr-un tampon (zona de stocare temporara a datelor) decat a fost destinat s detina.

5 Sven Jaschan s-a niscut in localitatea Waffensen, Germania si a studiat informatica in cadrul
liceului din localitatea Rotenburg. A fost arestat la data de 7 mai 2004 de catre politia germana in
urma unei anchete internationale, fiind acuzat de atacuri informatice ce au generat pagube de
aproximativ 500 milioane de dolari.
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nivelul intregului mediu de retea. Conceptul de spatiu cibernetic (cyberspace®) este
un termen polisemantic, fiind in plin proces de fundamentare teoreticd dar care
poate fi explicat prin prisma interactiunii om-tehnologie.

Noutatea conceptului si inexistenta unei har{i complete si descriptive a
acestui spatiu a generat polemici, abordari si interpretari diferite si aprinse care au
tratat aceastd notiune ca putand fi o filozofie in dezvoltare, o realitate virtuald, un
produs al interactiunii sociale sau o altd dimensiune umani. Din aceasta
perspectiva, din punct de vedere tehnic, ,,spatiul cibernetic poate fi abordat prin
prisma a trei curente cunoscute™: spatiul cibernetic gibsonian® - utilizatorul,
tehnologia si mediul de transmisie sunt considerate a fi o singura entitate,
realitatea virtuala - un mediu multidimensional in care oamenii pot circula liberi
si pot sd interactioneze atit cu computerul cat si cu alte fiinte umane si
ciberspatiul barlovian® - vizut ca un mediu de transmisie electronic, digital, in
care utilizatorul este situat intr-o retea comunicationala de computere.

Indiferent de modul de definire si de abordarile teoretice si tehnice
prezentate, la nivelul spatiului cibernetic si implicit la nivelul fiecirui mediu de
retea component, putem identifica 5 caracteristici de baza, reprezentate de:

- existenta unei platforme hardware si software flexibile si deschise, la baza
oricdrei infrastructuri cibernetice - orice mediu de retea inchis nu poate supravietui
in timp;

- existenfa a 4 niveluri componente: infrastructura fizica (baza de
dezvoltare a spatiului cibernetic, reprezentatd de calculatoare interconectate,
servere, senzori, medii de transmisie etc.), nivelul logic, (totalitatea protocoalelor
logice ce permit initierea si realizarea comunicatiilor, aplicatii si servicii
informatice Tn mediul de retea), nivelul informational (totalitatea datelor,
metadatelor si informatiilor procesate, stocate si transmise de infrastructura fizica)
si nivelul uman (totalitatea utilizatorilor activi si pasivi ce activeazd in mediul
cibernetic);

- dependenta de actiunea si interactiunea umand, reliefatd de faptul ca omul
este cel care, prin actiunea sa, mentine in viatd mediul de retea si de aceea, nu

¢ Conceptul provine din limba englezi - ,,cyberspace”, iar termenul se datoreazi lui William Gibson
care l-a folosit in premierd in romanul SF ,Neuromancer”, aparut in anul 1984, pentru a descrie o
lume a calculatoarelor, in cadrul societatii reale.

7 Featherstone, Mike&Burrows, Roger, 1996, Cyberspace/Cyberbodies/Cyberpunk. Cultures of
Technological Embodiment, Sage, London: 5-7.

8 William GIBSON ,,Ciberspatiul: o halucinatie consensuala, traitd zilnic de miliarde de operatori
legitimi, in fiecare natiune, de copii care sunt invatati concepte matematice ... O reprezentare grafica
a datelor extrase din bancile fiecarui computer ale societarii omenesti. Complexitate de neconceput..”.
° Conceptia lui John Barlow, fondatorul grupului de actiune Electronic Frontier Foundation, Revista
Informatica Economica, nr. 3(27)/2003.
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calculatorul este cel care defineste azi notiunea de spatiu cibernetic, ci interactiunea
utilizator — sisteme de calcul.

- existda si evolueazd pe baza modelelor comportamentale umane si a
ceringelor societdtii, transpuse virtual din viata reald. Aceastd afirmatie poate fi
exemplificatd prin modul in care caracteristica unui segment de retea, spre exemplu
din reteaua INTERNET dintr-o anumita regiune, va fi generatd de caracteristicile
socio-comportamentale si cerinfele specifice utilizatorilor din acea regiune.
Concret, dacd intr-o anumitd zona mediul infractional este ridicat, atacurile si
agresiunile realizate in mediul online pe acel segment de retea din acea regiune vor
fi mai ridicate si vor purta amprenta sau modul de operare specific acelor
utilizatori.

- existenta unui grad ridicat de insecuritate, generat de anonimatul
utilizatorilor si de lipsa frontierelor de manifestare si dezvoltare a elementelor
componente.

Fiecare din caracteristicele mentionate anterior sunt definitorii pentru tot
ceea ce reprezintd spatiul cibernetic in ansamblu sdu ori chiar un mediu de retea
local. Indiferent cd vorbim de infrastructura fizicd, infrastructura logicd sau
platformele si tehnologiile software si hardware utilizate ca temelie a dezvoltarii
acestui spatiu, caracteristica de securitate rimane poate cea mai stringentd
problematicd a societatii informationale in care trdim si, totodatd, cea mai
semnificativd caracteristica ce poate genera involutie in spatiul virtual.

Plecand de la dihotomia spatiul cibernetic - realitate virtuala,
problematica securitdtii in mediul online nu poate fi mai redusd decat cea din
mediul social. Cumulativ, totalitatea riscurilor, amenintarilor si vulnerabilitatilor
din viata de zi cu zi atat la nivelul sigurantei indivizilor cat si la nivelul sigurantei
comunitatii cunosc un factor de amplificare exponential, generat in principal de
caracteristicile spatiului cibernetic enumerate anterior. Anonimatul, accesul la
tehnologie, lipsa barierelor de dezvoltare, inteligenta artificiald, volumul imens de
resursd informationald, capacitatile rapide de procesare a datelor, ingeniozitatea
utilizatorilor si nu 1n ultimul rand costurile relativ reduse de transpunere in mediul
virtual a vointei acestora, fac ca notiunea de securitate in spatiul cibernetic sa
devina de multe ori hilard. Intrebat, in cadrul unui interviu, despre securitatea in
mediul cibernetic, generalul american KEITH B. Alexander, comandatul ,,US
Cyber Command/NSA” sustinea faptul ca ,,securitatea in mediul cibernetic dinamic
esueaza deoarece adversarii schimba regulile jocului prin simpla exploatare a unor

facilitifi si vulnerabilititi noi”'®. De asemenea, Richard Thieme, consultant

10 The next wave, vol.19, nr.4, 2012, p.1 - Building a national program for cyber security science /
NSA - Central security agency.
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guvernamental american pe probleme de tehnologie, in cadrul conferintei
internationale de securitate - BLACK HAT din LAS Vegas (2011), a evidentiat
faptul ca ,,securitatea in mediul cibernetic este un mit sau, In cel mai bun caz, o
gluma”, iar acest lucru este o axioma prin insusi modul de constructie a mediului
cibernetic, ca suma de realitati virtuale care nu pot fi niciodata sigure sau, de cele
mai multe ori fara corespondent in realitate.

Stareca de insecuritate din mediul online este rezultanta riscurilor,
amenintarilor si vulnerabilitatilor din mediu de retea generata de indivizi, grupuri
de interese, organizatii statale si non-statale capabile sd desfdsoare atacuri si
agresiuni cibernetice care s depdseasca rezilienta infrastructurilor cibernetice. Din
acest punct de vedere securitatea ciberneticd poate fi definitd ca acea stare de
normalitate din mediu de retea, obtinuta ca efect al aplicarii unor masuri tehnice de
protectie si a unor politici de securitate proactive, prin care se asigurd permanent
confidentialitatea, disponibilitatea, integritatea si autenticitatea datelor si
informatiilor din mediu precum si accesul continuu si sigur la resursele si serviciile
retelei. La baza securitdtii cibernetice se afla, asemenea securitafii sociale sau
militare, apararea ciberneticd, definitd ca totalitatea actiunilor executate pentru
protejarea mediului cibernetic prin detectarea, stoparea si contracararea oricarei
agresiuni cibernetice. Securitatea in mediul online nu este o problema noud, ceea ce
este nou 1nsd, sunt efectele pe care le genereazd mediul de insecuritate din spatiul
cibernetic actual.

Dacd in urmad cu aproximativ 30 de ani un virus sau o secventa distructivd de
cod putea afecta un computer si poate cel mult un segment de retea, la momentul
actual efectele pot fi devastatoare atdt prin amplitudine cat si prin implicatiile
economice si sociale. Istoria spionajului cibernetic recentd a evidentiat faptul ca
atacurile cibernetice deja celebre precum ,,Stuxnet”, ,Flame”, ,Gauss”,
,»Operatiunea Tallinn”, ,,Octombrie rosu”, ,,epic-turla® au avut efectul unor arme de
distrugere In masa asupra infrastructurilor informatice, fiind definita astfel o noud
categorie de armament denumita armament cibernetic. In mediul civil, lucrurile nu
par nici pe departe mai simple, iar interdependenta dintre societate i mediul
informational face ca atacurile asupra unei infrastructuri informatice civile a unui
stat sd genereze panica si haos la nivelul intregii societatii. Un exemplu relevant in
acest sens este reprezentat de operatiunea denumita ,,.Dragonfly” sau ,, Energetic
Bar RAT?”, prin care, inca din anul 2009 parte din infrastructura energetica a SUA a
fost controlatd de la distanta prin aplicatii de tip malware implementate in sistemele
de management si distributie ale retelei electrice nationale. Printre tintele grupului
Dragonfly s-au numarat operatori ai retelelor de distributie energeticd, mari firme
generatoare de electricitate, operatori ai conductelor de petrol, precum si furnizori
de echipamente industriale din domeniul energetic. Majoritatea companiilor care au
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fost vizate sunt localizate in Statele Unite, Spania, Franta, Italia, Germania, Turcia
si Polonia, iar efectele si potentialul distructiv al acestor tipuri de atacuri
cibernetice asupra unei infrastructuri civile ne fac sd constientizim pericolele
societatii informationale in care traim.

Pornind de la aceste exemple, limitate ca numar, si fiacand apel la
rasundtoarele operatiuni de spionaj in mediul de retea si de infractiuni informatice
zilnice din mediul Internet, putem constata ca, la o simpla accesare a unui motor de
cautare online prin introducerea termenului de ,,atac cibernetic”, paginile indexate
vor fi de ordinul sutelor de mii, toate exemplificand sau documentand diverse
actiuni si operatiuni in mediul virtual. Toate acestea ne fac si afirmdam ca
securitatea ciberneticd a devenit treptat, dar sigur, o a doud mare preocupare a
structurilor de securitate si a organismelor nationale si internationale, dupad
terorism. Realitatea de azi confirma ci, in fiecare zi, invatam despre un alt atac
cibernetic, efectuat undeva in lume asupra instalatiilor militare, website-urilor
oficiale, retelelor electrice, bancilor si institutiilor financiare, cardurilor de credit
devenite astfel tinte ale agresiunilor cibernetice sustinute. Autorii de azi ai
atacurilor sunt diferiti de cei de ieri, ne mai fiind un grup renegat sau un hacker
singular orientat spre profit, ci, mai degrabda, guverne si grupuri de crima
organizata, terorism §i carteluri infractionale. Valentele securitatii cibernetice au
capatat in ultimii ani o importanta strategica la nivelul statelor lumii, in contextul in
care conflictele militare au depasit cu mult folosirea arsenalului clasic,
desfasurandu-se in mare parte in zona ciberneticd, cu un potential impact
devastator intr-un timp foarte scurt. Practic, prin mediul de retea poate fi dus un
razboi permanent fara ca acest lucru sa fie declarat in conformitate cu legile luptei
armate. Cele mai cunoscute amenintari de natura cibernetica precum retele de
calculatoare infectate, software-ul nociv, hacktivismul, ca forma de protest online,
si amenintarile avansate persistente, pentru a fi eliminate sau limitate, au nevoie de
sisteme de protectie bazate pe nalta tehnologie traduse in principal prin bugete si
resurse financiare consistente.

Toate aceste elemente nasc in mintea fiecdruia dintre noi fireasca Intrebare
,care este solutia de securitate in mediul cibernetic?”. Adresdnd intrebarea
expertilor din diverse domenii, cu preponderentd tehnice, se poate constata ca
raspunsurile sunt diferite si generate in principal de experienta individuala a
fiecdruia. Un inginer hardware din domeniul IT a raspuns cé cea mai buna solutie
de securizare a unui mediu de retea sau subspatiu cibernetic este reprezentatd de
ultima solutie de firewall ce implementeazd tehnologia Advanced Firewall
Protection cunoscutd sub denumirea de Next Generation Firewalls (NGFW). Din
punct de vedere tehnic, raspunsul poate fi cu greu contestat, tindnd cont de faptul
ca solutia aleasd este varful de gama 1n ceea ce priveste solutiile de securizare
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hardware dedicate ce asigurd functionalitati de tip QoS (quality of service), sisteme
de prevenire a intruziunilor si tehnologii de filtrare malware, pentru care au fost
investite, numai in cercetare, aproximativ 100 milioane de dolari.

Un specialist iIn domeniul comunicatiilor va recomanda in permanenta
utilizarea unor sisteme de legdturd pentru asigurarea schimbului de date, ce
folosesc solutii hardware tip concentratoare de flux in tehnologie VPN cu facilitati
IP Security (IPsec), Secure Sockets Layer (SSL) si criptare in tunel folosind
tehnologia de criptare software in standard AES 512 biti sau hardware.

Un developer de produse software va recomanda cu precadere actualizarea
tuturor add-on-urilor si update-urilor de securitate la nivelul sistemelor de operare
si al aplicatiilor utilizate, precum si instalarea si actualizarea permanentd a unei
solutii antivirus cu facilititi extinse, de tipul software ,.firewall protection” si
,,advanced malware detection”.

Nu in ultimul rand, un administrator de securitate la nivelul unei retele,
probabil, va solicita impetuos bugetarea si, ulterior, aplicarea tuturor solutiilor
recomandate anterior. Suplimentar, va implementa o politica de securitate adecvata
mediului de retea deservit si organizatiei din care face parte, care sia reduca
vulnerabilitatile din sistemele de operare, sa limiteze accesul la porturile inutile, sa
controleze auditul de securitate la nivelul retelei si, nu 1n ultimul rand, sd asigure
doar acele resurse necesare functionarii sistemului in ansamblul sau.

Toate aceste solutii ipotetice si raspunsuri sunt adevarate si pot, cu siguranta,
creste semnificativ nivelul de securitate al unei retele in mediul cibernetic global.
In plus, vor asigura, cu certitudine, un grad ridicat de disponibilitate al serviciilor
si aplicatiilor coroborat cu pastrarea confidentialitatii datelor procesate in mediul
de retea, chiar daca costurile unei astfel de solutii sunt considerabile. De exemplu,
costul anual la nivelul economiei globale pentru contracararea efectelor
criminalitatii informatice este estimat la ,,peste 400 de bilioane de dolari”. Cea mai
optimista estimare ,,a fost de peste 375 de bilioane de dolari”!!, dar, si asa aceasta
suma reprezintd mult mai mult decat produsul intern brut al multor tari sau mult
peste venitul cumulat al multor companii multinationale. Suplimentar, costurile in
acest caz sunt cumulate cu efectele induse de compromiterea a milioane de zetabiti
de informatii confidentiale ce apartin utilizatorilor atacati din mediul online,
aproximativ 40 de milioane de persoane din SUA, 14 milioane in Turcia, 20 de
milioane in Coreea, 16 milioane in Germania, $i mai mult de 30 de milioane 1n
China, pe baza raportului din anul 2013 al Centrului pentru Studii Strategice
Internationale. Desigur, in acceptiunea aceluiasi administrator de securitate, atunci

1 http://www.mcafee.com/ca/resources/reports/rp-economic-impact-cybercrime2.pdf, accesat la

22.03.2015, ora 20.00.
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cand vorbim despre asigurarea securitdtii unui mediu de retea in spatiul cibernetic,
cu atat mai mult cu nivelul de confidentialitate al informatiei protejate este unul
ridicat, factorul sau resursa financiard trebuie si conteze cel mai putin, iar
elementul care primeaza sa fie insasi siguranta datelor.

Desi asa cum am mentionat, solutiile tehnice propuse sunt fundamentate si
sustinute de argumente solide, la baza implementarii si a utilizérii lor se regéseste
omul sau mai bine spus utilizatorul virtual. Din aceastd perspectiva, utilizatorul
reprezintd veriga cea mai slabd a Intregului angrenaj al securitdtii in spatiul
cibernetic, fapt ce face ca succesul atacurilor si agresiunilor cibernetice sa se
bazeze si sd exploateze, in principal, aceastd verigd. Utilizatorul, asa cum am
afirmat in partea anterioard, este un angrenaj in cadrul celui de al IV-lea nivel definit,
ce detine o experientd personald limitatd in ceea ce priveste comportamentul virtual,
urmare a pregétirii personale a acestuia si in mod special a culturii de securitate detinute.

Cultura de securitate poate fi definitd ca prima linie a apararii cibernetice si
reprezintd suma valorilor, normelor, atitudinilor sau actiunilor intreprinse in mediul
virtual, care determind Iintelegerea si asimilarea conceptului de securitate
ciberneticd si a celorlalte concepte derivate: securitatea informatica, securitate
fizica, securitatea  documentelor, securitatea  personalului, securitatea
comunicatiilor, politica de securitate, insecuritate etc.

Din punct de vedere fizic, cultura de securitate nu este ceva palpabil ce poate
fi achizitionat sau implementat asemenea unei componente hardware, ci este
rezultanta unui cumul de factori ce Tmbinad experienta individuald a fiecérui
utilizator cu cunostintele tehnice si teoretice detinute, cu valorile organizatiei din
care face parte si nu in ultimul rand cu procedurile de securitate aplicate la nivelul
acelei organizatii. Toate aceste elemente definesc cultura de securitate la nivelul
fiecarui individ, iar cultura de securitate la nivelul organizafiei este imaginea
insumata a nivelului de cultura de securitate a membrilor acelei organizatii.

Cea mai buna solutie de securitate hardware implementata la nivelul unui
nod de retea sau chiar la nivelul intregului mediu cibernetic, este penetrabild, in
fata atacurilor combinate bazate, de exemplu, pe tehnici de inginerie sociald sau pe
exploatarea necunoasterii de catre personal a procedurilor interne de securitate,
aplicabile la nivelul unei organizatii. In conformitate cu ultimele raportiri
referitoare la atacurile cibernetice asupra utilizatorilor serviciilor de email publice,
peste 60% din atacurile Incheiate cu compromiterea corespondentei si a casutelor
de email apartinand utilizatorilor s-au datorat slabei pregatiri a acestora in ceea ce
priveste cultura de securitate minimald ce trebuie detinutd pentru folosirea
corespondentei electronice. Plecand de la o greseald comuna, spre exemplu,
generarea unei parole de acces la un sistem ce contine combinatii simpliste si
uzuale de caractere (p@sswOrd, nume de persoand, ani de nastere) si ajungéind la
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incalcarea unor norme de securitate prin fortarea unor politici interne de securitate
definite in cadrul unei organizatii (utilizarea unor medii de stocare neautorizate,
accesul folosind credentialele unui alt utilizator), toate aceste elemente au in comun
cultura de securitate precara la nivelul utilizatorilor.

Gandind din perspectiva unui atacator, va fi tot timpul mai simplu sa obtii o
informatie confidentiald atacand un utilizator acolo unde el este mai vulnerabil,
folosind limitarile generate de lipsa pregatirii, neglijentd in manipularea
informatiilor si a mijloacelor tehnice, preocuparea pentru indeplinirea unei sarcini
rapid prin realizarea de compromisuri in detrimentul mentinerii securitatii, decat sa
iti propui atacarea unui server de email sau a unui controler de domeniu ce
gestioneazda o retea inchisd, deoarece aceasta presupune pe langa consumul de
resurse tehnice, timp si un grad de risc ce nu poate fi estimat. Penetrarea unei retele
in scopul obtinerii unor informatii confidentiale se realizeaza in urma unor actiuni
combinate ce presupun suprapunerea mai multor metode si tehnici de atac'?
plecand de la documentarea infrastructurii de retea, a solutiilor de firewall, a
traficului de date, a metodelor de securizare aplicate la nivelul retelei.

Toate acestea pot fi sortite esecului in situatia in care, in spatele acelei
infrastructuri cibernetice, managementul este realizat de personal de securitate care
detine cunostintele necesare si echipamentele tehnice apte sd asigure detectia
intruziunii si protectia specifica respingerii atacului. In detrimentul tuturor
eforturilor de securizare a unei retele, spre exemplu in cadrul unei organizatii,
experienta si realitatea ultimilor ani au dovedit cd vulnerabilitatile cele mari nu se
regiasesc In mediul de securitate local specific acelei retele sau la nivelul
configurdrilor si infrastructurii de retea, c¢i in mediul de securitate global, acolo
unde utilizatorii 1si desfagoara activitatea in mod liber nefiind constransi de regulile
specifice de protectie proxime de securitate aplicate la nivelul acelei organizatii.

Spre exemplu, la nivelul marilor corporatii, dar si la nivelul organizatiilor
guvernamentale inchise, se considera de multe ori ca un utilizator, tradus in fapt
printr-o persoana ce define calitatea de angajat, este liber sd se manifeste in mediul
social asa cum doreste, fard sd fie constrans de aplicarea unor reguli de
autoprotectie si securitate la nivel personal, atunci cand nu se regaseste in
perimetrul organizatiei. Acest aspect poate fi dovedit ca fiind gresit si este de multe
ori o vulnerabilitate intens exploatatd de atacatori, deoarece este mult mai simplu
s accesezi si sa penetrezi un sistem de calcul sau o retea personald wirreles a unui
utilizator, in mediul sau familiar, decat sa iti propui sd obtii aceleasi rezultate

12 Pentru exploatare - amenintdrile avansate persistente, pentru spionaj economic si politic -

operatiunea GhostNet, tehnici de infestare malware, pentru furtul de identitate - tehnici de spam,
phishing si pharming, pentru sabotaj - atacurile de tip Distributed Denial of Service sau spamurile
generate prin bootneturi (reteaua Conficker si refeaua Mariposa), pentru distrugere -Stuxnet.
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atacandu-i echipamentele informatice pe care opereaza in interiorul organizatiei.
De la atacarea calculatorului personal sau a smartphone-ului unui utilizator, pana la
aflarea datelor confidentiale pe care acesta le detine 1n interiorul organizatiei nu
este de multe ori decat un pas cu directie sigura spre succes, ce tine in principal de
ingeniozitatea §i experienta atacatorului coroborate cu cultura de securitate si
tertipurile utilizatorilor (folosirea acelorasi credentiale de securitate, detinerea de
informatii pe calculatoarele personale care pot ajuta la documentarea activitatii
desfasurate in organizatie etc.).

In ceea ce priveste tehnicile de exploatare a utilizatorului, cele mai recente
atacuri (spre exemplu atacul ,,epic-turla” sau ,.,turla-carbon) au folosit metode de
inginerie sociala combinate cu solutiile tehnice de atac de tip malware (70% din
penetrari se bazeaza pe solutii de infestare de acest tip), profitind de naivitatea
utilizatorilor si de slaba cunoastere a regulilor minimale de securitate, in special
aplicabile la nivelul retelelor guvernamentale inchise, unde teoretic, nivelul de
control si de aplicare a managementului de securitate este mai ridicat. Tehnicile de
exploatarea si documentarea aproape In timp real a comportamentului unui
utilizator in mediul virtual sunt o adevarata arma cibernetica, la care solutiile de
securitate hardware si software nu pot sé reziste, ci pot cel mult sa Incetineasca sau
sd limiteze efectele unor atacuri. Atunci cand un atacator isi propune exploatarea
unui mediu de retea chiar si inchis, apartindnd unei organizatii, inclusiv prin
exploatarea vulnerabilitifilor de tip ,,zero-days”, este foarte utilda cunoasterea
comportamentului online al utilizatorilor si al personalului administrativ de
securitate, din mediul public. Informatiile obtinute prin documentarea online,
folosind retelele de socializare si ingineria sociald, pot duce la stabilirea modului
de reactie, a modului de gandire si a atitudinilor comportamentale si abilitatilor
tehnice ale utilizatorilor si personalului administrativ. Practic, un atacator afla ce
stie, ce poate, cat poate, cum poate si cum reactioneaza acel utilizator sau
administrator de securitate, facilitindu-si astfel actiunile tehnice ulterioare sau
comercializdnd bazele de date comportamentale catre alte grupuri de atacatori sau
structuri organizationale interesate.

Singura linie de apdrare care poate limita sau elimina aceste riscuri si
vulnerabilitati nu este, din pacate, o solutie tehnici, ci este reprezentatd de cultura
de securitate a fiecarei entititi ce intra in contact cu mediul cibernetic.

Atingerea starii de securitate la nivelul unei retele presupune in primul rand
un demers intelectual creativ, fiind importante educatia, cercetarea si cultura de
securitate a fiecarui utilizator in parte. O structura nu poate fi competitiva si nu isi
poate utiliza resursele, tehnologia si potentialul de care dispune, fiind doar un
consumator de securitate. Pentru aceasta, fiecare organizatie (in mediul Internet
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acest aspect este poate cel mai vizibil) trebuie sa fie un generator de securitate n
zona sa de actiune, deoarece mediul cibernetic este dependent de fiecare mediu de
retea care il alcatuieste.

Apare, astfel, problematica a ceea ce este de ficut pentru imbunatatirea
culturii de securitate la nivelul personalului organizatiilor, in scopul cresterii
protectiei in mediul cibernetic. Aceastd problema nu este una simpla ce poate fi
realizatd instantaneu, ci presupune un cumul de actiuni desfasurate permanent si
poate chiar integrate intr-o politicd de stat legislativa si aplicativa.

Un prim pas ar putea fi reprezentat de asigurarea unui cadru legal, prin
aprobarea si implementarea unei legi a securitétii cibernetice care sd reglementeze
cadrul normativ, precum si responsabilititile detinatorilor de infrastructuri
cibernetice. La momentul actual, majoritatea atacurilor din mediul Internet la
nivelul utilizatorului sunt pasate in responsabilitatea acestuia, ca fiind raspunzator
de propria securitate a sistemului de calcul terminal, fard ca furnizorul de servicii
de Internet sia fie obligat la asigurarea calitatii serviciului, inclusiv la nivelul
securitatii infrastructurii terminale.

In acest fel, un atac asupra unui sistem de calcul se propaga rapid in mediul
de retea, iar furnizorul de servicii nu are in responsabilitate decat asigurarea
efectiva a liniei de comunicatie, a activelor si pasivelor de retea si a mentinerii
nivelului de trafic. In ceea ce priveste pregitirea de securitate privind accesul la
serviciile din Internet, aceasta nu se realizeaza, fiind responsabilitatea exclusiva a
utilizatorului. In cazul contractirii unui serviciu electronic din mediul Internet (iar
uneori si In cazul retelelor guvernamentale), pregitirea de securitate pentru
utilizarea acelui serviciu presupune acceptarea tacitd, printr-o bifd, a unui
memorandum (agreement, terms of use, EULA) care descrie in termeni generali
politica acceptata de utilizare a serviciului si exonereaza generatorul de servicii de
responsabilitatea aparitiei incidentelor de securitate din mediul online.

Un al doilea pas este reprezentat de aparitia formelor organizate de educatie
ciberneticd la nivelul institutiilor de invatamant, argumentul solid fiind reprezentat
de faptul ca notiunea si domeniul ,,cyber” are aproape 35 de ani de aparitie, iar
dependenta vietii sociale de acest domeniu este covarsitoare, inlocuind domenii
precum ,artele” si ,,sportul” in ceea ce priveste impactul asupra vietii sociale.
Educatia cibernetica poate fi primul pilon al culturii de securitate, care va permite
subdomeniului securitate ciberneticd sid se adapteze pentru a raspunde noilor
provocari din mediul de retea, aceasta cu atdt mai mult cu cat securitatea in mediul
online a devenit o adevdratd industrie generatoare de profit. Strans legat de
educatia cibernetica se afla cercetarea in domeniul ,,cyber” care poate fi cel de al
II-lea pilon al culturii de securitate, In scopul intelegerii amenintarilor actuale,
studierii implicatiilor si efectelor acestora, precum si a documentarii si elaborarii a
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unor noi solutii de securitate hardware si software si a unor noi proceduri de
securitate la nivel institutional si guvernamental.

Un al treilea pas poate fi reprezentat de dezvoltarea unui parteneriat
guvernamental inter- institufional sau iIntre institufii guvernamentale si societatea
civila, care sd genereze proiecte comune de Tmbunatétire a culturii de securitate
cibernetica la nivelul utilizatorilor si consumatorilor, avand in vedere cd personalul
are atat calitatea de utilizator al retelelor private, guvernamentale, cat si utilizatori
ai mediului Internet.

Obiectivele comune in cadrul proiectelor pot fi reprezentate de actiuni de
promovare a culturii de securitate prin mass-media, organizarea de cursuri,
simpozioane, training-uri si seminarii, work-shopuri si conferinte in institutiile de
invatdmant publice care sd abordeze problematica culturii de securitate din mediul
cibernetic, stabilirea de contacte si colaborarea permanenta cu institutiile stiintifice
internationale, cu expertii in domeniu, sprijinirea prin finantare a persoanelor fizice
sau juridice care doresc si se inifieze si sa se perfectioneze in domeniul culturii de
securitate ciberneticd, atragerea autoritatilor publice locale in actiunile de editare,
publicare si difuzare a materialelor informatice, materialelor tiparite si audio-
vizuale specifice, precum si elaborarea de platforme online bazate pe tehnologia e-
learning care sa abordeze problematica pregatirii de securitate si care sa certifice un
nivel minim acceptat de instruire pentru utilizatorii mediului online, ai retelelor
private si guvernamentale.

Ultimul pas 1l reprezintd schimbarea mentalitatii actuale privind cultura de
securitate ciberneticd, in special la nivelul organizafiilor guvernamentale,
autoritatilor publice locale si al institutiilor din sistemul national de aparare si
ordine publicd. Aceasta se poate realiza prin adoptarea si implementarea unor
strategii pro-active bazate pe constientizare, prevenire, protectie si reactie, in
mediile de retea detinute si parasirea conceptiei actuale privind dezvoltarea culturii
de securitate prin mijloace statice reprezentate in principal de parcurgerea de catre
fiecare utilizator a unui documentar (ce prezintd riscurile, drepturi si obligatii in
mediul de retea) care se Incheie prin asumare responsabilitatii utilizatorului asupra
propriilor actiuni in mediul cibernetic.

Desi practica actuald poate fi acoperitoare din punct de vedere legal la nivel
institutional §i guvernamental, ea nu te protejeaza si nu limiteaza efectele unui atac
cibernetic asupra infrastructurilor critice, asa cum se poate realiza 1n situatia in care
nivelul de cultura de securitate al utilizatorilor este ridicat si adaptat palierului la
care acestia activeaza 1n organizatii. De multe ori, a sti ce trebuie facut, cand trebuie
facut, cum trebuie facut si a pune 1n practica actiuni specifice de protectie in mediul de
retea cat mai rapid, poate duce la salvarea intregii organizatii sau a Intregii infrastructuri
critice a statului.
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Indiferent de capacitatea de analizd sau de previziune asupra evolutiei
mediului cibernetic, cultura de securitate trebuie s evolueze concomitent, sau pe
cat posibil, anticipativ, pe baza experientelor sociale umane si sa fie in concordantd
cu cerintele de protectie a infrastructurilor critice si a informatiilor procesate in
mediile de retea. Realizarea protectiei cibernetice la nivelul unei Intregi
infrastructuri prin mijloace coercitive individuale sau restrictive la nivelul tuturor
mediilor de retea nu poate fi o solutie a progresului societitii bazata pe cunoastere,
cu toate ca diverse forme de organizare statala aplicd aceste metode. Conceptele
precum ,,open-security”, ,,open-society” sau organizatii virtuale (Anonymus) sunt
din ce in ce mai vehiculate si atrag numerosi sustinitori care se manifesta activ in
mediul online chiar prin agresiuni cibernetice impotriva organismelor de securitate.
Din acest punct de vedere, tendinta de Tmbunatatire a culturii de securitate
ciberneticd trebuie sa devind fireasca in societate, sd porneascd de la utilizatorul
obisnuit, ca urmare a progresului tehnico-stiintific si a aparitiei unor noi valori
sociale si nu trebuie sd se transforme intr-un mijloc rigid de stopare a evolutiei si
extinderii spatiului cibernetic.

Un vechi proverb biblic ne sfatuieste: ,,Cel prevazitor ia aminte la pasii
lui“!®, iar acest sfat intelept poate fi aplicat cu succes activitatii din spatiul
cibernetic indiferent ca suntem in mediul Internet sau gestionam o infrastructura de
retea critica pentru securitatea statului.

Aceastd lucrare a fost posibila prin sprijinul financiar oferit prin Programul
Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013, cofinantat prin
Fondul Social European, in cadrul proiectului POSDRU/159/1.5/8/138822, cu
titlul ,,Retea Transnationald de Management Integrat al Cercetdrii Doctorale §i
Postdoctorale Inteligente in Domeniile ,Stiinte Militare”, ,Securitate si
Informatii” si ,,Ordine Publica si Sigurantd Nationald” - Program de Formare
Continud a Cercetdtorilor de Elita —,,SmartSPODAS”.
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