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SECURITY CULTURE — THE FIRST LINE OF CYBER DEFENSE
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Rezumat: Dezvoltarea §i accesibilitatea aproape universald a mediului Internet,
explozia tehnologica acceleratd si accesul facil la inalta tehnologie au generat conditiile
prielnice pentru aparitia unui nou mediu de manifestare a vietii sociale, sub toate aspectele
ei, pe care tofi il constientizim sub denumirea de spafiu cibernetic. In mod implicit,
criminalitatea informaticd, amenintarile din mediul digital precum i atacurile si
agresiunile cibernetice, ca pdrti inevitabile ale vietii sociale virtuale s-au manifestat in
mod agresiv incd de la inceput si au creat cel de-al V-lea spatiu al confruntarilor sociale.

Raportindu-ne la dezvoltarea elementelor ce definesc spatiul cibernetic ca spatiu
de luptd, putem observa cd, in ceea ce priveste cultura de securitate, aceasta a evoluat mult
prea lent si nu are o contributie semnificativa in actiunile de prevenire a criminalitdatii,
agresiunilor si provocarilor din mediul online. Justificarile teoretice §i tehnice ale acestei
evolutii lente se bazeazd, in mare parte, pe ipoteza potrivit cdreia spatiul cibernetic este
mediul dinamic si fluid de manifestare a milioane de utilizatori noi, care iau contact in
premierd cu tehnologiile digitale si implicit, nivelul de constientizare si de pregdtire al
acestora se afld la un nivel initial de ,,default” ce va fi in permanentad exploatat. Cu toate
acestea, eforturile de imbogdtire a culturii de securitate in mediul cibernetic precum §i de
accelerare a ritmului de progres cultural vor trebui sd devind in curdnd parte componentd
a politicilor de stat.
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Abstract: The development and universal accessibility of Internet environment, accelerated
technological explosion and easy access to high technology have generated favorable conditions for
the emergence of a new environment for social life expression under all its aspects, which we all
acknowledge it as the cyber space. By default, cybercrime, threats and attacks in the digital
environment and cyber aggressions treated as unavoidable parts of virtual life, have come forward
aggressively from the beginning and have created the fifth space of social confrontation .
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Relating to the development of the elements that define cyberspace as a new combat area, we
can notice that security culture evolved too slow and does not have a significant contribution to
prevention of crime actions, cyber frauds and challenges from online environment. Theoretical and
technical justifications of this slow evolution is largely based on the assumption that cyberspace is a
dynamic and fluid environment for manifestation of millions of new users. These new users get the
first contact with digital technologies and their level of awareness and training it is at initial level of
"default", fact that will be permanently exploited. However, the efforts to enrich the cyber security
culture and to accelerate the rhythm of cultural progress should become soon a part of state policies
for World Wide Web.

Keywords: cyber space, cyber attack, cyber defense, information security, security
culture,target, network, computer system.

Desi poate fi considerata o utopie, realitatea actuald ne demonstreaza ca
tradim in doud medii paralele, fiecare mediu cu legile si regulile lui, dar
care coexista si se dezvoltd simultan — mediul social sau ,,viata reald” si mediul
digital sau ,realitatea virtuala”. Respiram — navigam, vorbim — socializim online,
ne hrinim — simulam, mergem la gcoald — suntem clienti e-learning, compunem o
scrisoare — transmitem un mail, facem investitii — tranzactiondm on-line, toate
acestea sunt doar cateva elemente ce coexistd in cele doud spatii total diferite ca
mod de manifestare, dar care sunt legate de componenta umana ca fiind acea
componenta care le-a generat, le dezvolta si exploateaza.

Realitatea virtuald, ca parte componenta a vietii sociale, a aparut inca din
anul 1982 odata cu definirea protocolului TCP - IP' si cu aparitia notiunii de
INTERNET? si s-a dezvoltat accelerat pand la stadiul actual, cAnd putem afirma ca
la o populatie a globului de 7, 262 miliarde de locuitori, avem peste 2,9 miliarde de
utilizatori ai retelei globale INTERNET?. Desigur, ritmul accelerat de dezvoltare al
mediului de retea si dependenta functiondrii societatii umane de tot ceea ce
inseamna informatie si mediul de retea ca mijloc de procesare a datelor, va conduce
intr-o foarte scurtd perioadd de timp la egalizarea cifrelor de mai sus sau la
inversarea raportului. Nu sunt putine vocile care sustin cd dependenta de tot ceea ce
inseamnd spatiul cibernetic si mediul online, in ansamblul sau, nu reprezinta
altceva decat o schimbare a regulilor vietii umane si un nou pas al evolutiei
societatii, caracterizat, in principal, prin lipsa frontierelor, accesul la resurse
informationale impresionante, dinamism permanent si, nu In ultimul rand,
anonimat.

I Modelul TCP/IP (Protocol de control al transmisiei/Protocol Internet, in engleza Transmission
Control Protocol/Internet Protocol) a fost creat de US DoD (US Department of Defence - Ministerul
Apararii al Statelor Unite) din necesitatea unei retele care ar putea supravietui in orice conditii.

2 Termenul Internet provine din impreunarea artificiala §i partiald a doud cuvinte englezesti:
interconnected = interconectat si network = retea.

3 http://www.worldometers.info/ro/, accesat la 22.04.2015, ora 16.00.
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